ZMLUVA NA POSKYTOVANIE SLUZIEB
uzatvorend podla § 269 ods. 2 Obchodného zékonnika na zakazku
sZriadenie SIEM ako sluZzby v prevadzke 8/5¢

Objednavatel’:

Obchodné meno:

Sidlo:

Statutarny organ:

ICO:
DIC:

Bankové spojenie:

IBAN:

Kontaktna osoba:

ZMLUVNE STRANY

Statny fond rozvoja byvania

Lamadska cesta 8, 833 04 Bratislava 37

31749 542
2020823200

Ing. Toma$ Lamprecht, generalny riaditel’

Statna pokladnica. &. uétu: 7000003561/8180

SK0981800000007000003561

(d’alej len ,,Objednavatel™)

a

Poskytovatel”

Obchodné meno:

Sidlo:

Zapisany v
Statutarny zéastupca:

Jan Simunek, tel. 02 59364210, e-mail: jan.simunekfib.sk

EMM, spol.s r. o.

Sekurisova 16, Bratislava 841 02

1CO: 17316260
DIC: 2020316529
IC DPH: SK2020316529

Bankové spojenie:

IBAN:

Kontaktna osoba:

zapisana v Obchodnom registri MS Bratislava IIL., oddiel: Sro., v. & 686/B
Ing. Jozef Chebeii, konatel

Slovenska sporiteliia, a. s.

SKO05 0900 0000 0006 3490 2743

(d’alej len ,,Poskytovatel™)

1.1

2.1

Franti§ek Boda, +421 917 477 090, boda@emm.sk

I. PREAMBULA

Téato Zmluva bola medzi Zmluvnymi stranami uzatvorend ako vysledok verejného obstardvania zékazky
s nazvom: ,Zriadenie SIEM ako sluzby v prevadzke 8/5“ v stlade spodmienkami Vyzvy na
predkladanie ponuk zo diia 31.10.2023 a v sulade so Zédkonom o verejnom obstardvani.

(d’alej aj ako ,,Verejné obstaravanie®)

IL. DEFINICIE

Pre Gi¢ely Zmluvy budd niz§ie uvedené slova a vyrazy chépané nasledovne. Uvedeny vyznam plati
pre jednotné ako aj mnozné &islo danych vyrazov.

»Autorsky zékon

,,Doverné informécie

znamend zékon &. 185/2015 Z. z. Autorsky zédkon v zneni neskorsich
predpisov.

znamenaju vetky informacie poskytnuté vedome ¢i nevedome v
ustnej alebo v pisomnej forme jednou Zmluvnou stranou druhej. Za
doverné informécie sa povazuji tieZ vietky skuto¢nosti a informacie
tvoriace obchodné tajomstvo v zmysle § 17 Obchodného zékonnika,
najmd  skutoCnosti povahy obchodnej, finanénej, pravnej,

prevadzkove;j, organizacnej, technickej, technologicke;j,
dokumentarnej, informativnej ainej akokol'vek  suvisiacej
s Objednavatel'om jeho zamestnancami, osobami s nim

spolupracujucimi, ktoré sa dostant alebo sa dostali do dispozicie
Poskytovatela, a to aj tie, o ktorych ziska Poskytovatel vedomost’ pred
vznikom tohto zmluvného vztahu medzi Zmluvnymi stranami a to
v Gstnej, pisomnej, elektronickej alebo akejkol'vek inej podobe.
Doévernymi informéciami su aj akékol'vek d’alSie informécie verejne



.Incident*

,Kriticky mcident (Kriticka
udalost’)

»Nekriticky
(Nekritickd udalost’)

incident®

,»Obchodny zakonnik*

,»Optavnena osoba

Poskytovatela®

»Sluzby*

»Smernica
fakturacii

o elektronickej
»SIEM*

,.Skolenie*

»Vady*

,,Vady zriadeného SIEM*

»Vady Sluzieb*

"Vazny ncident®

udalost)

(Stredna

»Vyhléska ¢ 362/2018 2 z*

»Vyhladka ¢ 78/2020 Z. z.«

nepristupné, ktoré Objednédvatel’ oznad¢i ako déverné, alebo s ktorymi
sa mé nakladat’, vzhladom na okolnosti zndme Poskytovatelovi pri
poskytnuti alebo ziskani informécii ako s dovernymi alebo akékol'vek
informdcie, z povahy ktorych je pochopitelné, Ze sit doverné. Doverné
informacie su aj akékol'vek verejne neptistupné technické, obchodné
alebo komeréné $pecifikacie, plany, naérty, modely, vzoiky, data,
poc¢itatové programy, softvér, know-how, mySlienky alebo
dokumentacia v akejkol'vek podobe, ¢i uz zachytené hmotne alebo
ustne poskytnuté, Za Doverné informacie sa povazuji a) informéacie
o pomeroch Objednavatel’a, jeho Cinnosti, procesoch, systémoch,
metodologiach a vykonoch a akékolvek dalsie skutoCnosti, ktoré
Objednévatel’ pisomne neodsthlasil na zverejnenie

Je kaZzdad udalost’, ktord& ma potencidl naruit’ alebo uZ narudila
informaéntt bezpednost’ Objedndvatela Incident mdze byt podla
svojej povahy a zédvaznosti kategorizovany ako Kriticky incident,
VéZny incident a Nekriticky mcident

st bezpecnostné mcidenty, ktoré¢ spdsobili alebo piavdepodobne
sposobia velké Skody, ohrozuji bezpecnost zékladnych funkcii
kritickych systémov, pripadne sa méZu nekontrolovatelne roz3irit’
Kritické mcidenty vyZzaduji okam?ity zdsah

st ostatné bezpecnostné ncidenty Spravidla su to bezpednostné
incidenty, ktoré vyZzaduji rutinny zdsah Vzhladom na zavedené
bezpetnostné opatrenia nie je ich dopad na informadny systém
Objednavatela vyznamny, za istych okolnosti v3ak modZu mat
potencidl prerast’ do Vaznych incidentov

znamena zékon ¢&islo 513/1991 Zb Obchodny zakonnik v zneni
neskorSich pravnych predpisov.

znamena fyzickdi osobu, uvedeni vbode 8.1 Zmluvy Vod&
Objednavatel'ovi je priméarnou kontaktnou osobou za Poskytovatela.
Ma na zaklade poverema Poskytovatela alebo na zdklade vykonu
funkcie u Poskytovatela dostatoéné pravomoct na vietky ukony
vmene Poskytovatela suvisiace splnenim Zmluvy, aviak nema
opravnenie na podpis dodatku k Zmluve ani na uzavretie akejkol'vek
dohody s Objednavatel'om, ktora by znamenala zmenu Zmluvy
znamenajU sluzby SIEM as a service irovne L1 - sluzby monitoringu,
bliz§1e $pecifikované v prilohe €.1.

znamend Smernicu Eurépskeho parlamentu a Rady 2014/55/EU zo 16
aprila 2014 o elektronickej faktumacii vo verejnom obstaravani (U v
EU L 133, 06 05.2014),

znamena Security Information and Event Management

znamenda za$kolenie minimélne 10 zamestnancov Objednévatela
s minimélnym trvanim 4 hodiny k zriadenej Sluzbe.

znamenaju spolo¢ne Vady zriadeného SIEM a Vady SluZieb, za ktoré
Poskytovatel’ zodpoveda v zmysle ¢lanku [X Zmluvy.

znamenaji nedostatky, pripadne akékolvek odchylky zriadeného
SIEM, vratane pravnych vad, v porovnani s podkladmi predloZenymi
Objednévatelom k Zriadenmu SIEM av porovnani so Zmluvou,
vratane drobnych, nepodstatnych vad nebramacich poskytovaniu
Sluzieb v sulade so Zmluvou prostrednictvom zriadeného SIEM
znamenaji vady poskytnutych SluZieb, za ktoré Poskytovatel
zodpovedd podla podmienok Zmluvy.

st bezpednostné mcidenty, ktoré spdsobilt alebo pravdepodobne
sposobia Objednavatel'ovi vyznamné skody Medz1 VaZne incidenty
patria aj bezpednostné incidenty, ktoré majii potencidl prerast do
Krnitickych incidentov. Véazne incidenty vyZadujt prioritny zdsah
znamend Vyhlasku Néarodného bezpeénostného tradu & 362/2018
Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktira bezpeénostne] dokumenticie a rozsah vieobecnych
bezpetnostnych opatreni v zneni neskorich predpisov

znamend Vyhlasku Uradu podpredsedu vlddy Slovenskej republiky
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,»Vyhlaska ¢ 85/2020 Z, z.

»Vyhlaska ¢ 179/2020 Z. z.

»Zakon o DPH®

»Zéakon o ITVS*

,.Zakon o KB*

»Zakon o slobodnom pristupe
k mformacidm*

,.Zakon 0 verejnom
obstaravani*

,Zitadenie SIEM*

,,Zmluva“

,,Zmluvna strana®

pte mvesticie a informatizdcru ¢ 78/2020 Z. z o $tandardoch pre
informacné technologie verejnej spravy v zneni neskor§ich predpisov
znamend Vyhlagku Uradu podpredsedu vlady Slovenske) republiky
pre mvesticie a informatizaciu ¢. 85/2020 Z z. o 1iadeni projektov
v znenf neskoi§ich predpisov.

znamena Vyhlagku Uradu podpredsedu vlddy Slovenskej tepubliky
pre mvesticie a mformatizéciu ¢ 179/2020 Z. z ktorou sa ustanovuje
spdsob kategorizacie a obsah bezpe¢nostnych opatreni imforma¢nych
technologii vetejnej spravy v zneni neskorgich predpisov

znamena zékon & 222/2004 Z z. o dani z pridanej hodnoty v zneni
neskot$ich predpisov

znamend zakon &islo 95/2019 Z z o informadénych technolégiach vo
verejney sprtave a o zmene adoplneni niektorych zakonov v zneni
neskor§ich predpisov

znamend zdkon &islo 69/2018 Z z o kyberneticke; bezpeénosti
aozmene adoplneni niektorych zékonov v zneni neskoi§ich
predpisov.

znamend zédkon €. 211/2000 Z z o slobodnom pristupe k informaciam
aozmene adoplneni mniektorych zdkonov (zdkon o slobode
nformacif) v zneni neskor§ich predpisov

znamena zékon &islo 343/2015 Z z o vereynom obstaravani a o zmene
a doplnen{ niektorych zakonov v zneni neskorsich predpisov.
znamena zriadenie SIEM ako sluzby v prevadzke 8/5, ktoré zahriia
¢mnost1 bliz§ie §pecifikované v bode 3.1.1 Zmluvy

znamena tato Zmluvu.

znamend podl'a kontextu Objednévatela alebo Poskytovatela alebo

obe Zmluvné strany stcasne
Poymy nedefinované v bode 2 1 Zmluvy a definované inde v texte Zmluvy majti pre celé znenie Zmluvy
obsah a vyznam, ktory je pre ne uvedeny v prisludnej definicii v texte Zmluvy.

I1II. PREDMET ZMLUVY

Predmetom Zmluvy je na jednej strane zavdzok Poskytovatela ziiadit’ pre Objednavatel’a SIEM ako sluzbu
v prevadzke 8/5 a nasledne poskytovat’ pre Objednéavatel’a Sluzby v stilade so Zmluvou a na strane druhe;
zavizok Objednavatel’a za riadne a véasné Zriadenie SIEM a poskytnuté Sluzby v silade so Zmluvou
zaplatit' Poskytovatelovi dohodnut(i cenu. Na plnenie predmetu Zmluvy preberd Poskytovatel voci
Objednavatel'ovi Zmluvou nasledovné zavazky.

311 Zriadenie SIEM, ktoré zahfiia.
3.1.1.1 analyzu a dizajn nasadenia SIEM as a service na infrastruktire Objednavatela
3.1.1.2 implementiciu SIEM as service na infraitrukture Objednévatela
3113 konfiguraciu a ladenie systému
3114 pripojente prostredia na zdroje logovacich dat, implementéciu a verifikdciu korektného
parsovania - syntaktickej analyzy, vytvorenie analytickych prvkov monitorovania
bezpednost: (korelaénych scendrov), vytvorenie dashboardov.
3115 testovanie funkénosti nasadenej Sluzby.
3.1.1.6 vyptacovanie a dodanie dokumentacie k Sluzbe (technicka dokumentacia, prevadzkova
dokumentacia, pouzivatel'sk4 dokumentécia)
3.1.1.7 poskytnutie Skolenia, vykonanie $kolenia v pozadovanom rozsahu pisomne potvrdi
Opravnena osoba Objednavatela Potvrdenie o vykonani $kolenia je prilohou
Preberacieho protokolu
3118 spustenie sluzieb SIEM as a service urovne L1 na obdobie 24 mesiacov
312 Poskytovanie SluZieb Objednévatel'ovi v stlade so Zmluvou

(plnenia podlabodu 3.1.1 a 3 1 1.8 Zmluvy d’alej aj ako ,,PInenie, resp ,,Plnenia®)
1V. DOBA A MIESTO PLNENIA

Poskytovatel’ sa zavazuje zriadit’ SIEM najneskdr do 30 dni odo dila nadobudnutia d¢innostt Zmluvy.
Poskytovatel’ sa zavazuje poskytovat SluZby po dobu 24 mestacov od Zriadenia SIEM, t j od podpisu
Preberacieho protokolu optdvnenymi zastupcami Zmluvnych stran

Miestom Plnenia je najma sidlo Objednavatela, pripadne iné vhodné miesto na tzemi SR podl'a dohody
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5.6

5.7

5.8

Poskytovatel'a s Objednévatel'om.

Pokial’ to povaha plnenia Zmluvy umoZiiuje, je Poskytovatel’ opravneny poskytovat Plnenia aj vzdialenym
pristupom alebo mak z miesta odli¥ného od miesta Plnenia uvedeného v bode 4 3 Zmluvy

Poskytovatel’ je povinny redpektovat’ vietky bezped&nostné, organizaéné a technické opatrenia a d’alie
relevantné predpisy Objednavatela spojené spracou v priestoroch Objednavatela 1s pristupom
k informa¢nym technolégidm a siet1 Objednévatel’a, ktoré Objednéavatel’ poskytol Poskytovatel'ovi v rdmci
Plnenia podl'a Zmluvy.

V pripade, Ze Poskytovatel musi na miesto Plnenia vycestovat, za &as cesty nie je opravneny udétovat’ si
aktkolvek odmenu alebo cestovné néhrady. Takéto vydavky st zahrnuté v cene jednotlivych Plnenf
a Poskytovatel nie je opravneny narokovat’ si ich nahradu na ziklade Zmluvy

V. SPOSOB PREVZATIA A POSKYTOVANIA PLNENI

Zavazok Poskytovatela zriadit’ sluzbu SIEM as a Service (bod 3.1 1 Zmluvy) sa povazuje za splneny
odovzdanim zriadené¢ho SIEM Poskytovatel'om a jeho prevzatim Objednavatelom, t. j. diiom podpisania
Piotokolu o odovzdani a prevzati (dalej a) ako ,,Preberaci protokol®) zriadeného SIEM bez zjavnych Vad
zriadeného SIEM oboma Zmluvnymi stranami.
Poskytovatel’ je povinny najmenej 7 ptacovnych dni pred odovzdanim zriadeného SIEM pisomne vyzvat
Objednavatel’a na jeho prevzatie, s tym Ze uvedie aspoil dva mozné terminy, kedy sa odovzdanie moZe
uskutoénit, pri¢om ¢asovy odstup medzi jednotlivymi terminmi musf byt aspoti 24 hodin. Objednavatel je
povinny do 3 pracovnych dni odo diia dorudenia vyzvy pisomne oznamit’ Poskytovatelovi, v ktorom
termine sa odovzdanie zriadeného SIEM uskutoéni Pokial Objednéavatel v tejto lehote pisomne
Poskytovatel'ovi oznami, Ze ant jeden z navrhnutych terminov nie je vyhovujici, v ozndmeni zatoveil
uvedie asponn dva mozné terminy, kedy sa odovzdanie méze uskuto¢nit, pricom €asovy odstup medzi
jednotlivymi terminmi musf byt aspofi 24 hodfn Poskytovatel’ je ndsledne povinny do 3 pracovnych dni
odo dfia doruCemia ozndmenia pisomne oznamit Objednavatefovi, v ktorom termine sa odovzdanie
zriadeného SIEM uskuto¢ni
Pokial’ sa Objednavatel’ k vyzve alebo Poskytovatel' k ozndmeniu podl'a bodu 5 2 Zmluvy do 3 pracovnych
dn{ odo dila jej doru¢enia nevyjadri, plati, Ze odovzdanie zriadeného SIEM sa uskutoéni v neskor$i z dni
uvedenych Poskytovatelom alebo Objednavatel'om podl'a bodu 5 2 Zmluvy.
Prebetaci protokol bude obsahovat’ naymd-
541 technicky opis prac,
542 vyhlasenie Objednavatel’a, Zze Zriadenie SIEM je bez zjavnych Vad zriadeného SIEM,
54.3 nasledovné prilohy.

5431  zapisnice o vykonanych testovaniach funk&nost: nasadenej Sluzby

5432 ptislu§ni dokumentaciu k nasadenej Sluzbe v silade s bodom 3 1 1 6 Zmluvy

5433 potvrdenie o vykonanych Skoleniach k nasadene) Sluzbe v sulade s bodom 3 1 1.7

Zmluvy
5434  daldiu dokumentdciu vyhotovent (vyptacovani) v ramci plnenia predmetu Zmluvy
v stilade s prislu§nymi prdvnymi predpismi, na ktoré Zmluva odkazuje,

544 dalsie skutotnosti, ktoré s1 Zmluvné strany pri tomto konan{ dohodnt.
Zmluvné strany su povinné zicastnit’ sa v defi dohodnuty podfa bodu 5 2 resp 5.3 Zmiuvy na odovzdani
zriadeného SIEM Pokial' sa niektord zo Zmluvnych stran nedostavi v dohodnuty defi na odovzdanie
zriadeného SIEM, druhd Zmluvné strana je oprdvnend podpisat’ Preberaci protokol sama, priCom na
Preberacom protokole vyznaéi skutoCnost, Z¢ Zmluvna strana sa na odovzdani ziadeného SIEM
nezilastnila. Zmluvnd strana, ktord Pieberaci protokol podpisala, je nasledne povinna jeden original
Preberacieho protokolu odovzdat’ diuhej Zmluvnej stiane.
V pripade, Ze pri odovzdavani a preberani zriadeného SIEM budu zistené akékolvek Vady zriadeného
SIEM, Zmluvné strany sa dohodnii na spdsobe a terminoch ich odstranenia Poskytovatelom (na néklady
Poskytovatela) O tejto skutonosti Zmluvné strany vyhotovia zédpis Pre pripad, Ze Zmluvné strany
nedospejii k spolo¢nej dohode o termine odstranenia Véad zriadeného SIEM plati, Ze Poskytovatel’ je
povinny Vady zriadeného SIEM odstrénit’ najneskdt do 10 dni od ich zistenia
Po odstraneni Vad zriadeného SIEM podl'a bodu 5.6 Zmluvy Zmluvné strany zopakuyii pteberacie konanie
podla tohto élanku Zmluvy. Ak sa aj pocas opakovaného preberacieho konania zisti, Ze zriadeny SIEM
vykazuje akékolvek Vady zriadené¢ho SIEM, Zmluvné strany zopakuji postup podla bodu 5.6 Zmluvy
a tohto bodu Zmluvy aZ do &asu, kedy bude Zriadenie SIEM bez akychkol'vek Vad zriadeného SIEM.
V piipade, ak zriadeny SIEM nebude vykazovat akékolvek Vady zriadeného SIEM, Zmluvné strany
podpiSu Preberaci protokol.
Poskytovatel’ je povinny zabezpedit' a urobit’ ndpravu v pripade Vad vytknutych Objednavatelom pocas
poskytovania (vykondvania) Plnen{ v zmysle ¢L.IX Zmluvy.

A



59

5.10

512

513

61

6.2

Ak sa Zmluvné strany nedohodnti inak, Poskytovatel’ je povinny odovzdat Objednavatel'ovi akikol'vek
dokumentéciu, ktord je sfi¢astou poskytovania Plnenia (najma dokumentaciu v zmysle bodu 3.1.1.6
Zmluvy ) vo forméte .doc/ docx alebo .xls/.xlsx (textova a tabulkova Cast’) a vo formate .pdf (textova
a tabulkova cast’ spolu) v troch vyhotoveniach na vhodnych pamatovych médiach

O odovzdani dokumentacie, ktord bude vysledkom poskytovania SluZzieb, Zmluvné stiany vyhotovia
preberaci protokol

Sluzby L1 (sluzby monitoringu - Detekcia udalosti), podiobnej$ie Specifikované v ptilohe &.1, st
Poskytovatel'om Objednavatelovi poskytované v dennej prevadzke (v 1ezime 8/5 pre vSetky udalosti).
Poskytovatel’ je povinny pri1 poskytovani Sluzieb L1 dodrZiavat’ &as odozvy, reagovat na Incidenty
a poskytnit post- incidentné aktivity v lehotach uréenych pre jednotlivé kategérie Incidentov v prilohe &.1.
Opravnend osoba Poskytovatela predkladd Opravnene) osobe Objednavatela vykaz poskytnutych
(dodanych) Sluzieb e-mailom pravidelne, na mesacnej baze, najneskdér do 5 dila kalendarneho mesiaca
nasledujiceho po kalendarom mesiaci, za ktory sa vykaz poskytnutych (dodanych) Sluzieb (d’alej len
,»Vykaz*) predkladd Opravnena osoba Objednavatela je povinna Vykaz nasledne rovnako e-mailom
schvalit’ alebo neschvalit' v lehote do S pracovnych dni od jeho predloZenia Poskytovatelom Pri uplatneni
vyhrad Opravnenou osobou Objednavatel’a zaéina plynit nové lehota 5 pracovnych dni na schvélenie alebo
neschvalenie Vykazu odo diia opatovného predloZenia opraveného Vykazu Poskytovatelom Sluzby sa
povazujii za dodané schvalenim Vykazu za prislu$ny kalendarny mesiac

VL. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Poskytovatel’ sa Zmluvou zavazuje

611 poskytovat’ Objedndvatelovi Plnenia s odbornou starostlivostou, riadne a v&as, v rozsahu
a spdsobom uvedenym v Zmluve a v stlade s prislu§nymi vieobecne zdvaznymi pravnymi
predpismi, na ktoré Zmluva odkazuje, metodickymi usmerneniami, metodikami, §tandardami a
stanoviskami piisludnych orgdnov verejnej spravy platnymi v ¢ase Plnenia (ak sa uplatiiujt)
a internymi1 predpismi Objednavatela vzt'ahujicimi sa na poskytovanie Plneni, s ktorymi je
povinny sa oboznidmit’, v pripade zmeny interného predpisu Objednavatela, ktord bude mat
vplyv na poskytovanie  Plneni, Objednavatel sa zavdzuje o tejto zmene mformovat
Poskytovatela a Poskytovatel' sa zavdzuje d’ale) predlozeny interny predpis re$pektovat
a zabezpetit, aby poskytovanie Pineni bolo s nim v stilade Poskytovatel’ sa zavazuje poskytovat
Plnenia podla Zmluvy podl'a svojich najlep§ich schopnosti a v salade so vietkymi podmienkami
uvedenymi v Zmluve, dodrZiavat’ pri poskytovani (vykonavani) Plneni pravne ptedpisy, na ktoré
Zmluva odkazuje (najma v ¢lanku I1. Zmluvy) a plnit’ povinnosti z nich vyplyvajice v stvislosti
s plnenim predmetu Zmluvy.

612 neodkladne pisomne informovat’ Objednavatela o kaZdom pripadnom omefkani, ¢i nych
skutoénostiach, ktoré by mohli ohrozit riadne a vasné Plnenie podl'a Zmluvy.

613 pri poskytovani Plneni v sidle Objednévatela dodrZiavat’ predpisy o ochrane bezpec€nosti prace
a zdravia pti praci, poziarnej ochiany, hygieny price a Zivotného prostredia.

6.14 oznamit’ Objednavatel'ovi kontaktné tidaje vietkych Pracovnikov (vo forméte meno, priezvisko,

e-mailova adresa) a zaistit, aby tito Pracovnici dodrziavali pokyny a mformacie podl'a bodu
6 2 3 Zmluvy, s ktorymi boli Objednavatel'om vopred oboznameni

6.1.5 chranit’ prava duSevného vlastnictva Objednéavatela, ako aj tretich osob, ktoré¢ by mohl byt
Plnenim dotknuté.

Objednavatel’ sa Zmluvou zavazuje

621 spolupracovat’ s Poskytovatelom pri plneni Zmluvy, najma mu s dostatoénym predstihom
poskytovat potrebnt su¢innost’, Giplné, pravdivé a véasné informacie potrebné pre riadne plnenie
zavazkov Poskytovatela.

622 umoZnit’ Poskytovatel'ovi a jeho Pracovnikom pristup k potrebnému programovému vybaveniu
a informaénym systémom v 10zsahu nevyhnutnom pre riadne plnenie zdvazkov Poskytovatel'a
podl'a Zmluvy.

623 pri vykondvani prac Pracovnikmi Poskytovatel'a v sidle Objednavatel'a zabezpecit' v zmysle § 6

ods. 4 a nadvazne na § 7 ods. 8, pism. a) aZ ¢) zakona &. 124/2006 Z z o bezpe¢nosti a ochrane
zdravia pri praci a o zmene a doplneni niektorych zdkonov v znenf neskorich predpisov (d’ale)
len ,,Zdkon ¢ 124/2006 Z z*), aby Pracovnici Poskytovatela dostali potrebné pokyny pre
bezpecénost’ a na ochranu zdravia pri praci platné pre jeho pracoviskd a informacie o moZnych
ohrozeniach, preventivnych opatreniach, opatreniach na poskytnutie prvej pomoci, na vykonanie
zachannych préac a na evakudciu os6b

624 vytvorit podmienky pre bezpe¢nost a na ochranu zdiavia pri praci a v pripade, Ze zamestnanec
Poskytovatel'a utrpi na pracovisku Objednéavatel'a pracovny (raz, postupovat’ v zmysle § 17
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ods.6 Zakona ¢. 124/2006 Z. z..
VII. CENA A PLATOBNE PODMIENKY

Cena Plnenia bola na zaklade dohody Zmluvnych stran v zmysle poziadaviek uvedenych vo Verejnom

obstaravani a zdkona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov stanovena nasledovne:

7.1.1  Cena za Zriadenie SIEM (analyza a dizajn, implementacia a testovanie a nasadanie SIEM as
a Service, vratane dodania sondy, ak ju systémové rieSenie vyZaduje a vykonania Skolenia
k Sluzbe) je stanovena vo vyske 22 500,00 EUR bez DPH (d’alej aj ako ,,Cena za Zriadenie
SIEM®).

7.1.2  Cena za Sluzby je stanovena vo vyske 1 390,00 EUR bez DPH za kalendarny mesiac (d’alej aj ako
,»Cena za Sluzby*).

(d’alej spolu aj ako ,,Cena plnenia‘)

Ceny $pecifikované vbode 7.1 Zmluvy zahfilaji vSetky ndklady Poskytovatela spojené s dodanim

(poskytovanim) Plneni a Poskytovatel’ nie je opravneny fakturovat’ si nad ramec uvedenych cien Ziadne

d’alsie naklady alebo poplatky.

K Cene plnenia bude pripoc¢itanda DPH na zaklade prislusnych pravnych predpisov platnych a a¢innych

v Case poskytnutia zdaniteného plnenia.

Poskytovatel’ je oprdvneny fakturovat’ Objednévatel'ovi Cenu za Zriadenie SIEM po Zriadeni SIEM, t. .

po podpisani Preberacieho protokolu opravnenymi zéstupcami Zmluvnych stran. Poskytovatel’ vystavi

faktaru v zmysle predchadzajtcej vety v lehote do 15 kalendarnych dni od Zriadenia SIEM, t. j. od podpisu

Preberacieho protokolu. Prilohou k fakttire bude fotokdpia Preberacieho protokolu s prilohami podla ¢1.V

bod 5.4.3 Zmluvy.

Poskytovatel je opravneny fakturovat’ Objednédvatel'ovi Cenu za Sluzby podl'a bodu 7.1.2 Zmluvy mesacne,

vzdy po uplynuti kalendérneho mesiaca, v ktorom boli Sluzby poskytnuté. Prilohou kazdej fakttry

vystavenej v zmysle tohto bodu Zmluvy bude Objednavatel'om odsuhlaseny Vykaz za prislusny kalendéarny

mesiac. V pripade, ak Sluzby nebudii Poskytovatefom poskytované podas celého kalendarneho mesiaca,

Poskytovatel’ je opravneny fakturovat Objednavatelovi pomerna &ast Ceny za Sluzby $pecifikovanej

v bode 7.1.2 Zmluvy. Poskytovatel’ vystavi faktaru (faktiry) v zmysle tohto bodu Zmluvy v lehote do 15

kalendérnych dnf po schvéleni Vykazu Objednavatel'om.

Objednavatel’ sa zavidzuje, ze zaplati Poskytovatelovi Cenu plnenia (prislusnu €ast Ceny plnenia) na

zaklade dorucenej elektronickej faktlry (doru¢enych elektronickych faktur).

Objednavatel’ v stilade s § 71 ods. 1 pism. b) Zakona o DPH vyslovne sthlasi s vystavenim elektronicke;j

faktary.

Faktura musi obsahovat’ néleZitosti datiového dokladu a musi povinne obsahovat’ nasledovné udaje:

7.7.1  odkaz na Zmluvu s uvedenim &isla Zmluvy Objednévatela, pripadne aj Poskytovatela,

7.7.2  oznadenie banky a ¢islo u¢tu v tvare IBAN, na ktory sa m4 platit’,

7.7.3  fakturovani sumu,

7.74  oznadenie poskytnutych Plneni v zmysle Zmluvy,

7.7.5  prilohy v zmysle tohto ¢lanku Zmluvy,

7.7.6  dalSie nalezitosti v zmysle Zdkona o DPH.

Poskytovatel’ za$le elektronicku faktiru z e-mailovej adresy Poskytovatela svc qimail@emm.sk na e-

mailovi adresu Objednavatela faktury@sfrb.sk pri¢om:

7.8.1  jedna e-mailové sprava mdZe obsahovat iba jednu prilohu (stibor). Tento subor musi obsahovat
maximaélne jednu faktiru spolu so v3etkymi prilohami faktiry;

7.8.2  vsetky dokumenty obsiahnuté v subore, ¢i faktury alebo prilohy, musia byt vo formate PDF alebo
PDF/A;

7.8.3  velkost prilohy e-mailovej spravy nesmie presiahnut’ 10 MB;

7.8.4  do predmetu e-mailovej spravy je potrebné uviest’ ¢islo faktiry Poskytovatel'a;

7.8.5  nézov priloZzeného stiboru obsahujiceho elektronickt faktiru, musi obsahovat’ jedno zo slov:
»Faktura", ,,Dobropis” alebo ,,Tarchopis" a ¢islo dokladu, a nepresiahne 128 znakov, pri¢om velké
a malé pismenad, ani diakritika nebudu rozhodujtce;

7.8.6  Poskytovatel, v pripade ak je to mozné, pri odosielani e-mailovej spravy zaskrtne poziadavku
,PoZadovat’ potvrdenie o doruceni*.

Faktira sa povaZzuje za prijati zo strany Objednévatela v deii, kedy bola na server Objednavatel’a doru¢ena

e-mailova sprava s priloZzenou faktirou. Ak je faktara prijatd zo strany Objednavatela v pracovny deii,

povazuje sa za doruc¢enu v tento pracovny deii. Ak je faktira zo strany Objednavatel’a prijata v sobotu alebo

v dent pracovného pokoja, povaZzuje sa za doruéent v najbliz§i pracovny deti. Lehota splatnosti elektronicke;j

faktury sa zac¢ina pocitat’ odo diia jej doruéenia, nie odo diia jej prijatia. Pripadné zmeny e-mailovych adries

podl'a bodu 7.8 Zmluvy st u¢inné odo diia ich pisomného oznadmenia druhej Zmluvnej strane zaslaného
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z povodne) e-mailovej adresy alebo odo dila G€innostt zmeny e-mailove) adresy uvedeného v takomto
oznameni

Za defi thrady bude povaZzovany deii odpisania finanénych prostriedkov z bankového uétu Objednéavatel’a
Lehota splatnost: faktury je 30 dni odo diia jej dorucenia Objednévatelovi

Ak bude faktira obsahovat’ nespravne cenové alebo iné udaje alebo faktira nebude obsahovat’ vietky tdaje
a naleZitosti v zmysle platnych pradvnych predpisov, najma podlfa § 74 Zakona o DPH, tesp. nebude
obsahovat’ uvedené idaje a doklady alebo bude obsahovat’ nespravne, &1 netplné idaje a doklady alebo ak
elektronicka faktiira nebude zasland v stilade s bodom 7.8 Zmluvy, je Objednavatel’ opravneny ju vratit’ na
doplnenie Poskytovatelovi. Na pdvodna faktiru sa v takom pripade neprihliada a nova lehota splatnosti
zatina plynat’ odo dita dotuéenia novej riadne vyhotovenej faktiry.

Zmluvné stiany st povinné zabezpedit’ riadne uchovévanie a archivaciu faktar v zmysle § 76 Zakona
o DPH, zarudujtce vierohodnost’ pévodu, neporusitelnost” obsahu a &itatelnost’ elektronickych faktar po
celt dobu uschovy

Zmluvné strany sa dohodl, Ze Poskytovatel'ovi nebude poskytnuty preddavok od Objednavatela.

VIII. KOMUNIKACIA ZMLUVNYCH STAN A SUCINNOST

Zmluvné strany sa dohodl, Ze si navzdjom (pisomne, e-mailom) ozndmia kontaktné tdaje Opravnenej
osoby Objednévatel’a a Opravnenej osoby Poskytovatela v rozsahu meno, priezvisko, telefonne &islo a e-
mailovéa adresa tychto osdb, pripadne kontaktné tdaje d’aliich oséb zodpovednych za riadne plnenie
predmetu Zmluvy to v lehote do ttoch dni odo diia nadobudnutia G&innostt Zmluvy

V pripade, ak nastane zmena vy3§ie uvedenych osdb, Zmluvné strany sa zavazujii bezodkladne poskytnat
si vzdjomne informacie o tejto zmene a kontaktné tidaje tychto novych oséb.

Pravne tkony, ktoré sa vztahuji k Zmluve alebo maji byt vykonané na zaklade Zmluvy, s vynimkou
operativnej komunikacie v tdmeci plnenta predmetu Zmluvy a pripadov uvedenych priamo v Zmluve, musia
mat’ pisomnu formu a musia byt druhej Zmluvne) strane dorudené doporudenym histom, mou formou
registrovaného postového styku na adresu uvedent v zahlavi Zmluvy pripadne na inli adresatom pisomne
oznamenu adresu na doruCovanie alebo do datove) schranky podpisané zaruCenym elektronickym
podpisom Operativna komunikécia bude piebiehat’ telefonicky alebo prosttednictvom e-mailu

Zmluvné strany sa zavazuju riedit’ vietky problémy a akékol'vek sporné otdzky, ktoré vznikni pogas plnenia
Zmluvy predovetkym vzdjomnou dohodou a zéroveti sa zavazuju, Ze pripadné pravne kroky smerujice k
vyrieSeniu vzniknutého problému alebo spornej otdzky podnikni, a? ked’ nebude mozné dany problém
alebo spornu otdzku vyriesit’ vzdjomnou dohodou Zmluvnych stian

Zmluvné strany sa zavazuji vzajomne spolupracovat’ a poskytovat’ st navzdjom v stvislosti s plnenim
predmetu Zmluvy vietky mformécie, Gdaje, podklady a iné doklady a maximalnu moZnu su¢innost’
potrebni pre riadne a v€asné plnente svojich zdvazkov vyplyvajlcich im zo Zmluvy.

Objednévatel sa zavazuje zaistit sudmnost tretich os6b spolupracujicich s Objednavatelom, ato
vrozsahu, vktorom je tito siéinnost nevyhnutne potrebnd pre riadne avcasné plnenie zavazkov
Poskytovatel'a podl'a Zmluvy a ktorti je mozné od neho spravodlivo a objektivne poZadovat’ vzhladom na
povahu a rozsah poZzadovanej sudinnosti.

IX. ZODPOVEDNOST ZA VADY A ZA SKODU

Poskytovatel’ zaru€uje, Ze Plnenia, resp. ich &asti, poskytnuté na zaklade Zmluvy Objednavatelovi, ktoré
podliehajti ochrane podla Autorského zdkona, nemaju Ziadne pravne vady a nie su zataZené prdvami
tretich stran z duSevného vlastnictva (autorské prava a prava sivisiace s autorskym pravom, prava
priemyselného vlastnictva) Pravne vady predstavuji najma préva tretich osbb, ktoré akymkoPvek
sposobom znemoziiuyi Objednavatelovi uzivat’ Plnenia, resp ich &asti, dodané v sulade so Zmluvou alebo
ich vysledok, ktoré podlichaji ochrane podla Autoiského zékona, resp obmedzuji Objednavatefa
v moZnosti uzivat' Plnenia dodané v suilade s Zmluvou alebo 1ch vysledok, ktoré podliehaju ochrane podla
Autorského zdkona Za predpokladu, Ze Plnenia dodané Poskytovatelom na zdklade Zmluvy alebo 1ch
vysledok maju prévne vady, Poskytovatel je povinny uvedené pravne vady na vlastné naklady vysporiadat’.
Ak to nie je mozZné, Poskytovatel’ sa zavazuje nahradit’ Objednavatelovi vietku Skodu, ktora mu v tejto
stvislosti vznikla, naymd $kodu spdsobenti uplatnenim narokov tretich osdb z titulu porusenia ich prav
chianenych podla Autorského zdkona v stvislosti s plnenim Poskytovatela alebo jeho subdodavatelov
podla Zmluvy, vratane vynaloZenych trov pradvneho zasttipenia

Poskytovatel’ zodpovedd za to, Ze Plnenia budi vykondvané (poskytované) riadne, v&as a v sulade
s podmienkami dojednanymi v Zmluve

Poskytovatel’ zodpoveda za Vady, ktoré maji Plnenia v ¢ase 1ch vykonania (poskytnutia), aj ked’ sa prejavia
neskor.
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Pre pripad Vad vykonanych (poskytnutych) Plneni, za ktoré Poskytovatel’ preukézatelne zodpoveds,
dojednavaji Zmluvné strany pradvo Objednavatela pozadovat’ a povinnost Poskytovatefa poskytnat
bezplatné odstranenie Vad

Objednévatel’ je opradvneny uplatnit Vady najneskér do 2 (dvoch) rokov od poskytnutia (vykonania)
jednotlivych Plnenf podl'a bodov 5.1 a 5.13 Zmluvy. V pripade Plneni, vysledkom ktorych je vypiacovanie
a odovzdanie dokumentacie, lehota na uplatnenie Vad plynie odo diia protokolarneho odovzdania
a ptevzatia prisluinej dokumentacie

Pripadné uplatnenie Vad (reklamacw) je Objednavatel optdvneny vykonat najneskér v lehote
3pecifikovanej v bode 9 5 Zmluvy, av3ak bezodkladne po zisteni Vady a tato reklaméciu prostiednictvom
kontaktnej osoby Objedndvatel'a ur€enej v stilade s ¢lankom VIII. Zmluvy ozndmit’ e-mailom kontaktne;
osobe Poskytovatel'a uréenej v stilade s ¢lankom VIII Zmluvy. Kontaktnd osoba Objednavatel’a vo svojom
ozndmeni dostatoéne $pectfikuje 1ozsah a diuh reklamovane) Vady Poskytovatel’ je povinny potvrdit
obratom, najneskdt do dvoch pracovnych dni, pryatie ozndmenia (reklamécie) kontaktnej osoby
Objednavatel'a prostrednictvom e-mailu Poskytovatel’ je povinny zadat’ s odsttafiovanim riadne uplatnene;
Vady na vlastné naklady bezodkladne, najneskdr do 5 pracovnych dni od jej uplatnenia a e-mailom
informovat’ Objednavatela spolu s uvedenim terminu, dokedy budit Vady odstidnené. Ak sa Zmluvné
strany nedohodntl na teimine odstranenia Vad, Poskytovatel’ je povinny Vady odstranit’ najneskdr do 10
pracovnych dnf odo diia oznamenia Vady.

Do doby preukézania zodpovednosti za Vady na strane Objednévatela alebo tretej osoby sa predpoklada,
Ze za Vadu zodpovedd Poskytovatel (okrem pripadu, ak je to vylugené zjavnymi skuto&nost'ami) a
Poskytovatel’ je povinny v tejto dobe do preukdzania zodpovednostt za Vadu zagat’ a pokracovat’ v préacach
spojenych s odstratiovanim Vady, ako keby za Vadu zodpovedal V pripade, Ze Poskytovatel preukaze, Ze
za Vadu nezodpovedd, Objedndvatel’ je povinny nahradit’ Poskytovatelovi uéelne vynaloZené ndklady
spojené s odstrafiovanim takejto Vady Takto vzniknuté a riadne pieukdzané priame ndklady je
Objednavatel’ povinny nahradit’ Poskytovatelovi do 30 kalendarnych dni odo diia doruéenia faktiry o ich
vytctovani, ktorej prilohou budt doklady preukazujice vy3ku a dévod fakturovanych nakladov

Ak Poskytovatel' neza¢ne s odstratiovanim nahlasene) Vady alebo neodstrani nahldsent Vadu v lehote
podl'a bodu 9 6 Zmluvy, Objednavatel je opravneny zabezpedit’ odstranenie reklamovanej Vady na naklady
Poskytovatel'a a méa prévo uplatnit’ si vo&i Poskytovatelovi vzniknuté ndklady na odstrdnenie Vady,
pripadne vzniknuté $kody. Poskytovatel’ je povinny takto vzniknuté a riadne preukdzané priame naklady
nahradit’ Objednavatelovi do 30 kalendarnych dni odo ditia doru€emia faktiry o ich vyu&tovani, ktore
prilohou bud( doklady preukazujice vysku a dovod fakturovanych nakladov

Poskytovatel’ sa zavazuje tak preventivne ako aj s prihliadnutim na okolnosti ptipadu vykonavat' vietky
opatrenia potrebné na predchadzanie Skodam, resp. na odvratenie hroziacej $kody alebo na jej zmiernenie.
Kazda Zmluvna strana, ktora porusi povinnost’ zo zévazkového vztahu, je zodpovedna za §kodu spdsobent
druhej Zmluvnej strane

Objednavatel’ je oprdvneny poZadovat od Poskytovatela a Poskytovatel je povinny poskytnat
Objednavatelovi néhradu $kody, ktord Poskytovatel, jeho subdodéavatelia, alebo subdodavatelia
subdodavatel'ov sposobili Objednavatelovi poruSenim povinnosti danych Zmluvou alebo v stvislost
s vykonavanim Zmluvy vratane pripadu, kedy sa jednd o také potuSenie povinnostt, na ktoré sa vzt'ahuje
zmluvna pokuta podl'a ¢lanku X. Zmluvy.

Néhiada $kody je splatna do 30 kalendéarnych dni odo diia jej uplatnemia poskodenou Zmluvnou stranou,
pri¢om vy3ka $kody, ktorej ndhrada sa poZaduje musf byt preukazatel'na a oddvodnena

Uplatnenim ani zaplatenim zmluvnej pokuty nie je dotknuty narok na ndhradu $kody v pinej vyske

X. SANKCIE

Pre pripad poru$enia povinnost: Poskytovatela ztiadit’ SIEM vcas (bod 4 1 Zmluvy), ak toto porusenie nie
Je spdsobené konanim alebo nekonanim Objednévatel'a, je Poskytovatel povinny uhradit’ Objednévatel’ovi
zmluvni pokutu vo vygke 100- EUR za kazdy aj zacaty defi trvania poruSovania zabezpe&enej zmluvnej
povinnost

Pre pripad porusenia povinnostt Poskytovatel'a poskytovat Objednavatel'ovi Sluzby riadne a/alebo véas
v stilade so Zmluvou, ak toto porusenie nie je spdsobené konanim alebo nekonanim Objednavatela, je
Poskytovate!’ povinny uhradit Objednavatel'ovi zmluvna pokutu vo vyske 100,- EUR a to za kazdy aj
zadaty deit poruovania zabezpefenej zmluvne) povinnostt a kazdé jednotlivé porusene zabezpedenej
zmluvnej povinnostt samostatne

Pre pripad porufenia povinnosti Poskytovatela odstranit’ reklamovana Vadu v lehote podla bodu 9.6
Zmluvy, je Poskytovatel povinny zaplatit Objednavatelovi zmluvni pokutu vo vyske 50,- EUR za kazdy
a) zaCaty defi trvania poruovania zabezpeenej zmluvne) povinnosti a kazdé jednotlivé porugenie
zabezpetenej zmluvnej povinnosti samostatne



104

105

106

111

112

113

115

12.1

122

V ptipade vyskytu pravnych vad poskytnutého Plnenia, v zmysle bodu 9.1 Zmluvy, je Poskytovatel
povinny zaplatit Objednavatelovi za kazda jednothvii pravnu vadu zmluvni pokutu vo vyske
1.000,- EUR Tym nie st dotknuté povinnosti1 Poskytovatel'a podl'a bodu 9.1 Zmluvy

Poskytovatel' sa zavdzuje zaplatit zmluvni pokutu do 14 dni odo dila dorudenia pisomnej vyzvy
Objednavatela k tthrade zmluvnej pokuty s uvedenim potrebnych tdajov k vykonanim thrady Zaplatenim
zmluvne) pokuty nie je dotknuté pravo Objednavatela na néhradu $kod, ktoré mu vzniknd poruSenim
zabezpedovane) zmluvnej povinnosti zo sttany Poskytovatela, a to aj $kody presahujticey zmluvni pokutu.
V piipade, Ze je Objednavatel’ v omeskani s tthradou faktury Poskytovatel’a, Poskytovatel’ je opravneny
pozadovat’ od Objednavatela zdkonny trok z omeskania z nezaplatenej sumy za kazdy defi omeskania.
Tymto nie je dotknuté pravo Poskytovatel'a na nahiadu Skody, ktora vznikla Poskytovatel'ovi v ddsledku
omeskania Objednavatel’a s thradou faktary Poskytovatela.

XI. OCHRANA DUSEVNEHO VLASTNICTVA

Poskytovatel’ vyhlasuje, ze v pripade, ak poskytutim Plnenia, resp jeho ¢asti v zmysle Zmluvy bude
vytvorené autorské dielo podl'a Autorského zdkona (d’alej len ,,Autorské dielo”) je Poskytovatel nositelom
autorskych prav k Autorskému dielu alebo jeho €ast1 vykonanému podla Zmluvy a je opravneny poskytnut
Objednavatel'ovi Autorské dielo alebo jeho €ast’ v stilade s podmienkami1 Zmluvy

Poskytovatel' zodpoved4 voéi tretim osobdm za pripadné porudente autorského prava alebo mého prava
dugevného vlastnictva v stvislosti s vytvorenym Autorskym dielom a plnenim podlPa Zmluvy v sulade
s bodom 9 1 Zmluvy

Poskytovatel’ poskytuje pie pouZitie Autorského diela Objednévatel'ovt vyhiadnil licenciu, ¢asovo, vecne
a Gzemne neobmedzent v rozsahu majetkovych prav autoia Poskytovatel zdroveri suhlasi s tym, aby
Objednavatel’ udelil sublicencie na pouZitie Autorského diela vo vysSie uvedenom rozsahu aj dal§im
osobam, priCom udelenie sublicencie nemusi byt pisomné Cena za licenciu na pouZivanie Autorského
Diela podla Zmluvy je zahrnutd v Cene plnenia podla Zmluvy. Zmluvné stany sa dohodli, Ze
Objednévatel nie je povinny udelentt vyhiadnt licenciu vyuzit

Pokial’ v rdme1 plnenia podla Zmluvy Poskytovatel pouZye autorské dielo tretej strany, je povinny
zabezpedit' sthlas autoia diela na pouzitie autorského diela tretej osobe a na plnenie podla Zmluvy
Poskytovatel’ sa zavazuje vysporiadat vietky pravne vztahy s tretim1 osobami, ktoré sa budd podielat’ na
poskytovani Plneni podla Zmluvy tak, aby si tieto osoby nemohli uplatiiovat’ vo¢i Objednavatel'ovi a tretej
stiane Ziadne naroky vyplyvajtice im z osobnostnych, priemyselnych ¢ mych obdobnych prav v suvisiosti
s riadnym plnenim zdvazkov Poskytovatel'a podl'a Zmluvy.

Objednévatel’ nadobiida vietky majetkové prava k Plneniu, vyplyvajice z Autorského zdkona, momentom
ptevzatia (dodania) Plnenia v silade s bodom 5 1 Zmluvy

XII. OCHRANA DOVERNYCH INFORMACII

Zmluvné strany si povinné zabezpe&it’ ochranu ziskanych Dévernych formacii spésobom obvyklym pre
zabezpedenie ochrany takychto informacii, ak nie je vyslovne dojednané mak. Tato povinnost plati bez
ohladu na ukondenie platnostt a Ggmnosti Zmluvy Zmluvné strany st povinné zabezpe€it' ochranu
Dovernych mformacii aj u svojich Pracovnikov, zastupcov, ako aj mych spolupracujcich tretich stran,
pokial’ im takéto informacie boli poskytnuté.
Doverné mformacie poskytnuté, odovzdané, ozndmené, spristupnené a/alebo akymkol'vek mym spésobom
ziskané jednou Zmluvnou stranou od druhe) Zmluvnej strane na zdklade a/alebo v akejkol'vek stvislosti
so Zmluvou mdzu byt pouZité vyhradne na Gcely plnenia predmetu Zmluvy a v stlade s predpismi, ktoré
upravuji nakladanie s takymito tidajmi Zmluvné strany sa zavazuju Ddverné informacie ako aj vietky
informacie poskytnuté, odovzdané, oznadmené, spristupnené a/alebo akymkol'vek inym spdsobom ziskané
Zmluvnymi stranami na zaklade Zmluvy a/alebo v akejkol'vek stivislosti s fiou udrZiavat v prisnej tajnosti,
zachovéavat' o nich ml¢anlivost’ a chianit’ ich pred zneuzitim poskodenim, znienim, znehodnotenim,
stratou a odcudzenim, a to i po ukon&eni platnostt a Gginnosti Zmluvy Zmluvna strana nie je opravnena
bez predchidzajiceho pisomného suhlasu druhej Zmluvnej strany Doverné informacie poskytnut),
odovzdat, ozndmit’, spristupnit’ zvereynit, publikovat’, rozdirovat, vyzradit anm1 pouZit’ inak neZ na cely
plnenia predmetu Zmluvy, ato ani po ukonéeni platnosti a iéinnostt Zmluvy, s vynimkou pripadu ich
poskytnutia/odovzdania/oznamenia/spristupnenia’

12.2.1  odbornym poiadcom Zmluvnej strany (vratane pravnych, Gétovnych, daflovych a mnych
poradcov, alebo auditorov), ktor{ si bud’ viazani veobecnou profesiondlnou povinnostou
mléanlivosti stanovenou alebo uloZenou zdkonom alebo st povinni zachovavat’ mléanlivost’ na
zdklade pisomnej dohody s Zmluvnou stranou,
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1222  ovladane) osobe Zmluvnej strany, ovladajicej osobe Zmluvnej strany, osobe, vo vztahu ku
ktorey ma ovladajiica osoba Zmluvne) strany postavenie ovladanej osoby alebo podobné
postaventie, a osobe, v ktore] ma ovladajiica osoba Zmluvnej strany postavenie ovladajicej osoby
alebo podobné postavenie, pti¢om uvedené osoby budi mat’ vo vztahu k ochrane Dévernych
informacii rovnaké povinnost: ako Zmluvna strana,

1223  subdodévatelom, ak sa subdodavatel’ podiel’a na plneni podPa Zmluvy, a ak je to potrebné pre
iéely plnenia povinnosti Poskytovatela podl'a Zmluvy, pricom subdodavatel’ musi byt viazany
mmimalne rovnakym rozsahom povinnosti vo vztahu k ochrane Dévernych informacii, ako st
viazané Zmluvné strany podl'a Zmluvy,

1224 na zéklade povinnosti stanovenej zdkonom, rozhodnutim sidu, prokuratiry alebo mého
opravneného organu verejnej moci, pri¢om v tomto pripade Zmluvna strana, ktora je povinna, je
povinna pozadované informéacie spristupnit’.

Povinnost Zmluvnych stran zachovévat mléanlivost o Dévernych informdciach sa nevztahuje na

informacte, ktoré;

1231  boli zverejnené uz pred podpisom Zmluvy, ¢o musi byt preukazatené na zaklade poskytnutych
podkladov, ktoré tito skutonost’ dokazuju,

123.2 sa stani v¥eobecne a veremne dostupné po podpise Zmluvy z iného dévodu ako z ddvodu
potudenia povinnosti podfa Zmluvy, o musi byt preukdzatelné na zéklade poskytnutych
podkladov, ktoié tito skutocnost’ dokazuju,

1233  boli vyvinuté Zmluvnou stranou nezdvisle na mformaciach ziskanych od diuhey Zmluvnej
strany,

1234  boli ziskané Zmluvnou stranou od tretej stiany, ktora ich legitimne ziskala alebo vyvinula a ktora
nem4 Zi1adnu povinnost’, ktord by obmedzovala ich zveiejiiovanie

XIIL TRVANIE A ZANIK ZMLUVY

Zmluva sa uzatvara na dobu uréit a to na obdobie 24 mesiacov odo dfia odovzdania zriadeného SIEM, t.

J odo dita podpisu Preberacieho protokolu opravnenymi zastupcami Zmluvnych stran v stilade s &lankom

V Zmluvy. Tym nie st dotknuté ustanovenia Zmluvy o lehote uplatnenia Vad a z toho vyplyvajice piava

apovinnosti Zmluvnych stidn ako aj ustanoventa o zmluvnej pokute andhrade $kody ainé pidva

a povinnosti, ktoré svojim charakterom mayti trvat’ aj po zdniku Zmluvy uplynutim doby jej tivania

Zmluvné strany mézu Zmluvu ukon&it”

13.2.1 pisomnou dohodou Zmluvnych stran ku ditu uvedenému v takejto dohode; Zmluvné strany si
v dohode su¢asne dohodnu sp6sob vysporiadania vzajomnych prav a narokov vyplyvajucich zo
Zmluvy,

13.22  pisomnym odstipenim od Zmluvy,

1323 pisomnou vypoved'ou Objedndvatel’a z akéhokol'vek dévodu alebo bez udania dévodu;

Odstupenie od Zmluvy je u¢mné ditom doruéenia pisomného odstipenia druhej Zmluvnej strane

Objednavatel’ mo6ze od Zmluvy odstipit’ v pripade

1341 ak bolo proti Poskytovatel'ovi zadaté konkurzné alebo redtrukturalizaéné konanie,

134.2 ak bol na majetok Poskytovatel'a vyhlaseny konkurz,

13 4.3 ak bol proti Poskytovatel'ovi pre nedostatok majetku zamietnuty ndvih na vyhlasenie konkurzu,

13.44 ak je Poskytovatel’ ako pravnické osoba opravnena podnikat’ v likvidacii,

1345 podstatného porusenia Zmluvy zo strany Poskytovatela, pric¢om za podstatné poruSenie Zmluvy
sa povaZzuje kazdé porudenie, ktoré ako podstatné oznaduje Zmluva a kaZdé poruenie
ktorejkolvek z povinnostf Poskytovatel'a, za ktoré vznikd Objedndvatelovi nétok na zaplatenie
zmluvnej pokuty podla &lanku X Zmluvy,

13.4 6 nepodstatného porugenia Zmluvy, pri¢om za nepodstatné porusenie Zmluvy sa povazuje kazdé
potuenie povinnosti Poskytovatefa podla Zmluvy, resp. nedodrZanie jeho zavizkov
podla Zmluvy okrem podstatného porusenia Zmluvy podla bodu 134 5 Zmluvy

Poskytovate!’ méze od Zmluvy odstupit’ v pripade, ak Objednévatel’ porusil Zmluvu podstatnym spdsobom,

priom za podstatné poruSenie Zmluvy Objednavatefom sa povaZuje, ak je Objednavatel v omeskani

s thradou dohodnutej platby za Plnenie a nezaplatil an1 v dodatoénej lehote 30 dni urfene) na zéklade

pisomne) vyzvy Poskytovatela a dorucenej po uplynuti lehoty splatnosti faktiry Objednavatefovi

a porudenie povinnosti Objednavatel'a stanovenych Zmluvou, ktoré ako podstatné oznaéuje Zmluva

Zmluvné strany st opravnené odstipit od Zmluvy tieZ z dévodov stanovenych zdkonom

V pripade, ak nastane dévod odstuperia od Zmluvy v zmysle bodov 13.4.1 az 1345 Zmluvy alebo

v zmysle bodu 13 5 Zmluvy alebo v zmysle bodu 13 6 Zmluvy, oprdvnenad Zmluvnd strana je opravnena
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odstipit’ od Zmluvy bez zbytotného odkladu potom, o sa dozvedela o takomto porugeni povinnosti druhej
Zmluvnej strany, alebo o vzniku takejto skutoénosti zakladajuce; jej prévo na odstupenie od Zmluvy, a to
dotuéenim pisomného oznimenia o odstiipen{ druhej Zmluvne) strane V ozndmeni o odstipeni od Zmluvy
musi byt uvedeny dévod, pre ktory Zmluvna strana od Zmluvy odstupuje a musi byt’ riadne doruéené druhe
Zmluvnej strane Zmluva doruéenim ozndmenia o odstipeni podla tohto bodu Zmluvy zanika v celom
rozsahu

V pripade nepodstatného porusenia Zmluvy Poskytovatelom podl'a bodu 13.4.6 Zmluvy je Objednavatel
opravneny odstipit’ od Zmluvy, ak Poskytovatel’ svoju povinnost’ nesplni ani v dodatodnej primeranej
lehote uréenej Objedndvatelom. V oznameni o odstipeni od Zmluvy musi byt uvedeny dévod, pte ktory
Objednavatel’ od Zmluvy odstupuge, skutoénost’, Ze Poskytovatel nesplnil povinnost, ktora je ddvodom pre
odstiipenie Objedndvatel’a od Zmluvy, a to ani v dodatocnej lehote utéenej Objednavatefom a musi byt
1iadne dorudené Poskytovatelovi Zmluva doru¢enim ozndmenia o odstipeni podla tohto bodu Zmluvy
zanika v celom 1ozsahu.

V pripade vypovedania Zmluvy zo strany Objedndvatel’a, vypovednd lehota sa 3 mesiace a za¢ina plynat
od prvého dita kalenddrneho mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved’ dorucena
Poskytovatel'ovi. Vypoved musf byt pisomnd a musi byt’ riadne dorugend Poskytovatelovi.

V pripade ukoncenia Zmluvy niektorou zo Zmluvnych stran v siilade s tymto &lankom Zmluvy, Zmluvné
sttany st povinné do 30 kalenddrnych dni odo diia nadobudnutia G&innosti ukonéenia Zmluvy
(nadobudnutia G¢mnost vypovede alebo odstipenia do Zmluvy) vysporiadat’ alebo dohodnut’ spdsob
vysporiadania vzdgjomnych prév a naiokov vyplyvajicich zo Zmluvy

Ukoncéenim Zmluvy (bod 13 2 Zmluvy) ne st dotknuté ustanovenia Zmluvy o lehote uplatnenia Vad
a z toho vyplyvajlice préava a povinnostt Zmluvnych strdn, ani ustanovenia o zmluvne} pokute a ndhtade
Skody a né p1ava a povinnosti, ktoré svojim charakterom maji trvat’ aj po ukongeni Zmluvy.

XIV. VYSSIA MOC

Zmluvné strany nezodpovedajii za &iastoéné alebo pIné neplnenie povinnosti danych Zmluvou v pripade
(a v tom rozsahu), kedy toto neplnenie bolo vysledkom udalosti alebo okolnosti spdsobenej Vy3§ou mocou
Zodpovednost Zmluvnej strany podl'a bodu 14.1 Zmluvy nevyluduje prekézka sposobend Vy§Sou mocou,
ktora vznikla v dobe, kedy povinnd strana bola v oneskoreni s plnenim svojej povinnosti

Pre ugely tohto ustanovenia znamend ,Vy$§ia moc* taki mimotiadnu a neodvratitelni udalost’
mimo kontiolu Zmluvne) strany, ktord sa na tiu odvoldva, ktor(i objektivne pri vynaloZeni odboinej
starostlivost1 nemohla predvidat’ pri uzavreti Zmluvy a ktord jej brani v plneni zdvazkov vyplyvajicich zo
Zmluvy Také udalosti méZu byt okiem d’alich pripadov predovietkym vojny, revolicie, poZiare velkého
rozsahu, zaplavy, povodne, Zivelné pohromy, dopravné embarga, $trajky a pod.

O vzniku a zaniku Vy$8ej moci a jej pri€inach upovedomi Zmluvnd strana odvolavajica sa na Vy$giu moc
najneskér do 5 kalendarnych dnf odo diia, kedy sa o jej vzniku dozvedela druhtt Zmluvni stranu. Zmluvna
strana odvolavajlica sa na Vy3§iu moc je povinna predloZit’ druhe) Zmluvnej sttane déveryhodny doékaz
o tejto skuto&nosti.

Bez ohladu na né ustanovenia Zmluvy Poskytovatel’ nenesie zodpovednost’ za $kodu alebo stratu
sposobentt vojnou, nepokojmi alebo operaciami vojnového charakteru, mvaziou, ob¢ianskou vojnou,
revoliciou, nastolenim vojenskej diktatdry, teroristickymi ¢inmi, konfiskaciou a zndrodnenim, jadrovou
reakciou, jadrovym Ziarenim alebo zamorenim a tlakovou vinou ako aj z dévodov, ktoré st mimo vplyv
Poskytovatel'a a nie st beZne poistované na poistnom trhu.

XV. SPOLOCNE A ZAVERECNE USTANOVENIA

Zmluva nadobiida platnost’ diiom jej podpisu obidvom1 Zmluvnymi stranami a G¢innost’ v defi nasledujtici
po zvereneni Zmluvy v Centralnom 1egistri zmliv v siilade s ustanovenim § 47a zakona ¢ 40/1964 Zb
Obcianskeho zakonnika v zneni neskorsich predpisov a § 5a Zékona o slobodnom pristupe k informaciam
Zmluvné strany berti na vedomie a sthlasia, Ze Zmluva, vratane jej prilohy, bude zverejnena v Centrdlnom
registti zmlav v siilade so Zdkonom o slobodnom pristupe k mformaciam

Koniec lehoty ui&enej podl'a tyzdiiov, mesiacov alebo rokov pripada na deil, ktory sa pomenovanim alebo
&islom zhoduje s dilom, na ktory pripadd udalost, od ktorej sa lehota zadina. Ak nie je takyto defi
v poslednom mesiaci, pripadne koniec lehoty na jeho posledny deri.

Poskytovatel’ nesmie previest svoj zavazok poskytnut Plnenie alebo jeho ¢astt na inti osobu Porulenie
tejto povinnosti Zmluvné strany povazuji za podstatné porusenie Zmluvy

V siilade s ustanovenim § 401 Obchodného zédkonnika predlZzuje Poskytovatel’ preml¢aciu dobu na vSetky
zédvazky Poskytovatela voéi Objedndvatelovi a Objednavatel preml¢aciu dobu na vetky zdvazky
Objednavatela voci Poskytovatelovina 10 rokov odo diia, kedy za¢ala preml&acia doba plynat’ po prvykrat
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Zmluvny vztah sa riadi prdvnym poriadkom platnym na uzemi Slovenskej republiky, pri¢om akékol'vek
spory medzi Zmluvnymi stranami rozhodne prislusny vSeobecny sud Slovenskej republiky.

Spory Zmluvnych stran neopréaviiujii Poskytovatel'a zastavit’ plnenie podl'a Zmluvy.

Ak sa stane alebo ak je akékol'vek ustanovenie alebo podmienka Zmluvy neplatnou alebo nevynititel'nou,
neovplyviiuje tato neplatnost’ alebo nevynutitelnost’ ostatné ustanovenia Zmluvy, pokial z pravnych
predpisov nevyplyva inak.

Pisomnosti doru¢ované postou st povaZované za doru¢ené prevzatim alebo odmietnutim prevzatia zésielky,
a ak ich Zmluvna strana neprevezme na adrese uvedenej v Zmluve alebo na koreSpondencnej adrese
pisomne ozndmenej Zmluvnej strane, povazuji sa pisomnosti za dorugené tretim diiom od uloZenia zasielky
na poste; v pripade, ak zasielku nemoZno na adrese podl'a tohto bodu dorudit’ z dovodu ,,Adresat neznamy*,
povazuje sa zésielka za dorugenti ditom jej vratenia odosielatel'ovi.

NeoddeliteI'nou st¢astou Zmluvy je nasledovna priloha ¢.1:

15.9.1  Specifikacia SluZieb SIEM as a service

Tito Zmluvu je mozné menit’ a doplitat’ len dohodou Zmluvnych stran formou vzostupne ogislovanych
pisomnych dodatkov podpisanych oboma Zmluvnymi stranami.

Zmluva je vyhotovena v slovenskom jazyku v S$tyroch (4) vyhotoveniach s platnostou originélu.
Poskytovatel’ obdrzi dve (2) vyhotovenia Zmluvy a Objednavatel’ obdrzi dve (2) vyhotovenia Zmluvy.
Zmluvné strany si Zmluvu preéitali, jej ustanoveniam porozumeli a na znak suhlasu s jej znenim ju
slobodne, vézne, nie v tiesni ani za napadne nevyhodnych podmienok podpisuju.

V Bratislave diia /7/%3 V Bratislave diia 26.10.2023
LIg. 1Yaas yaitipiovi k ) Ing, Jozef Chebeii
generalny riaditel’/ konatel’

Statny fond rozvoja byvania EMM, spol. s r.o.



Priloha &.1 - Specifikdcia sluzieb SIEM as a service

1. Opis predmetu zakazky:

Predmetom sluzby je dodanie a implementécia rieSenia na manaZzment bezpecnostnych
incidentov a udalosti v IT infrastruktire verejného obstaravatel'a SIEM ( Security
Information and Event Management). SIEM - nastroj, ktory bude spracovavat’
bezpeénostne relevantné udaje zo systémov organizacie a zabezpeduje ich
vyhodnocovanie v redlnom ¢ase. Bude poskytovat’ uceleny pohl'ad na kyberneticku
bezpednost’ organizacie. SIEM bude vytvarat’ zaznamy o incidentoch, ktoré obsahuju
potrebné informécie umozitujuce bezpe¢nostnym analytikom organizacie v¢as

reagovat’ a obmedzit’ dopad planovaného alebo prebiehajiceho kybernetického utoku.

2.

Pozadované sluzby:

- analyzu a dizajn nasadenia SIEM as a service na infrastruktare verejného
obstarévatela

- implementacia SIEM ako servisu na infratruktire verejného obstaravatel'a

- konfiguracia a ladenie systému,

- pripojenie prostredia na zdroje logovacich dat, implementacia a verifikacia
korektného parsovania — syntaktickej analyzy, vytvorenie analytickych prvkov
monitorovania bezpec¢nosti (korelacnych scenarov), vytvorenie dashboardov.

- testovanie funkénosti nasadenej sluzby,

- vypracovanie a odovzdanie dokumentacie k sluzby,

- zaskolenie persondlu obstaravatela

- spustenie sluZieb SIEM as a service trovne L1 na 24 mesiacov

- primerane podPa Clanku III. odseku 3.2. Zmluvy (cenova ponuka zo strany
Poskytovatel'a a objednavka zo strany Objednavatela).

Pozadovana uroveii sluzieb SIEM:

L1 (sluzby monitoringu)

1. Detekcia udalosti - Denné prevadzka (Casovy rozsah 8 x 5 pre vietky udalosti)

a) Zakladny monitoring — kontrola stavu systému

- Kontrola funkénosti generovania definovanych reportov

- Prehliadanie a analyza log udalosti a sietovych aktivit

- Filtrovanie a delenie logovaného obsahu na zéklade potrieb

- Kontrola odosielania logov

b) Notifikacia - Indikécia udalosti (8 x 5 pre vSetky udalosti)

- Detekcia podozrivej udalosti

¢) Notifikacia - Udalosti (8 x 5 pre vSetky udalosti)

- Identifikacia udalosti - generovanie reportov — 3 ks / tyzden, pre hlavné
monitorované komponenty (napr. sietové komponenty, servery, firewall — za
kazdu oblast’ 1 report)

d) Notifikacia - Klasifik4cia udalosti (8 x 5 pre vSetky udalosti)

- Detekovanie utoku

- Zber a evidencia udalosti pre naslednu analyzu

- Definovanie priorit podl'a kategdrie a klasifikaéného stupiia

¢) Oznamovanie - Zasielanie upozorneni:

- Oznamovanie formou mailovej notifikacie: report

- Odozva:

1. Kritickd udalost’ - do 24 h

2. Stredna udalost’ - do 48 h



3. Nekritick4 udalost - do 72 h



