ZMLUVA O DIELO A POSKYTOVANI SLUZBY

Zvysenie urovne informacnej a kybernetickej bezpecnosti

Zilinského samospravneho kraja
uzatvorena v stlade so zakonom ¢. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich
predpisov, v zmysle § 536 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika, v zneni neskorsich

predpisov a § 65 a nasl. zdkona ¢. 185/2015 Z. z. Autorského zakona v zneni neskorSich predpisov
(d’alej len ,,Zmluva®)

medzi:
Nazov: Zilinsky samospravny kraj
Sidlo: Komenského 48, 011 09 Zilina, Slovenska republika
I1CO: 37 808 427
IC DPH: SK2021626695
Zastupeny: Ing. Erikou Jurinovou, predsednickou
Bankové spojenie: Statna pokladnica
Cislo tétu: SK95 8180 0000 0070 0050 3697
Kod banky: 8180
IBAN/SWIFT: SPSRSKBAXXX
(dalej len ,,Objednavatel™ alebo ,,ZSK*)
a

Obchodné meno: AUTOCONT s.r.o.
Sidlo: Krasovského 14, 851 01 Bratislava
1CO: 36396222
IC DPH: 2020105428
Konajuca prostrednictvom: SK2020105428
Registracia: Vv OR Mestského sudu Bratislava III, Oddiel: Sro, Vlozka ¢.

130357/B
Bankové spojenie (ndzov banky): Slovenska sporitelna, a.s.
Cislo uétu: 5030808601
Kod banky: 0900
IBAN/SWIFT: SK53 0900 0000 0050 3080 8601 / GIBASKBX
Kontaktna osoba: Robert Franc, robert.franc@autocont.sk, +421 903 425 784

(d’alej len ,,Zhotovitel), (Objednavatel’ a Zhotovitel’ d’alej spolo¢ne len ako ,,Zmluvné strany*)

PREAMBULA

(A) Objednavatel’ potrebuje zabezpelit' na zvysSenie kybernetickej bezpe€nosti a zabezpecenie
ochrany tdajov, s ktorymi Zilinsky samospravny kraj disponuje a zabezpelenie nepretrzitej
prevadzky informacnych systémov verejnej spravy:

e nasadenie Bezpecnostného monitoringu (SIEM rieSenia s prepojenim na centrum
prevadzkovej bezpecnosti SOC)
e poskytovanie Bezpecnostného monitoringu (SIEM/SOC ako sluzba).
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(B)

©

(D)

(E)

(F)

Projekt Zvysenie urovne informaénej a kybernetickej bezpeénosti Zilinského samospravneho
kraja je financovany z Opera¢ného programu Integrovana infrastruktira na zaklade Zmluvy o
poskytnuti nenavratného finan¢ného prispevku ¢. Z311071BJCS, ktora bola uzavreta dna
15.02.2022, medzi Ministerstvom dopravy a vystavby SR, v zastupeni Ministerstvom investicii,
regiondlneho rozvoja a informatizacie SR, ako poskytovatelom a Zilinskym samospravnym
krajom, ako prijimatel'om (d’alej len ,,Zmluva 0 nenavratnom finanénom prispevku®).
Ucelom tejto Zmluvy je nasadenie Bezpe¢nostného monitoringu - SIEM riesenia s prepojenim
na centrum prevadzkovej bezpecnosti SOC, ktory bude v plnom rozsahu zodpovedat’ vSetkym
funkénym, technickym a legislativnym poziadavkdm Objedndvatel'a uvedenym v tejto Zmluve,
v Sutaznych podkladoch, v Opise predmetu zakazky a ich prilohach uréenych v rdmci nizsie
definovaného Verejného obstaravania, a ktory bude v spojeni s ostatnymi sluzbami
poskytnutymi Zhotovitelom, spdsobilym nastrojom na plnenie uloh Objednavatela,
pozadovanych osobitnymi predpismi, a ciel'ov, deklarovanych v Prilohe ¢. 1 tejto Zmluvy, resp.
v d’alSich dokumentoch, na ktoré tato Zmluva odkazuje (d’alej len ,,Informaény systém®).
Ugelom tejto zmluvy je aj poskytovanie Sluzby Bezpe&nostného monitoringu (SIEM/SOC ako
sluzba) relevantnych informaénych systémov verejného obstaravatel’a tak, aby bola zaistena
dovernost, pravost, integrita a dostupnost’ jeho dat a zdkladnych sluzieb a to prostrednictvom
poskytovania sluzby SIEM s napojenim na SOC, v rozsahu a kvalite, ktori vyzaduje Zakon o
kybernetickej bezpeénosti 69/2018 Z. z. (d’alej iba ZoKB), §15, odst. 2 d) a Vyhlasky NBU ¢.
362/2018 v aktudlnom zneni.

Tato Zmluva je uzatvorena ako vysledok verejného obstaravania na predmet zakazky: ,,Zvysenie
trovne informacnej a kybernetickej bezpe¢nosti  Zilinského samospravneho kraja
prostrednictvom poskytovania sluzby Security Incident and Event Management (SIEM)
S napojenim na centrum prevadzkovej bezpecnosti - Security operations center (SOC) ako
sluzba (SIEM/SOC as aservice)“, ktoré bolo realizované cez systém EVO na zaklade
Oznamenia o vyhlaseni verejného obstaravania ¢. 29549-MSS, zverejneného vo Vestniku
verejného obstaravania diia 31.08.2023 (d’alej len ,,Verejné obstaravanie®).

Uspesnym uchadzaom vo Verejnom obstaravani sa stal Zhotovitel’, ktory vo svojej ponuke
preukazal pripravenost’ a schopnost’ splnit’ ciel’ sledovany Objednavatel'om, a ktory ma zaujem
predmet Verejného obstaravania zrealizovat’.

Zmluvné strany, vedomé si svojich zavdzkov obsiahnutych v tejto Zmluve, a s umyslom byt
touto Zmluvou viazané, dohodli sa na uzatvoreni Zmluvy v nasledovnom zneni:

DEFINICIE POJMOV

Zmluvné strany sa dohodli, ze pojmy s velkym za¢iatoénym pismenom maju nasledovny
vyznam:

a) ,Akceptacné kritéria“ maju vyznam definovany v bode 5.7 tejto Zmluvy,

b) ,,Akceptacny protokol“ ma vyznam definovany v bode 5.2 tejto Zmluvy,

c) ,,Akceptacné testy* maju vyznam definovany v bode 5.6 tejto Zmluvy,

d) ., Autorsky zakon“ je zakon &. 185/2015 Z. z., Autorsky zakon, v zneni neskorSich
predpisov.

e) ,,Cena Diela“ ma vyznam definovany v bode 3.1 tejto Zmluvy,

f) ,,Cena Sluzby* ma vyznam definovany v bode 3.1 tejto Zmluvy,

g) ,,CiePovy koncept* ma vyznam definovany v bode 5.22 tejto Zmluvy,

h) ,,Harmonogram® ma vyznam definovany v bode 4.2 tejto Zmluvy,

i) ,Dielo“je , Informaény systém* $pecifikovany v bode (C) Preambuly tejto Zmluvy,



)

K)

p)

q)

y

»Sluzba“ je poskytnuty technicky prostriedok - logika alebo funkcionalita softvéru, ktora
ma zrozumitel'nou hodnotu, Gzitok a vystup pre zakaznika (uzivatela), Specifikovany
v bode (C) Preambuly tejto Zmluvy,

,Doverna informacia“ je 0daj, podklad, dokument alebo ina informacia, bez ohl'adu na

formu jej zachytenia, s vynimkami uvedenymi v ¢l. 13 tejto Zmluvy, ktora

i. sa tyka Zmluvnej strany (najmé informacie o jej ¢innosti, Strukttre, hospodarskych
vysledkoch, zmluvéach, ktorych je zmluvnou stranou, d’alej tiez jej financné,
Statistické a uctovné informdcie, informacie o jej majetku, aktivach a pasivach,
pohl'adavkach a zavdzkoch, informacie o jej technickom a programovom vybaveni,
know-how, hodnotiace $tudie a spravy, podnikatel'ské stratégie a plany, informacie
tykajuce sa predmetov chranenych prdvom priemyselného alebo iného dusevného
vlastnictva) za predpokladu, Ze nejde o informaciu verejne znamu alebo verejne
dostupna,

ii. bola poskytnuta druhej Zmluvnej strane alebo ziskana druhou Zmluvnou stranou
pred nadobudnutim platnosti a u¢innosti tejto Zmluvy alebo pocas jej platnosti a
ucinnosti, pokial’ sa tyka plnenia predmetu tejto Zmluvy,

iii. bola v ¢ase jej poskytnutia druhou Zmluvnou stranou vyslovne pisomne oznacena
ako ,,doverna®, ,confidential®, ,proprietary* alebo inym obdobnym oznacenim,
alebo

iv. pre ktorti je vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky
stanoveny osobitny rezim nakladania (najmid obchodné tajomstvo, bankové
tajomstvo, telekomunikacné tajomstvo, dafiové tajomstvo, a utajované skutocnosti),

LInformaény systém“ je predmetom vykonania Diela podla tejto Zmluvy a je blizsie
definovany v bode (C) Preambuly tejto Zmluvy,

LInformaény systém pre spravu poZiadaviek® je elektronicky informacny systém pre
spravu poziadaviek, prostrednictvom ktoré¢ho zabezpecuje Objednavatel evidenciu a
informacie o poziadavkach, a Zhotovitel’ v zmysle tejto Zmluvy tieto poziadavky spractva.
Za poskytnutie a prevadzku informaéného systému pre spravu poziadaviek zodpoveda
Zhotovitel. Poziadavka na ucely Informa¢ného systému pre spravu poziadaviek zahina
najmi hlasenie problému/incidentu, poziadavku na konzultaciu a d’alSie,

,,Kone¢ny termin“ ma vyznam definovany v bode 4.2 tejto Zmluvy,

,»Obchodny zakonnik* je zakon ¢. 513/1991 Zb., Obchodny zakonnik, v zneni neskorsich
predpisov,

,,Opis predmetu zakazky“ je stcastou Verejného obstaravania a tvori Prilohu €. 1 tejto
Zmluvy,

,Opravnena osoba Objednavatel’a“ je zastupca Objednavatela, ktorého identifika¢né
udaje, vratane rozsahu opravnenia, su uvedené v Prilohe ¢. 6 tejto Zmluvy, alebo ktorého
identifika¢né udaje oznami Objednavatel’ Zhotovitel'ovi v zmysle ¢l. 14 tejto Zmluvy,

,Opravnena osoba Zhotovitela“ je zastupca Zhotovitel'a, ktorého identifikacné udaje,
vratane rozsahu opravnenia, si uvedené v Prilohe ¢. 6 tejto Zmluvy, alebo ktorého
identifika¢né tidaje oznami Zhotovitel' Objednéavatelovi v zmysle ¢l. 14 tejto Zmluvy,

»Subdodavatelia“ znamena subdodavatel'ov Zhotovitel'a, ktori sa podiel’aji na plneni tejto
Zmluvy, a ktori su bliZsie $pecifikovani v bode 19.5 tejto Zmluvy,

,,Technicka Specifikacia“ je podrobna Specifikacia obsahu, rozsahu a spésobu vykonania
Diela definovana v bode 2.3 tejto Zmluvy,

,»Vada irovne A“ znamena vadu Diela definovant v bode 6.2 a) tejto Zmluvy,
,,Vada urovne B“ znamena vadu Diela definovanu v bode 6.2 b) tejto Zmluvy,
,Vady turovne C“ znamena vadu Diela definovant v bode 6.2 c) tejto Zmluvy,



2.2

2.3

X) ,,Verejné obstaravanie“ je verejné obstaravanie definované v bode (D) Preambuly tejto
Zmluvy, ktoré realizoval Objednavatel’, ako verejny obstaravatel’, a ktorého vysledkom je
uzatvorenie tejto Zmluvy,

y) ,.Zakon o registri partnerov verejného sektora“ je zakon ¢. 315/2016 Z. z. o registri
partnerov verejného sektora, v zneni neskorsich predpisov,

z) ,,Zaruéna doba“ ma vyznam definovany v bode 10.2 tejto Zmluvy,
aa) ,,Zaverecny akceptacny protokol” ma vyznam definovany v bode 5.19 tejto Zmluvy,

bb) ,,Zmluva 0 nenavratnom finanénom prispevku® znamena zmluvu definovana v bode
(B) Preambuly tejto Zmluvy,

cc) ,,ZVO*“ je zakon €. 343/2015 Z. z. 0 verejnom obstaravani, V zneni neskorsich predpisov.
dd) ,,EPS* - Event per Second - pocet udalosti z logu za sekundu

ee) ,,FPS* - Flow Per Second - pocet sietovych spojeni naviazanych za sekundu

ff) ,,SOC* - Security Operation Center

gg) ,,SIEM* - Security Incident and Event Management

hh) ,,Bezpe¢nostny monitoring*“ - poskytovana sluzba SIEM s napojenim na centrum
prevadzkovej bezpe¢nosti SOC ako sluzba, v rozsahu a kvalite, ktora vyZaduje Zakon o
kybernetickej bezpe¢nosti 69/2018 Z. z. (dalej iba ZoKB), §15, odst. 2 d) a Vyhlasky NBU
¢. 362/2018 v aktualnom zneni.

PREDMET ZMLUVY

Predmetom Zmluvy je zavidzok Zhotovitel'a na svoje naklady a svoje nebezpecenstvo vykonat’
pre Objednavatela Dielo (nasadenie Bezpe¢nostného monitoringu) riadne a véas, a za cenu
a podmienok dohodnutych d’alej v tejto Zmluve a zavdzok Objednavatela Dielo (hasadenie
Bezpecnostného monitoringu) prevziat’ a zaplatit’ za jeho vykonanie dohodnuta cenu. Jeho
st¢ast'ou musi byt’ aj dodanie, resp. zabezpeéenie poskytnutia licencii potrebnych na jeho riadne
uzivanie.

Predmetom Zmluvy je zavdzok Zhotovitela na svoje naklady asvoje nebezpeenstvo
poskytovat’ Objednavatel’ovi sluzbu Bezpecnostny monitoring (STEM/SOC ako sluzba) riadne
a vcas, a za cenu a podmienok dohodnutych d’alej v tejto Zmluve, a zadvidzok Objednavatela
poskytovanie sluzby Bezpecnostného monitoringu prevziat' a zaplatit’ za jeho vykonanie
dohodnutu cenu.

Cinnosti poskytované na zaklade tejto Zmluvy:

* Nasadenie Bezpecnostného monitoringu

* Poskytovanie sluzby Bezpe¢nostny monitoring

* Podporné aktivity

Podrobna $pecifikacia obsahu, rozsahu a sposobu vykonania Diela a poskytovanej Sluzby je
uvedena v Prilohe ¢.1 tejto Zmluvy, v Sutaznych podkladoch ajeho prilohach, v Opise
predmetu zakazky, ako i v d’alsich dokumentoch, na ktoré tato Zmluva odkazuje (d’alej len
,,Technicka Specifikacia“), ktoré obsahuju najma:

a) podrobny opis Diela a Sluzby,
b) zoznam zaviaznych poziadaviek na Dielo a Sluzbu a ich funkcionalitu - katal6g poziadaviek

€) poziadavky na vykonnost’ Diela a Sluzby,
d) poziadavky na robustnost’, Skalovatelnost’, prepojitelnost’, datové Standardy a Specifikaciu
Diela a Sluzby,

e) dalSie osobitné poziadavky Objednavatel’a na dodavany Informacny systém,



3.2

3.3

3.4

3.5

3.6

4.2

f) poziadavky na migraciu dat z povodného informac¢ného systému alebo systémov,
g) detailny popis autorskych prav k po¢itacovému programu/programom, pripadne inych prav
dusevného vlastnictva, ktoré tvoria sticast’ Diela.

CENA A PLATOBNE PODMIENKY

Objednavatel’ sa zavdzuje zaplatit Poskytovatelovi odmenu za dodanie Diela (nasadenie
Bezpecnostného monitoringu) a poskytovanie sluzby Bezpecnostny monitoring na zaklade tejto

Zmluvy cenu dohodnuta v zmysle zdkona ¢. 18/1996 Z. z. o cendch, v zneni neskorSich
predpisov vo vyske:

Polozka Cena
1. Nasadenie Bezpeénostného monitoringu 79 908,00 EUR s DPH
2. Poskytovanie Bezpe¢nostné monitoringu - mesaény pausal 3 087,60 EUR s DPH

Cena za nasadenie Bezpecnostného monitoringu podl'a polozky 1 bude Poskytovatelom
fakturovana jednorazovo do 15 dni odo dna jej poskytnutia Poskytovatelom Objednavatel'ovi
na zéklade vzajomne potvrdeného akceptacného protokolu v zmysle ¢l. 5 tejto Zmluvy.

Cena za poskytovanie sluzby Bezpeénostny monitoring podla polozky ¢. 2 bude fakturovana
mesaéne v mesiaci nasledujicom po mesiaci, v ktorom bude uvedena sluzba poskytnuta, a to
po¢nic ditom zacatia poskytovania sluzby.

Cena Diela predstavuje odplatu za splnenie vSetkych zmluvnych zavdazkov Zhotovitela
vyplyvajlcich z tejto Zmluvy a zahina vSetky naklady a vydavky Zhotovitel'a na vykonanie
Diela, resp. jeho jednotlivych Casti podla tejto Zmluvy, ako aj cenu za udelenie autorskych
majetkovych prav k Dielu alebo jeho stucastiam, najma za licencie, a predstavuje kone¢nti cenu
za vykonanie Diela.

Cena Sluzby predstavuje odplatu za splnenie vSetkych zmluvnych zavdzkov Zhotovitela
vyplyvajucich z tejto Zmluvy a zahfiia vSetky naklady a vydavky Zhotovitel'a za poskytovanie
Sluzby, resp. jej jednotlivych Casti podl'a tejto Zmluvy.

Sluzby uvedené v polozke ¢. 2 nebude vyzadovat’ vystavenie objednavky, za objednavku sa
povazuje tato Zmluva.

Splatnost’ faktr je 30 kalendarnych dni odo dna ich dorucenia Objednavatelovi, za
predpokladu, Ze faktira bude spiiiat’ vietky naleZitosti v zmysle bodu 3.7 Zmluvy. Objednavatel
je povinny uhradit’ Zhotovitel'ovi fakturovani sumu prevodom na bankovy ucéet Zhotovitel'a
uvedeny na faktare, pricom na faktire musi byt uvedeny ucet Zhotovitel'a, uvedeny v zahlavi
tejto Zmluvy.

Fakttira musi obsahovat’ nalezitosti v zmysle zdkona ¢. 222/2004 Z. z. o dani z pridanej hodnoty
v platnom zneni a v zmysle zdkona ¢. 431/2002 Z. z. o Gctovnictve v platnom zneni. V pripade
jej neuplnosti alebo nespravnosti je Objednavatel’ opravneny vratit’ ju Zhotovitel'ovi na opravu
alebo doplnenie, v takom pripade nova lehota splatnosti za¢ne plynat az dilom dorucenia
opravenej faktiury Objednavatel'ovi.

MIESTO A TERMINY VYKONANIA DIELA A POSKYTOVANEJ SLUZBY

Zhotovitel' vykona Dielo alebo dod4d Sluzbu u Objednavatel’a a pre Objednavatela. Ak sa
Zmluvné strany nedohodni inak, miestom Vvykonania Diela alebo Sluzby je sidlo
Objednavatela, pricom Zhotovitel méze vykonat’ Dielo, resp. Sluzbu, alebo akukol'vek jeho
Cast, aj prostrednictvom vzdialeného pristupu, ktory mu na ten ucel spristupni Objednavatel’.

Zhotovitel’ sa zavdzuje vykonat' Dielo a poskytovat’ sluzby Specifikované v ¢lanku 2 tejto
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4.4

4.5
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Zmluvy riadne avcas tj.Vtermine, ktory tvori Prilohu ¢. 5 tejto Zmluvy (d’alej len
»Harmonogram®). V kazdom pripade vSak plati, Ze kone¢ny termin pre nasadenie a zacatie
poskytovania bezpecnostného monitoringu je 2 mesiace odo diia nadobudnutia ucinnosti tejto
Zmluvy, avsak najneskor do 20.12.2023 (d’alej len ,,Koneény termin®).

Ak omeskanie Objednavatela s poskytnutim sucinnosti, ktora je potrebna na vykonanie Diela,
alebo akejkol'vek jeho casti, Zhotovitelom podla tejto Zmluvy, spdsobi nedodrzanie
Harmonogramu a/alebo nedodrzanie Konec¢ného terminu, Zhotovitel’ nie je z tohto dévodu v
omeskani s vykonanim Diela, alebo jeho ¢asti, vV rozsahu omeSkania Objednavatel'a. Lehota na
vykonanie jednotlivej dotknutej casti Diela sa automaticky predlzuje o ¢as tohto omeskania
Objednavatela a tym sa automaticky v rovnakom rozsahu postiva i Kone¢ny termin, pokial’ sa
Zmluvné strany nedohodnu inak.

Zhotovitel' je povinny pisomne upozornit Objednavatela, ze dochddza k omeskania
S povinnost'ou poskytnit’ su¢innost’ zo strany Objednavatela, pricom také upozornenie musi
uskuto¢nit’ najneskdr druhy pracovny dei po vzniku tohto omeskania Objednavatel’a, zaroveni
musi uviest’ konkrétnu povinnost’ su¢innosti, t.j. vykonanie ¢innosti, s ktorou je Objednavatel
v omeskani, a toto upozornenie pravidelne pisomne opakovat' najmenej jedenkrat za 5
pracovnych dni az do dosiahnutia napravy.

Zmluvné strany sa dohodli, ze aktikol'vek zmenu tykajucu sa miesta a/alebo Kone¢ného terminu
vykonania Diela, resp. Sluzby je mozné uskuto¢nit’ na zaklade uzatvorenia pisomného dodatku
k tejto Zmluve. Takyto dodatok sa uzatvara v stilade s ustanovenim § 18 ZVO.

ODOVZDANIE A PREVZATIE DIELA

Konetné odovzdanie Diela, ako iodovzdanie kazdej ¢asti Diela, sa uskutoéni postupom
upravenym v tomto ¢l. 5. Zmluvy.

Akceptacny protokol

Dielo $pecifikované vbode 2.2 tejto Zmluvy je povazované za odovzdané a prevzaté
podpisanim akceptacného protokolu Zmluvnymi stranami (d’alej len ,,Akceptaény protokol®).
Akceptacny protokol je mozné podpisat’ po tspesnom vykonani Akceptacnych testov. Sucast’ou
Akceptacného protokolu je zoznam pripadnych Vad urovne C. V Akceptatnom protokole
Objednavatel’ urc¢i lehotu, dokedy ma Zhotovitel’ tieto Vady urovne C odstranit. Pred jeho
podpisanim Zmluvnymi stranami, musi Akceptany protokol pisomne schvalit Opravnena
osoba na strane Objednavatela. Sucastou Akceptaéného protokolu je i zapisnica
z Akceptacnych testov.

Zmluvné strany sa zavazuji podpisat’ Akceptacny protokol v 5 (piatich) rovnopisoch, z ktorych
3 (tri) rovnopisy obdrzi Objednavatel’ a 2 (dva) rovnopisy obdrzi Zhotovitel’.

Akceptany protokol musi obsahovat, okrem iného, i identifikdciu odovzdavajuceho
a preberajiceho zastupcu Zmluvnej strany, Specifikaciu odovzdavaného a preberaného Diela,
ako aj prilohy v zmysle tejto Zmluvy.

Ak Zhotovitel' odovzdava Dielo, ktoré vyzaduju osvedcenie kvality, zavdzuje sa prilozit k
Akceptacnému protokolu dokumenty a doklady osvedcujuce ich kvalitu a/alebo kompletnost’
(napr.: zoznam dodéavok a zariadeni, osvedcenie o akosti a kompletnosti, ndvody na montaz a
obsluhu, a testy, spravy o vykonani odbornych prehliadok a skusok, vysledky testovania a
skasok, certifikaty, osvedCenia o vykonanych skuskach, a pod.), ak takéto dokumenty uz neboli
sucast’'ou ponuky Zhotovitel'a predloZenej Objednavatel'ovi vo Verejnom obstaravani.

Ak dojde pri plneni tejto Zmluvy k zhotoveniu databazy v sulade s ustanovenim § 135
Autorského zakona, uvedie sa tato skutocnost’ v prislusnom Akceptaénom protokole. Sucast'ou
zapisnice z Akceptaénych testov je v tomto pripade i detailna $pecifikacia databazy tvoriacej
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sucast’ Diela alebo jeho casti.

Akceptacné testy

Akceptacné testy Diela, alebo jeho Casti, sa uskuto¢nia v sulade s Casovym planom akceptacnych
testov uvedenym v Harmonograme (d’alej len ,,Akcepta¢né testy*). Ak sa Akceptacné testy
maju uskutocnit’ v inom termine, ako je planované podl'a Harmonogramu, Zhotovitel’ pisomne
informuje Objedndvatel'a o novom/zmenenom termine Akceptacnych testov najmenej 5 (pit)
pracovnych dni pred ich planovanym uskuto¢nenim.

Z uskutocnenia kazdych Akceptacénych testov sa spiSe zapisnica, ktorti podpisu obe Zmluvné
strany. Akceptacné kritéria pre kazda Cast’ Diela, za splnenia ktorych je mozné povazovat
Akceptacné testy za UGspesne vykonané, su uvedené v Prilohe ¢. 3 tejto Zmluvy (dalej len
»~Akceptaéné kritéria®). Dielo, alebo jeho Cast’, vyhovie Akceptacnym testom, pokial’ nebudu
zaznamenané ziadne Vady trovne A, a ziadne Vady urovne B. Pripadné Vady turovne C sa
uveda v zapisnici z Akceptaénych testov, i S navrhom na ich rieSenie a terminom, do kedy je
Zhotovitel’ povinny ich odstranit’. Vady trovne C v8ak nebrania odovzdaniu a prevzatiu Diela,
alebo jeho Casti. V zapisnici z Akceptacnych testov sa tiez uvedie pritomnost’ zastupcov oboch
Zmluvnych stran, ktori sa zacastnili Akceptacnych testov. Zhotovitel’ je povinny odstranit’
vSetky vady podla zapisnice z Akceptacnych testov na vlastné naklady.

V pripade, ak odovzdavana ¢ast’ Diela nevyhovie Akceptacnym testom v zmysle bodu 5.7 tejto
Zmluvy, Objednavatel’ uvedie a popise vSetky identifikované vady v zapisnici z Akceptacnych
testov a navrhne novy termin pre opakované Akceptacné testy. Zhotovitel’ sa zavizuje odstranit’
vady uvedené v zapisnici z Akceptacnych testov a opitovne uskutoCnit’ Akceptacné testy.
Zmluvné strany sa zavédzuju postupovat tymto sposobom, az dokial' Dielo, alebo je cast,
nevyhoveju Akceptaénym testom v zmysle bodu 5.7 tejto Zmluvy, pokial’ sa Zmluvné strany
nedohodnt inak.

Za ucelom uspesného vykonania Akceptaénych testov musi byt vzdy pritomna Opravnena
osoba Zhotovitel'a a Opravnena osoba Objedndvatel’a alebo nimi preukazatelne splnomocnena
osoba, inak sa testovanie nevykona, pokial’ sa Zmluvné strany nedohodnti inak.

Prilohou zapisnice z Akceptaénych testov je najma:

a) zoznam autorov diel podl'a Autorského zakona, vytvorenych v ramci plnenia Zmluvy, ak
k vytvoreniu nejakych diel prislo,

b) prezencné listiny zo $koleni, ak boli v rimci niektorej z ¢asti Diela vykonané pre uzivatel'ov
Diela, spolu so $koliacim materialom,

c) ak sana Dielo vztahuje Vyhlaska ¢. 78/2020 Z. z., Vyhlaska ¢. 85/2020 Z. z. a Vyhlaska
¢. 179/2020 Z. z., potom i vyhlasenie o dodrzani §tandardov pre ISVS/ITVS formou
podrobného odpoctu splnenia jednotlivych relevantnych poziadaviek v zmysle tychto
vyhlasok.

Akceptacné testy sa vykonaju v prostredi a na infrastruktire Objednavatela a v oddelenych

testovacich prostrediach (t.j. bez moznosti ovplyvnit’ bezni ¢innost Objednavatel'a, mimo

produkénych databaz), ak sa Zmluvné strany vopred vyslovne nedohodnu inak.

Vady, ktoré sa vyskytnu pri Akceptacnych testoch, budu klasifikované podla ich zavaznosti
Specifikovanej v bode 5.13 tejto Zmluvy a Zmluvné strany sa zavizuju poskytovat’ si vSetku
potrebntl su¢innost’ na odstranenie vad uz v priebehu Akcepta¢nych testov.

Zapisnica z Akceptacnych testov musi obsahovat, okrem spravy o priebehu Akceptacnych
testov, i klasifikaciu pripadnych zistenych vad podla niz8ie uvedeného stupiia ich zavaznosti.
Rozdelenie vad podl'a stupnia ich zavaznosti bude vykonané nasledovne:
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a) Vada urovne A (Specifikovana v bode 6.2 a) tejto Zmluvy),
b) Vada urovne B (Specifikovana v bode 6.2 b) tejto Zmluvy),

c) Vadaurovne C (Specifikovana v bode 6.2 c) tejto Zmluvy).

Koneéné odovzdanie diela

Okrem vykonania Akceptacnych testov a vyhotovenia Akceptacného protokolu, buda sucastou
kone¢ného odovzdania Diela aj d’alSie ukony, spravy a dokumenty uvedené v bodoch 5.15 az
5.24 tejto Zmluvy.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel’ je povinny pri kone¢nom odovzdani Diela
odovzdat’ Objednéavatel'ovi dokumentaciu k Dielu v elektronickom formate na CD alebo DVD
nosi¢i alebo na inom vhodnom, dohodnutom nosici dat, a v pripade potreby a poziadavky
Objednavatela, aj v jednom vyhotoveni v pisomnej forme. Dokumentécia, ktora je stcast'ou
Diela, bude akceptovana nasledovne:

a) Objednavatel’ je opravneny zaslat’ pripomienky k dokumentacii k Dielu v dohodnutom
formate v lehote do 10 kalendarnych dni odo dna jej odovzdania Objednavatelovi.
V pripade, ak sa Objednavatel’ v lehote 10 kalendarnych dni k predlozenej dokumentacii
k Dielu nevyjadri, plati Ze s nou stihlasi.

b) Zhotovitel' je povinny pripomienky Objednavatela k dokumentacii k Dielu odborne
posudit a upravit dokumentaciu k Dielu v sulade so vznesenymi pripomienkami
Objednavatela, pokial tieto nerozsiruji predmet Diela. V pripade, ak nie je mozné niektort
z pripomienok Objednavatela akceptovat’, Zhotovitel’ tito skutocnost’ bezodkladne oznami
a riadne zdovodni Objednavatel'ovi.

c) Objednavatel’ do 7 pracovnych dni od dodania dokumentacie k Dielu po zapracovani
pripomienok preveri spdsob ich zapracovania a v pripade nestihlasu v uvedenej lehote zasle
svoje stanovisko Zhotovitel'ovi, ktory je povinny dokumentaciu k Dielu upravit’ a znovu
predlozit’ Objednavatel'ovi na schvalenie.

Zhotovitel' je dalej povinny dodat’ Objednavatelovi pri kone¢nom odovzdanim Diela
dokumentaciu k Informa¢nému systému minimalne v rozsahu podl'a Vyhlasky ¢. 85/2020 Z. z.,
a to najma:

a) zdrojové kody spdsobom, ako je dohodnuté v ¢l. 11 tejto Zmluvy,

b) technicku dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD alebo
inom dohodnutom nosi¢i, ktora bude obsahovat’: postup skompilovania aplikacie, datovy
model Informaéného systému, popis integracnej, aplikacnej a technickej architektary,
vizby na iné systémy, popis tokov dat, procesné modely elektronickych sluzieb,

c) prevadzkova dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD
alebo inom dohodnutom nosiéi, ktora bude obsahovat: inStalatny postup aplikacie,
konfiguraciu systémového softwaru, serverov a pracovnych stanic, chybové stavy a postup
ich rieSenia, popis mechanizmu riadenia pristupu uzivatelov k datam a k funkciam
aplikacie, popis procedur pre zalohovanie a obnovu dat, popis pouzitych a navrhovanych
technickych ¢iselnikov, ich naplnenie pri inicializacii, a

d) wuzivatePski dokumentaciu v slovenskom jazyku v pisomnej forme v pocte 2 (dvoch)
kusov a v elektronickej forme na CD/DVD alebo inom dohodnutom nosiéi, ktora bude
obsahovat’: popis poéitatového programu a jeho funkcii, postupy a tkony potrebné pre
riadne uZivanie pocitacového programu, chybové a nestandardné stavy a dostupné sposoby
ich rieSenia.

Pre vylicenie pochybnosti Zmluvné strany uvadzajl, ze povinnosti Zhotovitel'a tykajice sa
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zdrojovych kodov platia i na akékol'vek opravy, zmeny, doplnenia, upgrade alebo update
zdrojového kodu a/alebo dokumentacie vyssie uvedenej v bode 5.16 tejto Zmluvy, ku ktorym
dojde pri plneni tejto Zmluvy alebo v ramci zaru¢nych oprav vad Diela. Zdrojové kddy v zmysle
¢l. 11 Zmluvy budt vytvorené vyexportovanim z vyvojového prostredia a budi odovzdané
Objednavatel'ovi na elektronickom médiu v zapecatenom obale. Zhotovitel’ je povinny umoznit’
Objednavatel'ovi pri odovzdavani zdrojovych kodov, pred zapecatenim obalu, skontrolovat’ v
priestoroch Objednéavatela pritomnost’ zdrojovych kodov na odovzdavanom elektronickom
médiu.

Nebezpecenstvo poskodenia zdrojovych kédov prechadza koneénym odovzdanim Diela na
Objednavatela, ktory sa zavdzuje ulozit' zdrojové kody takym spdsobom, aby zamedzil
akémukol'vek neopravnenému pristupu tretej osoby. Za neoprdvneny pristup tretej osoby sa
nepovazuje to, ak Objednavatel umozni svojmu zmluvnému poskytovatelovi sluzieb zo
servisnej zmluvy, pristup k zdrojovému kodu vyluéne na tucely plnenia povinnosti tohto
poskytovatela z uzatvorenej servisnej zmluvy.

Ak posledna Cast’ Diela, resp. Dielo, splni Akceptaéné kritéria a tispesne prejde Akceptacnymi
testami, Zmluvné strany vyhotovia zavere¢ny akceptaény protokol (d’alej len ,,Zavereény
akceptaény protokol"), ktorého podpisanim sa mé za to, Ze Dielo bolo riadne dokoncené a
odovzdané Zhotovitelom a prevzaté zo strany Objednéavatel'a. Dielo sa povazuje za odovzdané
a prevzaté dinom podpisania Zavereéného akceptaéného protokolu. Na obsah a vyhotovenie
Zaverecného akceptacného protokolu sa primerane vzt'ahuji pravidla o Akceptacnom protokole
stanovené v bode 5.2 a nasl. tejto Zmluvy.

Sprava o plneni

Zhotovitel’ je pocas trvania tejto Zmluvy povinny predkladat’ Opravnenej osobe Objednavatela
dokumentaciu a spravy o plneni Zmluvy v sulade s Vyhlaskou ¢. 85/2020 Z. z., pricom:

a) 1vodnu spravu o plneni Zmluvy je povinny predlozit’ do 30 (tridsat’) pracovnych dni od
nadobudnutia G&innosti Zmluvy (d’alej len ,,Uvodna sprava®),

b) priebezné spravy o plneni Zmluvy je povinny predkladat’ podla stanoveného
komunika¢ného planu projektu, alebo podl'a osobitnej dohody Zmluvnych stran (d’alej len
»Priebezné spravy®),

c) kone¢ni spravu o plneni Zmluvy je povinny predlozit’ najneskér v deit podpisania
Zaverec¢ného akceptaéného protokolu (d’alej len ,,Konecna sprava“).

V Uvodnej sprave Zhotovitel' zosumarizuje vstupné podmienky pre plnenie Zmluvy, predlozi

navrh inicializa¢nych dokumentov projektu v stlade s poziadavkou vypracovania projektového

planu podrla Prilohy €. 1 tejto Zmluvy a predlozi dokument ramcovej Specifikacie rieSenia Diela

s nalezitostami podla Prilohy ¢&. 1 a Prilohy ¢. 2 tejto Zmluvy. Obsah Uvodnej spravy je zavizny

pre plnenie Zmluvy, pricom Zhotovitel smie pokracovat v d’alSom plneni Zmluvy az po

schvaleni Uvodnej spravy Opravnenou osobou Objednavatela.

Priebezné spravy o plneni Zmluvy je Zhotovitel' povinny predkladat’ pri podpisani kazdého
Akceptacného protokolu kazdej Casti Diela. Priebezna sprava bude obsahovat’:

a) sumarizaciu progresu aktivit - informacie o postupe prac, ktoré umoznia kontrolu plnenia
uloh stanovenych v Cielovom koncepte, pricom ,,Ciel’ovym konceptom* je dokument,
ktory musi spiiiat’ parametre projektového zameru, projektového pristupu a katalogu
poziadaviek funkénych, nefunkénych a technickych poziadaviek v zmysle Vyhlasky Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu o riadeni projektov
¢. 85/2020 Z. z.

b) zhodnotenie celkového vyvoja s ohadom na plnenie Harmonogramu,
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c) identifikaciu dolezitych problémov a sposobu ich rieSenia, ktoré sa vyskytni v priebehu
plnenia Zmluvy.

Kone¢nu spravu vyhotovi Zhotovitel' pri podpisani Zavere¢ného akceptaéného protokolu a
bude obsahovat”:

a) informacie o vSetkych dolezitych problémoch a sposobe ich rieSenia, ktoré sa vyskytli

pocas plnenia Zmluvy, Specificky pocas Akceptacnych testov,

b) odporucania Zhotovitel'a ako sa v buducnosti vyhnut' pripadnym problémom.
Opréavnena osoba Objednéavatel'a posudi vyssSie uvedené Spravy do 15 (patnastich) dni odo dna
dorucenia takejto spravy a v rovnakej lehote ozndmi Zhotovitel'ovi pripadné dévody a poziada
o zmenu alebo dopracovanie posudzovanej spravy. V pripade, ze Opravnend osoba
Objednavatel'a nezasle Zhotovitel'ovi, resp. Opravnenej osobe Zhotovitel'a, Ziadne vyjadrenie
v stanovenej lehote, povazuje sa takato sprava za schvalent uplynutim 15. dia odo dna
dorucenia takejto spravy Opravnenej osobe Objednavatel’a.

VADY DIELA ALEBO JEHO CASTI

Vadou Diela, alebo jeho Casti, je taky stav Informaéného systému, v ktorom Informaény systém
nespiiia dohodnutt funkénost’ a funkcionalitu Diela v zmysle Prilohy ¢&. 1 tejto Zmluvy.

Vady Diela st kategorizované nasledovne:

a) ,Vada urovne A“ je vada, ktora spdsobuje tak zavazné problémy, ze d’alsi priebeh, ani
dodrzanie predpokladaného Harmonogramu Akceptacnych testov nie je mozné,
Objednavatel’ nemdze Dielo, alebo jeho Cast’, pouzivat’ alebo ovladat’, resp. ide o vady jeho
bezpeénosti, d’als§ie Akceptacné testy budu pozastavené, dokial nie je takato vada
odstranena, alebo d’alSie fungovanie softvéru nemdze byt rozumne zaru¢ené. Vady Girovne
A st sposobilé privodit’ vel’ka stratu alebo Gplné znemoznenie samotnej podstaty vyuZitia
Informaéného systému alebo sposobit’, ze Informacny systém je nebezpecny, podl'a nazoru
Objednavatela, alebo Ze sa Dielo, alebo iné systémy Objednadvatela, zastavia alebo
poskodia. Vadou Grovne A je aj to, ze Informaény systém nie je schopny spracovat’ bezna
prevadzkovu zat'az, ktora je Specifikovana v Prilohe €. 1. tejto Zmluvy,

b) ,Vada drovne B“ je vada, ktora, ak nie je opravena, by ohrozila d’alSie pokraovanie
Akceptaénych testov, alebo by vazne ohrozila d’alSiu prevadzku inych Casti softvéru
Informaéného systému. Vada urovne B je spdsobila zapricinit, Zze nebudi podporované
niektoré Casti funkcii Informa¢ného systému bez primeranej nahrady. Takouto vadou je aj
neschopnost’ spracovat’ maximalnu moznt prevadzkovi zataz, ktord je Specifikovana v
Prilohe €. 1. Zmluvy.

€) ,Vadaurovne C*“je vada, ktora nie je Vadou trovne A, ani Vadou urovne B, najmi vada,
ktora sa prejavi iba niekedy. Za beznych podmienok by nebola stratend ziadna dolezita
funkcia Informaé¢ného systému alebo by bolo mozné pre jej prekonanie najst’ primerant
alternativu. Tato vada neohrozuje prevadzku Informaéného systému s realnymi datami.

VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel’ vyhlasuje, Ze:

a) je spdsobily uzatvorit’ tito Zmluvu a riadne plnit’ zaviazky z nej vyplyvajuce a ze sa
oboznamil so Sutaznymi podkladmi, Opisom predmetu zakazky a d’alsimi podkladmi
Verejného obstaravania, vratane ich priloh, a priloh tejto Zmluvy, ktoré ustanovuji
poziadavky na vykonanie Diela,

b) ma na vykonanie Diela k dispozicii potrebné kapacity, odborné znalosti a technické
schopnosti, tak, ako je dohodnuté v tejto Zmluve,

¢) disponuje vSetkymi opravneniami pozadovanymi prisluSnymi organmi a v zmysle
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prislusnych pravnych predpisov, potrebnymi na vykonanie Diela,

d) splnil povinnosti, ktoré mu vyplyvaji v zmysle Zakona o registri partnerov verejného
sektora a pocas trvania tejto Zmluvy bude udrziavat’ zapis v tomto registri a riadne
plnit’ vSetky povinnosti vyplyvajtce pre neho zo Zakona o registri partnerov verejného
sektora a o zmene a doplneni niektorych zdkonov, a

e) uzatvoril poistnd zmluvu, pre pripad zodpovednosti za Skodu spdsobenej pri
poskytovani plnenia podl'a tejto Zmluvy. Tuto skutoénost’ preukaze Objednavatel'ovi
pri podpise tejto Zmluvy, alebo kedykol'vek na vyzvu Objednavatel’a, predlozenim
platnej a u¢innej poistnej zmluvy, ktorej predmetom je poistenie zodpovednosti za
Skodu spdsobent konanim Zhotovitel'a v suvislosti s plnenim podla tejto Zmluvy, a to
na poistni sumu v minimalnom rozsahu Ceny Diela s DPH, Zrusenie poistnej zmluvy
bez jej nahradenia inou poistnou zmluvou pocas platnosti a Géinnosti tejto Zmluvy,
znamena podstatné porusenie tejto Zmluvy.

Objednavatel’ tymto vyhlasuje, Ze:

a) je organom verejnej moci/verejnej Spravy - organ uzemnej samospravy, vzniknutym
v sulade s pravnym poriadkom Slovenskej republiky, spiiia vietky podmienky a
poziadavky stanovené v tejto Zmluve, je opravneny a sposobily uzatvorit’ tito Zmluvu
a riadne plnit’ zavizky v nej obsiahnuté, a

b) na ucely plnenia tejto Zmluvy ma zabezpeené programové vybavenie a IT
infrastruktiru, a to takym spésobom, Ze riadne a vCasné plnenie tejto Zmluvy bude
objektivne mozné.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Zhotovitel’ sa zavézuje:

a)

b)

d)

9)

vykonat Dielo aposkytovat Sluzbu riadne, véas, na svoje naklady a na svoje
nebezpecenstvo, v sulade s poziadavkami Objednévatela uvedenymi v tejto Zmluve,
vratane jej priloh a v Sutaznych podkladoch, v Opise predmetu zakazky a d’al§ich
dokumentoch Verejného obstaravania,

postupovat’ s odbornou starostlivostou, cestne, svedomito, hospodarne s vyuzitim
dostupnych odbornych znalosti a skusenosti v stlade s jemu znadmymi zaujmami
Objednavatera,

pri plneni povinnosti podla tejto Zmluvy dodrziavat pokyny a podklady Objednavatela,
ktoré nie su v rozpore s ustanoveniami tejto Zmluvy,

bez zbyto¢ného odkladu upozornit” Objednavatel'a na nevhodnu povahu pokynov a/alebo
podkladov poskytnutych mu Objednavatelom, ak mohol tito nevhodnost’ zistit' pri
vynalozeni odbornej starostlivosti. V pripade nevhodnych pokynov prerusit’ vykonanie
Diela, alebo jeho casti, az do doby odstranenia alebo nahradenia nespravnych alebo
nevhodnych pokynov,

neodkladne pisomne informovat’ Objednavatel’a o kazdom pripadnom omeskani, ¢i inych
skuto¢nostiach, ktoré by mohli ohrozit’ riadne a v€asné vykonanie Diela, alebo jeho casti,
pricom neodkladne sa rozumie do 48 (Styridsat’osem) hodin odkedy sa o nich Zhotovitel
dozvedel,

niest’ zodpovednost’ za vzniknut Skodu, ktort bolo mozné vopred predvidat, spdsobenti
Objednavatelovi porusenim povinnosti Zhotovitel'a vyplyvajucich mu z tejto Zmluvy
a/alebo pravnych predpisov,

zodpovedat’ za to, Ze Dielo neobsahuje ziadne Objednavatelom nevyziadané alebo
neschvalené funkcie a vlastnosti,



h)

)

K)

q)

poskytnit’ Opravnenej osobe Objednavatela alebo inej poverenej osobe Objednavatela,
informéciu o stave plnenia Zmluvy alebo informaciu suvisiacu s plnenim na zaklade
ziadosti Objednavatel'a (e-mailom, prostrednictvom Informac¢ného systému pre spravu
poziadaviek), lehota na vybavenie takejto pisomnej poziadavky je maximalne 5
kalendarnych dni,

v rozsahu a za podmienok podla tejto Zmluvy podavat’ Objednavatel'ovi Spravy o plneni a
bez zbytocného odkladu prerokuvat s Objednavatelom, resp. Opravnenou osobou
Objednavatela, vSetky otazky, ktoré by mohli negativne ovplyvnit' plnenie predmetu
Zmluvy,

zabezpecit’ vedenie pracovnych vykazov a zabezpecit', aby aj subdodavatelia Zhotovitel'a
priebezne viedli pracovné vykazy (okrem pripadov uvedenych v tejto Zmluve),

az do odovzdania a prevzatia Diela ako celku udrziavat’ jeho jednotlivé ¢asti uz nasadené
do prevadzky v sulade s dodanou administratorskou dokumentaciou, a poskytovat
Objednavatel'ovi nevyhnutnu sti¢innost’ za i¢elom pouzivania nasadenych Casti Diela,

strpiet’ vykon kontroly/auditu stvisiaceho s plnenim tejto Zmluvy kedykol'vek pocas
platnosti a ucinnosti Zmluvy o poskytnuti nendvratného finan¢ného prispevku, a to zo
strany opravnenych osob na vykon tejto kontroly/auditu v zmysle prisluSnych pravnych
predpisov Slovenskej republiky a Eurdpskej unie, najméd zdkona ¢. 292/2014 Z. z. o
prispevku poskytovanom z eurdpskych Strukturalnych a investicnych fondov a o zmene a
doplneni niektorych zakonov, v zneni neskorsich predpisov a zakona ¢. 357/2015 Z. z. o
finan¢nej kontrole a audite a 0 zmene a doplneni niektorych zakonov, v zneni neskorsich
predpisov a vysSie uvedenej Zmluvy o poskytnuti nenavratného finanéného prispevku a jej
priloh, vratane jej vSeobecnych zmluvnych podmienok, a poskytnit im riadne a vcas
vSetku potrebnu sti¢innost’ a to v rozsahu podla uvedenych pravnych predpisov,

dodrziavat’ bezpecnostné poziadavky Specifikované vo Vyhlaske €. 179/2020 Z. z. a v

Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti  (dostupna na  https://www.csirt.gov.sk/doc/MetodikaZabezpecenial KT

v2.0.pdf),

umoznit’ Objednavatelovi vykonat audit bezpecnosti Informacného systému, i

informaénych systémov a prostredia Zhotovitel'a pouzivaného pri plneni Diela, na overenie
miery dodrziavania bezpeCnostnych poziadaviek relevantnych pravnych predpisov a
zmluvnych poziadaviek, ako i prijat’ opatrenia na zabezpeCenie napravy zisteni z auditu
bezpecnosti informacnych systémov,

podl'a dohody s Objednavatelom, vyhotovit procesni analyzu v stlade s Metodikou
optimalizacie procesov verejnej spravy a Metodikou optimalizacie procesov - konvenciami
modelovania, (dostupnym na__https://www.minv.sk/7np-optimalizacia-procesov-vo-
vereinei-sprave),

p) aktualizovat' diagramy zivotnych situacii a karty zivotnych situacii vedenych na
Ministerstve vnutra Slovenskej republiky, ak Dielo ovplyvni vykon procesov Zivotnej
situdcie,

zabezpecit' funkcionalitu exportu dat z Diela a merania vykonnosti procesov v sulade s

Metodikou merania vykonnosti procesov prostrednictvom KPI (dostupnym na
https://www.minv.sk/7np-optimalizacia-procesov-vo-vereinei-sprave ),

upozornit’ na potrebu aktualizovat eGovemment komponenty Vv centralnom
metainforma¢nom systéme verejnej spravy v sulade s Metodickym pokynom Ccislo
UPVII/000514/2017-313 z 10.01.2017 na aktualiziciu obsahu centralneho
metainformacného systému verejnej spravy povinnymi osobami v zneni neskorSich
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predpisov,

zohl'adnit’ skuto¢nost’, Ze s a budu pouzité vsetky udaje, ktoré su aktualne vyhlasené za
referencné a voci ktorym plati podl'a Zakona o e-Governmente povinnost’ referencovania
sa (v zmysle ustanovenia §52). Dostupné na
https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20,

zabezpecit', aby Dielo poskytovalo automatizovany monitoring SLA parametrov dodanych
koncovych a aplika¢nych sluzieb Informa¢ného systému, a

zabezpecit, aby Dielo poskytovalo funkcionalitu automatizovaného testovania kazdej
sluzby na nefunk¢nost’ a odosielania (automatizovanych) hlaseni o nefunkcnosti sluzby
Informac¢ného systému.

Objednavatel sa zavizuje:

a)

b)

d)

9)

zabezpecit' Zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné
konzultacie k nastavenému procesu Objednavatela, ak bude Objednavatel’ takymi
informaciami disponovat,

za predpokladu dodrzania bezpecnostnych a pripadnych d’alSich predpisov Objednévatela,
zabezpecit’ pre Opravnenu osobu Zhotovitel'a potrebné opravnenia a pristupy, nevyhnutné
na plnenie tejto Zmluvy,

za predpokladu dodrzania bezpecnostnych a pripadnych d’alSich predpisov Objednavatela,
spristupnit’ technickd, komunika¢nti a systémovu infrastruktaru pre vykonanie Diela, a
podl'a potreby vzdialeného pristupu dohodnutou technologiou, zabezpecit' Zhotovitelovi
na jeho ziadost’ vcas pristup ku vSetkym zariadeniam, ku ktorym je jeho pristup potrebny
pre vykonanie Diela, vratane zdrojov energie, elektronickej komunikac¢nej siete, vratane
vzdialeného pristupu, v rozsahu potrebnom na riadne vykonanie Diela, a to na naklady
Objednavatela, s vynimkou nakladov na prevadzku dedikovanej komunikaénej linky pre
vzdialeny pristup,

zabezpecit’' v nevyhnutnom rozsahu pritomnost’ Opravnenej osoby Objednévatel’a v mieste
plnenia Zmluvy v sidle Objednavatel’a (pripadne na inom mieste vykonania Diela alebo
jeho Casti, ak je to tak dohodnuté v Zmluve) na splnenie zavizku Zhotovitel'a v zmysle tejto
Zmluvy,

zabezpecit' Zhotovitel'ovi vSetky pripadné relevantné legislativne, metodické, koncepcné,
dokumentacné, normativne a d’alSie materidly tykajice sa Diela, ak bude Objednavatel
takymi informaciami disponovat’ a Zhotovitel’ ich bude potrebovat’ k vykonaniu Diela, to
vsak len za predpokladu, Ze Zhotovitel’ nema k takymto materidlom sam pristup a len v
rozsahu, v akom si tento pristup nevie Zhotovitel’ zabezpecit’ sam,

v pripade, ak pre poskytnutie sucinnosti Zhotovitelovi v zmysle tejto Zmluvy, je
nevyhnutna stcinnost’ iného subjektu ako Objednavatel’a, resp. jeho zamestnancov (napr.
v pripade cloudovej infrastruktiry), a ak je tato skuto¢nost Zhotovitelovi znama, je
Zhotovitel' povinny stanovit’ lehotu na poskytnutie suc¢innosti s prihliadnutim na tato
skutoCnost’, pricom Objednavatel’ sa v tejto suvislosti zavdzuje vykonat’ vsetky ukony,
ktoré je mozné od neho spravodlivo pozadovat, aby bola Zhotovitelovi poskytnuta
opravnene pozadovana sucinnost’ v zmysle tejto Zmluvy, tak, aby Zhotovitel’ mohol plnit
svoje zavizky riadne a vcas, a

informovat’ Zhotovitel'a o vsetkych skutocnostiach, ktoré st vyznamné pre splnenie
povinnosti Zmluvnych stran podl’a tejto Zmluvy, v stvislosti s vykonanim Diela a/alebo o
dovodoch, ktoré Objednédvatel’ovi brania riadne a vcas splnit’ svoje povinnosti podla tejto
Zmluvy, a to do 48 (Styridsat’osem) hodin odkedy sa o nich Objednavatel’ dozvedel.


https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20

PRAVNE PREDPISY

Dielo musi byt vykonané v stilade s platnymi pravnymi predpismi, ktoré sa vztahuji na Dielo,
a to najma v sulade s:

a)

b)

c)

d)
e)

9)

h)

)

k)

p)

q)

zakonom o ITVS ¢. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave a o
zmene a doplneni niektorych zdkonov, v zneni neskorsich predpisov,

zdkonom o KB ¢. 69/2018 Z. z., o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zdkonov, v zneni neskorsich predpisov,

zdkonom o eGovernmente ¢.305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a 0 zmene a doplneni niektorych zdkonov, v zneni neskorSich
predpisov,

Vyhlaskou ¢. 85/2020 Z.z. o riadeni projektov,

Vyhlaskou ¢.78/2020 Z.z. o standardoch pre ITVS,
Vyhlaskou ¢. 179/2020 Z.z. ktorou sa upravuje spdsob kategorizacie a obsah
bezpecnostnych opatreni ITVS,

Metodikou pre systematické zabezpecenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (dostupnd na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenial KT v2.0.pdf,),

Metodikou riadenia QAMPR Operaéného programu Integrovana infrastruktira
(dostupnou na_https: //www .mirri.gov .sk/sekcie/informatizacia/riadenie -kvalitv-
ga/riadenie-kvalitv-ga/index.html ),

Metodikou Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupnym na
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnvch-inovacii/iednotnv-dizain-
manual-elektomickvch-sluzieb-vereinei-spravv/index.html ),

Metodikou Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej
spravy (dostupnym na https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnvch-
inovacii/index.html),

Metodikou merania nakladovosti TB-ABC (dostupnym na https://www.minv.sk/7np-
optimalizacia-procesov-vo-vereinei- sprave),

Metodikou identifikacie, vizualizacie a referencovania tdajov pri ditovom modelovani vo
verejnej sprave (dostupnym na https://www.minv.sk/7np-optimalizacia-procesov-vo-
vereinei-sprave ),

Metodickym usmernenim (¢. 3639/2019/0DK-1) o postupe zarad’ovania referenénych
udajov do zoznamu referenénych udajov vo védzbe na referenéné registre (dostupné na:
https://datalab.digital/referencne-udai e/) a vykonavania postupov pri referencovani
(dostupnym na https://datalab.digital/dokumentv/),

Katalogom sluzieb a poziadavkami na realizaciu sluzieb vladneho cloudu (dostupnym na
https://www.mirri.gov.sk/sekcie/informatizacia/egovernment/vladnv-cloud/katalog-
cloudovvch-sluzieb/index.html a https://www.sk.doud ),

Modulom procesnej integracie a integracie tidajov (jeho ¢asti IS CSRU). Tento modul (V
zmysle ustanovenia §10 ods. 11 Zakona o eGovernmente) sluzi o.i. na integraciu udajov,
synchronizéciu tidajov pri referencovani a pri vymene udajov s referencnymi registrami a
zakladnymi Ciselnikmi,

Uznesenim vlady ¢. 286/2019 o povinnosti prednostne pristupovat’ k platnym a acinnym
centralnym IKT zmluvam, a

Stadiou uskuto&nitelnosti su_244 k ,,Projektu Manazment udajov Zilinského
samospravneho kraja“ (LINK:https://metais.vicepremier.gov.sk/studia/detail/9c6ebc28-
8e80-e8bd-4409-b1cef6d7e49b?tab=basicForm).
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ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel’ zodpoveda za to, ze Dielo je ku ditu podpisu Zavere¢ného akceptacného protokolu a
pocas zarucnej doby bez vad, t.j. najmd ma funkéné a technické vlastnosti opisané v Zmluve,
V jej prilohach, najma v Prilohe €. 1 tejto Zmluvy, v Sutaznych podkladoch a v jeho prilohach,
Vv Opise predmetu zakazky, a v d’alSich dokumentoch Verejného obstaravania.

Zhotovitel’ poskytuje na Dielo, a jeho jednotlivé Casti, zdruku pocas trvania zarucnej doby od
podpisania Zavere¢ného akceptaéného protokolu minimalne po dobu 66 mesiacov (d’alej len
»Zaruéna doba“). Pocas Zarucnej doby Zhotovitel’ zodpoveda za funkénost’ Diela, ktora musi
byt v stilade so Zmluvou, jej prilohami, najmé Prilohou ¢. 1 Zmluvy, Stitaznymi podkladmi,
Opisom predmetu zékazky, a dal$imi dokumentmi Verejného obstardvania. Zhotovitel
zaruCuje, ze v Zarucnej dobe bude Dielo sposobilé na pouzitie na ucel zodpovedajici jeho
urceniu.

Zhotovitel’ zarucuje, Ze Dielo nema pravne vady, predovSetkym nie je zatazené pravami tretich
0sdb z priemyselného alebo iného duSevného vlastnictva. Zhotovitel' sa zavdzuje nahradit’
Objednavatel'ovi vSetku Skodu spdsobent uplatnenim narokov tretich oséb z titulu porusenia
ich chranenych prav stivisiacich s plnenim Zhotovitel’a alebo jeho subdodavatelov podla tejto
Zmluvy.

Zhotovitel’ zarucuje, ze k Dielu neexistuju ziadne pravne naroky vyplyvajice zo zmluv s tretimi
stranami (vecné bremena alebo iné obdobné pravne vzt'ahy), ktoré by obmedzili Objednavatela
Vv uzivani Diela.

Objednavatel’ je povinny oznamit® Zhotovitel'ovi vady, podla tohto ¢lanku 10. Zmluvy,
kedykol'vek do uplynutia Zaruc¢nej doby, a to bez zbytoéného odkladu po tom, kedy sa
Objednavatel o nich dozvedel. Objednavatel je opravneny poZadovat’ od Zhotovitel'a bezplatné
odstranenie vady Diela, alebo jeho Casti, na ktora sa vzt'ahuje zaruka podl'a tejto Zmluvy, a to
v lehotach podl'a urovne vady uvedenych v Prilohe €. 1 k tejto Zmluve, ak sa Zmluvné strany
nedohodnu na osobitnej lehote. Pre odstranenie pochybnosti plati, Ze odstranenim vady sa
rozumie trvalé vyrieSenie vady alebo poskytnutie ndhradného rieSenia, to vSak len na dobu do
uplynutia lehoty na trvalé vyrieSenie vady v zmysle Prilohy €. 1 tejto Zmluvy. Zhotovitel je
povinny reagovat’ na nahlasenti vadu v lehote stanovenej podl'a irovne vady v Prilohe ¢. 1 tejto
Zmluvy. Objednavatel’ je povinny nahlasit’ vady prostrednictvom Informa¢ného systému pre
spravu poziadaviek.

Objednavatel je povinny pri uplatneni vady stanovit’ rovenl vady. Zhotovitel’ posudi spravnost’
kategorizacie vady Objednavatelom a v pripade nespravnej kategorizdcie vady
Objednavatelom je Zhotovitel opravneny oddvodnene odmietnut kategorizdciu vady
Objednavatelom a urcit' inu troven vady, 0c¢om oboznami Objednavatela, ak stym
Objednavatel’ nesuhlasi, Zhotovitel’ uroven vady prehodnoti a znova oboznami Objednavatel’a.
Do tej doby je vSak povinny reagovat’ na nahlasenti vadu tak, ako zodpoveda kategorii urcenej
Objednavatel'om. Zhotovitel’ je povinny bez zbyto¢ného odkladu potvrdit’ prijatic nahlasene;j
vady Objednavatel’'ovi prostrednictvom Informa¢ného systému pre spravu poZziadaviek, ako aj
e-mailom Opravnenej osobe Objednavatel’a, a reklamovant vadu bezplatne v stanovenej lehote
v stlade s tymto ¢lankom Zmluvy na svoje naklady odstranit’.

Zmluvné strany sa zavazuju potvrdit’ odstranenie vady v zapisnici o odstraneni vady podpisane;j
oboma Zmluvnymi stranami, v ktorej uveda aj predmet vady, sposob a ¢as jej odstranenia.

ZDROJOVY KOD

Zhotovitel je povinny pri podpisani Zavere¢ného preberacicho protokolu odovzdat
Objednavatel'ovi aktualny zdrojovy kod zapecCateny, na neprepisovateInom technickom nosici
dat, s oznacenim casti a verzie Informa¢ného systému, ktorej sa tyka. Prevzatie technického
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nosica dat bude pisomne potvrdené Objednavatel'om.

Zdrojovy kdd musi byt’ v podobe, ktord zarucuje moznost’ overenia, zZe je kompletny a v spravne;j
verzii, tzn. umoziujucej kompilaciu, instalaciu, spustenie a overenie funkcionality, a to vratane
kompletnej dokumentacie zdrojového kddu (napr. interfejsov a pod.) takejto Casti Diela. Zarovei
odovzdany zdrojovy kod musi byt pokryty testami (aspont na 90%), musi dosahovat’ rating
kvality (staticka analyza kodu) podl'a CodeClimate/CodeQL atd’. (minimalne stupiia B).

Uplny zdrojovy kéd sa sklada zo zdrojového kodu kazdého pocitagového programu tvoriaceho
Informacny systém, ktory bol Zhotovitel'om vytvoreny pri plneni podla tejto Zmluvy (d’alej len
»Vytvoreny zdrojovy kod“) a zo zdrojového kodu kazdého pocitacového programu
vytvoreného nezavisle od Diela (d’alej len ,,Preexistentny zdrojovy kod®).

Informaény systém (Dielo) v sulade s Technickou $pecifikaciou obsahuje od zvysku Diela
oddelitel'ny modul (¢ast’) vytvoreny Zhotovitel'om pri plneni tejto Zmluvy, ktory je bez Gpravy
pouzitelny aj tretimi osobami, aj na in¢ alebo podobné ucely, ako je ucel vyplyvajici z tejto
Zmluvy (d’alej len ,,Modul*).

Vytvoreny zdrojovy kod Diela (s vynimkou Modulu), vratane dokumentacie zdrojového kodu,
bude pristupny v rezime podl'a § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o standardoch pre
informacné technologie verejnej spravy (s obmedzenou dostupnostou pre organ vedenia a
organy riadenia - zdrojovy kod je dostupny len pre organ vedenia a orgdny riadenia), tymto nie
je dotknuty osobitny pravny rezim vztahujlci sa na Preexistentny zdrojovy kod. Objednavatel
je opravneny spristupnit’ Vytvoreny zdrojovy kod okrem organov podl'a predchadzajticej vety
aj tretim osobam, ale len na Specificky ucel, na zaklade riadne uzatvorenej pisomnej zmluvy o
mlcanlivosti a ochrane dévernych informacii.

Vytvoreny zdrojovy kéd Modulu/ov vratane dokumentécie zdrojového kodu Modulu/ov bude
zverejneny na zaklade rozhodnutia Objednéavatela bud”.

a) vrezime podla § 31 ods. 4 pism. a) Vyhlasky ¢. 78/2020 Z.z. o standardoch pre informacné
technolégie verejnej spravy (verejné - zdrojovy koéd je dostupny pre verejnost’ bez
obmedzenia), tymto nie je dotknuty osobitny pravny rezim vztahujuci sa na Preexistentny
zdrojovy kod, alebo

b) vrezime podla § 31 ods. 4 pism. b) Vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre informa¢né
technologie verejnej spravy (s obmedzenou dostupnostou pre organ vedenia a organy
riadenia - zdrojovy kod je dostupny len pre organ vedenia a organy riadenia).

PRAVA DUSEVNEHO VLASTNICTVA

Zmluvné strany sa dohodli, Ze pokial Zhotovitel' vytvori v ramci plnenia tejto Zmluvy pre
Objednavatel’a pocitatovy program chraneny autorskym pravom alebo jeho ¢ast’, odovzdanim
aprevzatim Diela udeluje Zhotovitel Objednavatel'ovi sthlas pouzivat taky pocitacovy
program ako licenciu vyhradni, ¢asovo neobmedzent (pocas doby trvania majetkovych
autorskych prav), izemne neobmedzenu, v neobmedzenom rozsahu (najmi na neobmedzeny
pocet zariadeni a uzivatel'ov) a na vSetky spdsoby pouzitia, najmé v stulade s ustanovenim § 19
ods. 4 Autorského zakona. Objednavatel’ je opravneny Sirit’ na verejnosti takyto pocitacovy
program aj formou otvorené¢ho zdrojového kodu, vratane prava Objednavatel’a udelit’ suhlas na
pouzitie Diela tretej osobe (sublicenciu). Odplata za takato licenciu je sucast'ou Ceny Diela.
Utinnost’ tejto licencie nastdva okamihom podpisu Zavereéného akceptaéného protokolu.
Udelenie licencie nemozZno zo strany Zhotovitel'a vypovedat’ a jej ucinnost’ trva aj po skonceni
ucinnosti tejto Zmluvy, ak sa nedohodni Zmluvné strany vyslovne inak.

Ak nie je v tejto Zmluve uvedené inak, Zhotovitel’ touto Zmluvou prevadza na Objednavatela
vSetky osobitné prava zhotovitel'a databazy podla ustanovenia § 135 ods. 1 Autorského zakona,
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ktoré Zhotovitel’, ako zhotovitel’ databazy, ma k sucastiam plnenia predmetu tejto Zmluvy, ktoré
st databazou, a to v rozsahu uvedenom v tomto ¢1. 12 Zmluvy.

Zmluvné strany sa dohodli, Ze pokial’ Zhotovitel' pri plneni tejto Zmluvy, ako sucast’ Diela
pouzije (spravidla ich spracovanim) pocitatovy program Zhotovitel'a alebo tretich stran, v
takomto pripade udeli Objednavatelovi opravnenie pouzivat' takyto pocitacovy program v
sulade s osobitnymi licenénymi podmienkami Zhotovitel'a alebo tretich stran.

Préva ziskané v ramci plnenia tejto Zmluvy prechadzaju aj na pripadného pravneho nastupcu
Objednavatel’a. Pripadna zmena v osobe Zhotovitel'a (napr. pravne nastupnictvo) nebude mat’
vplyv na opravnenia udelené v ramci tejto Zmluvy Zhotovitel'om Objednévatelovi.

OCHRANA DOVERNYCH INFORMACII A OSOBNYCH UDAJOV

Ak Zhotovitel’ pri plneni predmetu tejto Zmluvy bude spractivat’ v mene Objednavatel'a osobné
udaje dotknutych os6b, a teda bude vystupovat’ v postaveni sprostredkovatel’a v zmysle ¢l. 4
ods. 8 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov), (dalej len ,,GDPR*“)a § 5
pism. p) zakona ¢. 18/2018 Z. z. o ochrane osobnych idajov a 0 zmene a doplneni niektorych
zakonov, Zmluvné strany sa zavizuji uzatvorit zmluvu o povereni spraciivanim osobnych
udajov v zmysle ¢lanku 28 GDPR a § 34 zakona o ochrane osobnych udajov, a to sucasne s
uzatvorenim tejto Zmluvy. V zmluve o povereni spracivanim osobnych udajov podla
predchadzajicej vety Zmluvné strany vymedzia predmet a dobu spractivania osobnych udajov,
povahu a ucel spractivania, zoznam alebo rozsah osobnych tidajov, kategorie dotknutych oséb a
povinnosti a prava Objednavatela ako prevadzkovatela, ako i ustanovia d’alSie prava a
povinnosti v sulade so zdkonom o ochrane osobnych udajov.

Zmluvné strany su povinné zaviazat’ ml¢anlivostou o osobnych udajoch fyzické osoby, ktoré
pridu do styku s osobnymi udajmi, priCom povinnost mlcanlivosti trva aj po skonceni
pracovného pomeru, Statnozamestnaneckého pomeru alebo obdobného pracovného vztahu
fyzickych osob.

Zmluvné strany su povinné zachovavat’ ml¢anlivost’ o informaciach, ktoré ziskali v stivislosti s
plnenim predmetu tejto Zmluvy a ziskané vysledky vykonavania Diela nesmu d’alej pouzit’ na
iné ucely ako plnenie predmetu tejto Zmluvy, okrem pripadu poskytnutia informacii odbornym
poradcom Zhotovitela (vratane pravnych, uctovnych, dafiovych a inych poradcov alebo
auditorov), ktori si viazani vSeobecnou povinnostou mlcanlivosti na zaklade osobitnych
pravnych predpisov alebo s povinni zachovavat’ mlcanlivost’ na zaklade pisomnej dohody s
dotknutou Zmluvnou stranou, alebo subdodavatelom, ak sa subdodavatel’ podiel'a na plneni
predmetu tejto Zmluvy, a ak je to potrebné na ucely plnenia povinnosti Zhotovitel'a podl'a tejto
Zmluvy.

Povinnost’ Zhotovitel'a a Objednavatel'a zachovavat’ mlCanlivost’ o informéaciach, ktoré ziskali v
stvislosti s plnenim predmetu tejto Zmluvy sa nevzt'ahuje na informacie, ktoré:
a) boli zverejnené uz pred podpisom tejto Zmluvy,

b) sa stanti vSeobecne a verejne dostupné po podpise tejto Zmluvy z iného doévodu ako z
doévodu porusenia povinnosti podl'a tejto Zmluvy,

C) maju byt spristupnené alebo zverejnené na zaklade povinnosti stanovenej zadkonom,
rozhodnutim sudu, prokuratiry alebo na zaklade iného zavdzného rozhodnutia prislusného
organu,

d) boli ziskané Zhotovitel'om, resp. Objednavatel'om, od tretej strany, ktora ich legitimne
ziskala alebo vyvinula a ktord nema Zziadnu povinnost, ktora by obmedzovala ich
zverejiiovanie,
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e) je Objednavatel povinny zverejnit na zaklade povinnosti stanovenej zakonom ako
napriklad tato Zmluvu a vSetky jej prilohy.

Zmluvné strany sa zavdzuju, zZe poucia svojich zamestnancov, Statutarne organy, ich ¢lenov a
subdodavatelov, ktorym su spristupnené Doverné informacie, o povinnosti mlcanlivosti v
zmysle tohto ¢1. 13 Zmluvy. V rozsahu zabezpecujiicom splnenie povinnosti ml¢anlivosti podl'a
tohto ¢l. 13 Zmluvy, Zhotovitel’ uzatvori s kazdym subdodavatelom dohodu o ml¢anlivosti,
pokial’ obdobny zavézok nevyplyva pre takého subdodavatel'a zo zakona. Zhotovitel’ vyhlasuje,
7e oboznamil svojich zamestnancov, ktori sa budi podielat’ na plneni tejto Zmluvy, s
povinnostou ml¢anlivosti v zmysle tejto Zmluvy.

Zmluvné strany sa zavizuji uzivat Doverné informdcie vylu¢ne na ucel, na ktory im boli
poskytnuté a zaroven sa zavdzuji Doverné informacie ochraiiovat’ najmenej s rovnakou
starostlivostou ako ochranuju vlastné Doverné informacie rovnakého druhu, vzdy vSak najmene;j
v rozsahu primeranej odbornej starostlivosti, predovsetkym ich budd chranit’ pred nahodnym
alebo neopravnenym poSkodenim a znienim, ndhodnou stratou, zmenou alebo inym
znehodnotenim, nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pri¢om ak nie
je v tejto Zmluve ustanovené inak, zavidzuju sa, ze bez predchadzajiceho pisomného stihlasu
druhej Zmluvnej strany neposkytni, neodovzdaji, neoznamia alebo inym spdsobom nevyzradia,
resp. nespristupnia Doverné informacie druhej Zmluvnej strany tretej osobe.

OPRAVNENE OSOBY

Zhotovitel' sa zavdzuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat

opravnenu osobu, ktora bude poc¢as G¢innosti tejto Zmluvy opravnena konat' za Zhotovitel'a v

zalezitostiach suvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne oznamit

Objednavatel'ovi jej meno a kontaktné tidaje a sucasne aj rozsah jej splnomocnenia konat’ v mene

Zhotovitela (d’alej len ,,Opravnena osoba Zhotovitel’a®).

Objednavatel’ sa zavdzuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat

opravnenu osobu, ktord bude pocas U€innosti tejto Zmluvy opravnena konat’ za Objednavatel'a

v zalezitostiach suvisiacich s plnenim tejto Zmluvy, a v tej istej lehote pisomne oznamit’

Objednavatel'ovi jej meno a kontaktné tidaje a sucasne aj rozsah jej splnomocnenia konat’ v mene

Objednavatel’a (dalej len ,,Opravnena osoba Objednavatela®).

Prostrednictvom ur¢enych opravnenych os6b Zmluvné strany:

a) uskutocnia organizacné zalezitosti s oh'adom na aktivity a ¢innosti sivisiace s plnenim
tejto Zmluvy,

b) zabezpecia koordinaciu jednotlivych aktivit a ¢innosti Zmluvnych stran suvisiacich s
plnenim tejto Zmluvy,

c) sleduju priebeh plnenia tejto Zmluvy,

d) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto Zmluvy,

e) zabezpecia vzajomnu spolupracu a su¢innost’.

Kazda zo Zmluvnych stran méze zmenit' opravnenu 0sobu. Takato zmena je G¢inna diom

dorucenia pisomného oznamenia o zmene obsahujiceho aj meno a kontaktné udaje novej

opravnenej osoby druhej Zmluvnej strane.

Vymenovand opravnena osoba Zhotovitel'a/Objednavatela moéze pocas svojej planovanej

nepritomnosti (napr. dovolenka, PN a pod.) splnomocnit’ svojim zastupovanim d’al§iu osobu,
spravidla zamestnanca Zhotovitel'a/Objednavatela.

SUCINNOST

Zmluvné strany sa zavédzuju vzajomne spolupracovat’ a poskytovat si vSetky informacie a
nevyhnutna si¢innost’ potrebnu pre riadne plnenie svojich zaviazkov vyplyvajucich im z tejto
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Zmluvy.

Objednavatel’ je povinny pocas celej doby trvania tejto Zmluvy poskytovat Zhotovitel'ovi
sucinnost’ v oblasti doplnenia udajov, podkladov a inych dokladov na zéklade jeho poziadaviek
na splnenie povinnosti dodat’ Dielo a jeho jednotlivé Casti riadne a v€as v sulade s touto
Zmluvou.

Objednavatel’ sa zavidzuje poskytnit’ Zhotovitel'ovi potrebnt sucinnost’ pri zhotovovani Diela a
zaistit’ su¢innost’ tretich osob spolupracujticich s Objednavatel'om a to v rozsahu, ktory mozno
od Objednavatel’a spravodlivo pozadovat’ resp. ktory mdze byt uvedeny v ramci Ciel'ového
konceptu odsuhlaseného Objedndvatel'om.

Zhotovitel’ sa zavédzuje spolupracovat’ s Objednavatelom pocas vykonavania Diela a vyvinat
maximalne usilie a sué¢innost’ z jeho strany tak, aby bolo Dielo a Sluzba vykonana v sulade s
touto Zmluvou.

Zhotovitel’ sa zavézuje, ze pri pred¢asnom ukonéeni tejto Zmluvy zo strany Objednavatel’a a
zmene dodavatela plnenia na predmet tejto Zmluvy, poskytne Objednavatelovi primerana
suc¢innost’ pri prechode na nového dodavatela, najmd v oblasti architektiry a integracie
informacnych systémov a informuje nového dodavatel'a o vSetkych procesnych a inych ikonoch
pri plneni tejto Zmluvy so zretel'om na ukony tykajlice sa odovzdania Diela alebo jeho Casti v
stlade s €l. 5 tejto Zmluvy.

KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, ze Opravnenymi osobami na ucely komunikacie vo veciach
tykajucich sa zhotovenia Diela, alebo jeho Casti, podla tejto Zmluvy su:

a) Za Objednavatela:
i.  Meno a funkcia: Ing. Roman Kucerak Opravnena osoba Objednavatel'a
ii. Telefonicky kontakt: +421 41 50 32 309
iii. e-mail: roman.kucerak@zilinskazupa.sk

b) Za Zhotovitela:

i. Meno a funkcia: Robert Franc
ii. Telefonicky kontakt: +421 903 425 784

iii. e-mail: robert.franc@autocont.sk
Zmluvné strany sa d’alej dohodli, Ze v pripade ak nastane zmena vySSie uvedenych osob,
Zmluvné strany sa zavdzuji vzajomne si poskytnat informacie o tychto osobach. Zmena
opravnenych osob v zmysle bodu 16.1 tejto Zmluvy sa vykona podpisom pisomného protokolu
o zmene Opravnenej osoby Objednavatel'a/Zhotovitel'a oboma Zmluvnymi stranami.

OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

Zhotovitel' pri plneni predmetu tejto Zmluvy zodpovedd za svojich zamestnancov, ich
bezpecnost’ a ochranu zdravia pri préci, a tiez za svojich subdodavatel'ov. Zhotovitel je povinny
vykonat’ vSetky nevyhnutné opatrenia, aby zabezpecil v suvislosti s plnenim tejto Zmluvy
bezpecnost’ svojich zamestnancov, zamestnancov Objednavatela, subdodavatelov a d’al§ich
0s6b, ktoré sa zdrzuju v mieste plnenia predmetu tejto Zmluvy.

V pripade, ak budu miestom plnenia predmetu tejto Zmluvy priestory Objednavatel’a, povinnosti
vyplyvajuce z bodu 17.1 tejto Zmluvy sa primerane uplatnia na Objednavatel’a.
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ZODPOVEDNOST ZA SKODU A NAHRADA SKODY

Nebezpecenstvo Skody a vlastnicke pravo ku vSetkym hmotnym plneniam Diela vytvorenym
a/alebo dodanym na zaklade tejto Zmluvy prechadza na Objednavatel’a odovzdanim Diela alebo
jeho casti Objednavatelovi.

Kazd4d zo Zmluvnych strdn nesie zodpovednost’ za spdsobenti Skodu poruSenim vSeobecne
platnych a u€innych pravnych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel' zodpoveda za Skodu spdsobenti Objednavatelovi jeho zamestnancami a/alebo
subdodavatel'mi, priCom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za skodu,
ako 1 ustanovenia Obchodného zakonnika o nahrade skody aplikovatel'né na §kodu spoésobenti
subdodavatel'mi, tym nie st dotknuté.

Zhotovitel’ zodpoveda za Skodu, ktora vznikne Objednavatel'ovi pocas platnosti a existencie tejto
Zmluvy, aj v pripade ak pojde o Skodu spdsobenu vadou informacného systému. Za takto
spdsobent $kodu zodpoveda Zhotovitel’, ak vznikla v ¢ase Zarucnej doby.

Na vznik zodpovednosti za spdsobent1 Skodu nie je nevyhnutné aby bola sposobend iimyselnym
konanim Zhotovitel'a, Opravnenej osoby Zhotovitel’a alebo inej poverenej osoby, ale postacuje
spdsobenie Skody z nedbanlivosti.

Obe Zmluvné strany sa zavizuju vyvinit maximalne Usilie k predchadzaniu skodam a k
minimalizacii vzniknutych $kod.

Zhotovitel’ je povinny postupovat’ pri plneni pokynov a zadani zo strany Objednavatela s
odbornou starostlivostou a na nevhodnost pokynov Objednavatela upozornit. Ak
Objednavatela na nevhodnost’ pokynov neupozorni, neméze sa zbavit zodpovednosti za
vzniknutd $kodu, iba ak nevhodnost’ nemohol zistit’ ani pri vynaloZeni odbornej starostlivosti.
Zhotovitel' nezodpoveda ani za Skodu, ktora vznikla v dosledku vadného zadania zo strany
Objednavatela, ak Zhotovitel’ bezodkladne upozornil Objednavatel'a na vadnost’ tohto zadania
a Objednévatel’ na tomto zadani nad’alej pisomne trval.

Ak nevhodné pokyny a/alebo podklady dané Objednavatel'om prekazaju v riadnom plneni
povinnosti Zhotovitel'a podl'a tejto Zmluvy, je Zhotovitel’ povinny ich plnenie v nevyhnutnom
rozsahu prerusit’ do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatel’a
alebo pisomného oznamenia, ze Objednavatel’ trva na poskytnuti plneni podla tejto Zmluvy s
pouzitim podkladov a pokynov danych mu Objednavatel'om. O dobu, pocas ktorej bolo potrebné
plnenie povinnosti Zhotovitel'a podl'a tejto Zmluvy prerusit, sa predlzuje lehota uréena na ich
splnenie. Zhotovitel' ma takisto narok na uhradu nakladov spojenych s prerusenim plnenia jeho
povinnosti podla tejto Zmluvy za podmienok uvedenych v tomto bode alebo s pouzitim
nevhodnych podkladov Objednavatel’a do doby, ked’ sa ich nevhodnost’ mohla zistit’.

Zmluvné strany sa zavéizuju upozornit’ pisomne druhti Zmluvnt stranu bez zbyto¢ného odkladu
na vzniknuté okolnosti vylucujuce zodpovednost, braniace riadnemu plneniu tejto Zmluvy.
Zmluvné strany sa zavdzuju k vyvinutiu maximalneho usilia na odvratenie a prekonanie
okolnosti vylu¢ujucich zodpovednost’.

18.10 Zhotovitel' je opravneny zabezpecCit' plnenie tejto Zmluvy, alebo jej Casti, prostrednictvom

subdodévatel'ov v stlade s podmienkami Verejného obstaravania a touto Zmluvou. Zhotovitel
zodpoveda za kazdé plnenie takéhoto subdodédvatel’a v rozsahu, ako keby plnenie poskytoval
sam.

18.11 V pripade okolnosti vy$sej moci, ktorou sa rozumie prekazka, ktora nastala nezavisle od vole

Zmluvnej strany a brani jej v splneni jej zmluvnych povinnosti a zaroveii nemozno rozumne
predpokladat’, Ze by povinna Zmluvna strana tito prekazku alebo jej nasledky odvratila alebo
prekonala a tiez, ze by v ¢ase vzniku zavézku tato prekazku predvidala, Zmluvna strana, ktora
nesplni svoje povinnosti z tejto Zmluvy z dovodu okolnosti vyssej moci, nebude zodpovedna za



ziadne désledky neplnenia svojich povinnosti, vratane zodpovednosti za $kodu, za predpokladu,
7ze vykonala vSetky rozumné opatrenia pre ich splnenie. V takychto pripadoch nesplnenie
povinnosti nezaklada dévod pre odstiipenie od Zmluvy alebo vznik naroku na zmluvna pokutu.
Cas pre splnenie povinnosti sa predlZuje o ¢as trvania akejkol'vek z okolnosti uvedenych v tomto
bode 18.11 Zmluvy a o ¢as nevyhnutny na odstranenie ich nasledkov.

18.12 Za konanie vylucujiice zodpovednost’ sa, okrem iného, povazuje napr. i konanie/nekonanie
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riadiaceho organu, sprostredkovatel'ského organu, certifikacného organu, organu auditu alebo
iného organu opravneného vstupovat’ do zmluvnych vzt'ahov v zmysle zakona ¢. 292/2004 Z. z.
o prispevku poskytovanom z eurdpskych Strukturalnych a investicnych fondov a o zmene a
doplneni niektorych zakonov v platnom zneni.

SUBDODAVATELIA A REGISTER PARTEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria sucast’ Diela pre Objednavatela, ma Zhotovitel, za
podmienok dohodnutych v tejto Zmluve, pravo uzatvarat’ subdodéavatel'ské zmluvy. Tym nie je
dotknuta zodpovednost’ Zhotovitela za plnenie tejto Zmluvy v stilade s ustanovenim § 41 ods. 8
ZVO a Zhotovitel je povinny odovzdavat Objedndvatelovi plnenia sam, na svoju
zodpovednost, v dohodnutom case a v dohodnutej kvalite.

Zoznam subdodavatel'ov s ich identifikaénymi idajmi v rozsahu: (i) meno a priezvisko alebo
obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak
nebolo pridelené ICO, (iv) podiel plnenia zo Zmluvy v percentualnom vyjadreni, ako aj tidaje o
osobe opravnenej konat’ za subdodéavatel'a v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia, tvori neoddelitel'nu stcast’ tejto Zmluvy ako Priloha €. 7.

Zhotovitel’ je povinny pisomne oznamit” Opravnenej osobe Objednavatela aktkol'vek zmenu
udajov o subdodavatel'ovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Zhotovitel’ je opravneny zmenit' alebo doplnit’ subdodavatel'a pocas trvania tejto Zmluvy.
Zhotovitel’ je povinny predlozit’ pisomné oznamenie o zmene alebo doplneni subdodavaterla,
ktoré bude obsahovat’ udaje o navrhovanom subdodavatel'ovi v rozsahu podl'a bodu 19.2 tejto
Zmluvy. Aktkol'vek zmenu subdodavatela, ktora predstavuje zmenu Prilohy ¢. 7 tejto Zmluvy,
musi Zhotovitel oznamit' 15 kalendarnych dni pred diom zmeny alebo doplnenia
subdodévatela. Zmena alebo doplnenie subdodévatel’a podlieha suhlasu zo strany Opravnene;j
osoby Objednavatela.

Zhotovitel’ a jeho subdodavatelia v zmysle § 2 ods. 5 pism. €) ZVO a v zmysle § 2 ods. 1 pism.
a) bod 7 Zakona o registri partnerov verejného sektora (d’alej len ,,Subdodavatelia“), musia byt
zapisani do registra partnerov verejného sektora, a to pocas celej doby platnosti a G¢innosti tejto
Zmluvy, alebo pocas obdobia vykonavania plnenia na ucet Zhotovitel'a. U Subdodavatel'ov tato
povinnost’ plati len vtedy, ak Subdodavatelia maju povinnost’ byt zapisani v registri partnerov
verejného sektora podla Zakona o registri partnerov verejného sektora. PoruSenie tejto
povinnosti sa povazuje za podstatné poruSenie Zmluvy aje ddvodom, ktory opraviuje
Objednavatel'a na odstipenie od Zmluvy.

Na Subdodavatel'ov sa vzt'ahuje povinnost’ strpiet’ vykon kontroly/auditu stivisiaceho s plnenim
podl'a tejto Zmluvy kedykol'vek pocas platnosti a i¢innosti Zmluvy o poskytnuti nenavratného
finan¢ného prispevku, a to zo strany opravnenych os6b na vykon tejto kontroly/auditu v zmysle
prislusnych pravnych predpisov Slovenskej republiky a Eurdpskej unie, najmid zakona
¢. 292/2014 Z. z. 0 prispevku poskytovanom z eurdpskych strukturalnych a investi¢nych fondov
a 0 zmene a doplneni niektorych zadkonov v zneni neskorsich predpisov a zakona ¢. 357/2015 Z.
z. 0 finan¢nej kontrole a audite a 0 zmene a doplneni niektorych zadkonov v zneni neskorsich
predpisov.



20.
20.1

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

21.
211

21.2

22.
221

SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel' v omeskani s plnenim povinnosti odovzdat’ Objednavatel'ovi Dielo, alebo
jeho cast, riadne a v¢as, Objednavatel’ je opravneny pozadovat od Zhotovitel'a zaplatenie
zmluvnej pokuty vo vyske 5% z Casti Ceny Diela pripadajicej na Cast’ Diela vratane DPH, s
ktorej dodanim je v omeskani, za kazdy deni omeskania a v pripade omeskania s dodanim Diela
ako celku riadne a v¢as je Objednéavatel’ opravneny pozadovat’ od Zhotovitel'a zmluvni pokutu
vo vyske 5% z Ceny Diela vratane DPH.

Ak bude Zhotovitel’ v omeskani s plnenim povinnosti odstranit’ zaru¢nt vadu Diela — ako Vadu
urovne A, Objedndvatel je opravneny pozadovat’ od Zhotovitel'a zmluvntl pokutu vo vyske 5%
z Ceny Diela vratane DPH.

Ak bude Zhotovitel’ v omeskani s plnenim povinnosti odstranit’ zaru¢nt vadu Diela — ako Vadu
urovne B a/alebo Vadu tUrovne C, Objednavatel’ je opravneny pozadovat od Zhotovitel'a
zmluvni pokutu vo vyske 1% z Ceny Diela vratane DPH.

Zhotovitel' sa zavizuje predlozit Objednavatel'ovi vyhlasenie o splneni poziadaviek podla
platnej legislativy, t.j. Vyhlasky ¢&. 78/2020 Z. =z, Vyhlasky ¢&, 85/2020 Z. z.
a Vyhlasky ¢.179/2020 Z. z. Ak Zhotovitel’ nepredlozi Objednavatel'ovi predmetné vyhlasenie,
Objednavatel je opravneny pozadovat’ od Zhotovitel'a zmluvna pokutu vo vyske 100 % z Ceny
Diela vratane DPH.

V pripade omesSkania Objednavatela so splnenim penazného zavizku alebo jeho cCasti, ma
Zhotovitel’ pravo v sulade s § 369a Obchodného zakonnika v zneni zakona ¢. 9/2013 Z. z.
uplatnit’ si z nezaplatenej sumy uroky z omeSkania v sadzbe podla Nariadenia vlady SR
¢.21/2013 Z. z.

Celkova suma vSetkych zmluvnych pokut a trokov z omeskania, ktoré bude Zhotovitel’ alebo
Objednavatel povinny zaplatit’ podl’a tejto Zmluvy, neprekroci 100 % Ceny Diela vratane DPH.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych strdn na nahradu Skody
spOsobenu poruSenim povinnosti, na ktoru sa vztahuje zmluvna pokuta, ktora prevySuje vysku
dohodnutej zmluvnej pokuty.

V pripade, ak d6jde k omeskaniu podl'a bodov 20.1, a/alebo 20.2 a/alebo 20.3 tejto Zmluvy v
troch rozdielnych pripadoch pocas platnosti a i¢innosti tejto Zmluvy, bez ohl'adu nato ¢i pojde
0 omeskanie s odovzdanim tej istej ¢asti Diela alebo rozdielnej ¢asti Diela, bude takéto konanie
takym podstatnym porusenim Zmluvy, pri ktorom je Objednavatel’ opravneny odstipit od
Zmluvy.

Objednavatel je opravneny pozadovat’ od Zhotovitel'a zmluvnt pokutu vo vyske 10.000,- EUR
(slovom: desat'tisic eur) za kazdy den existencie dovodu vzniku prava na odstipenie od Zmluvy
v zmysle ustanovenia § 15 ods. 1 Zakona o registri partnerov verejného sektora, resp. § 19 ods.
32ZVO.

ZMENY DIELA A ZMENY ZMLUVY

Objednavatel’ je opravneny v oddvodnenych pripadoch v sulade s ustanovenim § 18 ZVO
pisomne navrhnit’ zmeny Diela, alebo jeho cCasti.

Akutkol'vek inGi zmenu tejto Zmluvy mozno uskutocnit’ iba formou pisomného dodatku
podpisaného Statutarnymi zastupcami oboch Zmluvnych stran.

UKONCENIE ZMLUVY

Tato Zmluva zanika:
a) Uplynutim doby, pocas ktorej ma byt poskytovand sluzba - poskytovanie
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Bezpecnostného monitoringu (SIEM/SOC ako sluzba) podl'a Harmonogramu - Prilohy
¢. 5 tejto Zmluvy.

b) pisomnou dohodou Zmluvnych stran,

€) odstupenim od Zmluvy.

d) vypovedou zo strany Objednavatela aj bez uvedenia dovodu so 6 (Sest) mesacnou
vypovednou lehotou, pricom vypovedna lehota zacina plynat prvym dfiom mesiaca
nasledujticeho po mesiaci, v ktorom bola vypoved’ riadne doruc¢end druhej zmluvnej strane,

e) vypoved'ou zo strany Zhotovitela aj bez uvedenia dovodu so 6 (Sest’) mesacnou vypovednou
lehotou, pricom vypovedna lehota zacina plynat prvym diiom mesiaca nasledujuceho po
mesiaci, v ktorom bola vypoved riadne doru¢ena Objednavatel'ovi. Zmluvné strany sa d’alej
dohodli, Zze Zhotovitel’ je opravneny vyuZit svoje pravo vypovedat’ tito Zmluvu s uvedenim
doévodu alebo bez uvedenia dévodu najskor po uplynuti 24 mesiacov odo diia nadobudnutia
ucinnosti tejto Zmluvy.

Pokial’ bude tato Zmluva pred¢asne ukoncena dohodou Zmluvnych stran, tvori stanovenie
spdsobu vysporiadania vzt'ahov vzniknutych na zaklade tejto Zmluvy podstatni nalezitost
dohody o ukonc¢eni platnosti a G¢innosti tejto Zmluvy. V ramci tejto dohody sa vysporiada aj
udelenie licencii k odovzdanym ¢astiam Diela, alebo Dielu celému, v sulade s ¢l. 12 tejto
Zmluvy.

Odstupit’ od Zmluvy je mozné z dovodov podstatného porusenia zmluvnych povinnosti druhou
Zmluvnou stranou, nepodstatného porusenia zmluvnych povinnosti druhou Zmluvnou stranou
v pripadoch, ak to umoznuje zakon alebo tito Zmluva a tiez z dévodov stanovenych v tejto
Zmluve alebo v zakone (medzi inymi v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona o
registri partnerov verejného sektora). Odstupenie od Zmluvy musi byt v pisomne;j forme, riadne
odévodnené a doruc¢ené na adresu druhej Zmluvnej strany.

Objednavatel je opravneny odstipit’ od tejto Zmluvy aj vtedy:
a) ak kontrolou verejného obstaravania, ktorého vysledkom je tito Zmluva, bolo zistené
porusenie ZVO,

b) ak poskytovatel' nenavratného finan¢ného prispevku alebo Objednavatel’ odstipia od
Zmluvy 0 nenavratnom finan¢nom prispevku.

V pripade podstatného poruSenia tejto Zmluvy je Zmluvna strana opravnena od Zmluvy
odstupit’ bez zbytocného odkladu po tom, ako sa o tomto poruseni dozvedela. Zmluvné strany
sa 0sobitne dohodli, Ze porusenie Zmluvy je podstatné, ak Zmluvna strana poruSujuca Zmluvu
vedela v Case uzavretia tejto Zmluvy alebo v tomto ¢ase bolo rozumné predvidat’ s prihliadnutim
na ucel Zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta,
7e druha Zmluvna strana nebude mat’ zaujem na plneni povinnosti pri takom poruseni Zmluvy.

V pripade nepodstatného poruSenia Zmluvy je Zmluvna strana opravnena odstipit’ od Zmluvy,
ak Zmluvna strana, ktora je v omeskani s plnenim svojej povinnosti, nesplni svoju povinnost’
ani v dodato¢nej primeranej lehote, ktora jej na to bola poskytnuta v pisomnom vyzvani druhou
Zmluvnou stranou. To isté plati, ak Zmluvna strana ktora sposobila vznik protipravneho stavu,
tento stav neodstrani ani v dodato¢nej lehote urcenej vo vyzvani.

Pre pripady ukoncenia Zmluvy v zmysle tohto ¢lanku Zmluvy plati, Ze Zmluvna strana, ktora
odstupila od Zmluvy si ponecha odovzdané plnenia, ak takéto plnenie ma zrejme vzhl'adom na
svoju povahu pre opravnent Zmluvnu stranu hospodarsky vyznam bez zvysku plnenia, pri
ktorom nastalo omeskanie, napr. su objektivne pouziteIné za ucelom pokracovania dodavky
Diela, alebo ide o samostatne funkénu ¢ast’ Diela. V takomto pripade vznika druhej Zmluvnej
strane narok na dohodnutii pomernt ¢ast’ z Ceny Diela v zavislosti od miery plnenia Casti Diela.
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Ukoncenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej porusenim tejto
Zmluvy, naroku na zaplatenie zmluvnej pokuty, a d’alej ustanoveni, ktoré vzhl'adom na svoju
povahu maju trvat’ aj po ukonceni Zmluvy, najmi ustanovenia o povinnosti mlc¢anlivosti,
komunikécii a rieSeni sporov, a ustanovenia o prave dusevného vlastnictva.

ZAVERECNE USTANOVENIA

Tato Zmluva nadobtda platnost’ ditom jej podpisu oboma Zmluvnymi stranami a u¢innost’
ditom nasledujiicim po dni jej zverejnenia v Centralnom registri zmliv vedenym Uradom vlady
SR. Této zmluva bude zarovei zverejnend aj na webovom sidle Objednéavatel'a, co Zhotovitel
berie na vedomie a suhlasi.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel’ nazov/obchodné meno, pripadne dojde k
jeho rozdeleniu, zluceniu, splynutiu alebo tpadku, je povinny o tejto skutocnosti bezodkladne
pisomne informovat’ Objednavatel’a, spolu s uvedenim, ako prechadzaju prava a zavazky z tejto
Zmluvy na jeho pravneho nastupcu. Objednavatel’ uzavrie s pravnym nastupcom dodatok k tejto
Zmluve v zmysle prislusnych ustanoveni ZVO, ak k pravnemu nastupnictvu nedochadza zo
zakona.

Zmluvné strany sa dohodli, ze vztahy neupravené touto Zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a Autorského zakona v platnom a G¢innom zneni a
pravnym poriadkom Slovenskej republiky. Rozhodnym pravom na ucely prejednania a
rozhodnutia sporov, ktoré vzniknu z tejto Zmluvy alebo v suvislosti s fiou je pravo Slovenskej
republiky.

Ak sa budu na strane Zhotovitel'a ako Zmluvnej strany podiel'at’ viaceré subjekty, prava z tejto
Zmluvy voc¢i Objednavatel'ovi mdze uplatiovat’ vylucne veduci Zhotovitel. Vedici Zhotovitel
bude vo vztahu k Objednavatelovi zodpovedat’ za fakturaciu, dodavky casti Diela vratane
vSetkych a akychkol'vek tkonov tykajucich sa plnenia tejto Zmluvy. Subjekty na strane
Zhotovitel'a si osobitnou pisomnou dohodou urdia a vysporiadaji vzajomné zavizky a
opravnenia vyplyvajuce im z tejto Zmluvy.

Zmluvné strany sa vyslovne dohodli, ze Zhotovitel’ nie je opravneny, bez predchadzajuceho
pisomného sthlasu Objednavatel’a, postipit’ na tretiu osobou (a ani zalozit') akékol'vek svoje
pohladavky vzniknuté na zaklade, alebo stvislosti s touto Zmluvou, alebo plnenim zavézkov
podla tejto Zmluvy.

V pripade vzniku sporu z tejto Zmluvy, alebo v stvislosti s fiou, sa Zmluvné strany zavizuju
vyvinut’® maximalne usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a
zmierom a v pripade netspechu st na prejednanie a rozhodnutie sporov prislusné stdy
Slovenskej republiky.

Neoddelitel'nou sti¢astou tejto Zmluvy st nasledovné prilohy:

Priloha €. 1 - Opis predmetu zakazky

Priloha €. 2 - Funkéna a technicka specifikacia Diela
Priloha €. 3 - Navrh na plnenie kritérii

Priloha ¢. 4 - Rozpocet

Priloha €. 5 — Fazy a harmonogram

Priloha ¢. 6 - Zoznam Opravnenych osob

Priloha €. 7 - Zoznam subdodavatel'ov Zhotovitel'a
Priloha ¢. 8 - Kopia zmluvy o poisteni zodpovednosti Zhotovitel'a

23.8

Tato Zmluva je vyhotovena v piatich (5) vyhotoveniach s platnost'ou originalu, z toho tri (3)
pre Objednavatela a dve (2) pre Zhotovitela.



23.9  Zmluvné strany tymto vyhlasuji, ze obsah Zmluvy im je znamy, predstavuje ich vlastnu
slobodntl a vaznu volu, je vyhotoveny v spravnej forme, a ze tomuto obsahu aj pravnym
dosledkom porozumeli a stihlasia s nimi, na znak ¢oho pripajajt svoje vlastnoruc¢né podpisy.

V Ziline, dita 7.11.2023

Objednavatel’:

Zilinsky samospravny kraj

Meno: Ing. Erika Jurinova
Funkcia: predsednicka

V Ziline, dita 7.11.2023

Zhotovitel”:

AUTOCONT s.r.o.

Mario Haronik
Funkcia: konatel’



Priloha €. 1 - Opis predmetu zdkazky

Zvysenie urovne informacnej a kybernetickej bezpecnosti Zilinského
samospravneho kraja

Funk¢na a technicka Specifikacia
nasadenie SIEM rieSenia s prepojenim na centrum prevadzkovej bezpe€nosti
(SIEM/SOC as a service)

1. Popis sucasného stavu

Urad Zilinského samospravneho kraja (UZSK) je zapisany do registra prevadzkovatelov zakladnej
sluzby. Musi plnit’ povinnosti vyplyvajiuce zo zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a
zékona ¢&. 95/2019 Z.z. o informaénych technolégiach verejnej spravy (ITVS). UZSK mé zavedené
procesy governance informacénej a kybernetickej bezpecnosti (IB a KyB). Ma spracovanti pozadovanu
bezpecnostni dokumentaciu a ma zavedené riadenie aktiv a rizik. Ma spracovanu stratégiu IB a KyB v
stlade s prilohou &. 1 k vyhlaske NBU ¢&. 362/2018 Z. z., ako aj zakladné bezpe&nostné politiky/smernice
pre pracu s ITVS. Inventarizacia majetku je plne v sulade so zdkonom ¢. 431/2002 Z. z. o Gctovnictve a
internymi smernicami ZSK. Za u¢elom aktualnosti inventarizicie podpornych informaénych aktiv je
vyuzivany auditovaci SW nastroj.

V ramci Analyzy rizik a analyzy dopadov (podla STN ISO/IEC 27005) boli identifikované,
klasifikované a kategorizované informacné aktiva suvisiace s poskytovanim zékladnej sluzby. Pre
neakceptovatelné rizika bol vytvoreny Plan riadenia rizik IB a KyB, ktory bol predlozeny na schvalenie
Statutdrovi ZSK.

Na zéklade zisteni, ktoré vziSli z riadenia identifikovanych rizik, vyplynula potreba prijat dalsie
organizacné, persondlne, ale hlavne technické bezpecnostné opatrenia k uplnému pokrytiu IB a KyB.
7SK poskytuje elektronické a cloudové sluzby interne pre cca 130 organizacii v zriad'ovatel'skej
posobnosti a externe pre viac ako 690 000 obyvatel'ov Zilinského kraja, pri¢om na zabezped&enie svojich
povinnosti pouziva niekol’ko informacnych systémov. Preto je dolezitost’ IB a KyB z tohto pohl'adu
vysoka, nakol’ko dopad potencialneho kybernetického incidentu na ZSK by zasiahol velké mnozstvo
obyvatel'ov.

7SK prevadzkuje viac ako 30 informacnych systémov verejnej spravy (ISVS). Medzi kl'acové
identifikované ISVS prevadzkované ZSK, ktorych ohrozenie by malo vyznamny vplyv na poskytovanie
zakladnej sluzby, resp. by vyskyt incidentu sposobil vazny vypadok ISVS patria:

Nazov ISVS kad ISVS

Mzdovy systém - MAGMA isvs_2142
Systém Uctovnictvo a majetok - SPIN isvs_2137
Registratura - Fabasoft isvs_2139
DMS — Systém spravy dokumentov - Fabasoft isvs_2125
GIS Back Office - GIS ZSK isvs_2147
GIS Front End - GIS ZSK isvs_2132
Register poskytovatelov zdravotnych a zdravotnickych zariadeni

isvs_2150
Modul Registracie isvs_2149
Modul Licencie isvs_2146

Elektronické formuldre isvs_2126




Portal VUC integrovany s UPVS isvs_2129
Systém riadenia podani — Udaje o vykondvani podani isvs_2148
Systém riadenia podani — Defini¢né Udaje podani isvs_2131
Modul elektronickej podatelne isvs_2141
Integraéna platforma ZSK isvs_9564
BPM — Business Proces Management Systém isvs_2133
WFM — Work Flow Management Systém isvs_2134

Z pohladu technického riesenia KyB sii na ZSK implementované prvky ochrany perimetra
prostrednictvom firewall-u s modulom IPS/IDS, sietovy monitoring HW/SW, centralne security servery
pre mailovl a sietovl pristupovi politiku, antivirusova a antispamova ochrana, resp. HW a SW pre
spravu a ochranu centralneho zalohovania, centralny LMS systém, 2FA a WAF

2. Ciele

Cielom projektu je zvySenie KyB a zabezpeenie ochrany tdajov, s ktorymi ZSK disponuje a
zabezpeCenie nepretrzite] prevadzky informacnych systémov verejnej spravy prostrednictvom
poskytovania sluzby Security Incident and Event Management (SIEM) s napojenim na centrum
prevadzkovej bezpe€nosti - Security operations center (SOC) ako sluzba (SIEM/SOC as a service) v
rozsahu a kvalite, ktort vyZaduje Zakon o kybernetickej bezpecnosti 69/2018 Z. z. (d’alej iba ZoKB),
§15, odst. 2 d) a Vyhlasky NBU &. 362/2018 v aktualnom zneni.

3. Funk¢na a technicka Specifikacia

3.1 Nasadenia SIEM rieSenia s prepojenim na centrum prevadzkovej bezpecnosti (SIEM/SOC as a
service)

Predmetom zakazky je obstaranie a nasledne implementovanie Security Incident and Event Management
(SIEM) a zabezpecenie SOC (Security Operations Center) ako sluzbu (as a service).

Zavedenie sluzby bude spocivat’ vo vytvoreni nastroja zabezpecujuceho analyzu informacii zo vsetkych
sietovych zariadeni, OS, databaz, aplikacii a pod., ktorymi verejny obstaravatel disponuje.
Implementovany SIEM bude tvorit’ zaklad pre prevadzku Security Operation Center (SOC), ktory bude
zabezpecovat’ dohl’ad nad bezpecnostou sietovych zariadeni, serverov, aplikacii a jednotlivych klientov.
Implementovany SIEM bude zabezpecovat’ aktivny zber dat v realnom case a nasledne zabezpeCovat’
odhalovanie potencialnych hrozieb prostrednictvom automatizovanej korelacie dat zo zariadeni.
Priebezna analyza okamzite upozorni na nestandardné spravanie systému, ktoré by mohlo predstavovat’
potencidlnu hrozbu. Odborna kapacita zabezpecujiica dohl'ad nad SOC-om takéto riziko vyhodnoti a
uréi ¢i je hrozba kriticka, alebo postacuje jej evidencia. Verejny obstaravatel’ planuje vybudovanie
kompletného hardvérového a softvérového rieSenia SIEM a zabezpecenie naslednej prevadzky SOC
prostrednictvom sluzby u externé¢ho dodavatela. Vytvorené rieSenie umozni tiez zaviest' postup na
vyuzitie verejnych a vyrobcami poskytovanych zoznamov, ktoré opisuju zraniteI'nosti programovych a
technickych prostriedkov.

Zavaznou poziadavkou je vyuzitie existujuceho rieSenia Log Management-u ako zdroj a vstup udajov
pre SIEM.

Stcastou poskytnutej sluzby by malo byt aj implementovanie a prevadzka Network Detection and
Response (NDR) riesSenia, ktoré zabezpec€i reakciu/zastavenie hrozby s vysokou severitou na Grovni
NGFW.



1) Monitoring bezpecnosti IT ZSK, t.j. priebezné monitorovanie bezpe&nostnych udalosti v systémoch
SIEMu.

2) Detekcia podozrivych zisteni v log zdznamov, udalosti a alarmov, t.j. detekcia podozrivych zisteni na
zaklade alarmov z detekénych metod udalosti a anomalii v nazbieranych datach.

3) Zaevidovanie a kategorizovanie preSetrovanych podozrivych zisteni v denniku bezpecnostnych
zisteni SIEM ( Analyza zachytenych udalosti)

4) Identifikacia - Uvodné presetrenie podozrivych zisteni a rozhodnutie &i sa jedna o bezpe¢nostny alebo
prevadzkovy incident. Po vykonani ivodného presetrenia je sprava o priebehu presetrenia, zistenych
skuto¢nostiach a vysledku presetrenia zaznamenana do dennika bezpecnostnych zisteni SIEM.

5) Detailné presetrenie bezpecnostnych incidentov, t.j. vykonanie analyzy suvislosti a zistenie rozsahu
a pric¢iny vzniku bezpecnostného incidentu. Ak je mozné, navrhnut’ opatrenia na zamedzenie jeho
opakovania, alebo vypracovat’ navrh na zabezpeCenie vCasnej identifikacie v pripade opakovania. V
pripade identifikacie falo§ného poplachu navrhnat’ opatrenia na zamedzenie jeho opakovania. Priebeh
rieSenia bezpeCnostného incidentu, zistené skutocnosti a vysledok zaznamenat do dennika
bezpecnostnych zisteni SIEM.

6) Podielat’ sa na rieSeni
a) bezpec¢nostnych incidentov tykajucich sa kritickych IT systémov v rezime 24/7
b) ostatnych bezpecnostnych incidentov v rezime 8/5

7) Reportovanie bezpecnostnych a prevadzkovych incidentov internému SOC teamu

Modul SIEM
Zakladna Specifikacia poziadaviek dodavané riesenie sluzby SIEM:

e Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v po¢iatocnom objeme
priblizne 10 000 EPS, ¢o predstavuje cca 50 GB denne zo systémov verejného obstaravatela

e SIEM musi umoziovat pristup aj pre administratorov a umoznit’ im plnohodnotne prehl'adavat’
ulozené logy aj bez sucinnosti dodavatel'a s moznostou ulozenia réznych ,,pohl'adov‘ na tieto
logy, moznost’ exportu logov a to po celt dobu retencie dat, minimalne 18 mesiacov

e SIEM musi umoziovat’ prehlady o vetkych pripojeniach a vyuziti Internetovej linky z logov
firewallu - kto, kde (IP adresa), kedy a kol’ko (prenesené data v oboch smeroch) po celt dobu
retencie dat. Prehl’ad by malo byt mozné vytvorit’ tak ako pre jedného uzivatel’a (IP adresu) tak
aj pre vSetkych uzivatel'ov za 'ubovol'né obdobie.

e SIEM musi umoziiovat’ vykonanie analyzy a zadefinovanie navrhu spoésobu zaznamendvania
logov a auditnych udalosti, ich centralneho zberu a zhromazd’ovania, ukladania, uchovavania,
rotacie, pripadne poskytovania analyz a reportovania

e SIEM musi umoznit’ vykonanie konsolidacie logov pre efektivne a spol’ahlivé fungovanie SIEM

e SIEM musi umoznit parsovanie logov — pre definované OS, sietové zariadenia, aplikacie a pod.

e V SIEM nastroji moznost’ spracovat’ logy zo vSetkych informacnych systémov verejného
obstaravatel’a, ktoré budu zadefinované

e RieSenie musi mat’ centralnym dashboard — webovu aplikéciu s centralnym riadiacim panelom
pre jednotny pohl'ad na aplikacie a systémy prevadzkovanych v security operation centre

e Sucast'ou prevadzkovania nastroja bude jeho pravidelna udrzba min. v rozsahu:

- kontrola dat,

- asset manazment,

- access manazment,

- aktualizacie,

- ostatné Cinnosti prevadzkového charakteru.

e Moznost rozsirenia bezpecnostného monitoringu pre nové informacné technologie ziadatel'a



minimalne do odhadnutého poctu novych zariadeni, ktoré pribudntl verejnému obstaravatel’'ovi
do konca doby podpory (min. 5 rokov)

e Prevadzkovanie SIEM néstroja musi umoznit’ verejnému obstaravatel'ovi vykon kontrolnej
&innosti alebo auditu v sulade s Vyhl. NBU ¢.362/2018, §8, odst. 2, pism. h)

Modul SOC

Predmetom je poskytovanie sluzieb monitoringu kybernetickej bezpec¢nosti a riadenia kybernetickych
bezpecnostnych incidentov v priestoroch prevadzky obstaravatel’a a poskytovanie sluzieb dohl'adového
centra ,,SOC* (Security Operation Centre) v priestoroch prevadzky poskytovatel'a, pricom poskytovanie
sluzieb monitoringu kybernetickej bezpec€nosti a riadenia kybernetickych bezpecnostnych incidentov a
poskytovanie sluzieb dohl'adového centra SOC (Security Operation Centre) je neoddelitelne prepojené
a musi byt’ v sulade s poziadavkami kladenymi zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
(dalej v texte len ako ,,Zakon*) a s nim suvisiacimi vykonavacimi vyhlaskami na prevadzkovatel'ov
zakladnej sluzby v stivislosti s obstaravatel'om prevadzkovanymi zakladnymi sluzbami podla § 3 pism.
k) bod 1 a 3 Zakona.

Pozadované ¢innosti SOC pocas trvania zmluvy s dodavatelom — L1
Specifikacia ¢innosti — podpora L1:

+ aktivny monitoring minimalne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU
€.362/2018 v rezime 8/5 s trvalou pritomnostou operatora,

* v Case mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

+ detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018,

» doba odozvy - prvotna reakcia na udalost’ alebo incident v sulade s SLA,

» doba analyzy - zabezpecenie zakladného popisu udalosti alebo incidentu a krokov, ktoré
boli realizované a postupenie udalosti alebo incidentu na rieSenie verejného
obstaravatela podl'a stanovenych postupov a v stilade s SLA

« Klasifikicia a priorizacia incidentu v stilade Vyhl. NBU ¢.165/2018,

» evidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji dodavatel’a a
sledovanie ich zivotného cyklu,

* znizenie ich dopadov v reakénych ¢asoch primeranych kategoérii incidentu,

* reporting (denny, tyzdenny, mesacny, na vyziadanie) podla jeho $pecifikacie verejného
obstaravatela definovanej vo faze 2,

» zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov,

* spoluprica na priebeznom ladeni data modelov/korelacnych pravidiel v sulade s
potrebami monitorovanej infrastruktiry a dostupnost'ou potrebnych informacii,

«  doplnanie korelaénych pravidiel v nadviznosti na moznosti monitorovanej technologie
a poziadavky verejného obstaravatel'a v rozsahu implementovaného riesenia,

» spracovanie SOC dokumentacie — playbook a ostatna SOC dokumentacia prispésobena
na podmienky verejného obstaravatel’a, ktora bude priebezne aktualizovana

PoZadované ¢innosti SOC pocas trvania zmluvy s dodavatelom — L2
Specifikacia ¢innosti — podpora L2:

» ziskanie dopliujucich informacii o prostredi pocas vzniku udalosti alebo incidentu,
pripadne dodato¢nych informacii zo zdrojovych systémov, pouzitim dostupnych
technickych prostriedkov a dokumentacie verejného obstaravatel’a,

* komunikacia s dohodnutymi zastupcami verejného obstaravatel'a oh'adom pripadného
dodania dodato¢nych informacii,

* L2 podpora pri zotaveni sa z incidentov,

* L2 podpora pri vySetrovani korenovych pri¢in incidentov ,

*  rozpoznavanie vzorcov spravania poukazujucich na zname druhy tutokov



vyuzivanie informacii o kritickych zranite'nostiach poskytovanych vyrobcami IT
technologii (CVE) a informaciach o aktualnych hrozbach a relevantnych utokoch
podpora pri komunikacii s narodnym CSIRT, NBU a inymi tretimi stranami napr.
dodavatel'mi monitorovanej technologie a pod.

Dodavatel’ teda musi disponovat’ nasledovnymi personalnymi kapacitami:

L2 SOC analytik — konzultacie a sluzby na arovni IT security analytik, t.j. ¢innosti typu
podpora pri vySetrovani korefiovych pri¢in incidentov, podpora pri komunikécii
S tretimi stranami napr. dodavate'mi monitorovanej technologie, vytvaranie a update
postupov pre jednotlivé typy hrozieb, komunikacia so zakaznikom a suvisiacimi tretimi
stranami v nadvaznosti na rieSené udalosti

L2 SOC expert — konzultacie a sluzby na trovni IT security expert, vykonavanie
hibkovej analyzy korefiovych prigin vratane podpory pri analyze zakaznika v jeho
prostredi a pri Setreni bezpecnostnych incidentov s nairodnym CSIRT/NBU prip. inymi
organmi, spolupraca a sucinnost’ pri posuvani rozhrania ¢innosti SOCu smerom k
vykonaniu aj aktivnych zasahov na monitorovanej sieti v pripade bezpe¢nostného
incidentu, podpora a sucinnost’ pri rieSeni asset manazmentu pre SOC

Zakladna Specifikacia procesov k uvedeniu sluzby SOC:

Analyza prostredia pre vytvorenie architektury nasadenia nevyhnutnych HW a SW
prostriedkov u Verejného obstaravatel’a

Implementacia HW (kolektor, sonda) u Verejného obstaravatel’a

Vypracovanie, odsthlasenie zabezpedené¢ho prepojenia prostredia odberatela a
poskytovatela sluzieb SOC (data musia byt prenasané v zaSifrovanej forme a musia byt
chranené voci neopravnenym zmendm a zasahom (zachovanie integrity dat)
Testovanie funkénosti HW prostriedkov a prepojenia prostredia Verejného
obstaravatel’a a poskytovatela sluzieb SOC

Implementacia, testovanie a uvedenie do prevadzky Security Ticketingu

Ticketing nastroj (ako centralne rozhranie pre komunikaciu v ramci sluzby SOC), ktory je modifikovany
a prispoésobeny na plnenie $pecifickych poziadaviek evidencie a spracovania bezpec¢nostnych udalosti /
incidentov a prepojenia s Jednotnym informaénym systémom kybernetickej bezpetnosti NBU SR (d’alej
JIS KB). Na tento ucel sliZia najma tieto bezpecnostné vlastnosti a dodato¢na funkcionalita:

o Oddelenie a zabezpeCenie dat, ktoré st svojou povahou citlivé / doverné a musia byt
zabezpecené z pohl'adu dovernosti tak, aby sa k nim nedostala neopravnena osoba (z dévodu,
Ze moze prebiehat’ Setrenie, ktore sa tyka administratora Standardného ticketing nastroja.
Zaroven s plnou podporou multitenantnosti, (oddelenie dat, procesov, pristupov) z pohl'adu IT
ako aj z pohl'adu spolo¢nosti u obstaravatel’a.

Oddelen¢ modifikovatelné komunikacné priestory, tzv. fronty, umoziujiice rozdelenie
jednotlivych tiketov podla ti¢elu komunikacie, typu bezpe¢nostného incidentu, 0sdb poverenych
rieSenim a d’alSich parametrov.

Incident Response

O

Pokrocilé moznosti analyz vstupnych dat, spajanie tiketov, moznost’ réznych front a
viacerych faz (incident report, incident, analyza, naprava).

Rézne druhy kategorizacie bezpecnostnych incidentov zodpovedajuce best practice a
ich kombinacie.

Moznost’ vizualnej analyzy vzt'ahov medzi jednotlivymi tiketmi popisujacimi suvisiace
tikety.

Delegacia reakcie na incidenty s vyuzitim Specialnych front pre rdzne typy incidentov.
Integracia so SIEM pre automatické zakladanie tiketov.

Integracia s analytickymi nastrojmi Threat Intelligence — informacie o kybernetickych
hrozbach (napr. MISP, TAXII).

Integracia s analytickymi nastrojmi pre pokrocilé analyzy, typicky so SOAR produktmi.



Umoznuje automatizované hlasenia incidentov detegovanych v systéme SIEM do JIS
KB podl'a poziadaviek ZoKB.

Umoziluje automatické prijimanie a vhodné nastavenie taktickych varovani o
kybernetickych hrozbach publikovanych v JIS KB.

Integracia s dodavatel'skymi systémami a umoznenie centralneho spracovania
poziadaviek na prevadzkovatelov (teda usek ,Integrované IT*) dohladovanych
systémov (integracia na existujuci Servicedesk nastroj Verejného obstaravatel’a).
Integracia s roznymi technologickymi prvkami siete a dohladovanymi systémami (AD
/ LDAP, firewall, anti-spam).

Implementacia, testovanie a uvedenie do prevadzky jednotného Security Dasboardu
Procesné, technické nastavenie a otestovanie rieSenia na detailné auditovanie aktivity
$pecialistov SOC. Dany nastroj na zaistenie auditnej stopy je stucastou technického
rieSenia dodavatel’a.

Procesné, technické nastavenie a otestovanie rieSenia na real-time prevadzkovy
monitoring bezpecnostnych technologii nasadenych v sluzbe SOC

Vypracovanie a otestovanie procesnej a komunika¢nej matice pre Specialistov
bezpe¢nostného monitoringu u dodéavatela sluzby SOC a incident response timu na
strane Verejného obstaravatel'a (pripadne tretia strana)

Tvorba a pravidelné ladenie RUNBOOKS pre efektivne riadenie bezpecnostnych
udalosti

Vypracovanie dokumentacie (logovacieho standardu)

Poskytnutie pravidelného mesacného reportingu

Pravidelné skolenie u odberatel'a pre oblast’ kybernetickej bezpecnosti

Zakladné poziadavky na zabezpecenie Cinnosti SOC

Aktivny monitoring minimélne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU
€.362/2018 v rezime 8/5 s trvalou pritomnost’ou operatora

V ¢ase mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

Detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU &. 362/2018
Klasifikacia a priorizacia incidentu v stilade Vyhl. NBU &.165/2018

Evidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji dodavatel’a a
sledovanie ich zivotného cyklu

Znizenie ich dopadov v reakénych Casoch primeranych kategorii incidentu

Zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov

Podrobna technicka $pecifikicia sluzby je stcastou dokumentu ,Priloha & 2 SP: Specifikicia
navrhovaného plnenia uchadzaca SIEM-SOC*.



4. Fazy projektu a harmonogram nasadenia

IT architekt (IT_architekt - IT architekt,

projektant) 16 MD;

Projektovy manazér IT projektu

(Projektovy_manazer - Riadiaci pracovnik

(manaZzér) rieseni IT) 0,5 MD;

IT analytik (IT_analytik - Analytik IKT)
Nasadenie 63,5MD;

Specialista pre bezpeénost’ IT (Bezpednost’ -

Specialista informacnej a kybernetickej

bezpecnosti) 2 MD;

Odbornik pre IT dohl'ad/Quality Assurance

(Kvalita- Specialista riadenia systému kvality)

5 MD.
Poskytovanie sluzby SIEM/SOC as a service —
Bezpecnostny monitoring 66 mesiacov
9. | 10, 11. « .
23 | 23 23 12.23—-4.29 | pocet mesiacov
Aktivita: Nasadenie 3
Aktivita: Bezpe¢nostny monitoring 66

5. Zaruka

Dodavatel'om garantovana zaruka predmetného systému musi byt minimalne v trvani 66 mesiacov od
dna, kedy verejny obstaravatel’ potvrdil uchadzacovi dodavku preberacim protokolom.

6. Osobitné poziadavky na plnenie

Pokial z opisu predmetu zakazky vyplyva priame alebo nepriame oznacenie konkrétneho vyrobku alebo
vyrobcu, verejny obstaravatel v takomto pripade pripusti ekvivalentné plnenie, za ktoré sa bude
povazovat’ vyrobok rovnakych alebo vyssich parametrov, ako su uvedené v technickych vlastnostiach.
Referen¢né produkty pri jednotlivych pozadovanych produktoch st uvedené kvoli overenej
kompatibilite s pozadovanym vyuzitim. V pripade dodania ekvivalentného plnenia k pozadovanym
tovarom sa uchadzac¢ zavizuje zabezpecit’ uplnt konfiguraciu a prevadzkova podporu.

Dodany tovar/sluzba musi byt novy, nepouzity, neposSkodeny, v bezchybnom stave, nevystavovany v
originalnom baleni, s pozadovanymi vlastnost’ami, s prislusnou dokumentaciou (zaru¢ny list a pod.) v
slovenskom alebo ¢eskom jazyku. Nemoze sa jednat’ o repasovany alebo inak renovovany, reklamovany
tovar a pod.

End of life datum (datum konca Zivotného cyklu) produktovych rad nesmie byt najblizsich 70 mesiacov
(Verejny obstaravatel’ akceptuje len nové modely), vratane licencii, resp. softvéru potrebnych na
prevadzku, konfigurdciu a spravu. Verejny obstardvatel’ si vyhradzuje odmietnut’ plnenie, ktoré by mohli
ohrozit’ bezpecnost’ Verejného obstaravatel’a.

Verejny obstaravatel’ pozaduje dodat’ tovar v stlade s jeho $pecifikaciou. V opacnom pripade to bude
povazovat’ za podstatné poruSenie Zmluvy s narokom na odstipenie od Zmluvy. Verejny obstaravatel’
je opravneny pri dodavke skontrolovat’ predmet zakazky a v pripade dodavky iného tovaru tento tovar
neprevziat’ alebo vymenit’ za pozadovany tovar na naklady uchadzaca.



Priloha €. 2 - Funkéna a technicka Specifikacia Diela SIEM/SOC as a service

Rozsah poZadovanej sluzby:

Nasadenie SIEM rieSenia s prepojenim na centrum prevadzkovej bezpecnosti (SIEM/SOC as a service)
Predmetom je implementovanie SIEM a zabezpecenie SOC ako sluzbu (as a service).

Zavedenie sluzby spociva vo vytvoreni ndstroja zabezpeCujuceho analyzu informacii zo vsetkych
sietovych zariadeni, OS, databéz, aplikacii a pod., ktorymi ZSK disponuje. Implementovany SIEM (AC
Suite SIEM) tvori zaklad pre prevadzku Security Operation Center (SOC), ktory bude zabezpecovat’
dohl'ad nad bezpecnost'ou sietovych zariadeni, serverov, aplikacii a jednotlivych klientov.

Po implementécii bude SIEM zabezpecovat’ aktivny zber dat v redlnom case a nasledne zabezpecovat’
odhal'ovanie potencialnych hrozieb prostrednictvom automatizovanej korelacie dat zo zariadeni.
Priebezna analyza okamzite upozorni na nestandardné spravanie systému, ktoré by mohlo predstavovat’
potencialnu hrozbu. Odborné kapacita zabezpecujuca dohl'ad nad SOC-om takéto riziko vyhodnoti a
urci ¢i je hrozba kritickd, alebo postacuje jej evidencia.

Vytvorené rieSenie umozni tiez zaviest postup na vyuZzitie verejnych a vyrobcami poskytovanych
zoznamov, ktoré opisuju zranitel'nosti programovych a technickych prostriedkov. Zaroven bude vyuzité
existujuce rieSenie Log Management-u ako zdroj a vstup udajov pre SIEM.

Sucastou poskytnutej sluzby je prevadzka Network Detection and Response (NDR riesenia), ktoré
zabezpeéi reakciu/zastavenie hrozby s vysokou severitou na trovni NGFW, a to integraciou so
zariadenim Cisco Firepower 2130 NGFW Appliance.

1) Monitoring bezpeénosti IT ZSK, t.j. priebezné monitorovanie bezpeénostnych udalosti v systémoch
SIEMu.

2) Detekcia podozrivych zisteni v log zaznamov, udalosti a alarmov, t.j. detekcia podozrivych zisteni na
zaklade alarmov z detekénych metod udalosti a anomalii v nazbieranych datach.

3) Zaevidovanie a kategorizovanie preSetrovanych podozrivych zisteni v denniku bezpecnostnych
zisteni SIEM ( Analyza zachytenych udalosti)

4) Identifikacia - Uvodné presetrenie podozrivych zisteni a rozhodnutie, &i sa jednéd o bezpe&nostny alebo
prevadzkovy incident. Po vykonani ivodného presetrenia je sprava o priebehu preSetrenia, zistenych
skuto¢nostiach a vysledku preSetrenia zaznamenana do dennika bezpecnostnych zisteni SIEM.

5) Detailné presetrenie bezpe¢nostnych incidentov, t.j. vykonanie analyzy suvislosti a zistenie rozsahu
a pri¢iny vzniku bezpe¢nostného incidentu. Ak je mozné, navrhnut opatrenia na zamedzenie jeho
opakovania, alebo vypracovat’ navrh na zabezpeCenie vCasnej identifikacie v pripade opakovania. V
pripade identifikacie falosného poplachu navrhnat’ opatrenia na zamedzenie jeho opakovania. Priebeh
rieSenia bezpecnostného incidentu, zistené skutocnosti a vysledok zaznamenat do dennika
bezpecnostnych zisteni SIEM.

6) Podiel’at’ sa na rieSeni bezpecnostnych incidentov

7) Reportovanie bezpecnostnych a prevadzkovych incidentov internému SOC teamu

Modul SIEM
Zakladna Specifikécia rieSenia sluzby SIEM:

e Spracovanie logov a inych zdrojov dat pre bezpecnostny monitoring v pociato¢nom objeme
priblizne 10 000 EPS, &o predstavuje cca 50 GB denne zo systémov ZSK

e SIEM bude umoznovat pristup aj pre administratorov a umozni im plnohodnotne prehl'adavat
ulozené logy aj bez sucinnosti dodavatel'a s moznostou uloZenia réznych ,,pohl'adov‘ na tieto
logy, moznost’ exportu logov a to po celi dobu retencie dat, minimélne 18 mesiacov (bez
moznosti zmien v systéme SIEM).

e SIEM bude umoznovat prehlady o vSetkych pripojeniach a vyuZiti Internetovej linky z logov
firewallu - kto, kde (IP adresa), kedy a kol'ko (prenesené data v oboch smeroch) po celi dobu
retencie dat. Prehl’'ad bude mozné vytvorit’ tak ako pre jedného uZzivatel'a (IP adresu) tak aj pre
vSetkych uzivatel'ov za 'ubovol'né obdobie.

e SIEM bude umoziovat’ vykonanie analyzy a zadefinovanie navrhu spésobu zaznamenavania
logov a auditnych udalosti, ich centralneho zberu a zhromazd’ovania, ukladania, uchovavania,
rotacie, pripadne poskytovania analyz a reportovania



e SIEM bude umoziiovat’ vykonanie konsolidacie logov pre efektivne a spolahlivé fungovanie

SIEM

e SIEM bude umoznovat’ parsovanie logov — pre definované OS, sietové zariadenia, aplikacie a
pod.

eV SIEM nastroji moznost’ spracovat’ logy zo vietkych informaénych systémov ZSK, ktoré buda
zadefinované

e Riesenie obsahuje centralny dashboard — webovi aplikaciu s centralnym riadiacim panelom pre
jednotny pohl'ad na aplikacie a systémy prevadzkovanych v security operation centre

e Sucastou prevadzkovania nastroja je pravidelna tdrzba min. v rozsahu:

- kontrola dat,

- asset manazment,

- access manazment,

- aktualizacie,

- ostatné ¢innosti prevadzkového charakteru.

e Moznost’ rozsirenia bezpecnostného monitoringu pre nové informacné technologie ziadatel'a
minimalne do odhadnutého poétu novych zariadent, ktoré pribudnii ZSK do konca doby podpory
(min. 5 rokov)

e Prevadzkovanie SIEM nastroja umoziiuje ZSK vykon kontrolnej ¢innosti alebo auditu v stlade
s Vyhl. NBU ¢&.362/2018, §8, odst. 2, pism. h)

Modul SOC

Poskytuje sluzby monitoringu kybernetickej bezpe¢nosti a riadenia kybernetickych bezpe¢nostnych
incidentov v priestoroch prevadzky ZSK a poskytovanie sluzieb dohladového centra ,,SOC* (Security
Operation Centre) v priestoroch prevadzky poskytovatela AUTOCONT s.r.0., pricom poskytovanie
sluzieb monitoringu kybernetickej bezpecnosti a riadenia kybernetickych bezpec¢nostnych incidentov a
poskytovanie sluzieb dohl'adového centra SOC (Security Operation Centre) je neoddelitel'ne prepojené
aje v sulade s poziadavkami kladenymi zdkonom €. 69/2018 Z. z. o kybernetickej bezpecnosti (d’alej v
texte len ako ,,Zakon") a s nim stvisiacimi vykonavacimi vyhlaskami na prevadzkovatelov zakladnej
sluzby v suvislosti s obstaravatelom prevadzkovanymi zakladnymi sluzbami podl'a § 3 pism. k) bod 1 a
3 Zakona.

Véinnosti SOC pocas trvania zmluvy s dodavatePom — L1

Specifikacia ¢innosti — podpora L1:
e aktivny monitoring minimalne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢.362/2018 v

rezime 8/5 s trvalou pritomnost'ou operatora,

v ¢ase mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlasky NBU ¢&. 362/2018,

doba odozvy - prvotna reakcia na udalost’ alebo incident v stilade s SLA,

doba analyzy - zabezpecenie zakladného popisu udalosti alebo incidentu a krokov, ktoré boli

realizované a postupenie udalosti alebo incidentu na riesenie ZSK podla stanovenych postupov

a v sulade s SLA

e Klasifikacia a priorizacia incidentu v sulade Vyhl. NBU ¢&.165/2018,

e cvidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji dodavatela a
sledovanie ich zivotného cyklu,

e znizenie ich dopadov v reakénych ¢asoch primeranych kategorii incidentu,

e reporting (denny, tyzdenny, mesaény, na vyziadanie) podla jeho $pecifikicie ZSK definovane;
vo faze 2,

e zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov,

e spolupraca na priebeznom ladeni data modelov/korelacnych pravidiel v stlade s potrebami
monitorovanej infratruktiry a dostupnost’ou potrebnych informacii,

e doplianie korelaénych pravidiel v nadviznosti na moZnosti monitorovanej technologie a
poziadavky ZSK v rozsahu implementovaného riesenia,

e spracovanie SOC dokumentacie — playbook a ostatna SOC dokumentacia prispdsobena na
podmienky ZSK, ktora bude priebezne aktualizovana



PoZzadované ¢innosti SOC pocas trvania zmluvy s dodavatelom — L2
Specifikacia ¢innosti — podpora L2:

ziskanie dopliiujucich informacii o prostredi pocas vzniku udalosti alebo incidentu, pripadne
dodatoénych informécii zo zdrojovych systémov, pouzitim dostupnych technickych
prostriedkov a dokumentacie ZSK,

komunikacia s dohodnutymi zastupcami ZSK ohladom pripadného dodania dodatoénych
informacii,

L2 podpora pri zotaveni sa z incidentov,

L2 podpora pri vysetrovani korefiovych pricin incidentov ,

rozpoznavanie vzorcov spravania poukazujtcich na zname druhy utokov

vyuzivanie informacii o kritickych zranitel'nostiach poskytovanych vyrobcami IT technologii
(CVE) a informaciach o aktualnych hrozbach a relevantnych ttokoch

podpora pri komunikacii s narodnym CSIRT, NBU a inymi tretimi stranami napr. dodavatel'mi
monitorovanej technologie a pod. AUTOCONT s.r.0. disponovuje nasledovnymi personalnymi
kapacitami:

L2 SOC analytik — konzultacie a sluzby na trovni IT security analytik, t.j. ¢innosti typu podpora
pri vySetrovani korefiovych pricin incidentov, podpora pri komunikécii s tretimi stranami napr.
dodavateI'mi monitorovanej technoldgie, vytvaranie a update postupov pre jednotlivé typy
hrozieb, komunikacia so zakaznikom a stvisiacimi tretimi stranami v nadvaznosti na rieSené
udalosti

L2 SOC expert — konzultacie a sluzby na arovni IT security expert, vykonavanie hibkovej
analyzy korenovych pri¢in vratane podpory pri analyze zdkaznika v jeho prostredi a pri Setreni
bezpecnostnych incidentov s narodnym CSIRT/NBU prip. inymi organmi, spolupraca a
sucinnost’ pri posuvani rozhrania ¢innosti SOCu smerom k vykonaniu aj aktivnych zasahov na
monitorovanej sieti v pripade bezpecnostného incidentu, podpora a sucinnost’ pri rieSeni asset
manazmentu pre SOC

Zakladna Specifikacia procesov k uvedeniu sluzby SOC:

Analyza prostredia pre vytvorenie architektiry nasadenia nevyhnutnych HW a SW prostriedkov
uZSK
Implementacia HW - HPE DL380 Gen10+
Vypracovanie, odsthlasenie zabezpe¢eného prepojenia prostredia odberatel’a a poskytovatel'a
sluzieb SOC (data budu prenasané v zaSifrovanej forme a buda chrdnené voc¢i neopravnenym
zmenam a zasahom (zachovanie integrity dat)
Testovanie funk&nosti HW prostriedkov a prepojenia prostredia ZSK a poskytovatel'a sluzieb
SOC
Implementacia, testovanie a uvedenie do prevadzky Security Ticketingu Ticketing nastroj (ako
centralne rozhranie pre komunikidciu v rédmci sluzby SOC), ktory je modifikovany a
prispdsobeny na plnenie Specifickych poziadaviek evidencie a spracovania bezpecnostnych
udalosti / incidentov a prepojenia s Jednotnym informaénym systémom Kkybernetickej
bezpe&nosti NBU SR (dalej JIS KB). Na tento Gidel sliizia najmi tieto bezpe¢nostné vlastnosti a
dodatocna funkcionalita:
o Oddelenie a zabezpec€enie dat, ktoré su svojou povahou citlivé / doverné budi zabezpecené
z pohladu dovernosti tak, aby sa k nim nedostala neopravnena osoba (z doévodu, Zze mdze
prebichat’ Setrenie, ktoré sa tyka administratora Standardného ticketing nastroja.
0 Zaroven s plnou podporou multitenantnosti, (oddelenie dat, procesov,pristupov) z pohl'adu
IT ako aj z pohl'adu spolocnosti u obstaravatel’a.
o Oddelen¢ modifikovatelné¢ komunikacné priestory, tzv. fronty, umoznujlice rozdelenie
jednotlivych tiketov podla ucelu komunikacie, typu bezpecnostného incidentu, osob
poverenych rieSenim a d’alSich parametrov.
o0 Incident Response
Pokrocilé moznosti analyz vstupnych dat, spajanie tiketov, moznost’ réznych front a viacerych
faz (incident report, incident, analyza, naprava).
Roézne druhy kategorizacie bezpe¢nostnych incidentov zodpovedajuce best practice a ich
kombinécie.



Moznost’ vizudlnej analyzy vzt'ahov medzi jednotlivymi tiketmi popisujucimi suvisiace tikety.
Delegacia reakcie na incidenty s vyuZzitim Specidlnych front pre rézne typy incidentov.
Integrécia so SIEM pre automatické zakladanie tiketov.

Integrécia s analytickymi nastrojmi Threat Intelligence — informacie o kybernetickych hrozbach
(napr. MISP, TAXII).

Integrécia s analytickymi nastrojmi pre pokrocilé analyzy, typicky so SOAR produktmi.
Umoznuje automatizované hlasenia incidentov detegovanych v systéme SIEM do JIS KB podl'a
poziadaviek ZoKB.

Umoznuje automatické prijimanie a vhodné nastavenie taktickych varovani o kybernetickych
hrozbéch publikovanych v JIS KB.

Integracia s dodavatel'skymi systémami a umoznenie centralneho spracovania poziadaviek na
prevadzkovatelov (teda usek ,Integrované IT“) dohladovanych systémov (integracia na
existujuci Servicedesk nastroj ZSK).

Integracia s réznymi technologickymi prvkami siete a dohladovanymi systémami (AD /LDAP,
firewall, anti-spam).

Implementacia, testovanie a uvedenie do prevadzky jednotného Security Dasboardu

Procesné, technické nastavenie a otestovanie rieSenia na detailné auditovanie activity
Specialistov SOC. Dany nastroj na zaistenie auditnej stopy je sti€ast'ou technického rieSenia
dodavatela.

Procesné, technické nastavenie a otestovanie rieSenia na real-time prevadzkovy monitoring
bezpecnostnych technoldgii nasadenych v sluzbe SOC

Vypracovanie a otestovanie procesnej a komunika¢nej matice pre Specialistov bezpe¢nostného
monitoringu u dodavatel’a sluzby SOC a incident response timu na strane ZSK (pripadne tretia
strana)

Tvorba a pravidelné ladenie RUNBOOKS pre efektivne riadenie bezpecnostnych udalosti
Vypracovanie dokumentacie (logovacieho Standardu)

Poskytnutie pravidelného mesacného reportingu

Zikladny popis zabezpecenia ¢innosti SOC

Aktivny monitoring minimélne v rozsahu §14, ods. 4 a §15, ods. 2 Vyhl. NBU ¢.362/2018 v
rezime 8/5 s trvalou pritomnost'ou operatora

V ¢ase mimo rezim 8/5 nastavenie automatickej notifikacie udalosti

Detekcia udalosti alebo incidentu v rozsahu §14, ods. 3 Vyhlagky NBU &. 362/2018
Klasifikacia a priorizacia incidentu v stilade Vyhl. NBU &.165/2018

Evidencia detegovanych bezpecnostnych udalosti a incidentov v ndstroji dodavatela a
sledovanie ich zivotného cyklu

Znizenie ich dopadov v reakénych ¢asoch primeranych kategoérii incidentu

Zdiel'anie informacii, vedomosti a znalostnej databazy zachytenych incidentov



Priloha €. 3 - Navrh na plnenie kritérii

Navrh na plnenie kritéria

Predmet zakazky:
ZvySenie urovne informacnej a kybernetickej bezpecnosti Zilinského samospravneho kraja

Identifikacia uchadzaca:

Obchodné meno:

Sidlo:

Statutarny organ, pripadne osoba splnomocnené
na podpisovanie ponuky:

v

1CO:

DIC:
IC pre DPH:

Bankové spojenie, IBAN:

Kontaktna osoba na komunikaciu, jej e-mailova
adresa, telefonne cislo:

Celkova cena spolu za predmet zakazky v EUR
bez DPH

Percentualna sadzba DPH a vyska DPH v EUR

Celkova cena spolu za predmet zakazky v EUR
vratane DPH

meno a priezvisko Statutara/osoby splnomocnengj
na podpisovanie ponuky

AUTOCONT s.r.o.
Krasovského 14, 851 01 Bratislava
Mario Haronik, knatel’
36396222

2020105428
SK2020105428

Slovenska sporitelnia, a.s.
SK53 0900 0000 0050 3080 8601

Robert Franc, +421 903 425 784,
robert.franc@autocont.sk

236 408,00 €

20% 47 281,60 €

283 689,60 €

Mario Haronik, konatel’


file://///rootke.autocont.cz/Users/fabriciovaz/SUTAZE/ZA/Robert%20Franc/09%202023_VUC%20ZA_Zvýšenie%20úrovne%20IKB/robert.franc@autocont.sk

Priloha ¢. 4 - Rozpocet

Rozpocet projektu

Jednotkova

Skupina Skupina vydavko Pocet Spolu bez DPH (v | Spolu s DPH (v
P.c. p . Nazov aktivity upl Pl Nazov vydavku MJ cena bez DPH| . . P ( P (
aktivit (v EUR) jednotiek EUR) EUR)
Vybrat 1z Vyber z jednotlivych aktivit planovanych pre projekt. |Uvadza sa skupina vydavkou v Uvadza sa konkrétny nazov vydavku. Uvadzaji sa |Uvadza sacenaza |Uvadza sa pocet Uvadza sa vzorec suétu Uvadza sa vzorec suctu
moznosti (hlavna [Vyber mozny vyluéne z preddefinovanych moznosti |[sulade s Priru¢kou oprav nenosti nazvy alebo |mernt jednotku bez |jednotiek tykajici sa |Jednotkovej ceny bez DPH |Jednotkovej ceny bez DPH
aktivita alebo vydavkov prioritnej osi 7 Informa¢na skratky DPH stanovena s daného vydavku v |a DPH 20%. V pripade a DPH 20%. V pripade
podporna spolo¢nost OPII (priloha PpZ - redlnych a presnostou na max. |celych &islach bez |internych zamestnancov sa |internych zamestnancov sa
aktivita). Narodné projekty) meratelnych |4 desatinné miesta. |desatinnych miest. |DPH neuvéadza! Suma Spolu |DPH neuvadza! Suma Spolu
mernych s DPH zahfiia opravnené aj |s DPH zahfiia opravnené aj
jednotiek. Nie neoprav nené vydavky . neoprav nené vydavky .
je povolené
pouzivat
mernu
jednotku
projekt.
SOC/SIEM ako sluzba
1|Hlavna Nasadenie 518 Ostatné sluzby IT architekt ¢D 890,00 € 16,00 14 240,00 € 17 088,00 €
2|Hlavna Nasadenie 518 Ostatné sluzby Projektovy manazér IT projektu ¢D 860,00 € 0,50 430,00 € 516,00 €
3|Hlavna Nasadenie 518 Ostatné sluzby IT analytik ¢b 720,00 € 63,50 45720,00€ 54 864,00 €
4|Hlavna Nasadenie 518 Ostatné sluzby Specialista pre bezpecnost IT ¢D 900,00 € 2,00 1800,00 € 2 160,00 €
5|Hlavna Nasadenie 518 Ostatné sluzby Odbornik pre IT dohlad/Quality Assurance €D 880,00 € 5,00 4 400,00 € 5280,00€
Nakup technickych prostriedkov, programovych prostriedkov a sluzieb(]
6|H|avné Bezpecnostny monitoring |518 Ostatné sluzby Nakup sluzby - SIEM/SOC as a service mesiac 2573,00 € 66,00 169 818,00 € 203 781,60 €
Celkova cena spolu za predmet zakazky v EUR 236 408,00 € 283 689,60 €




Priloha ¢. 5 - Fazy a harmonogram

pocet

12/23 - .
mesiacov

10723 04/29

Aktivita: Nasadenie

Aktivita:
Bezpecnostny
monitoring
Cas zagiatku (T) je od prvého pracovného dita nasledujiicom po dni Gi¢innosti zmluvy.




Priloha ¢. 6 - Zoznam Opravnenych osob

Klucovy expert
navrhovana pozicia v time

Meno a priezvisko

Bezpecnostny analytik SOC (min. 2 osoby)

Projektovy manazér (min. 1 osoba) Peter Lajs

Specialista na implementéciu a optimalizaciu SIEM Jiti Kotalik

(min. 2 osoby) Jan Pastytik
Petr Halicky

Josef Neubauer

Sietovy Specialista (min. 1 osoba)

Tomas Backo




Priloha ¢. 7 - Zoznam subdodavatel'ov Zhotovitel'a

Zoznam subdodavatel'ov podl'a ust. § 41 zdkona o verejnom obstaravani

POQ'eI Osoba opravnena konat’za
N#zov, sidlo a ICO Predmet subdodavky z subdodavatela
subdodévatela subdodavky e ] -
predmetu zikazky (meno a priezvisko, adresa
V% pobytu)
Ondi‘ej Matustik
¢.p. 749, 696 71 Blatnice pod
AUTOCONT a.s. Svatym Antoninkem
Hornopolni 3322/34, Implementaéné 18.08.1982
Moravska Ostrava, 702 00 . 20%
Ostrava sluzby Tomas Jeéminek
ICO: 043 08 697 Zaluzicka 159/2, Cholupice,
143 00 Praha 4
27.03.1979




Priloha ¢. 8 - Koépia zmluvy o poisteni zodpovednosti Zhotovitel'a

= GENERALI
x CESKA POJISTOVNA

Certifikat / Certificate

Generali Ceska pojistovna a.s., Spilend 75/16, Nové Mésto, 110 00 Praha 1, Ceska republika, 160
45272056 zapsana v cbehodnim rejstfiku u Méstského soudu v Praze, spisova znatka B 1484, élen Skupiny
Generali, zapsané v italském rejstiiku pojitovacich skupin, vedeném IVASS

Generali Ceska pojisfovna a.5., regisfered office Spalend 75/16, Nové Mésto, 110 00 Prague 1, The
Czech Republic, Company identiication No. 45272956, Tax identification No. CZ 693001273, regisfered in the
Commercial Regisfer, Municipal Courf in Prague, File reference B1464, a member of Generali Group,
regizfered in the lfalian Register of Insurance Groups hept by IVASS.

Potvrzujeme, Ze pojistnik ! pojistény
We confirm that the policyholder / insured

Aricoma Group Holding a.s.
sidlo / registered office Vinohradska 1511/230, StraSnice, 100 00 Praha 10
ICO / lIdentification number 17848601

ma wzaviencu pojistnou smicuvu &islo 1620815818
has concluded inswrance contract No. 16830815818

Pojisténi profesni odpovédnosti / Professional Liability insurance

Dalsi pojistény / Other Insured

AUTOCONT s.r.o.

sidlo / regiztered office Krasovského 14, Bratislava - mestska éast PetrZalka 251 01, Skowvenska republika
IEO / Identification number 36396222

Rozsah pojigténi / Scope of Cover

Podminky a rozsah pojisténi stanovi pojistnd smlouva a Visobecné pojisiné podminky pro pojiténi profesni
ocdpovédnosti VPPPI-P-01/2020.

Terms and conditions, and the extent of the insurance are defined by the inzurance confract and fthe General
Ingurance Terms and Conditions Gonditions for Proffessional Liability insurance VPPPI-P-01/2020.

Pojistna doba / Period of insurance
Paojisténi se sjednava na dobuw od 1. 1. 2023 do 31. 12. 2023,
The ingurance shall be valid for fhe period from 1. 1. 2023 fo 31. 12. 2023.

Limit pojistného plnéni pro zakladni rozsah pojisténi: 4 000 000 EUR
Limvit of Indemnity for basic scope of cover:

Spoluaéast / Deductible: B0 000 EUR
Uzemni rozsah pojiéténi / Territorial Scope of Cover: Cely svét vé. USA a

Kanady / World incl. USA
and Canada

Gerarall Sasick pojiovna o, Spdlan T5/1E, 110 00 Prabo 1 - Hows Mie o, 800 ASITI5E, 6t CTESAEM12T), mpaani w chchodnim rmje i v de rm Wibriviyre scurdem « Praas,
vpinreh s [ 1454, Sen Sooiny Gersnll, e v Exiben e ifEs poffovesich diuie, sedansn VAT
Ukeniaky warde + 430 341 114 LA, bnnbsian soesor P 0. 500 305, 659 05 Bma, wernw gerarsliaio .1

Ddwverné / Confidential




Pajisfovna potvrzuje, Ze Odaje obsaZens v tomto certifikatu jsou platne ke dni jejino vydani.
The ingzurance company confirms that the informafion contained in thiz cerdificate is valid on the date of issue.

v Fraze
Digi2ing
podapsal Eket

- T
mxmhg]  Datume

CREC POETONS, 2030301

123TAS 40100

Mgr. Jakub Zika
upisovatel senior / Senior Underwrifer

‘Gersral Eehd pogilfoen s, Spiler T5 35, 11000 Prate L - Mows M, 50 853190, D6 CRERRO0LTTY, sxpurd @ nhchodnin mjastke vadeninm BBy sodem « Fraos,
wpdaryvdh ot O 1404, Sler Shuping Genenl, raguors ¥ Eslvolm e pifics pojit ovacick tkopin, secenem IV
Dhsrizkp mervh: + 430 341 114 114, kortakin scdmo: P, CL 08 505, £55 55 Brre, wees gensrlomba rz

Dioverné / Confidential



