Siet GOVNET — informacia pre uzly

Upozornenie Dokument obsahuje aktudlne mformacie ku diu vydama Pravidla
a informacie mézZe prevadzkovatel’ siete GOVNET kedykol'vek jednostranne zmenit' Aktudlne
znenie dokumentu je dostupné v siett Govnet na adrese https //govnet gov sk/ Této adresa nie
je publikovana do Internetu

9.7 15 1.2023 Zapracovanie zmien s ohladom na Govnet 3

9.6 24 42020 Aktualizovane adresy serverov

9.5 249 2018 odmazané odkazy na siet’ 172 16 0 0/12, pridana mformécia o novom
proxy servery newproxy gov sk, doplnené bezpecnostné poZiadavky na
uzol

9.4 83 2017 doplnené verzionovanie, &isla stran, drobné upresnenia

9.3 202 2017 zmenend IP adresa na SPAM karanténu (pred servery bol doplneny WAF)
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Technické poziadavky na uzol

Uzlu siete Govnet pr1 pripajani pridel'ujeme IP adresy z roznych rozsahov, najma z
rozsahu govnet-internet (/25 IPv4 adries a typicky /48 IPv6 adries)




Vizobaconé poliadavky
e uzol musi mat vlastny e-mailovy server

uzol musi mat vlastny DNS server

e uzol musi pouzivat DNS servery, proxy servery, e-mailove servery siete Govnet

e webové sidlo uzla musi patrit do domény .gov.sk

e uzol musi mat zriaden( e-mailovi adresu govnet@menouzla.gov.sk,
nasmerovani na relevantny technicky kontakt

o uzol musi NASESu oznamit aktudlne technické, administrativne a bezpecnostné
kontakty a priebezne ich aktualizovat

Pravidia pre 1Pv4 adresaciu
e (-7 nfrastruktira (routre Govnet, routre uzol)
e 8-15DNS server
e 16-23 mail server
e 24-31 VPN koncentratory

e uzol musi do siete Govnet smerovat' cely rozsah 100.64.0.0/10

Pravidia pre IPvS adresaciu
e uzol musi do siete Govnet smerovat’ cely IPv6 adresny rozsah, ktory je prideleny
pre siet Govnet

Konfiguracia proxy
e Povolit komunikaciu na Govnet proxy.

o newproxy.gov.sk port 3128 - pouZit doménové meno, sucasna adresa
100.64.16.55:3128 sa mdZe v buddcnostt zmenit

o vsetka odchadzajica HTTP/HTTPS komunikdcia zuzla musi smerovat na
Govnet proxy

o komunikacia do internetu mimo Govnet proxy nie je povolena
o vynimky je potrebné poziadat cez Govnet Helpdesk

e Povolit prjimanie mailov z centralnych mailovych severov v sieti Govnet
o g2inmail.gov.sk-100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet
e Povolit odosielanie mailov na postové servery podla individualneho planu pre
uzol - niektoré z uvedenych-
o g2immail.gov.sk-100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2
e Povolit HTTPS komunikaciu cez port 443 do SPAM karantény
o g2karantenal.gov.sk, g2karantena2.gov.sk - 100.112.0.126
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Konfiguracia DS

e DNS server na uzle musi robit iterativny lookup v rdmai siete Govnet a rekurzivny
lookup do mternetu cez nadradené DNS servery Govnetu
o G2ZNSG1-100.64.16.8
o G2NSG2-100.64.16.9

e DNS DNS server na uzle musi mat’ povolené stahovanie zénovych stborov pre
GZNSG1.GOV.SK a G2NSG2.GOV.SK port TCP 53
e MX zdznamy pre uzol:
o s mizSou prioritou - uzlovy mailovy server ako ziloha pre pripad
nedostupnostl g2inmail.gov.sk

LOg]

vysiou prioritou - g2inmail.gov.skintegricia do UPVS, 2-kolkov

X

e nevyhnutné podmienky:
o [PSec VPN tunel do UPVS, e-kolkov

uzol pouZiva na komunikiciu VPN Koncentritorov rozsah
100.112.X.0/25. Tento rozsah sa nepouZiva na priamy pristup k
poskytovanym sluzbam.

kaZzda organizacia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouZiva iba vo VPN tuneloch anie je v GOVNETe
smerovany. Tento rozsah sa pouZziva na pristup k poskytovanym
sluzbam.

Bezpzinosing poZiadavky na uzol
e Webové aplikacie v siet1i GOVNET
o Webové aplikadcie by mali byt realizované rovnakym sp6sobom ako v
pripade nasadenia webove) stranky do serverove) farmy NASES. A to
realizovanim statickym exportom hostovanym v NASES, typicky
Strukturovand pomocou dynamického webu aj s manazmentom a statickou
képirou webu.

Dynamicky web je preferovane hostovany na samotnom uzle, ale
volitelne tiez v NASES vedla statického webu. Je hostovany na
samostatnom URL, odliSnom od publikovaného vereného URL.
Dynamicky web generuje stranku obvyklym “dynamickym
spbsobom”

VSetky lokalne URL su “SEO friendly” a relativne, nikdy nie
absolutne. URL neobsahuje otazniky.

Jazyk je kédovany v URL.

Vyhladavanie je vyrieSené cez browser-side kniznicu a JSON index
stranky (dynamicky generovany podla aktudlneho obsahu
redakéného systému na statickom URL).

Statistika je rie$ena cez externi sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zdkaznika na GOVNET uzle (preferované) alebo v NASES.
Dynamicky web nie je viditelny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr kazdych 15 minut Tato statickd képia je
nasledovne nahravana na webhosting NASES.




= Staticky web neobsahuje manazment ani Ziadne dynamické skripty.

=V pripade, Ze je potrebné riesit kontaktny formular, ries: sa bud’
vnorenim externe] sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

o Pre obmedzenie a zniZenie rizika je potrebné vykonavat penetrané testy
na webové aplikacie v sieti GOVNET. Tieto penetracéné testy méZu byt
vykonavané

B Tretou stranou, vtomto pripade je potrebné dodrziavat format
oznamovania penetra¢nych testov.

s Sluzbu penetracnych testov vykondva aj GOV CERT SK.

=V oboch pripadoch je potrebné zaslat poziadavku oficidlnou cestou
na GOV CERT SK.

o V zauyyme najrychlejse] reakcie na bezpecnostny incident s1 GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spdsobom zabezpecuje GOV CERT SK aktivnu
kontrolu nad cielom a jeho potencidlnou kompromitaciou.

o Uzol je povinny nahlasovat bezpecnostné ncidenty a proaktivne
kooperovat pri jeho rieSeni na nasledujice kontakty:

= web cert.gov.sk

= email incident@cert.gov.sk
= te| Cislo +421 2 3278 0780

55L ceriitikaty vydavang externymi vydavaielmi pre potreby uzlov:

Ak uzol poZiada o vydanie SSL certifikacu externého vydavatel’a, ten spravidla vyZaduje
overenie vlastnictva domény. Overenie va¢Sinou prebieha dvoma spdsobmu:

1. overenie pomocou potvrdenia linku odoslanom v maili registratorovi domény. V
takomto pripade je potrebné vytvorit prostrednictvom servicedesku-u poziadavku na
NASES, kde st uvedené udaje.

- uzol, ktory Z1ada o vydanie certifikatu

- vydavatel certifikatu

- pokial nie je osloveny priamo vydavatel, tak firma, ktora sprostredkuje vydanie
certifikatu a od ktorej déjde poZiadavka na overenie vlastnictva domény

- kontaktna osoba, ktora bude uvedena v maili od vydavatel'a certifikatu

- domény, pre ktoré ma byt certifikat vydany

- pr1 zaddvani poziadavky externému vydavatel'ovi certifikatu je potrebné uviest maily,
na ktoré méa byt odoslana poziadavka na overenie vlastnictva domény.

-- postmaster@gov.sk

-- webmaster@gov.sk

V pripade, ak d6jde mailova pozZiadavka od vydavatela certifikatu na overenie
vlastnictva domény bez toho, aby boli k dispozicu iidaje uvedené vyssie, nebude
poziadavka od vydavatel'a z bezpecnostnych dévodov potvrdena.




2. prostrednictvom retazca vlozeného do autoritativneho DNS servera pre doménu v
internete. V Ziadosti podanej cez servicedesk je potrebné uviest:

- uzol, ktory 7Z1ada o vydanie certifikatu

- domény, pre ktoré ma byt certifikdt vydany

- textovy retazec, ktory ma byt zavedeny do DNS

Po vydani certifikdtu je potrebné zaslat Ziadost' o zruSenie zdznamu v DNS.

Niektori vydavateha vyzZaduji aj d'alSie sposoby overenia, napriklad oficialny WEB, kde
st uvedené Udaje o Ziadatel'ovi (adresa firmy, kontakt, ), pripadne je poZadované aj
telefénne ¢islo, kde je mozné telefonicky overit idaje o Ziadatel'ovi. Tieto a pripadne
d’alSie poZiadavky na overenie vybavuje ziadatel po vlastnej lini.

Uzol méze kontaktovat’ prevadzkovatela siete GOVNET niektorym z tychto spdsobov
e tiketovacim systémom na adrese https-//helpdesk.gov.sk/ (povinny sp6sob pre
zad&vanie novych poziadaviek alebo poZiadaviek na zmenu)
e e-mallom na govnet@nases.gov.sk (vSeobecné informécie, havaryné stavy a
podobne)
e telefonicky na ¢isle je +421(0)2 3278 0780 (urgentné hlasenie havarynych stavov)

Uvod do siete GOVNET - informdcia pre uzly

Siet GOVNET, ktora sa buduje uz od roku 1993, prepéja desiatky uzlov Statne) spravy
(medzi mym vietky mumsterstvd, Urad vlady SR, Kanceldru Prezidenta SR a dalie)
Poskytuje 1m Siroku $kéalu sluzieb vratane privatneho - od mternetu nezavislého prepojenia,
verejného pripojenia k internetu, sluzieb web hostingu a server housingu, alebo antrvirusovu a
antispamovu ochranu

Jednym z hlavnych dizajnovych motivov siete GOVNET je umozmt’ vyuZitie sietovych
sluzieb bez zavislosti od akejkol'vek externe infrastruktiry, o umoziuje garantovat’ spojenie
v akejkolP'vek situdcii a nastol'uje jednoduchy sposob 1dentifikdcie a odstrafiovania problémov
Z tohto pohPadu sa GOVNET nechépe ako poskytovatel pripojenia do Internetu, ale ako
poskytovatel’ prepojovacej siet'ove) mfrastruktary, ktory

e definye pravidld vyuZivania ¢asti adresného planu prideleného jednotlivym
uzlom a sprostredkiva ich vzajomné prepojenie,

e prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vautorné servery DNS (g2nsgl, g2nsg2),

e prevadzkuje pridané sluzby siete GOVNET,

e vykonava pokrocily prevadzkovy monitoring siete a jej idrzbu a spolupracuje s
uzlami pr1 vyuzivani a rozvoj siete,

e vykonava pokrodily bezpelnostny monttoring siete, prevadzkuje dohladové
centrum a spolupracuje s uzlami na rieSen{ bezpeénostnych mcdentov




Daldim z dizajnovych motivov siete GOVNET je bezpe¢nost a spolahlivost, ktord je
zahrnutd v navrhu siete, ako aj v procesoch a postupoch jej vyuzivania Za ¢ast’ tychto procesov
je zodpovedny prevadzkovatel siete GOVNET, za d’alSiu ¢ast’ st zodpovedné jednotlivé uzly
Za tym tdelom uzly mdzu vyuzivat a/alebo musia dodrziavat

e tiketovaci a dohl'adovy systém

e telefonické a e-mailové kontakty

e pravidld pre spravne vyuzitie komunikacnej siete, z ktorych ¢ast' je formalizovana
v priebeZne aktualizovanom verejnom dokumente "PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvéll jednotnym firewallovym pravidlam naprie¢ sietou GOVNET), cast je
stcastou internych postupov a uzlom sa komunikujt v ramei rieSenia jednothivych
tiketov (napr. nepovolujd sa priame spojenia zo siete Internet a podobne)

e komunikicia medzi uzlami musf byt realizovana prostrednictvom siete GOVNET

Siet GOVNET tiez centralne poskytuje sluzby s pridanou hodnotou ako napriklad
e bezpelnu e-mailovi komunikaciu
e bezpeclny pristup na web
o [P teleféniu
e prepojenie do Internetu
e VPN pripojenia

e NTP
e DNS
e [PTV

a mnohé d’alsie

To, ze sluzby st poskytované centralne, vyrazne zvysuje efektivitu prevadzky tychto
sluzieb v prostredi verejne; spravy, napriklad prevadzkovanim jedného AV/AS rieSenia, miesto
viacerych, alebo jednotnym obstaranim spolo¢ného pripojenia do siete Internet

Pripojenie siete GOVNET do Internetu a do nych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuju
perimetrové ochranné prvky, aplikaéné firewally a aplikaéné proxy pre jednotlivé protokoly,
napr

e webovy proxy cluster- newproxy.gov.sk

e edge DNS severy: g2nsl.gov.sk, g2ns2.gov.sk (uzly ich vyuzivaju sprostredkovane

pomocou vnutornych DNS serverov g2nsgl, g2nsg2)

e webovy aplika¢ny firewall F5 - ASM na spojenia dovntitra, ak uzol vyuZiva sluzbu

ochrany prichadzajicich spojeni

e mailovi farmu- mail.govsk (uzly ju vyuzivajdi pomocou vnuatornych adries

g2mail.gov.sk)

Siett GOVNET ma centralny prevadzkovy a bezpe¢nostny dohl'ad pomocou dohladového
pracoviska a d’alSieho automatizovaného softvéru Vsetky prvky samotne) prepojovacej siete
GOVNET, vsetky prvky GOVNET Edge vratane upstream liniek do SIX a do Internetu a tiez
vac§ina pripojeni uzlov (podla typu uzlu) st budované redundantne s vyluenim single point
of failure na fyzickej, siet'ovej aj aplikacnej Grovnt




Typicky sphsob vyuzitie siete GOVNET

Typické vyuzitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustraciu,

konkrétne a aktualne pravidla je mozné ndjst’ v dokumente “Poziadavky na uzol”)

L%

tandardne nasiavenis

uzol dostane od GOVNETu adresny rozsah napr. 100.112.500.0/25 a subdoménu
.gov.sk, typicky ministerstvoXYZ.gov.sk.

uzol s1 na tomto rozsahu nastavi jednothivé zariadenia, najma DNS server a mail
server, s ohl'adom na poZiadavky uvedené v odseku ,Pravidla pre IPv4 adresaciu”

DNS server poskytuje informéacie o doméne ministerstvoXYZ.gov.sk pre ostatné
uzly siete GOVNET. Tento DNS server bude vzdy oznamovat adresy z GOVNET
rozsahu 100.112.500.0/25, napr..

o maill.ministerstvoXYZ.gov.sk IN A 100.112.500.16,

o vpnl.mnisterstvoXYZ.gov.sk IN A 100.112.500.24,

o www.ministerstvoXYZ.gov.sk IN A 100.112.500.32.
TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
AZ tieto DNS servery robia rekurzivny lookup do Internetu prostrednictvom
dopytov na d'alsie servery v GOVNET Edge

uzol robi odchadzajice webové spojenia prostrednictvom Govnet proxy
newproxy.gov.sk

Wehovad stranka

uzol s1 urobi webovi stranku www.ministerstvoXYZ.gov.sk. Tato stranka nemoze
byt prevadzkovana mimo siete GOVNET, ale musi byt prevadzkovana v ramci
siete GOVNET napr. na IP adrese 100.112.500.32. Dévodom Je, aby bola vidy
dostupna pre ostatné uzly siete GOVNET.

Ak ma byt strdnka dostupna z verejného Internetu, uzol poZiada o NAT cez
tiketovaci systém. Zaroven prevadzkovatel siete GOVNET zavedie zaznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Toto DNS spravuje
prevadzkovatel siete GOVNET.

Uzol s1 volitelne vyziada od prevadzkovatela siete GOVNET, aby dohlad siete
GOVNET robil bezpecnostny dohlad prichadzajdcich spojeni na web server
prostrednictvom webového aplika¢ného firewallu (WAF), umiestneného v
GOVNET Edge. Tato ochrana vyzaduje, aby v sieti GOVNET bol namstalovany TLS
certifikit webove) stranky (TLS certifikat LetsEncrypt vie na poZiadanie
zabezpedit GOVNET), ¢o umoziiuje bezpecnostnému prvku WAF nahliadnut’ do
obsahu komunikacie. O¢istend komunikacia je na vntorny server opat smerovana
Sifrovanym protokolom TLS.




in? komunikicia mimo cleze SOVNET

Ak chce uzol komunikovat s inym uzlom alebo s adresou v Internete, poZiada
prevadzkovatela siete GOVNET cez tiketovaci systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a ciel'ovych IP adries a
portov.

Tieto Z1adost1 sa akceptujui len od vybranych kontaktnych os6b na uzloch, nie od
1ch subdodéavatel'ov.

71adost1 podliehajti schval'ovaniu podla internej metodiky. Typicky st zamietnuté
z1adost1 o povolenie prichddzajice) komunikacie z Internetu na port 25=smtp
(pretoZe je potrebné vyuzivat AV/AS farmu v GOVNET Edge), 22=ssh (pretoZe uzol
ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s prili§ Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol (komunikacia medzi
uzlami musi byt odstthlasend kontaktnymi osobami oboch stran).
Prevadzkovatel' siete GOVNET, moZe ak to situdcia vyzaduje, zaZiadat uzly o
reviziu starych pravidiel a potvrdenie, Ze maju nad'alej platit.

Domény iné ako .gov.sk

uzol moze mat volitelne a) doménu ministerstvoXYZ.sk hostovanu v siet1i GOVNET.
MéZe ju prevadzkovat bud u seba, alebo vyuzivat komplexné sluzby
prevadzkovatela siete GOVNET, vratane registracie domény.

o ain




