ZMLUVA O POSKYTNUTI SLUZIEB
¢.2153/1210/2023

uzatvorena v sulade s ustanoveniami § 269 ods. 2 a nasl. zakona ¢. 513/1991 Zb. Obchodny

zakonnik v zneni neskorsich predpisov (d’alej len ,0bchodny zakonnik®) a zakona ¢. 343/ 2015

Z.z. 0 verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich

predpisov (d’alej len ,Zakon o verejnom obstaravani®)
(dalej len ,,Zmluva“)

1. ZMLUVNE STRANY

1.1.

1.2.

Objednavatel” Slovenska sprava ciest

so sidlom: Dubravska cesta 1152/3, 841 04 Bratislava, Slovenska republika
ICO: 00003 328

DIC: 2021067785

Statutarny organ: Mgr. Norbert Polievka, MA, generalny riaditel’

Pravna forma: Rozpoctova organizdcia zriadend Ministerstvom dopravy, pdst
a telekomunikdcii SR (pravny nastupca — MDV SR) zriad'ovacou listinou ¢. 5854/M-95 zo
dna 07.12.1995, vuplnom zneni pod ¢. 316/M-2005 zo dna 14. 02. 2005, zmenena
rozhodnutiami MDPT SR ¢. 100 z 11. 05. 2006, ¢. 86 z 22. 05. 2008, ¢. 162 zo dina 24. 10.
2014 anaposledy zmenené rozhodnutim MDVRR SR ¢. 24/2016 zo dia 22. 03. 2016 a

naposledy zmenené rozhodnutim MD SR ¢. 37/2023 zo diia 31. 05. 2023

Osoba opravnena
podpisat zmluvu:
Osoby opravnené
rokovat vo veciach
technickych a
realizaCnych:

Bankové spojenie:
Cislo uctu:

Telefénne spojenie:

E-mail:

Mgr. Norbert Polievka, Ma generalny riaditel

Ing. Marek Micka, manaZzér kybernetickej bezpec¢nosti SSC

Statna pokladnica

(dalej len ,Objednavatel™ v prisluSnom gramatickom tvare)

Poskytovatel:
so sidlom:

ICO:

zapisany v:

v mene kt. kona:
Osoba opravnené
rokovat vo veciach
technickych a
realizaCnych:

Bankové spojenie:
Cislo uctu:

Telefénne spojenie:

E-mail:

&
SHIELD TECH s. r. 0.
Stara Vajnorska 90, 831 04 Bratislava
51880407
Obchodnom registri Mestského sud Bratislava 111, odd.: Sro, vl. ¢.:
130585/B
Adam Lojko

Adam Lojko

Slovenska sporitelnia, a.s.

(d'alej aj len ,,Poskytovatel“ v prisluSnom gramatickom tvare)



(vSetci spolu d’alej aj len ,,Zmluvné strany” v prisluSnom gramatickom tvare)

2. PREAMBULA

2.1.

Tato Zmluva je uzatvorena ako vysledok vyzvy na predkladanie pontk na zakazku podla
Zakona overejnom obstaravani snazvom: ,VyKkonanie testov bezdrdtovej siete,
externych penetracnych testov, internych penetracnych testov infrastruktirnych
aktivnych sietovych prvkov a Active Directory (AD) v prostredi Slovenskej spravy ciest".

3. PREDMET ZMLUVY

3.1.

3.2.

Na zaklade dohody Zmluvnych stran sa Poskytovatel zavazuje poskytnut sluzby pre
Objednavatela za podmienok dohodnutych v tejto Zmluve riadne a v¢as a Objednavatel
sa zavazuje zaplatit Poskytovatelovi cenu za sluzby uvedenud v ¢lanku 4. Zmluvy za
podmienok a sp6sobom uvedenych v tejto Zmluve, a to v pripade riadneho a v€asného
poskytnutia sluZzieb.

Poskytovanymi sluzbami sa na zaklade dohody Zmluvnych stran rozumie vykonanie testov
bezdriétovej siete, externych penetracnych testov, internych penetracnych testov
infrastruktirnych aktivnych sietovych prvkov a Active Directory (AD) v prostredi
Objedndvatela (dalej len ,Sluzby“), ktoré su blizsie Specifikované v Prilohe ¢. 1 tejto
Zmluvy, ktora tvori jej neoddelitel'nt sticast. Poskytovatel sa zavazuje poskytnut Sluzby
riadne a vcas, a to podl'a ponuky predloZenej do Verejného obstaravania Objednavatela
na uzatvorenie tejto Zmluvy, ktory tvori Prilohu ¢. 2 Zmluvy a ktora je neoddelitel'nou
sucastou tejto Zmluvy.

4. CENA ZA SLUZBY

4.1.

4.2.

43.

4.4.

Cena za poskytnutie Sluzieb je urcend dohodou Zmluvnych stran a zodpoveda Ponuke
Poskytovatela ako uchadzaca Verejného obstaravania a predstavuje dohodu Zmluvnych
stran aje kone¢nou a nemennou cenou za Sluzby. Podrobny rozpis a kalkulacia ceny za
Sluzby tvori neoddelitelnud Prilohu ¢. 2 Zmluvy a predstavuje:

Zmluvnu cenu celkom bez DPH v eur 44 600,00
Prislusnu sadzbu DPH v eur 8920,00
Zmluvnu cenu celkom s DPH v eur 53 500,00

Cena za Sluzby je dohodnuta v sulade so zdkonom ¢. 18/1996 Z. z. o cenach v zneni
neskorsich predpisov a vyhlaSky Ministerstva financif Slovenskej republiky ¢. 87/1996 Z.
z., ktorou sa vykonava zakon Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach,
v zneni neskorsich predpisov a obsahuje vsetky naklady spojené s poskytnutim Sluzieb.

Poskytovatel nie je opravneny pozadovat od Objednavatela vyssiu cenu za Sluzby ako je
uvedena v bode 4.1. tohto ¢lanku Zmluvy, s vynimkou pripadu, ak Poskytovatel preukaze,
ze kzvySeniu ceny za sluzby dosSlo bez priameho zavinenia Poskytovatela, ktory pri
poskytovani sluzby postupoval s primeranou odbornou starostlivostou a k zvySeniu ceny
sluzby doslo nasledkom vonkajsich okolnosti, ktoré z objektivnych dévodov Poskytovatel
nemohol ovplyvnit, a to len v pripadoch a spé6sobom uvedenym v bode 4.4., 4.5, 4.6., 4.7.
Zmluvy.

Zmluvné strany bert na vedomie skutocnost, Ze akakolvek zmena vysky ceny za Sluzby, a
s tym stvisiace uzatvorenie dodatku musi spifiat’ naleZitosti a podmienky podla Zakona o
verejnom obstaravani, pokial' tento nebude v rozpore s ustanovenim § 18 Zakona o
verejnom obstaravani a nezmeni sa charakter tejto Zmluvy.



4.5.

4.6.

4.7.

Tato Zmluvu je moZné menit vo forme pisomného dodatku k tejto Zmluve pocas jej trvania

z dévodov uvedenych v tejto Zmluve, ak:

a) vznikne dévodna dprava ceny uvedenej v bode 4.1. tohto ¢lanku Zmluvy smerom
nadol tak3, Ze Cast predmetu Zmluvy sa pocas jej plnenia prejavila ako ¢ast predmetu
Zmluvy, ktor nie je potrebné k jej splneniu realizovat,

b) v pripade zmeny zabezpecenia Sluzieb pozadovanej Objednavatel'om, ktora si bude
vyZadovat zmenu sposobu vykonania SluZieb.

Thto Zmluvu je moZné zmenit pocas jej trvania bez nového verejného obstaravania
dodatkom k tejto Zmluve v stlade s § 18 Zakona o verejnom obstaravani maximalne
do 10 % hodnoty pévodnej zmluvnej ceny uvedenej v bode 4.1. tohto ¢lanku Zmluvy,
ak hodnota vSetkych zmien je niZsia ako finan¢ny limit podla § 5 ods. 2 Zakona o
verejnom obstaravani. V pripade, ak ide o zmenu zmluvy z dévodu podla § 18 ods. 1
pism. b) alebo c) Zakona o verejnom obstaravani, hodnota vSetkych zmien nesmie
presiahnut 50 % hodnoty p6vodnej Zmluvy, ak hodnota vSetkych zmien je niz$ia ako
finan¢ny limit podl'a pre dany typ zakazky podl'a § 5 Zakona o verejnom obstaravani.

Tato Zmluvu je dalej moZné zmenit' pocas jej trvania formou ocislovaného dodatku k tejto

Zmluve, ak:

a) nastane neocakdvand potreba dojednat medzi Zmluvnymi stranami zmenu terminu
plnenia z dévodov:

- vzniku skuto¢nosti definovanych ako vyssia moc,
- vzniku nepredvidatel'nych prekdZok na strane Objednavatel'a a Poskytovatela,

b) nastane situidcia veddca k nahradeniu pdvodného Poskytovatela novym
poskytovatelom, za podmienky, %e tento poskytovatel spiiia povodne uréené
podmienky ucasti verejného obstaravania a je pravnym nastupcom pdévodného
poskytovatela v dosledku jeho reorganizacie, vratane zldcenia a splynutia alebo
upadku,

c) nastane potreba vykonat formalne alebo administrativne zmeny Zmluvy (napr.
zmena v osobe Statutdrneho organu, zmena ¢isla bankového Gc¢tu, zmena adresy sidla,
zmena technického dozoru a pod.).

Tato Zmluvu je moZné zmenit aj pocas jej trvania, ak v priebehu plnenia predmetu Zmluvy
podla ¢lanku 3. tejto Zmluvy nastanii zmeny a okolnosti tretich stran, ktoré buda mat
podstatny vplyv na cenu a termin plnenia Sluzieb. V takom pripade Objednavatel a
Poskytovatel' upravia dodatkom k tejto Zmluve cenu a termin plnenia za dodrZania
podmienok podla § 18 Zakona o verejnom obstaravani.

5. PLATOBNE PODMIENKY

5.1.

5.2.

Cenu za Sluzby uhradi Objednavatel’ Poskytovatelovi na zaklade faktiry vystavenej
Poskytovatelom podla skuto¢ne vykonaného rozsahu Sluzieb podla tejto Zmluvy, v
termine podla tejto Zmluvy av cene podla tejto Zmluvy. Poskytovatel' je opravneny
vystavit faktdru a zaslat ju Objednavatel'ovi do desat’ (10) pracovnych dni odo dna
poskytnutia Sluzieb podla ¢lanku 6 bod 6.4. Zmluvy.

Lehota splatnosti faktury je tridsat (30) dni odo diia jej dorucenia Objednavatel'ovi. Za den
dorucenia faktary, ktora bude vystavend po vecnej a formalnej stranke v sulade s
podmienkami stanovenymi v tomto ¢lanku Zmluvy, sa povazuje den dorucenia faktiry
do podatel'ne na adresuuvedenu v predchadzajicom bode tohto ¢lanku Zmluvy. Faktara
dorucena pocas sviatkov a dni pracovného pokoja, resp. v pracovné dni po 15:00 hod.,,
bude vzdy povazovana za dorucenu najblizsi nasledujtci pracovny den. Objednavatel
nenesie zodpovednost za nedorucenie faktiry zo strany Poskytovatela a ani nie je
povinny o tejto skutoCnosti Poskytovatela upovedomit. Platobnd povinnost



5.3.

5.4.

5.5.

5.6.

5.7.

Objednavatela sa povazuje za splnend v dein, kedy bude uhradzana suma odpisana z
uctu Objednavatela. Ak den splatnosti pripadne na sobotu, nedelu alebo sviatok,
splatnost’ sa postiva na najblizsi pracovny den. Cena za SluZby sa povaZuje za zaplatenu
diiom odpisania fakturovanej sumy z uctu Objednavatel'a na Gcet Poskytovatel'a uvedeny
v zahlavi Zmluvy.

Kazda faktdra musi obsahovat vSetky naleZitosti u¢tovného dokladu podla § 10
zdkona ¢. 431/2002 Z. z. o Uc€tovnictve v zneni neskorSich predpisov
a nalezitosti podla § 74 zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov (d’alej len ,,zakon o DPH*), vratane rozdelenia predmetu fakturacie
na jednotlivé druhy dodanych tovarov a sluZieb v zmysle ustanoveni § 74 ods. 1 pism. f)
zakona o DPH.

V pripade, Ze faktura:

a) bude obsahovat nespravne udaje, nespravne fakturovanu cenu, a/alebo

b) nebude obsahovat vsetky potrebné ndlezitosti (vratane priloh) podla tejto
Zmluvy, a/alebo

) nebude zabezpecend vierohodnost jej povodu, neporusenost obsahu a
Citatel'nost a/alebo

d) nebude dorucend v silade s podmienkami dohodnutymi v tejto Zmluve,

Objednavatel je opravneny vratit ju Poskytovatel'ovi na doplnenie alebo opravu (faktira
bude vratend na adresu, z ktorej bola dorucena, to neplati ak Poskytovatel
Objednavatelovi ozndmi ind/osobitnd adresu, zriadeni pre tento ucel).V
takomto pripade sa zastavi plynutie lehoty splatnosti a nova lehota splatnosti zacne plynat
diiom dorucenia opravenej faktiry Objednavatelovi sposobom uvedenym v bode 5.2.
tohto ¢lanku Zmluvy.

Poskytovatel nie je opravneny, okrem pripadu, ak to vyslovne stanovuje samotna Zmluva,
pozadovat od Objednavatela akékol'vek zalohové platby alebo preddavky za realizaciu
predmetu Zmluvy.

Poskytovatel nie je opravneny postipit tretim osobam akékol'vek pohladavky voci
Objednavatel'ovi, ktoré mu vznikli podla alebo v suvislosti s touto Zmluvou bez
predchadzajiceho pisomného stthlasu Objednavatela.

Poskytovatel nema pravo zapocitat svoje pohl'adavky alebo naroky voci Objednavatel'ovi
proti pohladavkam alebo narokom Objednavatela voli Poskytovatel'ovi na akékol'vek
platby podl'a Zmluvy ani proti inym narokom alebo pohladdvkam Objednavatel’a voci
Poskytovatel'ovi, vzniknutym na zaklade Zmluvy. Poskytovatel rovnako nema pravo
zadrziavat a neplatit akékolvek platby, ani ich cast, podla Zmluvy z dévodu
akychkol'vek narokov alebo pohladavok Poskytovatel'a voci Objednavatel'ovi.

6. TERMIN POSKYTOVANIA SLUZIEB

6.1.

6.2.

Zmluva sa uzatvara na dobu urciti, ato do okamihu splnenia vSetkych zavazkov
Zmluvnych stran, pricom Poskytovatel sa zavazuje poskytovat Sluzby po dobu troch (3)
mesiacov od ucinnosti Zmluvy alebo do vycerpania finan¢ného limitu uvedeného v bode
4.1. Zmluvy, podla toho, ktora zo skutoCnosti nastane skoér, pricom Zmluvné strany sa
dohodli si uvedené skuto¢nosti navzajom komunikovat v primeranom ¢asovom predstihu.

Poskytovatel je povinny prerusit poskytovanie Sluzieb na zaklade pisomného pokynu
Objednavatela a v pripade takto vyvolaného preruSenia na zaklade dalSieho pokynu

Objednavatela v poskytovani Sluzieb opat pokracovat. Lehota na poskytovanie Sluzieb sa

4



6.3.

6.4.

vtakom pripade predlZzuje odobu, pocas ktorej Poskytovatel podla pokynu
Objednavatela poskytovanie  Sluzieb  prerusil. Ak vSak dovodom pokynu
Objednavatela k preruSeniu  poskytovania SluZieb bolo porusSenie povinnosti
Poskytovatela, pravo na predizenie lehoty nevznikne.

Ak Poskytovatel prerusi poskytovanie Sluzieb, hoci Objednavatel na také prerusenie nedal
pokyn podla predchadzajiceho bodu, Poskytovatel sa zavizuje tito skutocnost bez
zbyto¢ného odkladu po preruseni ozndmit Objednavatelovi spolu so spravou o pri¢inach
preruSenia a terminom obnovy poskytovania Sluzby. Ak nie si sohladom na priciny
preruSenia dohodnuté alebo stanovené iné prava apovinnosti Zmluvnych stran, je
Poskytovatel’ povinny vynaloZit vSetko usilie ktomu, aby boli dévody, ktoré viedli
k preruseniu poskytovania SluZieb bezodkladne odstranené. V sprave o preruSeni je
Poskytovatel tieZ povinny uviest predpokladani dizku prerusenia akonkrétne
poziadavky na sucinnost Objednavatela zabezpecujice najicelnejSie opatovné
poskytovanie Sluzieb. V pripade, Ze Poskytovatel neobnovi poskytovanie SluZzieb
najneskor v lehote 2 pracovnych dni odo diia preruSenia, povazuje sa toto za podstatné
porusenie tejto Zmluvy.

Sluzba sa povazuje za poskytnutt riadne a vcas v lehote podla ¢lanku 6. bod 6.1. Zmluvy
Poskytovatelom, realnym vykonanim Sluzby.

7. POSKYTOVANIE SLUZIEB

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Poskytovatel je povinny postupovat s odbornou starostlivostou a v sdlade s prisluSnymi
normami a predpismi, ktoré sa vztahuja k plneniu Poskytovatel'a, v stilade so vSeobecne
zavaznymi pravnymi predpismi, priCom poskytnuté Sluzby musia zodpovedat
poziadavkam Objednavatel'a v zmysle sutaznych podkladov Verejného obstaravania a
tejto Zmluvy a jej priloh.

Poskytovatel' sa zavazuje poskytnat Sluzby riadne, v¢éas a v rozsahu podl'a Prilohy ¢. 1
Zmluvy. Poskytovatel sa zavizuje poskytovat Sluzby Objednavatel'ovi vo vlastnom mene,
na vlastni zodpovednost ana vlastné nebezpecCenstvo, za podmienok dohodnutych
v Zmluve, na pozadovanej odbornej drovni, v dojednanom case urc¢enom v clanku 6.
Zmluvy. Zmluvné strany sa dohodli, Ze porusenie odbornej starostlivosti Poskytovatel'om
sa povaZzuje za podstatné porusSenie Zmluvy.

Veci, ktoré si potrebné na poskytovanie Sluzieb je povinny obstarat Poskytovatel
a pripadnd odmena za ich pouZzivanie pri poskytovani Sluzby je zapocitana v cene
poskytnutej Sluzby.

Poskytovatel zodpoveda za odbornu a zdravotnua sposobilost’ svojich zamestnancov ako
aj inych tretich oséb k ¢innostiam, ktoré pre Poskytovatel'a vykonavaja pri poskytovani
Sluzieb.

Poskytovatel je povinny dodrziavat vSetky pravne predpisy suvisiace s plnenim predmetu
tejto Zmluvy.

Poskytovatel' zodpoveda za Skody, ktoré spbsobia jeho pracovnici alebo jeho zmluvni
partneri, resp. subdodavatelia na majetku Objednavatela, alebo tretim osobam.

8. ZODPOVEDNOST ZA VADY A ZODPOVEDNOST ZA SKODU PRI POSKYTOVANI SLUZIEB

8.1.

Sluzby maju vady, ak nezodpovedaju vysledku a ucelu ur¢enému v tejto Zmluve.



8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

9.

9.1.

9.2.

Poskytovatel zodpoveda za to, Ze Sluzby poskytne podl'a podmienok tejto Zmluvy a podl'a
vSeobecne zavaznych pravnych predpisov SR.

V pripade porusenia povinnosti pri poskytovani Sluzieb je Poskytovatel povinny nahradit
Skodu tym sposobenu Objednavatel'ovi s vynimkou pripadu, ak preukaze, Ze porusenie
povinnosti bolo spdsobené okolnostami vylucujicimi zodpovednost.

Za okolnosti vylucujtice zodpovednost sa povazuje prekazka, ktora nastala nezavisle od
vole Poskytovatela abrani mu v splneni jeho povinnosti, ak nemozZno rozumne
predpokladat, Ze by Poskytovatel' tato prekazku alebo jej nasledky odvratil alebo
prekonal, a dalej, Ze by v ¢ase vzniku povinnosti tito prekazku predvidal. Pod pripadom
vySSej moci sa rozumie kaZzdd vonkajSia udalost alebo okolnost vynimoc¢ného
aneodvratného charakteru, ktorit Zmluvné strany nemohli predvidat a ovplyvnit pri
podpisovani Zmluvy, a ktord znemoziiuje poskytnutie, resp. realizaciu Sluzby (vojna,
Zivelné pohromy, atd’.). Ak vznikne udalost’ spadajica pod vysSiu moc, Zmluvné strany su
povinné sa otom pisomne informovat vzdjomne najneskér do 3 pracovnych dni,
s uvedenym tych povinnosti, ktoré sa nebudi moct splnit, alebo ich bude mozné splnit len
s oneskorenim.

Zodpovednost nevylucuje prekazka, ktora vznikla az v ¢ase, kedy Poskytovatel uz bol v
omeskani s plnenim svojej povinnosti, alebo vznikla z jeho hospodarskych pomerov.
Uéinky vylucujiice zodpovednost si obmedzené iba na dobu, dokial' trva prekazka, s
ktorou su tieto ucinky spojené.

Ak poskytnuta Sluzba vykazuje vady, na zaklade pisomnej reklamacie Objednavatela je
Poskytovatel povinny na svoje ndklady a bez zbyto¢ného odkladu odstranit reklamované
vady poskytnutej Sluzby, ato aj v pripade, ak sa domnieva, Ze za reklamované vady
nezodpoveda. Poskytovatel je povinny odstranit vady poskytnutej sluzby bezodkladne,
najneskér do 3. pracovného diia nasledujiceho po dni ozndmenia pisomnej reklamacie
Objednavatel'a. Pokial' Poskytovatel' nesplni svoju povinnost odstranit vady v lehote
stanovenej v pisomnom ozndmeni Objednavatel’a, je Objednavatel opravneny tieto vady
sam alebo pomocou tretej osoby odstranit' a Poskytovatel je povinny uhradit naklady na
odstranenie vad.

Zmluvné strany sa dohodli, Ze zodpovednost za vady sa d’alej spravuje prisluSnymi
ustanoveniami Obchodného zakonnika.

Zmluvna strana zodpoveda za Skodu, ktord sposobi druhej Zmluvnej strane poruSenim
svojej povinnosti zo Zmluvy a je povinna ju nahradit, okrem pripadov, kedy preukaze, Ze
porusenie povinnosti bolo sp6sobené okolnostami vylucujiucimi zodpovednost. Pri
uplatneni a thrade §kdd a ndkladov sa Zmluvné strany budd riadit ustanoveniami § 373
a nasl. Obchodného zakonnika.

SANKCIE

V pripade oneskorenia thrady ceny za Sluzby podla tejto Zmluvy ma Poskytovatel pravo
na uarok z omeskania, a to vo vyske 0,05% za kazdy denn omeskania s thradou ceny za
Sluzby podla tejto Zmluvy, okrem pripadu, kedy Objednavatel preukaze, Zze sa do
omeskania dostal bez vlastného pricinenia v dosledku okolnosti, ktoré v ¢ase splatnosti
zavazku nemohol z objektivnych pri¢in ovplyvnit.

V pripade nedodrZania poZadovaného terminu riadneho poskytnutia SluZieb, ma
Objednavatel narok na zmluvnu pokutu vo vyske 30,- Eur za kazdy den omeskania az do
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9.3.

9.4.

9.5.

9.6.

riadneho poskytnutia Sluzieb. Tymto nie je dotknuty narok na nahradu Skody v celom
rozsahu.

V pripade neobnovenia prerusenych prac v lehote 2 pracovnych dni v zmysle bodu 6.3.
Zmluvy, ma Objednavatel’ narok na zmluvna pokutu vo vyske 30,- Eur za kazdy den
omeskania az do riadneho obnovenia prerusenych Sluzieb. Tymto nie je dotknuty narok
na nahradu skody v celom rozsahu.

V pripade neoznamenia zmeny v subdodavateloch vzmysle bodu 7.4. Zmluvy, ma
Objednavatel narok na zmluvni pokutu vo vyske 30,- Eur za kazdy den omeskania azZ do
oznamenia predmetnych zmien. Tymto nie je dotknuty narok na nahradu skody v celom
rozsahu.

V pripade porusenia ustanovenia bodu 12.4. Zmluvy je Poskytovatel povinny uhradit
Objednavatelovi zmluvnu pokutu vo vyske 20 % z hodnoty pohladavky, ktort postupil
vrozpore s ustanovenim bodu 12.4. Zmluvy. Tymto nie je dotknuty narok na nahradu
Skody.

V pripade poruseni dalSich ustanoveni tejto Zmluvy, ktoré Zmluva vyslovne nekvalifikuje
ako podstatné porusenie tejto Zmluvy, vznikd opravnenej Zmluvnej strane narok na
zmluvnu pokutu vo vyske 300 EUR (slovom tristo eur), ato za kazdé jedno porusSenie,
pokial tdto Zmluva neurcuje inak. Tymto nie je dotknuty narok na ndhradu skody v celom
rozsahu.

10. ZANIK ZMLUVY

10.1.

10.2.

Tato Zmluva zanika:

a) pisomnou dohodou Zmluvnych stran,

b) jednostrannym odstipenim od Zmluvy v pripade jej podstatného porusenia podla §
344 anasl. Obchodného zakonnika alebo v pripade podstatného porusenia, ktoré
upravuje tato Zmluva ako podstatné porusenie,

c) dnom vyhlasenia konkurzu na majetok Poskytovatela, pricom o pravnej skutoc¢nosti
vyhlasenia konkurzu na majetok Poskytovatela je Poskytovatel povinny
Objednavatela bezodkladne pisomne informovat,

d) zamietnutim navrhu na vyhlasenie konkurzu na majetok Poskytovatela pre
nedostatok majetku rozhodnutim sudu,

e) rozhodnutim prisluSného organu o vstupe Poskytovatela do likvidacie,

f)  uplynutim ¢asu, na ktory bola Zmluva uzavreta alebo vy¢erpanim finan¢ného limitu,
podla toho, ktora zo skutocnosti nastane skor,

g) vypovedou.

Na zaklade dohody Zmluvnych stran sa za podstatné porusenie Zmluvy povazuju pripady,

a to najma:

a) poruSenie povinnosti Poskytovatela vykonavat Sluzby riadne alebo vcas, vlehote
plnenia podla ¢lanku 6. bod 6.1. Zmluvy,

b) poruSenie povinnosti Poskytovatela podla bodu 6.3. Zmluvy obnovit prerusené
poskytovanie Sluzieb v dohodnutom case,

c) ak poskytnuté Sluzby nebudu zodpovedat’ vlastnostiam dohodnutym v Zmluve a ak
Poskytovatel nezjedna napravu ani po vyzve Objednavatela, v ktorej Objednavatel
poskytne dodato¢nii primerand lehotu knaprave a/alebo urCené opatrenia
k naprave,

d) ak Poskytovatel poveri poskytnutim Sluzby také osoby, ktoré nie si odborne
spoOsobilé na vykonavanie prislusnych ¢innosti,

e) ak Poskytovatel nevybavi reklamaciu v silade s ¢lankom 9. Zmluvy,



10.3.

10.4.

10.5.

f)  aksa preukaze, ze Poskytovatel v ramci Verejného obstaravania, ktorého vysledkom
je uzatvorenie tejto Zmluvy, predloZil nepravdivé doklady alebo uviedol nepravdivé,
neuplné alebo skreslené udaje,

g) ak Poskytovatel v cCase uzavretia Zmluvy nebol zapisany v Registri partnerov
verejného sektora, ak bol z tohto registra vymazany alebo ak mu bol pravoplatne
uloZeny zakaz ucasti podla § 182 ods. 3 pism. b) Zakona o verejnom obstaravani.

Odstupenie od Zmluvy opravnena Zmluvna strana ozndmi druhému dc¢astnikovi Zmluvy
pisomne. Ucinky odstipenia od Zmluvy nastavaji diiom dorucenia oznamenia o odstipeni
od Zmluvy druhému ucastnikovi Zmluvy.

Objednavatel’ méZe odstupit od Zmluvy na zadklade dévodov uvedenych v § 19 Zakona o
verejnom obstaravani.

Zmluvu moZe Objednavatel vypovedat aj bez udania dovodu zaslanim pisomnej vypovede
Poskytovatel'ovi na adresu jeho sidla uvedent v zahlavi Zmluvy, pricom vypovedna lehota
je jeden (1) mesiac azacina plynat prvym dilom mesiaca nasledujiceho po mesiaci,
v ktorom bola vypoved dorucena Poskytovatelovi.

11. ZAVERECNE USTANOVENIA

11.1.

11.2.

11.3.

11.4.

Zmluvné strany sd povinné poskytnut si navzajom sucinnost na dosiahnutie predmetu
a ucelu tejto Zmluvy a na realizaciu krokov a ikonov potrebnych k splneniu povinnosti
podla tejto Zmluvy.

Zmluvné strany sa dohodli, Ze pisomnosti v sivislosti s poskytovanim plnenia na zaklade
tejto Zmluvy si budi dorucovat prioritne v listinnej forme na adresu sidla druhej zmluvnej
strany. V pripade, ak nastane zmena dorucovacej adresy, zmluvné strany su si povinné sa
o tejto skuto¢nosti navzajom bezodkladne informovat. Zmluvné strany tymto suhlasia, Ze
za ukon dorucenia pisomnosti sa povazuje okrem samotného dorucenia aj vratenie
zaslanej zasielky odosielatel'ovi z dovodu odmietnutia prebratia adresatom, z dévodu
neprebratia zasielky adresatom v odbernej lehote, pocas ktorej bude zasielana pisomnost’
uloZend u poStového dorulovatela, atiez zdo6vodu vratenia zasielky spoznamkou
»adresat neznamy", a to aj vtom pripade, ak sa o tom adresat nedozvedel. V pripadoch
podl'a predchadzajuicej vety sa zasielka povaZuje za dorucenu na treti (3.) den odo dia
odoslania zasielky.

Tato Zmluva sa riadi pravnymi predpismi Slovenskej republiky. Na pravne vztahy
osobitne neupravené Zmluvou sa primerane vztahuju prislusné ustanovenia Obchodného
zakonnika, subsidiarne Obcianskeho zakonnika, Zakona o verejnom obstaravani a inych
pravnych noriem; ak ich niet, posudia sa podl'a obchodnych zvyklosti, ak ich niet, podl'a
vSeobecnych zasad civilného prava.

Zmluvné strany si navzajom udeluju suhlas so spracovanim osobnych tdajov, a to aj
prostrednictvom inej osoby, v zmysle zakona ¢. 18/2018 Z. z. o ochrane osobnych tudajov
v zneni neskorsich predpisov. V pripade spracovania osobnych tdajov tretou stranou,
ktora nie je ucastnikom tohto zmluvného vztahu st strany povinné si navzajom oznamit
identifikacné udaje osoby, ktora bude spracovanim osobnych udajov poverena.
Spracovanie osobnych udajov zahffia najmé opravnenie ziskavat a spracuvat osobné
udaje nevyhnutné na tucely splnenia predmetu tejto Zmluvy kopirovanim, skenovanim
alebo inym zaznamenavanim osobnych tidajov na nosic informécii bez stihlasu dotknutej
osoby.



11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

Poskytovatel sa zavazuje, Ze svoje pohl'adavky voci Objednavatel'ovi nepostipi (ani s nimi
nebude inak obchodovat) tretej strane bez pisomného suhlasu Objednavatela. Pre
vyldcenie akychkol'vek pochybnosti tymto nie je dotknutad neplatnost takéhoto tikkonu.

Spory zmluvnej povahy buditi Zmluvné strany riesit predovsetkym mimostudnou cestou. V
pripade netspesnosti mimosudnej dohody, uplatnia Zmluvné strany spory na prisluSnom
sude SR.

Tato Zmluva je vyhotovena v sStyroch (4) rovnopisoch, zktorych jeden (1) obdrzi
Poskytovatel' a tri (3) Objednavatel.

Neoddelitel'nou stcastou tejto Zmluvy, na zdklade dohody Zmluvnych stran, st prilohy:
a) Priloha ¢ 1 - Specifikacia Sluzieb
b) Priloha ¢. 2 - cenova ponuka poskytovatel'a

Tato Zmluva nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami a G¢innost
podl'a ustanovenia § 47a ods. 1 Obcianskeho zakonnika dilom nasledujicim po dni
zverejnenia v Centralnom registri zmliv. Zverejnenim zmluvy nedochadza k poruseniu
obchodného tajomstva zmluvnych stran vedenom na Urade vlady Slovenskej republiky
v nadvaznosti na § 5 ods. 1 zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich
predpisov a informéacie obsiahnuté v zmluve sa nepovaZuju za dbéverné v stlade so
Zakonom o slobodnom pristupe k informaciam.

Zmluvné strany svojim podpisom zavazne vyhlasuju, Ze:

- saoboznamili s obsahom Zmluvy a sthlasia s nim,

- tato Zmluva obsahuje ich Uplnu a vzajomnud dohodu,

- vSetky udaje uvedené v tejto Zmluve sa pravdivé,

- akékolvek zmeny alebo dodatky ktejto Zmluve vykonaji vylutne na zaklade
pisomnych a ocislovanych dodatkov uzatvorenych najma v sulade s prislusnymi
ustanoveniami Zakona o verejnom obstaravani, ktoré budd podpisané opravnenymi
osobami oboch Zmluvnych stran,

- ich zmluvna volnost nie je ni¢im obmedzend, zaroven Ziadne ustanovenie tejto
Zmluvy nepovazuju za neprimerané alebo prie¢iace sa dobrym mravom, resp.
poctivému obchodnému styku,

- tato Zmluva je ich slobodnym, vaZznym a dobrovolnym prejavom vble, je pre nich
dostato¢ne urcita, zrozumitelnd avykonanad v predpisanej pravnej forme bez
akejkolvek tiesne ktoréhokolvek zucastnikov a bez natlaku, za vzdjomne
dohodnutych zmluvnych podmienok, neuzatvarajui ju za napadne nevyhodnych
podmienok a na znak stihlasu s jej obsahom ju vlastnoruc¢ne podpisuju.

V Bratislave dila .....c.ccooeeuneeen. V Bratislave dila......cccccomeeennes

Za Objednavatela: Za Poskytovatel'a:

Slovenska sprava ciest SHIELD TECH s.r. o.

Mgr. Norbert Polievka, MA Adam Lojko
generalny riaditel konatel spolo¢nosti



Priloha ¢&. 1 — Specifikacia sluZieb

Vykonanie testov wi-fi siete, externych penetraénych testov, internych penetraé¢nych
testov infrastruktirnych aktivnych sietovych prvkov a Active Directory (AD) v
produkénom prostredi Slovenskej spravy ciest:

Firewally, pocet 1

Switche, pocet 20

Servery - virtualne, pocet 49
Servery - fyzické, pocet 14
Routre, pocet 7

Wifi AP, pocet 16

a Active Directory (AD), pocet 2 umiestnenych v podmienkach Slovenskej spravy ciest
(d’alej len ,,SSC*) a vypracovanie zaverecnej spravy (reportu).

Pre interné penetracné testy:

1) Vychodiska rieSenia

O

Test je realizovany z pohladu potencidlneho anonymného Uto¢nika, ktory ma
fyzicky pristup do internej siete (bez pristupu do AD), tak z pohl'adu bezné¢ho
zamestnanca spoloc¢nosti (s pristupom do AD).

Testovanie pozostava z viacerych faz, ktoré st realizované v sulade s metodikou
OSSTMM, a metodikou OWASP. Pouzité nastroje a postupy su definované
v Penetration Testing Framework.

2) Proces testovania

@)

o

Prvotna f4za bude zahtiiat’ sken celej siete (typy serverov, operanych systémov
atd’.) a sluzieb dostupnych v pouzivatel'skej sieti organizécie.

V druhej faze sa identifikuju jednotlivé aktivne sietové prvky (firewall, switche,
routery, servery) a preveri sa ich uroven bezpecnosti z pohladu celkovej
koncepcie siete organizacie, aj z pohl'adu samotnych systémov.

o Testy budu realizované automatizovanymi metédami skenovania ale aj
manualnymi metdédami, ktoré rozpoznaji Strukturu siete a vlastné
zranitel'nosti jednotlivych systémov podl'a ziskanych ,,odtlackov* sluZieb.
Dopady na bezpecnost’ siete st nasledne vyhodnotené podl'a odporuceni
vyrobcov a uznavanych best practices.

Na zaklade vysledkov z predchadzajucich faz budu identifikované a overené
moznosti eskalacie privilégii a pokus o pripadné ovladnutie testovanych
systémov.

o Jednotlivé testy budu realizované r6znymi metédami. Najmé vSak Gtoky
hadania hesiel, zneuzitie ndjdenych informécii (najdené hesla, skripty) a
dalej aj vyuzitie exploitov pre konkrétne najdené zranitelnosti.

Stvrta faza bude pozostavat’ z pokusu o kompromitaciu domény spoloénosti. V
tejto faze bude uskutoneny pokus o eskalaciu privilégii na uroveit doménového
administratora. Cielom je kompromitacia internej domény spolocnosti. Pocas
vykondvanych technik budu pouzité klasické aj najmodernejSie techniky
utocnikov.

Po ukonceni poslednej fazy penetratného testovania, organizdcia SSC obdrzi
spravu (report) ktory bude obsahovat”:

o manazérske zhrnutie,
o zhrnutie vysledkov testovania,
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https://owasp.org/www-project-web-security-testing-guide/latest/3-The_OWASP_Testing_Framework/1-Penetration_Testing_Methodologies
http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html

podrobne opisané najdené zranitelnosti a ich risk level,
odporucania zalozené na identifikovanom prostredi,
popisané moznosti zneuzitia,

o spoOsob ako odstranit’ identifikované zranitelnosti.

O O O

3) Ciele testovania

o Cielom interného penetracného testovania infrastrukturnych aktivnych
sietovych prvkov a Active Directory (AD) organizacie SSC je identifikovat
bezpeCnostné zranitelnosti a popisat’ redlne moznosti Utokov v danej
infrastruktire organizécie a predist’ tak utokom realnych hackerov.

o Jednotlivé penetracné testy budi nedeStruktivne a budu spustané lokalne,
reflektujuc Gtok vykonavany z vnuatorného prostredia siete, z pohladu
zamestnanca s beznymi pouzivatel'skymi opravneniami, bez d’alSich znalosti o
internej infrastruktare ¢i prevadzkovanych aplikaciach.

o Ciel'om testovania infrastruktiry a Active Directory (AD) bude:

o Kontrola konfiguracie sluzby Active Directory.

o Kontrola zasad skupiny (GPO).

o Kontrola pouzivatel'ov a opravneni.

o Identifikécia citlivych skupin.

o Neaktivne pouZivatel'ské ucty a neaktivne systémy.

o Politika nezabezpecenych hesiel a ukladanie suborov.

o Nezabezpecené mechanizmy overovania.

o Kontrola IP ACL, port security/802.1x, konfiguracie DHCP, moznost’
ARP flooding/poisoning, overenie HSRP, SNMP protokolov.

o Snaha o zmapovanie stromu pouzivatel'ov, prostriedkov a nastaveni

pomocou LDAP pristupu.

o Testovanie DNS zon.

o Ziskanie pouzivatel'skych hesiel a kontrola moZnosti zneuzitia
nastavenych prav.

o Overenie funk¢nosti IDS.

Pre externé penetracné testy - testy zamerané na preverenie zabezpecenia prvkov

a sluzieb SSC dostupnvch z vonkajSieho prostredia internetu.

Cielom penetracnych testov je simulovanie Utokov na firewall spolo¢nosti a webovll
aplikaciu outlook owa. Ucelom testov je odhalit’ pripadné bezpecnostné zranitel'nosti a
ich mozné zneuzitie redlnym uto¢nikom.

Predmetom testovania je

e fw.ssc.sk
e mail.ssc.sk/owa

Testy budil vykonana anonymnou formou aj autentifikovane.

Uvedené buda skenované na zranitelnosti a podrobené penetratnému testovaniu
zZ prostredia verejnej siete (internet) podl’'a metodolégie OWASP.

Typ penetra¢ného testu - greybox testovanie.
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Faza 1 - Neautentifikované utoky aj autentifikované testovanie na uvedené ciele
formou automatickych a manualnych testov.

Vysledkom je Report s nalezmi a opatreniami

Sucastou testov budu aj utoky na hesla, teda cielom penetracného testera bude snaha
zlomit heslo, resp. obist’ autentifikaény mechanizmus.

Priebeh testu: Gtoénik vyskisa slovnikovy ttok a brute-force utok do dizky 8 znakov
na vybrané sluzby a nasledne vyhodnotenie, ¢i sa mu podarilo do nejakej webovej
aplikacie prihlasit’.

Uvedené testy budi zrealizované v produkénom prostredi.

Dodavatel’ ako realizator testov musi zmluvne garantovat’ Ze vysledkom nebude
naruSend integrita prostredia, nedostupnost’ sluZieb ani integrita, dostupnost’ ani
dévernost’ dat.

Testy budi vykonavané z externé¢ho prostredia s pouZzitim VPN tunela do produkéného
prostredia SSC.

Pri testoch webovych aplikacii bude metodika testovania vychddzat primarne z
dokumentu OWASP Testing Guide so zameranim na bezpecnostné rizika OWASP TOP
10 (posledna verzia).

Otestovanie bezdrotovej siete:

Ucelom testov je preverenie bezpecCnosti a otestovanie zabezpecenia Wireless LAN
pokryvajucich r6zne mozné rizika bezdrotovej komunikacie.

Ciel'om auditu je bezdrdtova siet’ prevadzkovana SSC. Pouzita WLAN je zaloZend na
technologii 802.11 (Wi-Fi), cielom testu bude overit' odolnost zabezpeenia pred
pripadnym uto¢nikom pokusajucim sa o pristup do siete prostrednictvom wi-fi siete
dostupného v okoli budovy. Test musi overit’ nasledujtice aspekty

o Bude zmapované, v akom okoli skimaného objektu je mozné zachytit’ signal
bezdrdtovej siete. Nebude realizované presné ,.elektromagnetické” meranie
vyzarovania signalu, ale bude realizované empirické testovanie, pri ktorom bude
zmapovang, aké je dostupnost’ signalu v kvalite pouzitel'nej pre bezne dostupné
bezdrotové zariadenia.

Bude testované, do akej miery ma uto¢nik moznost’ pasivne monitorovat’ prevadzku na
sieti, prip. aké typy komunikacie je mozné zachytit. Dalej bude overené, ¢ existuje
moznost’ sa do komunikacie aktivne zapojit’ — teda ziskat’ IP adresu a moznost’ vytvarat
spojenie na zariadenia pristupné cez testovani WLAN.
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Priloha ¢. 2 — Cenova ponuka poskytovatel’a SOV e . GLEST

Nazov zakazky:

., Vykonanie testov bezdrotovej siete, externych penetracnych testov, internych penetraénych testov

infrastruktarnych aktivnych sietovych prvkov a Active Directory (AD) v prostredi SSC*

Obchodné meno uchadzada: SHIELD TECH s. r. 0.
sidlo/ miesto podnikania: Stara Vajnorska 90, 831 04 Bratislava
1ICO: 51880407
Polozka : . Cena celkom o, | Cena celkom
% DNazov; papis v€bezDPRE [PFRAV% | o espPR
1. Vykonanie testov bezdrotovej siete 4 800,00 €| 960,00 € 5760,00 €
2. Vykonanie externych penetracnych testov 7200,00 €| 1440,00 € 8 640,00 €

Vykonanie internych penetracnych testov
infrastruktirnych aktivnych sietovych prvkov

(%]

26 400,00 €| 5280,00 € 31 680,00 €

4. Vykonanie testov Active Directory 6 200,00 €| 1240,00 € 7 440,00 €

Celkova cena za dodanie predmetu zakazky: 44 600,00 €| 8 920,00 € 53 520,00 €

Navrhovana cena musi byt stanovend podla zakona NR SR €.18/1996 Z. z. o cenach v zneni
neskorsich predpisov a vyhlasky MF SR ¢. 87/1996 Z. z., ktorou sa vykonava zdkon Narodnej rady
Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.

Uchadzacdom navrhovana zmluvna cena bude vyjadrena v eurich s presnostou na dve
desatinné miesta. V cene musia byt zahrnuté vsetky naklady stvisiace s plnenim predmetu zakazky.

Uchadza¢ vyhlasuje, ze JE / NAEJE* platitelom DPH

*Nehodiace sa preciarknut

=~ SHIELD TECH S. T. O.

Stara Vajnorska 90

831 04 Bratislava

1CO: 51880407

DIC: 2120826191

IC DPH: SK2120826191

V Bratislave dna 4.10.2023

Adam LojKo, konatel’ spoloénosti'

1 Opravnend osoba uchadzaca. t.j. jeho Statutdrny orgdn alebo ¢&len Statutdrneho organu alebo iny zdstupca uchddzaca, ktory je
opravneny konat' v mene uchadzaca v obchodnych zavizkovych vztahoch. Uchadzac d'alej vyhlasuje. Ze vSetky skutocnosti
uvedené v tomto vyhlaseni st pravdivé a Gplné. Uchadzat si je vedomy pravnych nasledkov uvedenia nepravdivych alebo
nedplnych skutoCnosti. uvedenych v tomto vyhlaseni (vylicenie z verejného obstardvania, prepadnutie zabezpeky ak bola
vyzadovana). vratane zodpovednosti za Skodu spdsobeni verejnému obstardavatel'ovi v zmysle vieobecne zaviznych pravnych
predpisov platnych v Slovenskej republike.




