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Polozka ¢. 1:

Objednavatel:
Obchodné meno:
Sidlo:

ICO:
DIC:
IC DPH:

Bankové spojenie:

Telefén:

Dodavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Kdpna zmluva ¢. 2202313379 _Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Centrum spolo¢nych €innosti Slovenskej akadémie vied

Dubravska cesta 3484/9, 84535 Bratislava - mestska Cast Karlova Ves, Slovenska
republika

00398144

2020894843

SK2020894843

IBAN: SK5781800000007000324349
0232293115

IXPERTA s. r. 0., organizac¢na zlozka

Dubravska cesta 4, 84104 Bratislava, Slovenska republika
48257591

4020380364

SK4020380364

IBAN: CZ7527000000000513686001

+421232292711

Il. Predmet zmluvy

V8eobecna Specifikacia predmetu Zmluvy:

Nazov:
Krucové slova:
CPV:

Druhly:

Riesenie IDS/IPS
Firewall, IDS, IPS

32420000-3 - Sietové zariadenia; 32581000-9 - Zariadenia na prenos udajov; 60000000-8 -
Dopravné sluzby (bez prepravy odpadu)

Tovar; Sluzba

Funkéna a technicka $pecifikacia predmetu Zmluvy:

Firewall

Doplnenie stavajuceho Checkpoint CloudGuard Network virtual firewall o druhy NGFW a doplnenie centralneho manazmentu

Pozadované funkcionality

Firewall, IPS, Aplikacna kontrola, Malware, Botnet a Zero-day
ochrana,HTTPs inSpekcia

Priepustnost Firewallu (podla RFC 3511, 2544, 2647,
1242)

minimalne 18 Gbps

Priepustnost’ IPS (enterprise traffic mix)

minimalne 8 Gbps

Priepustnost NGFW (Firewall, IPS, Aplikacna kontrola)

minimalne 6 Gbps

Priepustnost Threat ochrana (Firewall, IPS/IDS,
Aplikaéna kontrola, Antivir, Botnet)

minimalne 4 Gbps

Pocet novych spojeni za sekundu (CPS)

minimalne 120.000

Pocet su€asnych spojeni

minimalne 8.000.000
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Poziadavky na hardvérové vybavenie

Firewall musi byt vo forme virtualnej appliance pre prostredie
VMWARE ESXi, Vsphere 7.x

Vysoka dostupnost

PozZaduje sa dodat dvojicu zariadeni zapojenu v HA konfiguracii.
Podpora redundancie dvoch zariadeni v rezime Active-Standby so
stavovou synchronizaciou. Sifrovana klaster komunikacie

ZvySenia vypoctového vykonu

Podpora moznosti zvySenia vypoc¢tového vykonu navy$enim
licencovaného poctu jadier CPU bez nutnosti vymeny HW

Pocet kritickych CVE zranitelnosti vyrobcu firewallu za
posledné 3 roky (2020-2022)

maximalne 15

Spolo¢né vlastnosti

Predefinované threat ochrany a profily pre IPS, Antivirus,
Anti-botnet a Zero-day ochrana

Spolo¢né vlastnosti

Zobrazenie uzivatelskej notifikacie pri blokovani aplikacii

Spolo¢né vlastnosti

Moznost’ ziskavania identit uzivatelov z AD bez nutnosti inStalacie
softvéru na AD servery

Spoloéné vlastnosti

Integrovany firewall performance analyzer, min. top 10 spojeni a
ich % konzumacia HW zdrojov/pre kazdé spojenie/protokol

Spolocné vlastnosti

Podpora linux nastrojov (min. SCP, BASH, VI, TOP), spustanie
linux skriptov a nastrojov tretich stran

Spolo¢né vlastnosti

Nasadenie NGTX. Implementacia HW platformy. Instalacia do
virtualneho prostredia. Dokumentacia a zaskolenie

IPS

Nové IPS signatury musia byt oznaené a byt aktivované len v
detekénom rezime. Automatické vypnutie IPS ochrany (pre
konkrétnu inStanciu FW) v pripade pretazenia HW nad definovanu
prahovu hodnotu

Aplikacna kontrola. Detekcia a riadenie sietovych
aplikacii.

Pocet rozpoznavanych aplikacii, minimalne 7500

Malware, Botnet a Zero-day ochrana

Ochrana proti neznamym hrozbam: emulacia suborov vo
virtualnom sandbox prostredi, min. podporované typy suborov:
powerpoint, word, excel, pdf, exe, archivy (zip, tar, 7z, rar)

Malware, Botnet a Zero-day ochrana

Podporovana velkost emulovanych suborov v sandbox, az do
velkosti 80MB

Malware, Botnet a Zero-day ochrana

Odstranenie potencialne skodlivého aktivneho obsahu (makro,
javascript...) zo suboru, pripadne konverzie dokumentu do PDF.
Podporované protokoly SMTP, SMTPs, HTTP a HTTPs.

Malware, Botnet a Zero-day ochrana

Podporované typy suborov na odstranenie aktivneho obsahu: MS
Office, PDF, JPEG, BMP, PNG, TIFF, GIF

Malware, Botnet a Zero-day ochrana

Zablokovanie prvého pokusu o stiahnutie zero-day malware cez
protokoly SMTP, SMTPs, HTTP a HTTPs. IMAP, IMAPs, POP3,
POP3s, SMB a FTP

Malware, Botnet a Zero-day ochrana

Podpora MTA agenta za u¢elom skenovania suborov pre Anti-virus
a Zero-day ochranu

Malware, Botnet a Zero-day ochrana

Pridavanie vlastnych 10C indikatorov (IP, MD5, URL), manualne
alebo cez API

HTTPs inSpekcia

SNI HTTPS klasifikacie a inSpekcie. Ochrana proti SNI spoofing v
ramci HTTPs inSpekcie. Blokacia SQL Injection a CSS utokov v
celej URL a HTML body

VPN

Podpora S2S VPN, min. podpora algoritmov pre Sifrovanie:
AES-128, AES-256 a integritu: SHA-256 a AES-XCBC. Podpora IP
kompresie pre S2S VPN. Podpora dekrypcie TLS 1.3. Remote
Access VPN pre 50 subezny

Sprava platformy

Centralna jednotna sprava politik z dedikovanej grafickej aplikacie

Sprava platformy

Rovnaky operaény systém (OS) pre vSetky zariadenia (firewall,
management, endpointy)

Sprava platformy

Centralny management server musi byt na samostatnom
zariadeni, pripadne ako licencia pre instalaciu do VM (Vmware
ESXi alebo MS Hyper-V)

Sprava platformy

PozZadujeme konsolidovany centralny management politik
firewallov, bezpecnosti endpointov, analyza logov a reporting na
jednom zariadeni (pripadne jednej VM)
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Sprava platformy

Podpora pravidelného automatického zalohovania konfiguracie (na
zaklade ¢asového rozvrhu), s moznostou nahrania zalohy na
vzdialeny SCP server.

Sprava platformy

Podpora sluzby vlastnej certifikacnej autority pre vydavanie PKI
certifikatov pre bezpeéné prihlasovanie uzivatelov a
administratorov a pre VPN klientsky pristup

Sprava platformy

Integrace SAML 2.0 autentizaénich sluzeb pro ovéfovani a
ziskavani identit uzivatela

Spréava platformy

Integrace na Azure AD a ziskavani roli uzivatekl z jejich skupin
pro politiky

Dalgie vlastnosti

Management musi byt schopny dohladat pre kazdy objekt, jeho
vyskyt v aktivnych aj neaktivnych pravidlach, alebo v inych
objektoch (napr. v objektovych skupinach)

Dalgie vlastnosti

Podpora administratorskych profilov pre delegaciu opravneni
(Citanie,zépis)

Dal$ie vlastnosti

Ochrana vzajomného ovlyvriovania alebo kolizie pri si¢asnom
pripojeni viacerych administratorov (zamykanie pravidiel a
objektov)

Dalsie vlastnosti

Policy Tracer - vyhladavanie firewall pravidla podla kombinacie
definovanych atributov (min. zdrojova IP, cielova IP, uzivatel,
sluzba, aplikacia ..)

Dalsie vlastnosti

Vizualizacia a prehladavané logov priamo v politike na vybranom
pravidle (min. zdroj, ciel, sluzba, aplikacia, pouzivatel, ¢as)

Dalsie vlastnosti

Zobrazenie histdrie a zmien priamo v politike na vybranom pravidle
(min. kto, aka zmena a kedy bola na pravidle vykonand)

Dalgie vlastnosti

Hit count Statistiky pre jednotlivé pravidla s ciefom optimalizacie
bezpecnostnej politiky

Dalsie vlastnosti

Integracia na Vmware NSX, min. dynamické ziskavanie VM
objektov a ich aplikacia vo firewall politike

Dalsie vlastnosti

Praca s bezpe€&nostnymi logami - moznost prehfadavania vsetkych
typov logov (fw, ips, malware) v jednej zalozke s definovanim
vlastnych permanentnych filtrov

Dalsie vlastnosti

Rekonfiguracia a ladenie threat engine priamo z log vystupov
firewallu

Dalsie vlastnosti

Podpora korelacie bezpe¢nostnich logov a incidentov

Dalsie vlastnosti

Minimalna podporovana velkost diskovej kapacity pre dlhodobé
ukladanie logov na konsolidovanom managemement serveri
(licencia pre pozadovanu velkost musi byt su¢astou ponuky) =
min. 10 TB

Dalsie vlastnosti

Mitre Attack podpora v reportovanych udalostiach

Reportovanie a monitorovanie

Centralny management server musi obsahovat nastroj pre
definiciu a generovanie reportov

Reportovanie a monitorovanie

Musi graficky zobrazovat jednotlivé kategorie udalosti vo forme
interaktivnych kola¢ovych a ¢asovych grafov

Reportovanie a monitorovanie

Integrovany monitoring musi poskytovat grafické rozhranie pre
sledovanie parametrov v realnom Case a historii aspor 30 dni
(RAM, CPU, pocet novo-otvorenych spojeni za sekundu,
priepustnost' ...)

Licencie pre zabezpecenie vSetkych funkcionalit

5 rokov

2.3 Osobitné poziadavky na plnenie:

Nazov

Vratane dopravy na miesto plnenia

Vratane inStalacie na mieste plnenia

PoZaduje sa predlozit’ vlastny navrh na plnenie predmetu zmluvy do 7 dni od uzavretia zmluvy
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Uchadzac predlozi original alebo koépiu platného certifikatu systému riadenia kvality podla normy STN EN ISO 9001:2008
minimalne v oblasti predaj, inStalacia a servis zariadeni vypoctovej techniky vydaného nezavislou institaciou, ktorym sa
potvrdzuje splnenie noriem zabezpecenia kvality uchadzacom.

Uchadzag predlozi original alebo kopiu platného certifikatu systému manazérstva bezpe€nosti informacii podla EN ISO 27001
v oblasti bezpeénosti aktiv informacnych systémov, infrastruktiry informacénych technoldgii a komunikacii, resp. iny certifikat
(doklad) prezentujuci zavedeny systém manazérstva bezpecnosti informacii dodavatela.

Platnost certifikatov objednavatel overi po uzatvoreni zmluvy, pri€om nesplnenie tejto poziadavky objednavatela sa bude
povazovat za podstatné poruSenie zmluvy.

Obstaravatel prijme aj iné dokazy predloZené uchadzac¢om alebo zaujemcom, ktoré su rovnocenné opatreniam na
zabezpecenie kvality podla poziadaviek na vystavenie prislusného certifikatu.

Pozaduje sa predlozit funkéna a technicka Specifikacia, vratane technickych listov preukazujicich splnenie minimalnych
pozadovanych parametrov predmetu zakazky s uvedenim presnych nazvov (obchodnych znaciek) nacenenych vyrobkov do 5
pracovnych dni od ucinnosti Zmluvy

Splatnost faktury je 30 dni

Objednavatel pozaduje zaslat' tovar celkom novy, neposSkodeny, nevystavovany v prvej akostnej triede, zodpovedajuci
poziadavkam Objednavatela

Novy, doposial nepouzity tovar

Dodavatel je povinny na svoje naklady zabezpecit vymenu tovaru. Ak ide o chybu odstranitelnd ma Objednavatel pravo na
bezplatné, riadne a v€asné odstranenie chyby. Ak ide o chybu neodstranitelnd braniacu riadnemu uzivaniu tovaru ma
Objednavatel pravo na vymenu chybného tovaru

Ak sa v opisnom formulari uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, znacku, obchodny nazov,
patent alebo typ, umoznuje sa Dodavatelovi predlozenie ponuky s ekvivalentnym rieSenim s porovnatelnymi, respektive
lepSimi parametrami. Ekvivalent je mozné dodat v rovnakej alebo vy$Sej kvalite podla Technickej Specifikacie predmetu
zakazky len po konzultacii a so sthlasom Objednavatela

Objednavatel je opravneny namietat vecnu a formalnu spravnost a Uplnost faktary a jej povinnych priloh najneskdr do 15 dni
odo dna dorucenia faktury Objednavatelovi vratenim faktiry s uvedenim konkrétnych vyhrad voci fakture. Doru¢enim
opravenej faktury Dodavatela zacina plynut nova lehota splatnosti faktary

V pripade, Ze Dodavatel nie je platcom DPH, pri ocefiovani zakazky v EKS pri polozke DPH uvedie nulu

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava IV

Obec: Bratislava - mestska Cast Karlova Ves
Ulica: Dubravska cesta 9

3.2  Cas/lehota plnenia zmluvy:
30.11.2023 10:00:00 - 08.12.2023 14:00:00

3.3 Dodéavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ks
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc€inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
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4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Celkova cena predmetu Zmluvy bez DPH: 41 390,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 49 668,00 EUR

V. Zaverecné ustanovenia

Tato Zmluva bola uzavreta automatizovanym spésobom v ramci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dria 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmluv Trhoviska.

Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G4€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, drna 27.11.2023 11:38:01

Objednavatel:
Centrum spolo¢nych €innosti Slovenskej akadémie vied
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
IXPERTA s. r. 0., organiza¢na zloZzka
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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