Cislo zmluvy Objednavatefa:  2023-0407-1214610
Cislo zmluvy Poskytovatela:

Zmluva o podpore licencii CITRIX
uzatvorena medzi zmluvnymi stranami v zmysle § 269 ods. 2 zakona €. 513/1991 Zb.
Obchodného zakonnika v zneni neskor$ich predpisov (dalej len ,Obchodny zékonnik),
dalej len ,Zmluva®.

~Clanok 1
Zmluvné strany
1.1 Objednavater: Slovenska elektrizaéna prenosova sustava, a. s.
Miynské nivy 59/A, 824 84 Bratislava.
Zapisany: v Obchodnom registri Mestského sadu Bratislava IlI.,
oddiel: Sa, vlozka ¢. 2906/B.
ICO: 35 829 141
DiC: 2020261342
IC DPH SK2020261342
Bankové spojenie: Tatra banka, a.s., Bratislava
Cislo actu: 2620191900/1100

IBAN SK30 1100 0000 0026 2019 1900
SWIFT (BIC): TATRSKBX

Menom spolocnosti kona: Ing. Martin Magath, generalny riaditel
Ing. Milo§ Bikar, PhD., vrchny riaditel Useku ekonomiky,
povereny riadenim useku ICT

Osoby opravnené konat' vo veciach:

zmiuvnych: Ing. Richard Retlo, vykonny riaditel sekcie prevadzky
a spravy ICT

technickych: Ing. Peter Kusnir, veduci odboru riadenia a spravy ICT
struktary

Tibor Kocsis, Specialista

(dalej len ,Objednavatef” alebo ,SEPS")

1.2 Poskytovatel: AUTOCONT s.r.o.
Krasovského 14, 851 01 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava Ili.,
oddiel: Sro, vlozka &. 130357/B.

ICO: 36 396 222

DIC: 2020105428

IC DPH SK2020105428

Bankové spojenie: Slovenska sporitefia, a.s.

gislo uctu: 5030808601/0900

IBAN SK SK53 0900 0000 0050 3080 8601

SWIFT (BIC): GIGASKBX

Menom spoloénosti kona: Stanislav Slesarik, riaditel a opravneny zastupca na

zaklade plnej moci

(d'alej len ,Poskytovatel)
(d'alej spoloéne aj ako ,Zmluvné strany" alebo jednotlivo aj ako ,Zmluvna strana®)
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2.1

2.2

3.1

3.2

4.1
4.2
4.3

5.1

5.2

5.3

6.1

Clanok 2
Preambula

Z ddvodu kongiacej sa podpory na licencie Citrix k 14.12.2023 sa Objednavatel
a Poskytovatel rozhodli uzavriet' tito Zmluvu o podpore licencii Citrix na obdobie od

15.12.2023 do 14.12.2026.
Podkladom na uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Uspe$ného

uchadzaéa zo dfa 22.11.2023.

Clanok 3
Predmet Zmluvy

Predmetom tejto Zmiuvy je zabezpefenie Software Assurance pre produkty Citrix
VirtualApps and Desktops Premium Edition - Concurrent User, &islo licencie LA
0001658690-27917 na drovni ELA-1 v poéte 150 ks na obdobie od 15.12.2023 do
14.12.2026.

Objednavatel sa zavazuje za poskytnuté sluzby zaplatit Poskytovatelovi dohodnut(
cenu.

Clanok 4
Miesto a cas plnenia
Zmluva sa uzatvara na obdobie od 15.12.2023 do 14.12.2026.
Zmluvné strany sa dohodli, Ze miestom pinenia je sidlo Objednavatela.
Realizacia plnenia sa za¢ne odo dfia nadobudnutia acinnosti Zmluvy.

Clanok 5
Cena

Cena za poskytovanie sluZieb technickej podpory uvedensj v €lanku 3 na celé obdobie

ptatnosti Zmluvy je vo vyske: 53 730,00 EUR bez DPH,

Slovom pétdesiattritisicsedemstotridsat EUR bez DPH.

K cene bude uplatnena DPH v zmysle platného zakona €. 222/2004 Z.z o DPH v zneni
neskorsich predpisov (dalej len ,zakon o DPH").

Cena za sluzby technickej podpory je stanovena dohodou Zmluvnych strén v sulade
so zakonom &. 18/1996 Z.z. o cenach v zneni neskorsich predpisov.

Clanok 6
Platobné podmienky

Pravo na zaplatenie zmluvnej ceny podla bodu 5.1 vznikd Poskytovatefovi prevzatim
Akceptaéného  protokolu  Objednavatefom,  vyhotoveného  Poskytovatelom
a podpisaného osobami opravnenymi konat' vo veciach technickych za obe Zmluvne
strany. Fakturacia sa uskutoéni v mene EUR. Faktira bude vystavena do 15 dni odo dila
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

vzniku danovej povinnosti. Za defi vzniku dariovej povinnosti sa povaZuje def prevzatia
Akceptaéného protokolu Objednavatefom.

Faktora sa povaZuje za dorudeny v listinnej (tlacenej) forme na adresu sidla
Objednavatela a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktira doruéena na int e-mailovul adresu sa nepovazuje za elektronicky
faktaru dorugent Objednavatefovi v zmysle tejto Zmiuvy.

Faktura bude obsahovat' vsetky naleitosti v zmysle platnych pravnych predpisov, éislo
uctu Poskytovatefa vtvare IBAN a&islo Zmiuvy podfa evidencie Objednavatela.
V opacénom pripade je Objednavatef opravneny takuto nelipind, resp. nespravnu faktiru
vratit’ Poskytovatelovi. Lehota splatnosti zaéina plynut ditom doruéenia faktury, ktora
obsahuje v8etky povinné naleitosti.

Objednévatel podpisom tejto Zmluvy udefuje Poskytovatelovi sthlas v zmysle
ustanovenia § 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spractval faktary
v elektronickej forme, za podmienky predchadzajliceho informovania Objednavatela
o pouzivani elektronickej formy fakturacie v zmysle bodu 6.5 Zmiuvy.

Do 10 dni od nadobudnutia Géinnosti tejto Zmluvy, je Poskytovatel povinny pisomne
oznamit Objednavatefovi, & bude pri fakturagcii podfa tohto zmluvného vztahu pouzivat
elektronicki formu alebo listinng (latend) formu faktir. Pisomné oznamenie
Poskytovatela o forme sposobu fakturscie sa povaZzuje za zavézné diiom jeho doru&enia
Objednavatefovi. V pripade elektronickej formy faktir Poskytovatel v ozndmeni uvedie
aj e-mailovd adresu, z ktorej budu faktiry odosielané.

Ak si Poskytovatel, nesplini riadne a véas svoju povinnost podfa bodu 6.5 tejto Zmluvy,
za zavaznu formu fakturacie sa povazuje listinna (tlagena) forma.

Poskytovatef je opravneny pisomne poziadat Objednavatela o zmenu formy fakturacie
aj v priebehu trvania zmiuvného vztahu. Spésob fakturacie sa povazuje za zmeneny
odo dita pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatefa
Poskytovateiovi.

Lehota splatnosti faktiry je 30 dni odo diia jej doruéenia Objednavatelovi. Ak pripadne
termin splatnosti na den, ktory nie je pracovnym dfiom, poslva sa termin splatnosti

v o

na najblizsi nasledujlci pracovny deri.

Clanok 7
Podmienky poskytovania sluzby

Povinnosti Zmiuvnych stran

7.1

7.2

Objednavatel potvrdi prevzatie predmetu Zmluvy pisomne, akceptaénym protokolom,
podpisanym osobami Objednavatela opravnenymi rokovat vo veciach technickych.

Poskytovatel je povinny za vSetkych okolnosti vystupovat voci pripadnym
subdodavatefom v stlade so zasadami poctivéhe obchodného styku, t.j. najma uhradit
subdodavate/lom dohodnutl cenu za riadne a v&asné poskytnutie prislugnych
Ciastkovych sluzieb/prac alebo &innosti v ramci prac/sluzby do 30 dni od uhradenia
faktory Objednavatefom.
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Spolupdsobenie Zmluvnych stran

7.3

8.1

8.2

8.3

9.1

9.2

10.1

Objednavatel je povinny Poskytovatefovi poskytnit objektivne nevyhnutna sucinnost.

Clanok 8
Komunikacia Zmluvnych stran

Vietka komunikacia medzi Objednavatefom a Poskytovatefom bude prebiehat
v slovenskom jazyku.

Akékolvek oznamenie alebo dokument, ktory ma byt doruteny podra tejto Zmluvy, mdze
byt doruéeny osobne, kuriérom alebo zaslany doporugenou postovou zasielkou alebo
v pripadoch vyslovne dohodnutych méze byt dorugeny elektronicky (e-mailom) Zmluvnej
strane, ktorej je uréeny. Kontaktné osoby Zmluvnych strén tvoria Prilohu €. 1 Zmluvy.

Kazda Zmluvna strana oznami bez zbytoéného odkladu druhej Zmluvnej strane
akékolvek zmeny Kontaktnych osdb alebo ich udajov uvedenych v Prilohe €. 1 formou
doporugeného listu alebo e-mailom zaslanym na adresu uvedenu v Prilohe ¢. 1 (v zneni
pripadnych neskorsich riadnych zmien). Riadnym dorugenim tohto oznamenia dojde
ku zmene dorudovacej adresy Zmluvnej strany bez nutnosti uzavretia pisomného
dodatku k tejto Zmiuve.

Clanok 9
Ochrana dévernych informacii

V tejto Zmiuve "déverné informacie” znamenajl véetky informacie, ktoré sa tykaju alebo
mézu tykat SluZieb, vratane a bez obmedzenia vietkych Gdajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontrakiov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych
médii nesvcich alebo zahrfiujicich takéto informacie a akychkofvek materidlov, ktoré
budu pri pouziti tychto dokumentov spracované a budu tieto informacie obsahovat’.

Dalsie prava a povinnosti Zmiuvnych stran vo vztahu k zabezpedéeniu primeranej Grovne
dévernosti, dostupnosti a integrity informacii definuje Priloha &. 3 a Priloha &. 4 tejto
Zmiluvy.

Clanok 10
Autorské prava

Zmiluvné strany sa dohodli, Ze v pripade, ak by v ramci poskytovania sluZieb podfa
Zmiuvy zo strany Poskytovatela doslo k naplneniu znakov autorskeho diela,
Poskytovatel k nemu na zakiade tejto Zmluvy poskytne Objednavatefovi v slilade s § 65
a nasl. Autorského zakona nevyhradni, €asovo, Gzemne a vecne neobmedzenu
licenciu. Predmetna licencia opraviiuje Objednavatela k akémukolvek sposobu pouZitia
predmetného autorského diela a to bez potreby suhlasu Poskytovatela. Pre vylGgenie
pochybnosti to znamena, Ze Objednéavaterl je opravneny pouzivat takéto autorske dielo
v akomkolvek kvantitativnom, vecnom a uzemnom rozsahu, a to véetkymi do Uvahy
prichadzajucimi  spdsobmi. Sudastou licencie je opravnenie Objednavatefa
na spracovanie, publikovanie, spristupnenie a vykonavanie akychkolvek modifikacii,
aprav a zmien autorského diela, a to aj prostrednictvom tretich oséb. Objednavatel
taktiez podra svojho uvazenia mdze do autorského diela zasahovat, zapracovavat ho
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10.2

11.3

11.4

11.5

11.6

11.7

121

12.2

do dalsich autorskych diel, zaradovat ho do diel sibomych a do databaz, a to aj
prostrednictvom tretich osdb. Objednavatel je zarovefi bez potreby akéhokofvek
dralSieho povolenia Poskytovatela opravneny udelit’ tretej osobe sublicenciu na pouzitie
daného autorského diela alebo svoje opravnenie k jeho pouZitiu tretej osobe postipit.
Objednavatel nie je povinny licenciu vyuZif. Zmiuvné strany sa taktiez dohodli,
Zze odmena za udelenie licencie je zahrnuta v cene.

Poskytovatefl prehlasuje, Ze poskytovanymi sluzbami pre Objednavatela sa neporusuja
autorské prava tretich oséb.

Clanok 11
Zmiluvné pokuty

V pripade, Ze Poskytovatel nedodrzi termin pinenia uvedeny v bode 4.1 tejto Zmiuvy,
pokial toto omeskanie nie je zapricinené vinou Objednavatela, moéze si Objednavatel
uplatnit zmluvni pokutu vo vyske 200,- EUR za kaZdy, aj zacaty den omeskania.

Za kazdé jednotlivé porusenie povinnosti v zmysle Clanku 9 Ochrana dévernych
informacii tejto Zmluvy je Poskytovatel povinny zaplatit zmluvni pokutu vo vyske
uvedenej v relevantnej prilche Zmluvy.

Za kazdé jednotlivé porusenie povinnosti podra bodu 13.3 tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvna pokutu vo vyéke 1 500,- EUR (slovom tisicpét'sto eur).

V pripade omeskania Objednévatefa s dhradou zmluvnej ceny na zakiade dorucenej
faktary ma Poskytovatef pravo na uplatnenie Groku z omeskania vo vyske 1M EURIBOR
+ 8% p. a. z diznej sumy za kazdy defi omeskania. Pre vypoget Uroku pri 360-diiovom
uétovnom roku sa pouZije hodnota 1M EURIBOR, ktora je platna k prvemu dnu
omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnd hodnotu (zaporna hodnota),
pri vypoéte Groku sa pouzije 1M EURIBOR rovny nule.

Vznikom naroku na zmluvnu pokutu podra tohto &lanku, jej uplatnenim, vyuétovanim,
alebo zaplatenim, nie je dotknuté povinnost' Poskytovatela vzniknuté vady odstranit,
a nezanika pravo Objednavatefa na uplatnenie nahrady $kody spdsobenej porusenim
zmluvnych povinnosti Poskytovatefom v plnom rozsahu.

Clanok 12
Ukonéenie Zmluvy

Platnost tejto Zmluvy méze byt ukonéena pisomnou dohodou Zmluvnych stran,
odstipenim od Zmluvy a jednostrannym vypovedanim Zmluvy zo strany Objednavatela
bez udania dévodu.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zékonnika a teda dévodom na okamzité odstlipenie od tejto Zmiuvy je:

12.2.1 nesplinenie povinnosti Poskytovatefom poskytovat sluzby technickej podpory podfa

bodu 4.1 tejto Zmluvy;

12.2.2  strata opravnenia Poskytovatela vykonavat podnikatefsku cinnost;

12.2.3  ak je Objednavatel v ome$kani so zaplatenim ceny o viac ako 30 dni odo dna

splatnosti faktdry.
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12.3

12.4

12.5

13.1

13.2

13.3

13.4

13.5

13.6

13.7
13.8

Odstlpenie od tejto Zmluvy je ucinné dfiom doruéenia pisomného oznamenia o
odstupeni od tejto Zmluvy druhej Zmluvnej strane. Odstipenim sa zrusuje tato Zmluva
ex nunc a Poskytovatefl je povinny zastavit poskytovanie v3etkych Sluzieb do troch dni
od oznamenia tejto skutocnosti Objednavatefom a je opravneny na zaklade zapisu o
poskytnuti Sluzieb (potvrdenom oboma Zmluvnymi stranami} vzniknuté naklady
fakturovat. Vzniknuté preukazané a Objednavatefom uznané naklady Objednavatel

uhradi do 30 dni.

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su
podstatné, predstavuju zavazné porusenie zmluvnych a profesijnych povinnosti
v zmysle bodu 101 preambuly smernice Eurépskeho parlamentu a Rady 2014/24/EU
z 26. februara 2014 o verejnom obstaravani a o zruSeni smernice 2004/18/ES
a vzmysle § 40 ods. 8 pism. a ) a c) zdkona ¢&. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych predpisov.

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny vypovedat Zmluvu bez
uvedenia dévodu. Vypovedna lehota je 6 mesiacov a zadina piynat prvym ditom
v mesiaci nasledujucim po mesiaci, v ktorom bola vypoved doruéena Poskytovatefovi.

Clanok 13
Zavereéné ustanovenia

Tato Zmluva nadoblda platnost diiom podpisania obidvoma Zmiuvnymi stranami
a udinnost od 15.12.2023 za podmienky jej predchadzajiceho zverejnenia v siulade
s ust. § 47a ods. 1 Obcianskeho zakonnika.

Nakofko spolo¢nost Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona ¢&. 211/2000 Z.z. o slobodnom pristupe k informaciam v plathom zneni
(dalej aj ako ,Zakon o slobode informacii*), Zmiuvné strany si oboznamené s tym,
Ze Zmluva a dariové doklady slvisiace so Zmluvou budu zverejnené takym spdsobom,
ktory pre povinne zverejifiované zmluvy, objednavky a faktury uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

Zoznam subdodavatefov podfa Prilohy &. 2 tejto Zmluvy je moZné menit' len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

Zmluva sa uzatvara na dobu uréita do 14.12.2026.

Pravne vztahy v tejto Zmluve neupravené sa riadia prislusnymi ustanoveniami
Obchodného zakonnika a ostatnych vSeobecne zavaznych pravnych predpisov platnych
na uzemi SR. Pre pripad sporu sa dojednava prisludnost' slovenského suadu.

Akékolvek zmeny a doplnenia tejtoc Zmluvy sa uskutogniuju vyhradne formou pisomného
dodatku k Zmluve.

Zmiuva je vyhotovena v dvoch rovnopisoch, po jednom pre kaZzdu Zmluvnu stranu.

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolo¢nosti SEPS s nazvom ,Politika ochrany osobnych Udajov v spolo¢nosti Slovenska
elektrizaéna prenosova slstava, a. s.“ zverejnenom na webovej stranke spolocnosti
SEPS www.sepsas.sk, ktorého obsahom su informadné povinnosti a daldie fakty
o spractvani osobnych Udajov fyzickych osdb zo strany spoloénosti SEPS v zmysle
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Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractvani osobnych udajov a o volnom pohybe takychto ddajov,
ktorym sa zruluje Smernica 95/46/ES (véeobecné nariadenie o ochrane udajov)
a zakona ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych

zakonov.
13.9 Poskytovatel podpisom tejto Zmluvy vyhlasuje, Ze:
a) nie je rusky Statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnicka osoba, subjekt alebo organ usadeny v Rusku, pravnickéa osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt
uvedeny v pismene a) tohto odseku,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, ktoré konaju v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku. -

13.10 Poskytovatef je povinny oznamit' bez zbyto&ného odkladu Objednévatelovi akekolvek
zmeny, ktoré maju za nasledok zmeny v rdmci jeho vlastnickej alebo organizacnej
Struktary, ktoré by mali za nasledok porudenie jeho vyhlasenia v zmysle bodu 11.8,
a to kedykolvek od podpisu tejto Zmluvy a pocas trvania zmluvného vztahu.

13.11 Zmluvné strany vyhlasuju, Ze Zmluva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, urdite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
agelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze ich
zmluvna vofnost nie je ziadnym spdsobom obmedzena, st sposobilé na uzatvorenie
tejto Zmluvy a jej plnenie je mozné, su oboznamensé s jej obsahom a bez vyhrad s nim
suhlasia, na znak &oho k tejto Zmluve pripajaju svoje vlastnoruéné podpisy.

13.12 Neoddelitelnou sudastou tejto Zmiuvy su Prilohy:

13.12.1 Priloha &. 1 - Kontakiné osoby

13.12.2 Priloha &. 2 - Zoznam subdodavatefov

13.12.3 Priloha &. 3 - Bezpe&nostné opatrenia na informacnu a kyberneticku bezpe&nost pre
Zhotovitefov SEPS.

13.12.4 Prilohac. 4- Véeobecné podmienky zachovania mi¢anlivosti

V Bratislave diia .........cccccoeeeeee. V Bratislave diia ..

Za Objednéva/el’a: Za Poskytovatefa:

................... | ST

Ing. Martin Magath Stanislav Slesarik,

generalny riadite{ riaditel a opravneny zastupca na zaklade
pinej moci

Zmluva o podpore licencii CITRIX. Strana 7z0 7



Kontaktna osoba Objednadvatela:

KONTAKTNE OSOBY

Priloha €. 1

Meno Funkcia Telefon Email
Kontaktna osoba Dodavatel’a:
Meno Funkcia Telefon Email

Zmiuva o podpore licencii CITRIX.
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Bezpeénostné opatrenia na informa&n( a kyberneticka bezpeénost’
pre Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmiuvy aj vystavenie
objednavky.

Cast' 1.

Zakonné bezpeénostné opatrenia

podfa § 20 zakona &. 69/2018 Z. 2. 0 kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zékonov
v zneni neskor&ich predpisov (dalej len ,Zakon o kybernetickej bezpe&nosti‘) v spojeni s § 8 vyhlaZky
Narodné&ho bezpeénostného tradu &, 362/2018 7.z, ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktura bezpetnostnej dokumentacie a rozsah véeobecnych bezpe&nostnych opatreni
(dalej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je Gprava podmienok a spdsobu zabezpecenia plnenia bezpe&nostnych opatreni
a notifikagnych povinnosti podlfa Zakona o kybernetickej bezpe&nosti, Vyhlasky NBU a ostatnych véeobecne
zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti s ciefom zabezpetif kyberneticku
bezpetnost sieti a informagnych systémov spoloénosti SEPS potas cele] doby trvania zmluvného vztahu

zaloZzeného Zmiuvou.

Pojmy pouZité v tejto Prilohe majd vyznam vymedzeny Zakonom o kybernetickej bezpecnosti. Na dcely tejto
Prilohy je spolo&nost SEPS prevadzkovatefom zékladnej sluzby a druha zmluvna strana je Zhotovitefom.

VEeobecné ustanovenia

1. Zhotovitef sa zavazuje prijimat a dodrZiavat bezpecnostné opatrenia na Useku kybernetickej bezpegnosti

za Gtelom zabezpedenia kybernetickej bezpenosti sietl a informadnych systémov spolo&nosti SEPS na

&o najvy$sej moznej arovni; Specifikacia a rozsah bezpe&nostnych opatreni, ktoré sa Zhotovitef zavizuje

priiat a dodrziavat po cely &as trvania zmiuvného vztahu zalozeného Zmluvou je vymedzeny v Casti

B. tejto Prilohy.

Konkrétny rozsah &innosti Zhotovitefa vyplyva zo Zmluvy a jej priloh.

3. Zhotovitel vyhlasuje, ze sa oboznamil s bezpeénostnou politikou spolotnosti SEPS, zverejnenou na
webovom sidle spolognosti SEPS, vyjadruje s fiou suhlas a zavazuje sa ju désledne dodrZiavat; so
zmenou/dopinenim bezpe&nostnej politiky spoloénosti SEPS je Zhotovitel povinny sa bezodkladne
oboznamit a dosledne ju dodrziavat.

4, Zhotovitel sa zavizuje chranit vietky informéacie, ktoré mu boli, alebo budu zo strany spoloénosti SEPS
poskytnuté, alebo spristupnené a to najma, aviak nie len pred nahodnym alebo nezékonnym znicenim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost micanlivosti upravena
v &asti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
micanlivosti, resp. ochrana dévernych informacif upravena inak.

5. Zhotovite! je opravneny poverit pinenim predmetu Zmluvy s dopadom na kyberneticki bezpetnost
vyiuéne odborne spdsobilé osoby viazané povinnostou miganfivosti a v stlade s principom need-to-know;
zoznam pracovnych roli a osdb s pristupom k informaciam a udajom spolo&nosti SEPS je uvedeny v asti
C. tejto Prilohy; O zmene v personalnom obsadeni je Zhotovitel povinny spoloZnost SEPS bezodkiadne
pisomne informovat.

N
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Rozsah, spbésob a mo2nosti vykonavania kontrolnych éinnosti a auditu Ustanovenia tohto bodu sa
aplikujit v pripade, ak nie je vykon kentrolnych €innosti a auditu v Zmluve upraveny inak.

a.

Spologénost SEPS je opravnend po predchadzajicom pisomnom oznameni adresovanom
Zhotovitefovi vykonat u Zhotovitela audit za u¢eiom preverenia ucinnosti Zhotovitefom prijatych
bezpe&nestnych opatreni a plnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpeénosti.
Spoloénost SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.
Zhotovitel je povinny umoznit vykonanie auditu a spoloénosti SEPS poskytnut vietku stéinnost
potrebnd k riadnemu vykonaniu auditu ato najma, aviak nie len informacie, vysvetlenia,
dokumenty a pristupy za Ucelom preukazania O¢innosti prijatych bezpecnostnych opatreni a
splnenia poziadaviek a povinnostt v oblasti kybernetickej bezpetnosti; Zhotovitef je povinny
zabezpedit' pritomnost svojich zamestnancov a inych osab poverenych pinenim povinnosti v oblasti
kybernetickej bezpe&nosti.

Spolognost SEPS prediozi Zhotovitefovi zavereénl spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak Zhotovitel zistené
nedostatky v stanovenej lehote neodstrani afalebo vykonanie auditu neumozni, spoloénost SEPS
je opravnena od Zmluvy odstupif; tym nie je dotknuté pravo speloénosti SEPS na néhradu $kody
sposobenej porusenim povinnosti Zhotovitela na dseku kybernetickej bezpeénosti afalebo
neprijatim opatreni na napravu.

Podmienky a moznosti zapojenia d'alSieho dodavatefa (subdodavatefa)

a.

C.

Ak nie je v Zmluve uvedené inak, Zhotovitefl nie je opravneny zapojit dalSieho dodavatefa tplne
alebo giastoéne zahezpedujuceho pinenie predmetu Zmiuvy bez pisomného sihlasu spoloénosti
SEPS;

Ak Zhotovitel zapoji dalSieho dodavatefa, dalsiemu dodavatefovi je v zmluve alebo v inom pravnom
Ukone povinny uloZit rovnaké povinnosti tykajlice sa plnenia predmetu Zmluvy s dopadom na
kyberneticku bezpeénost ako si ustanovené pre Zhotovitefa a je povinny zaviazat ho v rovnakom
rozsahu povinnostou zachovavat mianlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
¢innosti a auditu platia pre dal$ich dodavatefov primerane.

Zapojenim dalSieho dodavatela nie je dotknuta zodpovednost Zhotovitefa za riadne pinenie
predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti v oblasti kybernetickej bezpeénosti.

Informaé&na povinnost' Zhotovitefa a postup pri rieSeni kybernetickych bezpeénostnych incidentov

a.

Zhotovitel sa zavazuje spoloénost SEPS informovat o v3etkych skutoénostiach, ktoré mézu mat
vplyv na plnenie predmetu Zmiluvy s ddrazom na zabezpedenie kyberneticke] bezpetnosti.
Informacie je Zhotovitel povinny adresovat kontaktnym osobam spoloénosti SEPS uvedenym
v Casti D. tejto Prilohy.

Zhotovitel sa zavizuje spolotnost SEPS bezodkladne informovat o kazdom kybernetickom

bezpegnosinom incidente, o jeho hrozbe, ako aj o vietkych skutofnostiach majucich vplyv na

zabezpetovanie kybernetickej bezpegnosti o ktorych sa dozvedel azarovefi po dohode so
spolognostou SEPS vykonat vietky neodkladné opatrenia, ktorych U&elom je zabranit roz$irovaniu
kybernetického bezpetnostného incidentu a jeho nésledkov.

Oznamenie o kybernetickom bezpegnostnom incidente (dalej ten ,Oznamenie”) musi obsahovat

predovietkym:

i. opis povahy kybernetického bezpetnostného incidentu a sluzby, ktord je kybernetickym
bezpe¢nostnym incidentom zasiahnuta vratane podtu pouZivatelov zakladnej sluzby
zasiahnutych kybernetickym bezpe¢nostnym incidentom,

il detailny opis priebehu, diZky trvania ageografického rozsirenia kybernetického
bezpeénostného incidentu;

iii. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpeénostného incidentu na
poskytovan( sluzbu vratane stupfia narudenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s ciefom napravit porusenie
kybernetickej bezpeénosti a podfa potreby, opatreni na zmiernenie potenciélnych
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nepriaznivych désledkov kybernetického bezpe&nostného incidentu vratane preventivnych
opatreni.
Oznémenie je Zhotovitel povinny adresovat kontaktnym osobam spolonosti SEPS uvedenym
v ¢asti D. tejto Prilohy.
Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho Ocinky,
Zhotovitel je povinny odoslat’ spoloénosti SEPS nelipiné oznamenie, v ktorom tuto skutodnost
uvedie; neupiné oznamenie je Zhotovitel povinny bezodkladne po obnoveni riadnej prevadzky siete
a informaéného systému dopinit.
Zmluvné strany sG povinné v &o najkratdom moznom &ase dohodnat postup za Uéelom odstranenia
kybernetického bezpe&nostného incidentu a jeho nasiedkov, ako aj potrebu prijatia preventivhych
opatreni. J
Zhotovitel je povinny v ¢ase kybernetického bezpe&nostného incidentu zabezpedit dékaz alebo
dékazny prostriedok tak, aby mohol byt pouzity v trestnom konani.
Zhotovitel sa zavazuje zdokumentovat kaZdy kyberneticky bezpeénostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentéciu o kybernetickom bezpe&nostnom
incidente je Zhotovitel povinny uchovavat a na vyziadanie poskytnit spolo&nosti SEPS.

Ak nie je v zmluve uvedené inak, odplata za pinenie povinnosti a vykon &nnosti v zmysie tejto Prilohy je
zahrnuta v odplate dohodnutej v Zmluve a Zhotovitef nema nérok na nahradu akychkofvek nakiadov
alebo vydavkov tykajlicich sa alebo suvisiacich s pinenim povinnosti a vykonom &innosti v zmysle tejto
Prilohy.

Sankény mechanizmus pri porugeni Zmluvy

a.

Spolocnost SEPS ma narok na zmluvna pokutu vo vydke 5.000 EUR za kazdy jednotlivy pripad
porusenia povinnosti Zhotovitefa stanovenej v tejto Prifohe, v Zakone o kybernetickej bezpe&nosti,
alebo vo vEeobecne zavaznom pravnom predpise v oblasti kybernetickej bezpe&nosti a v pripade
porusenia povinnosti, ktoré podfa povahy porusenej povinnosti nemozno dodato&ne napravit alebo
zvratit, ma spolognost SEPS narok na zmluvna pokutu vo vy$ke 5.000 EUR za kazdy jednotlivy
pripad poru$enia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolo¢nosti SEPS na nahradu celej spsobenej Skody.

Spoloénost SEPS ma nérok na nahradu akychkolvek sankeil, ktoré jej budu uloZené Narodnym
bezpednostnym dradom alebo inym prislu$nym organom veregjnej spravy, ak sankcia bude
spolo¢nosti SEPS uloZena z dévodu porusenia povinnosti Zhotovitefa na dseku kybernetickej
bezpe¢nosti. Nahradou podfa predchadzajicej vety nie je dotknuté pravo spoloénosti SEPS na
nahradu celej $kody sposobenej porugenim povinnosti Zhotovitefa, pre ktor boia spoloénosti
SEPS sankcia uloZena, ako ani na narok na zmluvnu pokutu.

Podmienky a spésob ukonéenia Zmluvy

a.

b.

V pripade, ak Zhotovitel porusi ktorukofvek z povinnosti vymedzenych v tejto Prilohe, v Zakone
o kyberneticke] bezpetnosti alebo vo vseobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpecnosti, spolotnost SEPS je opravnena odstipit od Zmluvy z ddvodu
podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné odstipenie od Zmluvy
nadoblda uginnost' dilom jeho dorugenia druhej Zmluvnej strane s Udinkami odo dia jeho
dorucenia (ex nunc). Ak nie je v Zmluve uvedeng inak, odstipenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej $kody, ako ani naroku na zmluvnu pokutu, ktory vznikol v désledku
porusenia povinnosti.

Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknuta povinnost Zhotovitela zachovavat

mi&anlivost.

Po ukongeni zmluvného vztahu zalozeného Zmiuvou je Zhotoviter povinny v sdlade s usmernenim
spolo&nosti SEPS

a.

vratit, previest alebo znigit véetky podklady a informécie, ku ktorym mal po&as frvania zmluvného
vztahu pristup a na poZiadanie spolotnosti SEPS je povinny vykonanie prijatych opatreni
preukazat,
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b. udelit, poskytnuit, previest' alebo spologénosti SEPS postupit vSetky potrebné ficencie, prava alebo
sthlasy nevyhnutné na zabezpetenie kontinuity prevadzkovanej zakladnej sluzby; tato povinnost
ostava v platnosti 10 rokov po ukonéenl zmluvného vztahu, a

(e predlozit spolo&nosti SEPS sumarizéciu véetkych podkladov a vetkych informéacii zachytenych na
akomkofvek druhu nosita, ktoré priamo alebo nepriamo suvisia s povinnostami vyplyvajacimi
z tejto Prilohy, zo Zakona o kybernetickej bezpeénosti alebo zo vieobecne zavazného pravneho
predpisu v oblasti kybernetickej bezpetnosti a ktoré sa tykaju spolognosti SEPS.

Cast 2.
Rozsah bezpeé&nostnych opatreni

1. Zhotovitel sa zavézuje prijat, aktualizovat a po cely &as trvania zmiuvného vztahu zaloZzeneho Zmiuvou
dodrziavat bezpetnostné opatrenia v oblasti informacnej a kybernetickej bezpetnosti s ciefom
zabezpedit kybernetickl bezpecnost potas celého Zivotného cyklu sieti ainformaénych systémov
spoloénosti SEPS.

2. Zhotovitel sa zavazuje zaviest opatrenia v oblasti informagnej a kybernetickej bezpecnosti v sillade so
Zakonom o kybernetickej bezpetnosti & 69/2022 Z.z., Vyhlaskou NBU & 362/2018 Z.z. a ostatnymi
vieobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpegnosti s ciefom predchadzat
kybernetickym bezpeénostnym incidentom a minimalizovat vplyv kybemnetickych bezpegnostnych
incidentov na kontinuitu prevadzkovania zakladnej sluzby spolo&nostou SEPS.

3. Vzhladom na to, Ze spolotnost SEPS zaviedla a implementovala certifikatny Standard 1ISO 27001,
ktora §pecifikuje poziadavky na zostavovanie, implementaciu, prevadzku, monitorovanie, preskimanie a
ZlepSovanie systému manazérstva informagnej bezpecnosti, Zmluvné strany sa dohodli, Ze norma
ISONIEC 27001: 2022 Information security, cybersecurity and privacy — Information security
controls aj s prilohou, predstavuje minimalny standard v oblasti informacnej bezpeénosti, ktory je

Zhotovitel povinny zaviest a implementovat.
4. Zhotovitel sa zavézuje dodrZiavat niz$ie uvedené opatrenia informacnej a kybernetickej bezpetnosti.

Organizacia informadnej a kybernetickej bezpe¢nosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s Zhotovitelom a je
povereny rokovat s Zhotovitefom o zmluvnych podmienkach. Koordinuje aj osoby opravnené rokovat o veciach
technickych. Je zodpovedny za cely Zivotny cyklus zmluvy s Zhotovitefom — priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukongenie zmiuvného vztahu.

Vliastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cykius prideleného aktiva. Je zodpovedny
za $pecifikaciu technickych a procesno-aplikatnych poziadaviek spolognosti SEPS na aktivum a za spravne
vykonanie opatrenl spojenych s bezpednostnymi poZiadavkami.

Manazér kyberneticke]j bezpeénosti : je najvy$si predstavitel informacnej a kybernetickej bezpecnosti v SEPS
(pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako CISO). Napii ¢innosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k Zhotovitefom musl zhodnotit riziké spojené
so zmluvnymi partnermi vo&i Objednavatefovi a v pripade potreby navrhndt primerané technicke, organizaéne
alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatelnu arovei. Z uvedenych dévodov
je MKB opravneny vykonat u Zhotovitefa bezpetnostny audit v rozsahu definovanom medzinarodnym
Standardom SO 27001. MKB musi Uzko spolupracovat s Manazérom bezpecénosti Zhotovitefa na udrZiavani
primeranej odozvy na bezpeZnostné incidenty/vysledky auditov a poskytnit aktualizicie akychkofvek
prebiehajlcich zmien bezpetnostnych postupov a politik Objednavatela.

Manazér informaénych rizik (MIR) : je rola, ktora je zodpovedna za proces riadenia informaénych rizik v SEPS.
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Okrem riadenia procesu je zodpovedny za identifikovanie, posudenie, ohodnotenie a odetrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaji Zhotovitefov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, ktord je zodpovedna za vykonavanie a dodriavanie
bezpecnostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Zhotovitefa: Manazér Zhotovitefa je osoba Zhotovitefa definovana v zmluve ako osoba opravnend
rokovat' vo veciach technickych, v anglickych pomenovaniach je rola znama ako .Delivery manager".
Zodpovednostou manazéra Zhotovitefa je organizovanie a koordinovanie technickej a technologickej tasti
doddvky/dodavok a aj informovanie Objednavatela za SEPS o akychkofvek subdodavkach resp. outsourcovanej
praci pri plneni predmetu zmiuvy a udrziavanie primeranej bezpe&nostnej Grovne a dohdd aj u subdodavatelov.

Manazér bezpeénosti Zhotovitefa: Manazér bezpe€nosti Zhotovitefa zodpovedd za dodrziavanie
bezpetnostnych pravidiel a politik Objednévatefa. ManaZér bezpe&nosti Zhotovitela spolupracuje pri
bezpecnostnych auditoch vykonanych MKB alebo nim poverenym externym subjektom u Zhotovitefa a je
zodpovedny za implementaciu primeranych organizagnych, technickych alebo personalnych opatreni za u&elom
zniZenia rizik identifikovanych bezpe&nostnym auditom. ManaZér bezpe&nosti Zhotovitela je dalej zodpovedny
za priebeznu aktualizaciv a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s
potencialnym dopadom na Objednavatefa. Manazéra bezpednosti Zhotovitefa urdl manazér Zhotovitela.
V pripade, Ze Zhotovitel nema vytvorenu funkciu manazéra bezpe&nosti Zhotovitela, tdto rolu/funkciu prevezme
manazer Zhotovitela sam.

1 VSeobecné bezpeénostné pozZiadavky a pravidla pre Zhotovitefov

1.1 Preskumanie procesov informacnej a kybernetickej bezpeénosti u Zhotovitefa

1.1.1 SEPS ako Objednavatel je oprévneny vykonavat bezpegnostné audity v rozsahu definovanom
Standardom ISO 27001 u Zhotovitefa tovaru, sluZieb alebo prac so zameranim na predmet zmluvy.
Objednavatel méze vykonanim bezpecnostného auditu poverit aj externy subjekt. Zhotovitel musi
poskytnit primerand sucinnost pri bezpetnostnych auditoch. Objednévatel je povinny pisomne
informovat Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred zagatim auditu.

1.1.2 Manazér bezpecnosti Zhotovitela musi preskimat spolu s MKB (prip. MIR) v&etky rizika identifikované
prostrednictvom preverenia infrastruktiry a auditov.

1.1.3 Zhotovitel musi byt pripraveny na poziadanie poskytnit potrebny technickl, prevadzkovi alebo
bezpecnostnl dokumentaciu slvisiacu s dodévanymi tovarmi, sluZbami alebo pracami ako podporu
pre externé audily ISMS alebo KB v SEPS.

1.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet Ziadosti
Objednavatela ako aj zabezpelif sd&innost pri vykonani jednej komplexnej bezpetnostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajicich sa organizagnej, fyzickej, persondlnej a technologickej
bezpeCnosti v slulade sISO/IEC 27001: 2022 alSO/IEC 27002: 2022. Ziadost o vykonanie
komplexného bezpe¢nostného auditu Objednavatel oznami Zhotovitefovi pfsomne min. 30
kalendarnych dni pred za&atim auditu.

1.1.5 Objednavatel ma pravo prizvat na posldenie zavedenych procesov a postupov a externého
Specialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostato&nej trovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organizaéna bezpeénost’ ~ organiza&né opatrenia

1.2.1 Inventar, viastnictvo a klasifikacia aktiv

1.2.1.1  Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

1.2.2 Inventar Gdajov a informécii: zmluvni partneri musia udrziavat inventar vietkych informaénych aktiv

(vo vztahu k SEPS}. Inventar musi zahfmat:
1221 nazov, umiestnenie, uchovavanie a klasifikaény stupen udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
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1.2.3

1.2.3.1
1.23.2

1.24

1.25
1.2.5.1

1.2.5.2
1.25.3

1.25.4
1255

1256
1.25.7

1.25.8

1.25.9

1.25.10

1.2.5.11

1.25.12

1.25.13

1.26
1.26.1

1.2.6.2

1.26.3

konfigura&né udaje systémov atd.

inventar ICT aktiv: zmluvni partneri musia udrziavat inventar ICT aktiv pouzivanych pri pineni
predmetu zmiuvy voci SEPS.

ICT aktiva a ich prislu$enstvo musi mat evidendné $titky alebo zaznamenané sériové gisla.
Kazdému aktfvu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouzivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivané pri pineni predmetu
zmluvy voii SEPS v aktualnom stave.

Ukladanie a narabanie s udajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrziavat minimalne
poziadavky spihajuce nasledovne odporacania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienetne nutné, aby
Zhotovitel podpisat so SEPS dohodu o mi&anlivosti. Povinnost uzatvorit dohodu o miéanlivosti sa
vztahuje aj na Zhotovitefov, ktorym je vystavena objednavka na poskytovany tovar alebo sluzby;
Neverejné informéacie (interné, chranené a prisne chranené) musia byt uloZzené zamknuté, chranené
heslom/zasifrovane.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou gistého stola. Tlag citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechané bez dozoru.

Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
vlastnika informécii za SEPS.

Udaje a dokumenty SEPS pouzivané Zhotovitefom za u&elom plnenia predmetu zmiuvy, nesmi byt
ukladané alebo replikované u pripadnych subdodavatelov bez sthlasu Objednavatefa; suhlas musi
dat Objednavatel este pred prenosom udajov subdodavatefovi alebo ktorejkofvek dalsej entite mimo
Objednavatefa a Zhotovitefa. Manazér Zhotovitefa musi udrziavat zoznam subdodavatefov, ktori
dostavaju tdaje, u&el prenosu ddajov, metédu prenosu a sifrovaniafochrany alebo protokol, Ze udaje
su prenesené a schvafovatefl za SEPS (gestor informa&ného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

Zhotovitel a vietci jeho zamestnanci podiefajuci sa na plneni predmetu zmluvy st povinni zachovavat
mizanlivost o vietkych skutocnostiach, s ktorymi sa oboznamili potas vykonu préc, sluzieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmiuvy, tak aj po jej skonceni.
Zhotovitef je opravneny poskytovat zmiuvou dohodnuté &innosti len prostrednictvom zamestnancov,
ktori boli odsthlaseni Objednavatelom.

Pri ukon&eni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat Objednavatefovi
kopie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj véetky zalozné a archivne
média obsahujce informacie SEPS.

Pri ukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zni¢enia
udajov kvoli odstraneniu véetkych informéacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zniéené aj udaje v tlatenej forme.

Véetky ostatné spésoby narabania s informaciami v SEPS sa riadia smernicou 04/2022 Klasifikacia
informacii v SEPS.

Vymena informacii

Zmluvni alebo ini externi partneri musia pri vymene informacii s Objednavatefom dodrZiavat
nasledovné odporucania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh sifrované, chranené Sifrované byt nemusia, ale je mozZné
vymiefiat ich len medzi opravnenymi osobami.

Dorugovanie tlagenych zasielok: Posielat citlive tlatené informacie SEPS prostrednictvom kuriéra
alebo doporugenou postou so sledovanim/evidenciou zasielky.
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1.2.7 Pravidla pre Zhotovitefské Notebooky/PC pripajané do infrastruktiry SEPS

1.2.7.1  Zmluvni partneri musia mat' definovanu politiku pre primerané pouzitie ICT aktiv.

1272 Zmluvni partneri  musia udrZiavat bezpeénost pogitadovinotebookov prostrednictvom
preukazatefného patch manaZmentu a pravidelne aktualizovaného antivirového programu. Pre v3etky
notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie osobného firewall-u.

1.2.7.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenasnych zariadeniach zmluvnych
partnerov, pokiaf ich disky nie s chranené &ifrovanim.

1.3 Personalna bezpeénost' — personalne opatrenia

1.3.1  Zhotovitel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpegenie primeranej previerky
personalneho pozadia pracovnikov, ktori si nasadzovani na pinenie predmetu zmiuvy v SEPS. Toto
ustanovenie je povinne auditované u Zhotovitefa, ktory zabezpeduje dodavku tovarov, prac alebo
sluzieb pre Objednéavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

1.3.2 Manazér Zhotovitelfa musi zabezpeéit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpe&ované pinenie predmetu zmluvy vo vztahu k Objednavatefovi. O
tejto skutonosti musia byt preukézatefne pougeni v3etci zamestnanci Zhotovitela, ktorl sa podielajl na
pineni predmetu zmluvy. ManaZér Zhotovitefa musi mat definovany formalny proces pre odozvu na
porusenie bezpetnostnych politik a predpisov.

1.4 Fyzicka bezpecnost' — opatrenia fyzickej bezpeénosti

141 Vo vietkych aredloch a objektoch SEPS je zakazané vyhotovovat fotografické a video zaznamy.
Vynimku v tomto smere maji technické kamerové systémy na implementovanie poziadaviek fyzickej
bezpe&nosti, ktoré su vo viastnictve SEPS

1.42  Fyzicka ochranu na niektorych objektoch SEPS zabezpetuje stikromna bezpeénostna sluZba, ktora
vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a nepovolanym oscbam do
objektov a aredlov SEPS

1.4.3 Je zakdzané neautorizované vynasanie majetku SEPS

144 Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEPS, ktoré Zzabezpedia nadvézné
¢innosti v savislosti s fyzickou bezpe&nostou.

1.4.5 Vsetky navitevy v SEPS s( evidované straZnou sluzbou a navitevy su sprevadzané zamestnancom
SEPS.

1.5  Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita ¢innosti

1.5.1.1 Mana2ér bezpetnosti Zhotovitefa zodpoveda za aktualnost a funk&nost planov obnovy innosti
slvisiacich s plnenim predmetu zmluvy vodi Objednavatelovi tak, aby dodavka sluZieb, prac alebo
tovarov vypiyvajlcich z predmetu zmiuvy neboli ohrozené ani v pripadoch neotakavanych alebo
havarijnych situacii. ManaZér bezpe&nosti Zhotovitefa informuje o existencii a kvalite kontinuity planov
Zhotovitefa manazéra kontinuity v SEPS.

1.5.1.2 ManaZér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu, udrZiavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vsetkych kritickych sluzieb vo
vztahu k Objednavatefovi v pripade nudze alebo katastrofy a splfiaju podmienky minimalnej
poZadovanej Urovne sluZieb.

1.5.1.3 Akykolvek stav nudze, havérie alebo inej neotakavanej situacie, ktora ma (méze mat) za nésledok
prerusenie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty
1.5.2.1 Manazér bezpetnosti Zhotovitefa musi udrZiavat a aktualizovat' pian odozvy na bezpednostné incidenty.

1.5.2.2 Manazér bezpeénosti Zhotovitela musi SEPS MKB bezodkladne informovat o bezpednostnych
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incidentoch, ktoré Zhotovitel zisti pri plneni predmetu zmluvy {(jedna sa naima o incidenty charakteru
neautorizovany pristup, narudenie dévernosti alebo dostupnosti citlivych adajov, identifikovany $kodlivy
kad).

1.5.2.3 Pokial z predmetu zmluvy pre Zhotovitefa vyplyva povinnost zabezpe&ovat primerant Groven dévernosti
a/alebo dostupnosti systému alebo gddjov v systéme, v oznémeni O incidente musia byt popisané
navrhované opatrenia ako aj navrh planu buducich &innosti na prevenciu pred podobnymi incidentmi v
buducnosti. Manazér bezpetnosti Zhotovitela a SEPS MKB musia v &o najkratdom moZnom Case
dohodnut postup, resp. vzajomne odsthlasit zmeny za atelom odstranenia bezpe&nostného incidentu
a sposob realizacie planu budugcich &innosti.

1.5.3 Sidlad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitefa, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskumanie a vyrieSenie este pred podpisom

zmiuvy.

1.6 Dopliiujlice informacie

Dalgie bezpeéndstné poziadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam, systémom ako aj ku
sietovej konektivite mozu byt $pecifikované vlastnikom informaé&ného systému v SEPS

Zhotovitel je povinny spolo&nost SEPS bezodkladne pisomne informovat o kazdej zmene $pecifikacie a/alebo
rozsahu bezpednostnych opatreni s dopadom na kybernetickl bezpe&nost spolotnosti SEPS. V pripade
pochybnosti plati, Ze zmena bezpetnostnych opatreni ma dopad na kyberneticku bezpednost spolotnosti
SEPS.

Prijaté bezpetnostné opatrenia je Zhotovitef povinny zdokumentovat' v bezpetnostnej dokumentacii
vypracovanej v sulade so Zakonom o kybernetickej bezpegnosti a Vyhlaskou NBU; bezpetnostn(
dokumentéaciu je Zhotovitel povinny priebezne aktualizovat a o kazdej zmene bezpetnostne) dokumentacie je
povinny spolo¢nost SEPS bezodkladne pisomne informovat.
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Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitefa s pristupom k informaciam a adajom
spolocnosti SEPS a doru¢ovanie informacii druhej strane

Meno a priezvisko Pracovna rola/ E-mail Tel. gislo
pozicia

Kontaktné osoby a doru¢ovanie

1. Spolognost SEPS uréuje nasledovnu kontaktni osobu pre komunikaciu s Zhotovitefom na v oblasti
informacnej a kybernetickej bezpetnosti:
Meno, priezvisko: Funkcia: '
Telefonne &islo: Email.

2. Zhotovite! uréuje nasledovnu kontaktnd osobu pre komunikaciu so spolo&nostou SEPS v oblasti
informaénej a kybernetickej bezpegnosti:
Meno, priezvisko: Funkcia:
Telefonne Eislo: Email:

3. Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene Gdajov
kontaktnych oséb, pritom uvedena zmena nepodlieha predchéadzajicemu sthlasu druhej Zmluvnej

strany.

4, Ak nie je v Zmiuve uvedené inak, vietky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné Gkony v
suvislosti s plnenim povinnosti na useku kybernetickej bezpegnosti (dalej len ,Pisomnosti‘) musia byt
urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povaZyju za dorutené za nasledovnych
podmienok:

a) v pripade osobneho dorugovania odovzdanim Pisomnosti kontakinej osobe prisiuinej Zmluvnej
strany a podpisom takej osoby na dorutenke a/alebo képii dorutovanej Pisomnosti,

b) v pripade dorutovania prostrednictvom postoveho podniku (Slovenskej posty, a.s. alebo iného
doru&ovatefa — kuriéra) dorutenim na adresu Zmluvnej strany a v pripade doporuenej zasielky
odovzdanim Pisomnosti osobe opravnenej priji mat Pisomnosti za tuto Zmluvni stranu a podpisom
takej osoby na dorucenke, alebo odmietnutim prevzatia Pisomnosti, najneskdr vsak
preukazatefnym ditom vratenia nedorudenej Pisomnosti spat Zmluvnej strane, ktora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri doru¢ovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu na spravnu e-
mailovi adresu kontaktnej osoby, sa Pisomnost povaZuje za dorucend okamihom
preukazatefného doruéenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, g&innosti, znenia Zmluvy alebo Pisomnosti, ktoré obsahujt

zasadné zmeny, sa povazuju za dorucene len.ak boli doru&ené spésobom podfa bodu 4 pism. a) a b).

Zmiuva o podpore licencii CITRIX. strana 9/9



Priloha ¢. 4

V$eobecné podmienky zachovania mi¢anlivosti

1. Tieto vSeobecné podmienky zachovania miganlivosti (dalej len ,Podmienky
zachovania miganlivosti© alebo ,Priloha“) tvoria neoddelitelnd sGcast Zmiuvy,
a spoloénost’ Slovenska elektrizaéna prenosova sustava, a.s. (dalej len ,spoloénost
SEPS*) ich vyzaduije ako prilohu samotnej Zmluvy, s ohfadom na skuto¢nost, ze:

- SEPS poskytne Prijimatelovi véetky'informécie a data (vymedzené v bode 3. tejto
Prilohy), potrebné na realizaciu predmetu Zmluvy a za Ucelom uvedenym v predmete

Zmluvy,

- informécie poskytnuté v zmysle Zmluvy mézu byt si&astou kritickej infrastruktury a ich
gpecifikicia mdZe obsahovat citlivé informécie o prenosovej sustave Slovenskej
republiky, ktorych tnik méze predstavovat bezpenostné riziko, a preto spolo¢nost
SEPS vyzaduje ochranu pred nikom informacii.

2. Napriek pripadnému rozdielnemu oznaceniu zmluvnych strén podfa Zmluvy tieto
Podmienky zachovania mianlivosti zodpovedaju stavu, Ze spolo¢nost SEPS ma
postavenie Dodévatefa a druha zmluvna strana ma postavenie Prijimatela.

3. Zmluvné strany sa dohodli, Ze informacie, $pecifikacie a iné udaje bez ohfadu na to, ¢i
maiju technicky, odborny, obchodny, prevadzkovy, informacny alebo iny charakter,
ktoré Dodavatel spristupni Prijimateflovi, st ddverné (dalej len ,Déverné informécie").

4. Prijimate! berie na vedomie, Ze Dodavatel ani in& osoba konajica v mene Dodavatela

nedava tymto Ziadne vyhlasenie alebo zaruku, & uZ vyslovnl alebo implikovanu,
tykajuicu sa presnosti, spofahlivosti alebo Gplnosti akejkolvek Dévernej informacie.

5. Prijimatel je povinny zachovavat mi¢anlivost o Dévemych informéaciach, ibaZe by
7 Podmienok zachovania mi¢anlivosti alebo Zmluvy alebo z ustanoveni prislusnych
véeobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, Ze:
(a) véetky Doverné informacie ziskané od SEPS neposkytne Ziadnej tretej strane;

(b) nezverejni, nebude obchodovat a ani akymkolvek inym spbsobom neposkytne
akejkolvek tretej osobe akykolvek Gdaj tykajlici sa Dévemych informacii;

(c) nebude Ddverné informacie a/alebo ich nosice vyuzivat na iny Ucel nez je uvedeny
v Zmluve a/alebo spdsobom, ktorym by poSkodzoval Dodavatefa.

7. Prijimatel sa zavdzuje informovat Dodavatela okamZite po zisteni neopravnenej
manipulacie s Dévernymi informaciami Prijimatelom alebo inou osobou, alebo o inom
poruseni prav a povinnosti v zmysle tejto prilohy.

8. Povinnost zachovavat miéanlivost o Dévernych informaciach sa nevztahuje na:

(@) informécie, ktoré st uz v defi podpisu Zmiuvy verejne zname, alebo ktoré je mozné
v defi podpisu Zmluvy ziskat z bezne dostupnych informacnych zdrojov;

(b) informécie, ktoré sa stan( po podpise Zmluvy verejne znamymi, alebo ktoré bude
mozné po tomto dni ziskat z bezne dostupnych informagnych zdrojov inak nez
porusenim povinnosti Prijimatefa zachovavat miCanlivost na zaklade Zmluvy

a tejto prilohy;
(c) informécie, ktoré nie si verejne zname a ktoré Prijimatel ziskal alebo ziska

v stilade so véeobecne zavaznym pravnym predpisom od tretej osoby, ak suasne
tretia osoba poskytnutim tychto informacii Prijimatefovi neporusila v§eobecne

zavazny pravny predpis;
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(d) pripady, ked na zaklade zakona vznikne Prijimatefovi povinnost poskytnut

10.

11.

12.
13.

14.

15.

16.

17.

18.

Déverné informacie. Prijimatel je povinny informovat Dodavatefa o vzniku
povinnosti poskytnit Déverné informacie na zaklade zékona a o spbsobe
a rozsahu, akym, resp. v akom ju plnil.

Prijimatel sa zavézuje zaviazat zavazkom miéanlivosti v rovnakom rozsahu svojich
riadiacich pracovnikov, zamestnancov, pravnych a finanénych poradcov,
subdodavatelov, pripadne iné osoby, ktorym spristupnil alebo poskytol Déverné
informéacie v stlade so Zmluvou a touto prilohou a chranit Déverné informacie na
dostato&nej Grovni, minimélne vdak na drovni ako chrani svoje vlastné doéverné
informacie a obchodné tajomstvo.

Prijimatel sa zavazuje k preukazatefnému pouceniu z povinnosti miéanlivosti véetkych
svojich zamestnancov (ako aj subdodévatefov), ktori sa zucastnia na poskytovani
zmluvnych sluZieb, o vetkych skutoZnostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podfa zmluvy, a to ako po dobu trvania Zmluvy, tak aj
po jej skon&eni. Zaznam o pouceni musi obsahovat minimalne presny datum a miesto
pougenia, kto pougenie vykonal, mena a priezviska pouéenych zamestnancov, ako aj
ich podpis potvrdzujici, Ze pouceniu porozumeli.

Prijimatel je opravneny vytvarat len presny pocet vytlatkov akejkolvek dokumentécie,
ktori pozaduje Dodéavatel. Prijimatel zodpoveda za to, Ze nedodjde k zneuzitiu, strate,
aniku alebo odcudzeniu informécii a dokumentov ziskanych a spracovanych pocas
plnenia predmetu zmluvy. Pre zabezpelenie tejto povinnosti Prijimatel prijme
primerané organiza&né, personaine a technické opatrenia. V pripade, Ze Prijimatef zisti
poru$enie tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat
osobu Dodavatela opravnent konat' vo veciach zmiuvnych.

Pre potreby masmédii je opravneny poskytovat informacie iba Dodavatel.

Prijimatel je povinny po ukon&eni zmluvného vztahu odovzdat vsetky informacie a
dokumenty ziskané v stvislosti s pinenim predmetu zmluvy Dodavatefovi.

Predchadzajicimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust. § 17 a nasl. Obchodného zakonnika.

Prijimatel je povinny v pripade poru$enia povinnosti miéanlivosti podfa tejto Prilohy
uhradit Dodavatefovi zmluvnd pokutu vo vyske 10.000,- EUR (slovom desattisic eur)
za kazdé jednotlivé porusenie.

Zmluvna pokuta podia bodu 14. tejto Prilohy je splatna na zaklade vystavenej faktary
s lehotou splatnosti 15 dni odo dfia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit’ vzniknutt $kodu v pinej vyske nedotknuta.

Prijimatel vyhlasuje, ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v sulade s dobrymi mravmi a zasadami poctivého obchodného styku, s
ohladom na obchodné zvyklosti zachovavané v danej podnikatelskej oblasti a je
primerana vzhfadom na podnikatefske riziko, ktoré znasa Dodavatel v pripade, ak by
Prijimatef alebo ktorakofvek z osdb uvedenych v bode 10. tejto prilohy porusili
ustanovené povinnosti.

Ustanovenia o zachovani mi&anlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukoncéeni Zmluvy.
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