Kupna zmluva ¢. 2202313933 Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:

Obchodné meno: Centrum spoloénych &innosti Slovenskej akadémie vied

Sidlo: Dubravska cesta 3484/9, 84535 Bratislava - mestska Cast' Karlova Ves, Slovenska
republika

ICO: 00398144

DIC: 2020894843

IC DPH: SK2020894843

Bankové spojenie: IBAN: SK5781800000007000324349

Telefén: 0232293115

1.2 Dodavatel:

Obchodné meno: IXPERTA s. r. 0., organizac¢na zlozka

Sidlo: Dubravska cesta 4, 84104 Bratislava, Slovenska republika
ICO: 48257591

DIC: 4020380364

IC DPH: SK4020380364

Bankoveé spojenie: IBAN: CZ7527000000000513686001

Telefon: +421232292711

Il. Predmet zmluvy

2.1 V8eobecna Specifikacia predmetu Zmluvy:

Nazov: ZvySenie urovne informaénej a kybernetickej bezpec¢nosti, dodanie a nasadenie nastroja
Log Management Systém vratane HW a SW

Klucove slova: ISMS, LMS

CPV: 72000000-5 - Sluzby informacnych technoldgii: konzultacie, vyvoj softvéru, internet a

podpora; 72100000-6 - Hardvérové konzultaéné sluzby (poradenstvo); 48822000-6 -
Pocitatové servery

Druhly: Sluzba; Tovar
22 Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam poloZiek:
1. Hardvér pre LMS
2. Centralny Log Management System
3. Sluzby v oblasti zavedenia riadenia ISMS

Polozka ¢. 1: Hardvér pre LMS

Hardvér pre Log Management Systém

e R S B CR
|

montaz do Standardného racku 19“ v maximalnej vyske 2 RU,

Prevedenie chassis pre min. 8x 2,5* diskov a 24x 3,5" diskov

‘ Systémové disky ‘ Min.2x 960 GB SSD pre OS na nezavislom radici. ‘
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Datoveé disky

Min.12x 12TB 7,2k NL diskov na nezavislom radiéi (roz$iritelné na
24 diskov)

Pripojenie

Min. 4x 10/25GbE SFP28 porty na dvoch nezavislych NIC kartach.

OOB management servera

s moznostou zapnutia, vypnutia, restartu servera, presmerovania
KVM nezavisle na OS, vzdialené pripojenie médii, zabudované
GUI s podporou HTML5 a komunikacia pomocou: HTTPS, CLI,
IPMI, RedFish API

OOB management

podporuje: MFA, integraciu s MS AD, Silicon Root Of Trust, Secure
Boot a Chain Of Trust (kontrola celého vyrobného retazca), TPM
2.0. Casovo neobmedzena licencia.

Pre management

pozadujeme zabudované GUI s podporou HTML5 a moznost
komunikacie pomocou: HTTPS, CLI, IPMI, REDFISH

Zdroje

najmenej 2 redundantné, za chodu vymenitelné napajacie zdroje s
platinovou ucinnosti min. 1500W kazdy

Dalsie prislugenstvo

Montazna sada do racku

Certifikacia

certifikacia pre VMware 6.7u3 a viac, Windows Server 2016 a viac,
Red Hat Enterprise Linux a SUSE Linux Enterprise Server

Pozadované vlastnosti

schopnost napojenia na sledovacie centrum vyrobcu s funkciou
automaticky generovat’ servisnu udalost

Podpora

podpora vyrobcu 9x5 NBD v pracovnych dnioch s dvojhodinovou
reakénou dobou v mieste instalacie na 5 rokov

Referenény model

HPE Apollo 4200 G10+

Polozka €. 2: Centralny Log Management System

Funkcia

Centralny Log Management System

Technické vlastnosti

Jednotka Minimum Maximum Presne

Technické vlastnosti

Hodnota/Charakteristika

Technické vlastnosti

Riesenie bude schopné prijimanie a spracovania logov z va¢sieho
mnozstva sietovych a serverovych zdrojov

Technické vlastnosti

Logy budu prijimané minimalne SYSLOG vo variante UDP i TCP
prenosu, velkost sprav vo velkosti minimalne 4 kB

Technické vlastnosti

Existencia nativnych agentov (pre najrozSirenejsie OS) pre
preposielanie logov zo serverov

Technické vlastnosti

MozZnost preposielania kopie nezmenenych logov do dalSich
systémov

Technické vlastnosti

Moznost preposielania kdpie logov v niektorom z obvyklych
Strukturovanych formatov

Technické vlastnosti

Existencia predpripravenych vstupnych filtrov pre normalizaciu
logov z najCastejSich operaénych systémov a sietovych zariadeni
vratane ich priebeznej aktualizacie

Technické vlastnosti

Moznost fulltextového vyhladavania v obsahu logov

Technické vlastnosti

Moznost vyhladavania na zaklade normalizovanych atributov

Technické vlastnosti

MozZnost priebeZzného zobrazovania prichadzajucich logov
(live-tail)

Technické vlastnosti

Moznost’ asynchronneho vyhladavania (vyzdvihnutie vysledkov
dotazov v nezavislom spojeni)

Technické vlastnosti

Web GUI s moznostou definicie vlastného dashboardu

Technické vlastnosti

Pristupové prava do GUI definovatelné na baze uzivatelskych roli

Technické vlastnosti

Pristupové prava definuju ako pristup k funkcionalitam, tak i k
datam

Technické vlastnosti

Vysledky vyhladavania plne reSpektuju uzivatelské roly

Technické vlastnosti

Moznost anonymizacie vybranych atributov

Technické vlastnosti

Audit uzivatelskej aktivity
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Technické vlastnosti

Zakladna mnozina predpripravenych poplachov a moznost
definicie poplachov na zaklade vlastnych podmienok

Technické vlastnosti

Bohaté a dobre dokumentované API

Technické vlastnosti

Schopnost spracovania 5000 EPS (events per second) v $pi¢kach

Technické vlastnosti

Licenény model nezavisly na pocte pripojenych zdrojov logov

Technické vlastnosti

Zadrziavanie logov minimalne 12 mesiacov, s dostato¢nou
rezervou na planovany narast objemu behom nasledujucich 5
rokov

Technické vlastnosti

Moznost dodato¢nej implementacie Skalovatelnosti a/alebo
vysokej dostupnosti, ¢i akejkolvek formy loadbalancingu pre
navySenie mnozstva spracovavanych dat bez nutnosti zmeny
celého rieSenia

Technické vlastnosti

MozZnost on-premise inStalacie v ramci zakaznikom vyclenenych
prostriedkov vo virtualnom prostredi

Licencia

Trvalé licencie, alebo licencie na prevadzku systémov minimalne
na 5 rokov

Polozka €. 3: Sluzby v oblasti zavedenia riadenia ISMS

SluZzby v oblasti zavedenia riadenia ISMS

Konzultaéné prace

V oblasti trvalého zvySovania urovne informacénej a kybernetickej
bezpecénosti prostrednictvom zlepSenia urovne measurement
governance informacnej a kybernetickej bezpe€nosti v zmysle
zakona €. 69/2018

Aktualizacia bezpe€nostnej dokumentacie

V zmysle poziadaviek vyplyvajucich z novelizacie legislativy KB a
ITVS, usmerneni a odporuc¢ani k prispésobeniu dokumentov a
riadeniu informacnej a KB a metodiky spracovania AR/BIA a
riadenia rizik

Vypracovanie GAP analyzy su¢asnych technickych a

Sluzby technologickych opatreni
Vypracovanie dalSich relevantnych bezpeénostnych politik a
Sluzby bezpecnostnych dokumentov vyplyvajucich zo zavadzania novych
bezpecénostnych opatreni
Siluzb Skolenia informaénej a kybernetickej bezpeénosti k zavadzanym
y novym technickym a organizanym bezpecnostnym opatreniam
Sluzby InStalacia HW platformy pre Log Managemet
Sluzby Analyza vstupnych dat
< Implementacia a konfiguracia LOG Managementu, napojenie na
Sluzby . ! )
systémy zadavatela
Sluzby Sluzby manazéra kybernetickej bezpecnosti na prechodné obdobie

12 mesiacov

23 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia

Vratane inStalacie a poskytnutia sluzieb na mieste plnenia

Pozaduje sa predlozit’ vlastny navrh na plnenie predmetu zmluvy do 7 dni od uzavretia zmluvy

Uchadzac predlozi original alebo képiu platného certifikatu systému riadenia kvality podla normy STN EN ISO 9001:2008
minimalne v oblasti predaj, inStalacia a servis zariadeni vypoctovej techniky vydaného nezavislou instituciou, ktorym sa
potvrdzuje splnenie noriem zabezpecenia kvality uchadzacom.
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Uchadzag predlozi original alebo kopiu platného certifikatu systému manazérstva bezpecénosti informacii podla EN ISO 27001
v oblasti bezpec&nosti aktiv informacnych systémov, infrastruktiry informacnych technoldgii a komunikcii, resp. iny certifikat
(doklad) prezentujuci zavedeny systém manazérstva bezpecnosti informacii dodavatela.

Uchadzag predlozi platny certifikat PRINCE 2 Practitioner alebo IPMA B na odbornu spdsobilost pre riadenie projektov alebo
ekvivalent daného certifikatu zodpovedajucej urovne vydany medzinarodne uznavanou akreditacnou a certifikacnou autoritou
projektového manazéra implementacného timu.

Uchadza¢ predlozi platny certifikat ArchiMate, alebo TOGAF, alebo ekvivalent daného certifikatu zodpovedajlcej trovne
vydany medzinarodne uznavanou akreditacnou a certifikacnou autoritou pre ¢lena timu zodpovedného za navrh architektiry
rieSenia.

Platny technicky certifikat minimalne dvoch €lenov implementaéného timu vydany vyrobcom ponukaného rieSenia pre
inStalaciu hardvérovej platformy strednej alebo vy$3ej urovne, vydany medzinarodne uznavanou akreditacnou a certifikacnou
autoritou.

Platny certifikdt CCNP Enterprise alebo ekvivalent daného certifikatu vydany medzinarodne uznavanou akreditatnou a
certifikaénou autoritou pre ¢lena timu v role sietového $pecialistu.

Platny certifikat Manazéra kybernetickej bezpecnosti alebo ekvivalent daného certifikatu vydany certifikacnou autoritou pre
¢lena timu v role manazéra kybernetickej bezpe€nosti

Platnost certifikatov objednavatel overi po uzatvoreni zmluvy, pri€om nesplnenie tejto poziadavky objednavatela sa bude
povazovat za podstatné porusenie zmluvy.

Obstaravatefl prijme aj iné dékazy predlozené uchadzacom alebo zaujemcom, ktoré su rovnocenné opatreniam na
zabezpedenie kvality podla poziadaviek na vystavenie prislusného certifikatu.

PoZaduje sa predloZit funkénd a technicka Specifikacia, vratane technickych listov preukazujucich splnenie minimalnych
pozadovanych parametrov predmetu zakazky s uvedenim presnych nazvov (obchodnych znaciek) necenenych vyrobkov do 5
pracovnych dni od ucinnosti Zmluvy

Splatnost faktury je 30 dni

Objednavatel pozaduje zaslat' tovar celkom novy, nepoSkodeny, nevystavovany v prvej akostnej triede, zodpovedajuci
poziadavkamObjednavatela

Novy, doposial nepouzity tovar

Dodavatel je povinny na svoje naklady zabezpecit vymenu tovaru. Ak ide o chybu odstranitelnd ma Objednavatel pravo na
bezplatné, riadne a v€asné odstranenie chyby. Ak ide o chybu neodstranitelnu braniacu riadnemu uzivaniu tovaru ma
Objednavatel pravo na vymenu chybného tovaru

Ak sa v opisnom formulari uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, znacku, obchodny nazov,
patent alebo typ, umoZriuje sa Dodavateflovi predloZenie ponuky s ekvivalentnym rieSenim s porovnatefnymi, respektive
lepSimi parametrami. Ekvivalent je mozné dodat v rovnakej alebo vy$Sej kvalite podla Technickej Specifikacie predmetu
zakazky len po konzultacii a so suhlasom Objednavatela

Objednavatel je opravneny namietat vecnu a formalnu spravnost a uplnost faktary a jej povinnych priloh najneskér do 15 dni
odo dria doru€enia faktury Objednavatelovi vratenim faktury s uvedenim konkrétnych vyhrad vo¢i fakture. Doru€enim
opravenej faktury Dodavatela zacina plynut nova lehota splatnosti faktary

V pripade, Ze Dodavatel nie je platcom DPH, pri ocefovani zakazky v EKS pri polozke DPH uvedie nulu

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Bratislavsky
Okres: Bratislava IV
Obec: Bratislava - mestska Cast Karlova Ves
Ulica: Dubravska cesta 9

3.2  Cas/lehota plnenia zmluvy:
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3.3

3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

12.12.2023 10:00:00 - 27.12.2023 10:00:00

Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: celok
Pozadované mnozstvo: 1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 66 514,06 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 79 816,87 EUR

V. Zaverec¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost diiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 07.12.2023 11:08:01

Objednavatel:
Centrum spolo¢nych €innosti Slovenskej akadémie vied
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
IXPERTA s. r. 0., organiza¢na zlozka
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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