®) FINGErNA

ZMLUVA O SPRACOVANI OSOBNYCH UDAJOV

podla ¢l. 28 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych
0sbb pri spractivani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa
zrusuje smernica 95/46/ES v platnom zneni (dalej len ,Nariadenie") medzi

Innovatrics, s.r.o.
Sidlo: Pri vinohradoch 82

831 06 Bratislava
ICO: 36280 712
Zapis: OR Okresného sudu Bratislava |,
oddiel Sro, viozka &islo 39481/B
Konajuci: Jan Lunter, konatel
(dalej len “Innovatrics” alebo
‘Sprostredkovatel*)
Kontaktna osoba pre Gcely ochrany
osobnych Udajov: Daniela Va¢kova
tel.. +4212 2071 4056
E-mail pre Ucely tejto Zmluvy:
gdpr@fingera.com

Domovdéchodcova domov socialnych
sluzieb Senium
Sidlo: Jilemnického 1710/48
974 04 Banska Bystrica
ICO: 00632252
("Klient" alebo “Prevadzkovatel*)
tel.
E-mail pre Ucely tejto Zmluvy:
riaditel@ddsenium.sk

PREAMBULA

Dna 11112023 zmluvné strany uzatvorili Zmluvu na dodavku a servis dochadzkového
systému FINGERA (dalej len ,Zmluva na Systém FING ERA"), na zéklade ktorej Innovatrics
dodal Klientovi dochadzkowy systém FINGERA a zaviazal sa poskytovat Klientovi servisné

sluzby.

Klient vyuZiva verziu Systému FINGERA, ktora ako Ulo¥isko Udajov vyuZziva cloud.

Innovatrics a Klient sa v sulade s Cldnkom 28 Nariadenia dohodli na povereni
Innovatricsu ako Sprostredkovatela, ktory bude spracivat osobné Udaje v mene Klienta
ako Prevadzkovatela, a to podla podmienok uvedenych v tejto Zmluve.

l. PREDMET, POVAHA, UCEL, DOBA A ROZSAH SPRACOVAVANIA

1. Innovatrics poskytne Klientovi cloudovy server pre Systém FINGERA, ktorého
technicka Specifikacia je uvedend v Prilohe & 1k tejto Zmluve.
2. Klient berie na vedomie bezpecnostné opatrenia, ktoré za Ucelom ochrany
osobnych Udajov prijal poskytovatel cloudovej sluzby, a ktoré st uvedené v Prilohe &

2 tejto Zmiuwvy.

3. Prevadzkovatel tymto poveruje Sprostredkovatela spracovanim osobnych Udajov
zamestnancov  Prevadzkovatela (dalej len ,dotknuté osoby") za podmienok

stanovenych dalej v tejto Zmluve.

4. Vlastnikom osobnych Udajov dotknutych 0s6b je Prevadzkovatel.




Zodpovednosti Prevadzkovatela

a)

Pre Ucely ochrany osobnych Udajov sa strany dohodli, Ze Klient ako
prevadzkovatel je zodpovedny najma za dodrziavanie zakladnych zasad
spracovavania Udajov, definovanie Ucelu spracovavania, za zabezpecenie
zakonnosti a primeranosti spracovavania, minimalizaciu spracovavanych
Udajov, pouzitie pripadnej pseudonymizacie, za splnenie vietkych povinnostf
voci dotknutym osobam (informacnd povinnost, suhlas), prijatie vlastnych
bezpecnostnich opatreni ako aj za splnenie pripadnych povinnosti vyplyvajlcich
z ¢l. 35 Nariadenia.

Klient zodpovedad za vSetky Ukony a bezpecnost pri uploadovani osobnych
Udajov do cloudového rieSenia Systému FINGERA, za ich zmenu, aktualizaciu
ivymazanie VvsuUlade s pravnymi predpismi a viastnymi bezpecnostnymi
predpismi a pravidlami. Systém FINGERA automaticky zabezpecuje sifrovanie
pri uploade a prenose osobnych Udajov do cloudového UloZiska.

Klient zodpoveda za to, ktorym osobam a v akom rozsahu udeli pristupové
prava kSystému FINGERA ak jednotlivym modulom pripadne Klientom
objednanych, a tiez za dodrziavanie vliastnych bezpetnostnych opatreni pri
pristupovani k Systému FINGERA (diskrétnost hesiel, dodrziavanie stanovenych
obmedzeni v ramci Urovne prislusného opravnenia a pod.).

Klient je zodpovedny za v€asnu Uhradu prisludnych odmien Sprostredkovatelovi
za poskytovanie sluzieb k Systému FINGERA podla Zmluvy na Systém FINGERA
(tzv. RUP). Klient berie na vedomie opravnenie Sprostredkovatela pozastavit
poskytovanie sluzieb spojenych so Systémom FINGERA, vrdtane obmedzenia
pristupu k nemu resp. moznost ukoncenia Zmluwy na Systém FINGERA
v pripade omeskania Klienta s Uhradou splatnych zavazkov v zmysle Zmluvy na
Systém FINGERA.

Zodpovednosti Sprostredkovatela

a)

Innovatrics sprostredkuva pre Klienta cloudové UloZisko, do ktorého bude Klient
ukladat avnom uchovavat osobné Udaje suUvisiace s evidovanim dochadzky
svojich zamestnancov, resp. oséb opravnenych vstupovat do priestorov Klienta
(dalej spolocne len ,zamestnanci®), najma:

i) identifikacné Udaje zamestnancov Klienta a ich pracovna pozicia

ii ID zamestnanca Klienta,

iii)  Cas pristupu k terminalu,
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iv)  dbvod pristupu k terminalu,

Cislo RFID karty (pri kartowych moduloch)

vi)  Ciselny vektor ziskany matematickym spracovanim odtlacku prsta resp.
tvare (v pripade evidencie na baze biometrie), obrazok odtla¢ku prsta rev.
biometrickd fotografia tvare sa neukladd, je pouzitd iba v procese
spracovavania za ucelom ziskania ¢iselného vektora a nasledne je hned
automaticky zlikvidovand;

(vii) wvysledky spracovania Udajov wtvorené systémom FINGERA:

(viii) informacie o schvéleni/neschvaleni dochadzky resp. absencie a jej dévode

(najma pri schvalovacich moduloch Systému FINGERA):

(ix) informacie o osobach opravnenych pouzZivat systém FINGERA a Uroven

ich opravnenia;

(x)  dalSie Udaje vlozené samotnym Klientom na Ulozisko

(xi) dalSie Udaje vlozené uzivatelom mobilnej aplikacie FINGERA na UloZisko.

O obsahu a rozsahu ulozenych udajov rozhoduje wiluéne Klient; v cloudovom

ulozisku sa vSak automaticky z bezpecnostnych dévodov ukladaju udaje

o Cinnosti v systéme (tzv. logy).

Z titulu sprostredkovania cloudového priestoru moéze mat Sprostredkovatel

pasivny pristup k Udajom uloZzenym v tomto Ulozisku, nevykondva vdak s nimi

ziadne operacie bez osobitného pokynu Klienta.
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c)  Swynimkou pripadov, ak to vwzaduje pravo EU alebo slovenské pravne predpisy,
K osobnym Udajom moéze Sprostredkovatel pristupovat iba na pokyn Klienta a
za jeho sucinnosti,a to pre Ucely poskytovania servisnych sluzieb podla Zmluvy
na Systém Fingera, najma ak bude potrebné vykonat v systéme servisny zasah.
Povolenymi operaciami v takomto pripade su:

(i) prehliadanie

(i)  usporadivanie

(iii)  preskupovanie

(iv)  zmena iba na osobitny pokyn Klienta

(v)  vymazanie iba na osobitny pokyn Klienta (swyhradou podla &l.1l bod 8 tejto
Zmluwvy).

L. POVINNOSTI SPROSTREDKOVATELA

Sprostredkovatel sa zavazuje v suvislosti s plnenim svojich povinnosti vyplyvajicich

z tejto Zmluvy

a) dodrziavat platné pravne predpisy na ochranu osobnych Udajov - najma
Nariadenie, platny zakon o ochrane osobnych Udajov a pisomné pokyny
Prevadzkovatela;

b) plnit predmet tejto Zmluvy len prostrednictvom riadne a preukazatelne
poucenych alebo wyskolenych opravnenych osdb pre Ucel plnenia predmetu
tejto Zmluvy;

c) pristupovat k osobnym udajom wlucne za U¢elom plnenia tejto Zmluvy alebo
Zmluvy na Systém Fingera a len v rozsahu nevwyhnutnom na ich plnenie,

d) ak vieobecne zavazné pravne predpisy alebo tdto Zmluva neustanovuju inak,
osobné Udaje, s ktorymi sa dostal do styku v sUvislosti s realizaciou tejto Zmluwy
nezverejnovat, neposkytovat a nespristupnovat tretim stranam:;

e) zachovavat micanlivost a zabezpecit dovernost pri pristupe k Udajom, a to aj po
skonceni tejto Zmluvy resp. po skonceni poskytovania sluzieb:

f)  nevyhotovovat képie akychkolvek osobnych Udajov, nerobit z nich odpisy;

g) poucit zamestnancov alebo iné osoby, ktoré pridu alebo mézu prist do styku s
osobnymi Udajmi, o povinnosti zachovavat mi¢anlivost a dévernost osobnych
Udajov ako aj o inych povinnostiach stvisiacich s pristupom k osobnym Gdajom,
o zodpovednosti za ich porusenie, a to vdetko pred poverenim tychto oséb na
uskutocnenie operacie s osobnymi Udajmi;

h) informovat Prevadzkovatela o skuto¢nostiach zabrarujucich plneniu povinnost/
Sprostredkovatela podla tejto Zmluvy, ako aj o akomkolvek porugeni ochrany
osobnych Udajov, o ktorom sa dozvie;

i) bezodkladne informovat Prevadzkovatela, ak sa podla jeho nazoru pokynom
Prevadzkovatela porusuje Nariadenie alebo zéakon o ochrane osobnych udajov:

J) na zaklade pisomnej Ziadosti Prevadzkovatela poméahat Prevadzkovatelovi pri
posudeni vplyvu na ochranu osobnych Udajov a pri predchadzajicej konzultacii
s prislusnym dradom na ochranu osobnych Udajov, ak sa toto posudenie vplyvu
bude uplatnovat a ak sa bude tykat spracovatelskych operaciizabezpecovanych
Sprostredkovatelom podla tejto Zmluwy.

Sprostredkovatel s prihliadnutim na charakter sluzby, ktoru Prevadzkovatelovi

poskytuje, pomaha Prevadzkovatelovi vhodnymi technickymi a organiza¢nymi

opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o vwkon prav dotknutej
osoby. V pripade, ak priamo Sprostredkovatel obdrzi Ziadost dotknutej osoby, ktora
si uplatiuje voci Prevadzkovatelovi svoje prava podla ¢lankov 15 aZ 22 Nariadenia

(napr. pravo na pristup k Udajom, préavo na wmaz alebo opravu osobnych Udajov),

Sprostredkovatel bezodkladne, najneskér vsak do 3 pracovnych dni od jej prijatia,

takdto zZiadost zasle Prevadzkovatelovi na emailovi adresu uvedenu v zahlavi tejto

Zmluvy. Sprostredkovatel nie je opravneny vybavovat ziadost dotknutej osoby.



Sprostredkovatel na zdklade pisomnej ziadosti (vratane e-mailovej) Prevadzkovatela
pomaha Prevadzkovatelovi zabezpecit plnenie povinnosti podla ¢lankov 32 az 36
Nariadenia s prihliadnutim na povahu spracUvania, ktoré Sprostredkovatel
zabezpecuje a informacie dostupné Sprostredkovatelovi.
Sprostredkovatel' poskytne Prevadzkovatelovi vietky informéacie potrebné na
preukazanie splnenia povinnosti stanovenych mu v tejto Zmluve a umozni
kontrolovat plnenie jeho povinnosti Prevadzkovatelom alebo auditorom, ktorého
poveril Prevadzkovatel, a pri tychto kontroldch spolupracuje. Prevadzkovatel a
auditori Prevadzkovatela su povinni pri wkone auditu postupovat tak, aby nedoslo
k ohrozeniu alebo preruseniu prevadzky Sprostredkovatela alebo jeho
informacného systému, k Uniku, poskodeniu alebo strate dat alebo k inej $kode.
Sprostredkovatel je opravneny preukazat dodrZiavanie svojich povinnosti resp.
Ucinnost bezpecnostnych opatreni aj auditmi, overeniami &i vyhlaseniami trete
odbornej osoby, ktorymi méze on alebo jeho subdodavatel disponovat.
Sprostredkovatel je povinny s prihliadnutim na charakter ¢innosti, ktord pre Klienta
vykonava a operécie, ktorymi je povereny, prijat vhodné a primerané technické,
organizacneé a personalne opatrenia na zabezpecenie ochrany osobnych Udajov
pred ich poskodenim, nahodnym znicenim, stratou, zmenou, neopravnenym
pristupom a spristupnenim, poskytnutim alebo zverejnenim a pod. ako aj pred
akymikolvek nepripustnymi spdsobmi spraclvania. Sprostredkovatel na tento Ucel
prijal najma nasledovné opatrenia:

(i) poucenia vlastnych opravnenych osdb o manupulécii s osobnymi Udajmi a
informovanie tychto oséb o presnom popise jednotlivych operécii s osobnymi
Udajmi, aby sa zabranilo nahodnému alebo neopravnenému zniceniu, strate,
zamene, spristupneniu osobnych Udajov alebo akymkolvek neopravhenym
formam spraclvania osobnych ddajov; na poziadanie Prevadzkovatela
Sprostredkovatel tieto poucenia predlozi Prevadzkovatelovi:

(i) poucenia vlastnych opravnenych osdéb o povinnosti micanlivosti, aby sa
zabezpecCila dbvernost osobnych Udajov; na poziadanie Prevadzkovatela
Sprostredkovatel tieto poucenia predlozi Prevadzkovatelovi:

(i) pravidelné preskolovanie opravnenych osdb a aktualizdcia vlastnych
bezpe&nostnych opatrent:

(iv) disciplinarne opatrenia pre pripad porusenia povinnosti na Useku ochrany
osobnych ddajov,

(v) organizacné procesy pre spracovanie ziadosti dotknutych oséb o uplatnenie
ich prav podla Nariadenia a oznamovanie bezpec¢nostnych incidentov;

(Vi) umiestnenie prostriedkov spracovavania na Uzemie Eurdpskej Unie.

Sprostredkovatel je opravneny zacat spraclvat osobné Udaje podla tejto Zmluvy

dnom nadobudnutia  platnosti a  G¢innosti  tejto Zmluwy. Opravnenie

Sprostredkovatela spracovavat osobné Udaje podla tejto Zmluvy trva do ukoncéenia

Zmluvy na Systém FINGERA.

Zalohovanie udajov uloZzenych v Systéme FINGERA je rieSené samostatnym

zédlohovacim cloudovwym serverom, pric¢om komunikacia cloudového serveru pre

Systém FINGERA a zalohovacieho UloZiska je Sifrovand; zdlohy su wtvarané denne

a su udrZiavané po dobu 30 dni, nasledne budl vwmazané. Pristup k zalohovanym

udajom maju len riadne poucené opravnené osoby Sprostredkovatela.

Po skonceni Zmluvy na Systém FINGERA bude Sprostredkovatel udrziavat zalohu

udajov uloZenych v cloude Prevadzkovatela pre Systém FINGERA po dobu 30 dni

odo dna skoncenia platnostia U¢innosti Zmluvy na Systém FINGERA. Po uplynuti 30

dni od skoncenia Zmluwy na Systém FINGERA Sprostredkovatel zrusi cloudowy

server pre Systém FINGERA Prevadzkovatela, ¢im dbéjde kvymazaniu vietkych

Udajov ulozenych Prevadzkovatelom na cloudovom serveri pre Systém FINGERA.

Prevadzkovatel v hore uvedenej lehote 30 dni na viastné naklady a zodpovednost

zabezpeli presun Udajov ulozenych v cloudovom serveri pre Systém FINGERA do

vlastnych resp. inych systémov.




1. OSOBITNE USTANOVENIA

Prevadzkovatel a Sprostredkovatel sa v Zmluve na Systém FINGERA dohodli na
pouziti cloudoveého rieSenia systému FINGERA s tym, Ze prevadzkovatel cloudu je
subdodavatelom podla Nariadenia. Identifikacia prevadzkovatela cloudu, nim
poskytované zaruky a bezpecnostné opatrenia su uvedené v Prilohe &. 2 tejto
Zmluvy. Prostriedky spracovavania (détové Ulozisko) sa nachadzaju v Eurépskej dnii.
Prevadzkovatel suhlasi's vyuzitim subdodavatela tak, ako je uvedené v bode 1tohto
¢lanku a v Prilohe €.1. a 2. Sprostredkovatel je povinny informovat Prevadzkovatela o
akychkolvek  zamyslanych  zmenach v osobe subdodavatela, ¢&m  sa
Prevadzkovatelovi umozni namietat voci takymto zmenam. Prevadzkovatel pri
vybere  Sprostredkovatela a odsuUhlaseni subdodavatela ma za to, 7e
Sprostredkovatel a subdodavatel poskytuju dostatoéné zaruky na to, ze su prijaté
primerané technické aorganizatné opatrenia tak, aby spracUvanie spinalo
poziadavky Nariadenia a aby sa zabezpecila ochrana prav dotknutych oséb.

Ak si Klient objednal alebo v budticnosti objedna Mobilnd aplikaciu FINGERA, Klient
berie na vedomie, Ze tato aplikacia prestavuje komunika&ny nastroj so Systémom
FINGERA a aplikacia ako taka neuchovéva ziadne z osobnych Udajov uvedenych v &l.
| bod 6 tejto Zmluvy, iba k nim zabezpecuje pristup zo strany uzivatelov opravnenych
zo strany Klienta pouzivat mobilnd aplikdciu FINGERA. Mobilna aplikiacia FINEGRA
nie je urCena pre osoby mladsie ako 16 rokov. Za spravnost a aktualnost Udajov
uploadovanych do Systému FINGERA zodpoveda pouzivatel mobilnej aplikécie
FINGERA. V mobilnej aplikacii FINGERA su uchovavané informacie o uZivatelskom
mene a hesle kaplikacii, ktoré zadava konkrétnemu uzivatelovi sdm Klient, aplikacia
tiez spracovava IP adresu zariadenia, z ktorého sa uzivatel do aplikacie pripaja, UUID
Cislo, typ pouzivaného mobilného zariadenia, typ operaéného systému, typ a verziu
mobilného prehliadaca, ako aj ¢as stiahnutia/pouzitia aplikacie. Mobilna aplikacia
FINGERA nesleduje automaticky GPS polohu zariadenia, tuto funkcionalitu si véak
pouzivatel zariadenia méze zapnut vo svojom zariadeni, v takomto pripade aplikacia
FINGERA zaznamena pribliznd GPS polohu zariadenia v Case, kedy sa aplikacia
pouziva (napr. pri zadani prichodu do prace). U¢elom spracovévania hore uvedenych
Udajov je zabezpecenia splnenia Zmluvy na Systém FINGERA, a spracovavané Udaje
su newhnutné na to, aby Innovatrics mohol sluzbu mobilnej aplikdcie FINGERA,
ktoru si Klient objednal, Klientovi poskytnut. Klient berie na vedomie, 7e dalsie
podmienky pouzitia mobilnej aplikdcie FINGERA vratane prisludnej Privacy Policy
mo&zu byt uvedené priamo pri downloade ¢&i aktualizacii aplikacie. Klient sa zavazuje
splnit informacny povinnost voci vlastnym zamestnancom resp. uZivatelom
mobilnej aplikacie FINGERA o podmienkach spracovavania osobnych udajov
v mobilnej aplikacii FINGERA a v Systéme FINGERA.

V. ZAVERECNE USTANOVENIA

TatoZmluva a Zmluva na Systém FINGERA obsahuju Uplné pokyny Prevadzkovatela
Sprostredkovatelovi tykajuce sa spracovavania osobnych Udajov. Ak Prevadzkovatel
vyda dalSie pokyny, Sprostredkovatel v zmysle ¢&l. 28 ods. 3 pism. a) Nariadenia
pozaduje, aby mu Prevadzkovatel zaslal (minimélne e-mailom) tieto pisomné
pokyny k spracovavaniu osobnych Udajov na adresu uvedenu v zahlavi tejto Zmluwy.
Zmluvné strany sa zavazuju vzdjomne sa informovat o pripadnej zmene
identifikacnych/kontaktnych ddajov zmluvnych stran a kontaktnych osbb, ato
minimalne formou e-mailu. Zmena sa bude povazovat za U&NNU doruéenim
prislusného oznamenia druhej strane.

Neoddelitelnou stc¢astou tejto Zmluvy st nasledovné prilohy:
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Priloha &. 1 - Specifikacia cloudového serveru pre Systém FINGERA:

Priloha €. 2 - Identifikicia prevadzkovatela cloudu a nim poskytované zaruky
a bezpeCnostné opatrenia.

4. Tato Zmluva nadobulda platnost a G¢innost drhom jej podpisania obidvomi
zmluvnymi stranami.

Zmluva je vyhotovena v dvoch rovnopisoch, po jednom pre kazdd zmluvnu stranu.
Zmluvné strany vyhlasujl, Ze sa s obsahom tejto Zmluvy ajej priloh oboznamili,
porozumeli mu, o na znak suhlasu sjej obsahom wyjadruju vliastnoruénymi
podpismi.

Obchodné meno Oprédvnend osoba Miesto, ddtum a podpis

V Bratislave, dna 11.11.2023
Za Innovatrics, s.r.o. Jan Lunter
Podpis: v

V ? j ____dna
Za Domovdéchodcov adomov — p .
socidlnych sluzieb Senium Vi s ‘vf’v;/,w.-w(:«‘,, Podpis; ~
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Priloha & 1 - Specifikécia Cloud Serveru

Innovatrics poskytne Klientovi cloudovy server pre systém FINGERA, ktorého technicka
Specifikacia je nasledujuca:

e  Amazon AWS t2.small (1ICPU, 2GB RAM)



Priloha ¢&. 2

System FINGERA je prevadzkovany na cloudovej platforme spolo¢nosti Amazon Web
Services, Seattle, Washington, USA (,AWS"), ktora je jedna z najznamejsich a najstabilnejsich
globalne dostupnych cloudovych platforiem.,

Pre systém FINGERA su vyuzivané sluzby Amazon EC2, S3 a RDS.

Bezpecnostné procesy prijaté AWS k diu podpisu tejto zmluvy je mozné najst na tomto
linku: https;//dl.awsstatic.com/whitepapers/Security/AWS_Security Whitepaper pdf

Z hladiska GDPR poskytuje uvedena platforma hlavne garancie, ktorych popis je mozné
najst na tomto linku: https://aws.amazon.com/compliance/qdpr-center/.

Medzi zakladné garancie patri najma:

a) Lokalizacia datv Eurépskej tnii
Vase data budu ulozené na serveroch v Eurdpskej Unii a nebudy odtial prenasané na
iné miesto.

b) Dostupnost
AWS sa zavazuje, Ze pouzije komeréne primerané usilie na to, aby zaradené produkty a
sluzby boli k dispozicii s mesaénom percentnom uptime vo vydke minimalne 99,99% v
kazdom mesa¢nom fakturaénom cykle. Viac info na
(https:/aws.amazon.com/compute/sla/)

c) Sifrovanie dat pri prenose a ukladanft

Pri podpise tejto zmluvy: Sifrovanie ulozenych dat s AES256 (EBS/S3/Glacier/RDS)
MozZnost volby viastného Sifrovacieho kluc¢a

d) Monitoring a logging
Umoznuje kontrolu toho, ¢o sa deje s uloZzenymi datami, vratane toku dat.

e) Kontrola pristupu vratane moznosti viacfa ktorovej autentifikacie
f) Bezpe&nost ,by design*“
g) Doévernost
h) Bezpe&nost a Certifikacie
https://aws.amazon.com/compliance/programs/
Platforma AWS spifa poziadavky technickych noriem 1SO 27001,27017 a taktieZ 27018

ktord je prvou medzindrodnou normou zameranou na ochranu osobnych Udajov v
cloude https//aws.amazon.com/compliance/iso-27018-fags/.

'

i)V pripade poziadavky deklaruje AWS pripravenost umoZnit klientom pristup k sprédvam
nezavislych auditorov.




