A. 24 portovy sietovy prepina¢ s L3 funkcionalitou bez PoE

2ks

Uviest nazov konkrétneho pondkaného modelu:

Meraki MS390 24GE L3 Switch vratane Enterprise License and Supportu na 10 rokov

Technické vlastnosti

Hod /Charakteristika minimal Ziadavk

Spliia (Ano/Nie)

A.1.1) Pocet portov downlink

24x 10/100/1000 Mbps (RJ-45)

A.1.2) Pocet portov uplink 8x 1/10 Gbps (SFP/SFP+) Ano
A.1.3) Typ uplinkov Vymenitelny modul Ano
A.2.1) Napdjanie AC zdroj min. 350W Ano
A.2.2) MozZnost doplnit dal3i zdroj Podporuje Ano
A.2.3) Parametre sekunddrneho zdroja AC zdroj min. 350W Ano
A.2.4) Osadenie sekundarneho zdroja Musi byt su¢astou dodavky Ano
A.3.1) Licencia Bez dodatocnej licencie musi podporovat L2, L3 a bezpeénostné funkcionality Ano
A.3.2) Platnost Licencie Neobmedzena Ano
A.4.1) Softvér Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu Ano
A.5) Podpora exportu informécii o datovych tokoch  [Ano, NetFlow Ano
A.6) Zékladné protokoly a funkcie Layer 2 funkcionality - 802.1p Quality of Service, DSCP-to-CoS mapping, 802.1Q, 4094 VLAN, 802.1s Multiple |Ano

Spanning Tree Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery

Protocol (LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na skupinu,

Multichassis agregdcia cez porty v stohu, Port mirroring, IGMP snooping
A.6.1) Pokrocilé protokoly a funkcionality Layer 3 funkcionality - Statické smerovanie, OSPFv2, Multicast routing (PIM-ASM), VRRP, DHCP Server, DHCP  |Ano

Relay

A.6.2) Bezpe&nost

Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server testing, | A

Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting, DHCP snooping,
detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL

A.7.1) HW vykon - DRAM min. 8 GB Ano
A.7.2) HW vykon - Flash min. 16 GB Ano
A.7.3) HW vykon - Buffer min. 16 MB Ano
A.8.1) Kapacita prepinania min. 207 Gbps Ano
A.8.2) Kapacita smerovania min. 150 Mpps Ano
A.9) Minimalny pocet MAC adries 32 000 Ano
A.10) Rozmery s osadenymi zdrojmi Vyska max. 1U, Hibka max. 45 cm - obstaravatel bude akceptovat aj odchylku v rozmere hibky, aviak hibka Ano
zariadenia musi byt kompatibilnd s rackom, ktory je predmetom poziadavky a dodania
A.11) Véha v zdkladnom stave s jednym zdrojom Maximalne 7,5 kg Ano
A.12) Montovatelné do 19" racku Ano Ano
A.13.1) Moznost fyzického stohovania Ano, funkcionalita musi byt sti¢astou dodévky, stoh pouziva dedikované porty Ano
A.13.2) Pocet zariadeni v stohu min. 8 Ano
A.13.3) Rychlost stohovacieho portu min. 120 Gb Ano
A.13.4) Podpora virtudlneho stohovania Ano-moznostspojit-aitisi iadeni-do-jednéhoogického-stohu Ano, moznost spojit min. dvadsat zariadeni  [Ano
do jedného logického stohu
A.13.5) Podpora stohovania napdjania Ano, funkcionalita musi byt si¢astou dodavky, podpora spojenia min. 4 zariadeni Ano
A.14) Miniméalna hodnota MTBF 314 000 hodin Ano
A.15) Prevadzkova teplota -5°C az 45°C Ano
A.16) Ventilatory za chodu vymenitelné Ano, min. 3 kusy Ano
A.17) Zabudovany OOB port Ano, min. 1 RJ-45 Ano
A.18) Certifikacia Zariadenie disponuje vietkymi certifikaciami a je sposobilé pre prevadzku v rémci EU Ano
A.19.1) ManaZment Kompletna sprava prostrednictvom cloudovej konzoly Ano
A.19.2) ManaZment Podpora Zero-touch remote provisioning Ano
A.19.3) ManaZment Detailné historické Statistiky o portoch a pouZivateloch Ano
A.19.4) ManaZment Automaticky fingerprinting Opera¢ného systému, vyrobcu zariadenia a nazvu zariadenia Ano
A.19.5) ManaZment Navrhované riesenie musi zabezpecit plnt funkénost na 10 rokov (vratane licencii ak su su¢astou zariadenia). |Ano
A.20) Moznost zakupit od vyrobcu rozéirent zaruku? |Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste initalacie v reZime nahlasovania 24x7 Ano
A.21) Zékladna zaruka Dozivotnd zaruka, s vymenou HW pocas nasledujiceho pracovného dia, poskytovana vyrobcom zariadenia Ano




B. 24 portovy mGig sietovy prepinac s L3 funkcionalitou s UPoE

4ks

Uviest nazov konkrétneho ponukaného modelu:

Meraki MS390 24mGig L3 UPOE Switch vratane Enterprise License and Supportu na 10 rokov

Technické vlastnosti

Hodnota/Charakteristika r alne poziadavky

B.1.1) Pocet portov downlink

24x 100M/1G/2,5G/5G/10G (RJ-45)

Splia (Ano/Nie)

B.1.2) Poet portov uplink 8x 1/10 Gbps (SFP/SFP+) Ano
B.1.3) Typ uplinkov Vymenitelny modul Ano
B.2.1) Napdjanie AC zdroj min. 1100W Ano
B.2.2) Moznost doplnit dal3i zdroj Podporuje Ano
B.2.3) Parametre sekundarneho zdroja AC zdroj min. 1100W Ano
B.2.4) Osadenie sekundarneho zdroja Musi byt suéastou dodavky Ano
B.2.5) PoE Podpora PoE+, UPoE a 802.3bt (min. 60W) Ano
B.2.6) PoE kapacita min. 1440W Ano
B.3.1) Licencia Bez dodato¢nej licencie musi podporovat L2, L3 a bezpeénostné funkcionality Ano
B.3.2) Platnost Licencie Neobmedzend Ano
B.4.1) Softvér Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu Ano
B.5) Podpora exportu informdcii o datovych tokoch Ano, NetFlow Ano
B.6) Zakladné protokoly a funkcie Layer 2 funkcionality - 802.1p Quality of Service, DSCP-to-CoS mapping, 802.1Q, 4094 VLAN, 802.1s Multiple [Ano

Spanning Tree Protocol, RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery

Protocol (LLDP), Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na skupinu,

Multichassis agregacia cez porty v stohu, Port mirroring, IGMP snooping
B.6.1) Pokrodilé protokoly a funkcionality Layer 3 funkcionality - Statické smerovanie, OSPFv2, Multicast routing (PIM-ASM), VRRP, DHCP Server, DHCP  |Ano

Relay
B.6.2) Bezpeénost Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server Ano

testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting, DHCP

snooping, detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL
B.7.1) HW vykon - DRAM min. 8 GB Ano
B.7.2) HW vykon - Flash min. 16 GB Ano
B.7.3) HW vykon - Buffer min. 32 MB Ano
B.8.1) Kapacita prepinania min. 640 Gbps Ano
B.8.2) Kapacita smerovania min. 476 Mpps Ano
B.9) Minimalny poc¢et MAC adries 32 000 Ano
B.10) Rozmery s osadenymi zdrojmi Vyika max. 1U, Hibka max. 52 cm Ano
B.11) Vaha v zékladnom stave s jednym zdrojom Maximalne 8,3 kg Ano
B.12) Montovatelné do 19" racku Ano Ano
B.13.1) MoZnost fyzického stohovania Ano, funkcionalita musi byt si¢astou dodavky, stoh pouziva dedikované porty Ano
B.13.2) Pocet zariadeni v stohu min. 8 Ano
B.13.3) Rychlost stohovacieho portu min. 120 Gb Ano
B.13.4) Podpora virtualneho stohovania Ano, moznost spojit a? tisic zariadeni do jedného logického stohu Ano
B.13.5) Podpora stohovania napajania Ano, funkcionalita musi byt si¢astou dodavky, podpora spojenia min. 4 zariadeni Ano
B.14) Minimalna hodnota MTBF 214 000 hodin Ano
B.15) Prevadzkova teplota -5°C az 45°C Ano
B.16) Ventildtory za chodu vymenitelné Ano, min. 3 kusy Ano
B.17) Zabudovany OOB port Ano, min. 1 RJ-45 Ano
B.18) Certifikacia Zariadenie disponuje vietkymi certifikiciami a je spdsobilé pre prevadzku v ramci EU Ano
B.19.1) ManaZment Kompletna sprava prostrednictvom cloudovej konzoly Ano
B.19.2) ManaZment Podpora Zero-touch remote provisioning Ano
B.19.3) ManaZment Detailné historické Statistiky o portoch a pouzivateloch Ano
B.19.4) ManaZment Automaticky fingerprinting Opera¢ného systému, vyrobcu zariadenia a ndzvu zariadenia Ano
B.19.5) Manazment Navrhované rie$enie musi zabezpetit pInt funkénost na 10 rokov (vratane licencii ak sd stéastou zariadenia). |Ano
B.20) MozZnost zakupit od vyrobcu roziirent zaruku? |Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste in3talacie v rezime nahlasovania 24x7 Ano
B.21) Zakladna zéruka DoZivotna zéruka, s vymenou HW pocas nasledujiceho pracovného dria, poskytovana vyrobcom zariadenia Ano




C. 48 portovy sietovy prepina¢ s L2+ funkcionalitou s POE+

3ks

Uviest nazov konkrétneho pondkaného modelu:

Meraki MS225-48LP L2 Stck Cld-Mngd 48x GigE 370W PoE Switch vratane Enterprise License and Supportu
na 10 rokov

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

C.1.1) Pocet portov downlink

48x 10/100/1000 Mbps (RJ-45)

Spiiia (Ano/Nie)
Ano

C.1.2) Poéet portov uplink 4x 1/10 Gbps (SFP/SFP+) Ano
C.1.3) Typ uplinkov Fixné Ano
C.2.1) Napajanie Zabudovany AC zdroj Ano
C.2.2) Moznost doplnit dal3i zdroj Nepodporuje Ano
C.2.3) PoE Podpora PoE, PoE+ Ano
C.2.4) PoE kapacita min. 370W Ano
C.3.1) Licencia Bez dodatocnej licencie musi podporovat L2, L3 a bezpe¢nostné funkcionality Ano
C.3.2) Platnost Licencie Neobmedzend Ano
C.4) Softvér Aktualizacie dostupné od vyrobcu pocas pripojenia k manaZzmentu Ano
C.5) Zakladné protokoly a funkcie Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree Protocol, |Ano

RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery Protocol (LLDP), Cisco

Discovery Protocol (CDP), 802.3ad Link aggregation, min. 8 portov na skupinu, Multichassis agregacia cez

porty v stohu, Port mirroring, IGMP snooping
C.5.1) Pokrocilé protokoly a funkcionality Layer 3 funkcionality - Statické smerovanie Ano
C.5.2) Bezpecnost Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server Ano

testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting, DHCP

snooping, detection and blocking, Dynamic ARP Inspection, IPv4 a IPv6 ACL
C.6) Kapacita prepinania min. 176 Gbps Ano
C.7) Rozmery Vy3ka max. 1U, Hibka max. 34 cm Ano
C.8) Vaha v zdkladnom stave s jednym zdrojom Maximalne 4,4 kg Ano
C.9) Montovatelné do 19" racku Ano Ano
C.10.1) MoZnost fyzického stohovania Ano, funkcionalita musi byt sti¢astou dodavky, stoh pouziva dedikované porty Ano
C.10.2) Pocet zariadeni v stohu min. 8 Ano
C.10.3) Rychlost stohovacieho portu min. 80 Gb Ano
C.11) Prevadzkova teplota -5°C az 50°C Ano
C.12) Zabudovany OOB port Ano, min. 1 RJ-45 Ano
C.13) Certifikacia Zariadenie disponuje vetkymi certifikaciami a je sposobilé pre prevadzku v ramci EU Ano
C.14.1) ManaZment Kompletna sprava prostrednictvom cloudovej konzoly Ano
C.14.2) ManaZment Podpora Zero-touch remote provisioning Ano
C.14.3) ManaZment Detailné historické Statistiky o portoch a pouzivateloch Ano
C.14.4) ManaZment Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a nazvu zariadenia Ano
C.14.5) ManaZment Navrhované riesenie musi zabezpeit pInt funkénost na 10 rokov (vratane licencii ak st sti¢astou zariadenia). |Ano
C.15) Moznost zakupit od vyrobcu rozsirend zaruku? Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v reZime nahlasovania 24x7 Ano
C.16) zakladna zaruka Dozivotna zaruka, s vymenou HW pocas nasledujiceho pracovného dna, poskytovana vyrobcom zariadenia Ano




D. 24 portovy sietovy prepinac s L2 funkcionalitou

1ks

Uviest nazov konkrétneho ponukaného modelu:

Meraki MS125-24 10G L2 Cld-Mngd 24x GigE Switch vratane Enterprise License and Supportu na 10 rokov

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

Spliia (Ano/Nie)

D.1.1) Pocet portov downlink

24x10/100/1000 Mbps (RJ-45)

Ano

D.1.2) Pocet portov uplink 4x 1/10 Gbps (SFP/SFP+) Ano
D.1.3) Typ uplinkov Fixné Ano
D.2.1) Napajanie Zabudovany AC zdroj Ano
D.2.2) Moznost doplnit dalsi zdroj Nepodporuje Ano
D.3.1) Licencia Bez dodatocnej licencie musi podporovat L2 a bezpe¢nostné funkcionality Ano
D.3.2) Platnost Licencie Neobmedzend Ano
D.4) Softvér Aktualizacie dostupné od vyrobcu pocas pripojenia k manazmentu Ano
D.5) Zakladné protokoly a funkcie Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree Protocol, |Ano
RSTP, STP, PVST, RPVST, Broadcast storm control, 802.1ab Link Layer Discovery Protocol (LLDP), Cisco
Discovery Protocol (CDP), 802.3ad Link aggregation
D.5.1) Bezpecnost Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server Ano
testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting, DHCP
snooping, IPv4 a IPv6 ACL
D.6) Kapacita prepinania min. 128 Gbps Ano
D.7) Rozmery Vyska max. 1U, Hibka max. 25 cm Ano
D.8) Vaha v zakladnom stave s jednym zdrojom Maximalne 3,7 kg Ano
D.9) Montovatelné do 19" racku Ano Ano
D.10) Prevadzkova teplota 0°Caz 45°C Ano
D.11) Spotreba Maximalne 26 W Ano
D.12) Zabudovany OOB port Ano, min. 1 RJ-45 Ano
D.13) Certifikacia Zariadenie disponuje véetkymi certifikdciami a je sposobilé pre prevadzku v ramci EU Ano
D.14.1) ManaZment Kompletnd sprava prostrednictvom cloudovej konzoly Ano
D.14.2) ManaZment Podpora Zero-touch remote provisioning Ano
D.14.3) ManaZment Detailné historické Statistiky o portoch a pouzivateloch Ano
D.14.4) ManaZment Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a ndzvu zariadenia Ano
D.14.5) ManaZment Navrhované riesenie musi zabezpedit pInt funkénost na 10 rokov (vratane licencii ak su sti¢astou zariadenia). |Ano
D.15) Moznost zakupit od vyrobcu rozirent zaruku? |Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instalacie v reZime nahlasovania 24x7 Ano
D.16) Zakladna zaruka DoZivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovand vyrobcom zariadenia Ano




E. Server pre kontrolu pristupu do siete na baze identity (AAA)

1ks

Uviest nazov konkrétneho pontkaného modelu:

Cisco Identity Service Engine Subscription na 5 rokov

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

E.1.1) PoZiadavky na server

Prevedenie vo forme virtudlneho imagu, ktory je mozny nasadit na server na virtualiza¢nu platformu

Spitia (Ano/Nie)
Ano

E.1.2) AAA sluzby Podpora Standardného RADIUS protokolu pre zabezpecenie sluZieb Authentication, Authorization, and Ano
Accounting (AAA). Podpora autentifikaénych protokolov ako PAP, MS- CHAP, Extensible Authentication
Protocol (EAP)-MDS5, Protected EAP (PEAP), EAP-Flexible, Authentication via Secure Tunneling (FAST), EAP-
Transport Layer Security (TLS), and EAP-Tunneled Transport Layer Security (TTLS)
E.1.3) Podporované virtualizatné platformy VMware ESXi 6, ESXi 7, KVM a Microsoft Hyper-V Ano
E.1.4) Maximélne poZiadavky na HW 32GB RAM a 16 CPU jadier Ano
E.1.5) Podpora vysokej dostupnosti Vyzaduje sa moznost vytvorenia klastra na zabezpeéenie redundacie v pripade vypadku jedného virtualneho |[Ano
zariadenia
E.2.1) Centrdlny manaZment - poziadavky Jednotny manaZzment pre vsetky funkcionality typu "single pane of glass" Ano
E.2.2) Centrdlny manaZment - poziadavky Centralna konfiguracia pristupov, politik, hostovskd autentifikacia, autorizacia sluzieb Ano
E.3.1) Riadenie identit - poziadavky Moznost zadefinovat atriblty ako uzivatel, koncové zariadenie, zvalidovanie pristupu, autentifikacné Ano
protokoly alebo iné externé atribaty. Atributy mézu byt vytvorené aj dynamicky
E.3.2) Riadenie identit - poziadavky Moznost zintegrovat s externym dloZiskom identit Microsoft Active Directory, Azure AD, Lightweight Ano
Directory Access Protocol (LDAP), RADIUS, RSA One-Time Password (OTP), Open Database Connectivity
(ODBC) a SAML
E.4.1) Riadenie pristupu Pomocou downloadable Access Control Lists (dACLs), priradenie do VLAN, presmerovanie URL, pomenované [Ano
ACL
E.4.2) Riadenie pristupu Zabezpecenie pristupu uZivatela na zaklade prihlasovacich udajov, skupiny, umiestnenia Ano
E.4.3) Riadenie pristupu Podpora bezpecnej autentifikdcie cez aplikacnu vrstvu aj bez pouzitia 802.1X Suplikanta Ano
E.5.1) Riadenie pristupu pre hosti Umoiznuije vytvorit hostovské portaly vo farbach spolo¢nosti. Moznost vytvorit hotspot sponzorovany alebo  [Ano
typu "self-service"
E.5.2) Riadenie pristupu pre hosti MozZnost spravit audit v hostovskej sieti ako aj nastavit exspiracie pre Ulty a verifikaciu cez SMS Ano
E.5.3) Riadenie pristupu pre hosti Hostia m6zu vyuzit ich prihlasovacie Udaje zo socidlnych sieti na pripojenie do sieti Ano

E.6) Pridavanie novych koncovych zariadeni

Doplnenim licencie - Povoluje koncovym uZivatelom pridat a spravovat zariadenia pomocou samoobsluzného
portalu a podporuje SAML 2.0 pre webové portdly

Ano

E.7.1) Certifikacna autorita Doplnenim licencie - UmoZnuje vyuZitie zabudovanej certifikacnej autority Ano
E.7.2) Certifikatna autorita Doplnenim licencie - Poskytuje jednu konzolu na spravu certifikatov na koncovych zariadeniach. Kontrola Ano
certifikdtov cez protokol OCSP
E.8.1) Sluzby na riadenie pristupu koncového Umozniuje dodatoéne prehodnotit pristup prideleny koncovym zariadeniam pripojenych do siete (CoA) Ano
zariadenia
E.8.2) Sluzby na riadenie pristupu koncového Doplnenim licencie - Je mozné vytvorit politiky ktoré obsahuju napr. kontrolu na patche v OS, nainstalovany |Ano
zariadenia antivirusovy program, kontrolu registrov, zabezpecenie disku Sifrovanim, zamok obrazovky, detekcia OS bez
licencie, pritomnost uréitej aplikdcie alebo zapojené USB média do danej pracovnej stanice
E.8.3) Sluzby na riadenie pristupu koncového Doplnenim licencie - Podporuje automatické potlacenie pristupu pre PC ak zisti porusenie politiky Ano
zariadenia
E.8.4) Sluzby na riadenie pristupu koncového Doplnenim licencie - Podporuje HW inventar (sietova viditelnost) Ano
zariadenia
E.9.1) Moinost zakUpit od vyrobcu rozirent Ano Ano
prevadzkovu podporu?
E.9.2) Pozadovana rozsirena zaruka Softwarova podpora pre stahovanie aktualizécii a otvaranie tiketov pre pripadné chyby ndjdené v systéme Ano
alebo pripadnt pomoc s konfiguréciou systému priamo od vyrobcu na minimélne 60 mesiacov s odozvou
8x5xNBD
E.10.1) Licencia Navrhované riedenie musf zabezpecit pInt funkénost na 5 rokov (vratane licencif ak su st¢astou zariadenia). [Ano
E.10.2) Pocet licencii Pre 300 uZivatelov Ano
E.11) VyZadované funkcionality RADIUS authentication, authorization a accounting, 802.1X, MAC Authentication Bypass, Easy Connect, Web |Ano

authentication, Guest portal




F. Bezdrotovy pristupovy bod WiFi

15ks

Uviest nazov konkrétneho ponukaného modelu:

Catalyst 91641 AP (W6E, tri-band 4x4) w/Meraki vratane Enterprise License and Supportu na 10 rokov

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

Spliia (Ano/Nie)

F.1) Charakteristika

Interiérovy pristupovy bod

Ano

F.2) Konstrukcia Uzatvorena konstrukcia bez ventilatorov Ano
F.3.1) Napdjanie Podpora Standardu IEEE 802.3bt (UPOE) a IEEE 802.3at (PoE+) Ano
F.3.2) Nap3djanie Pri prevadzke na PoE+ je radiova €ast bez funkénych obmedzeni Ano
F.4) Pripojitelnost Minimalne 1x 100/1000/2500 Mbps RJ-54 Ano
F.5) Podpora bezdrétovych standardov IEEE 802.11a/b/g/n/ac/ax s plnohodnotnou spatnou kompatibilitou Ano
F.6) Anténa Vstavana interna anténa MIMO, omnidirectional, zisk antény min. 5 dBi pre 5GHz Ano
F.7.1) Radiova &ast Tri band, su¢asna podpora pasiem 2,4GHz, 5GHz a 6GHz, pre kazdu frekvenciu dedikované radio, zabudované |Ano
radio BLE 5.1, zabudované radio pre skenovanie bezdrétovej prevadzky
F.7.2) Radiova Cast Podpora MIMO, pocet nezdvislych streamov na 2,4GHz min. 2x2:2 a pre 5GHz a 6GHz radio min. 4x4:4 Ano
F.8) Radiové vlastnosti Min. 16 inzerovanych SSID (BSSID) na radio, Mapovanie SSID do r6znych VLAN podla IEEE 802.1Q, Ano
zabudovana technoldgia pre detekciu, klasifikaciu a zmiernenie vplyvov interferencii pre vSetky pozadované
frekvencie, podpora BSS coloring, podpora OFDMA, Sirka kanala 160MHz
F.9) Optimalizovany roaming Automatizovana migracia klientov na optimélnu frekvenciu, AP &i radio s vyuzitim parametrov ako kategéria |Ano
daného klienta, SNR, schopnosti klienta a kvalita signalu
F.10) Bezpecnost Podpora WPA3, podpora filtrovania komunikdacie podla L7 pravidiel, podpora WIPS, orezanie Sirky pasme Ano
podla aplikacie, L7 firewall
F.11) Vykon Kumulovana priepustnost cez radiovu ¢ast AP min. 7,48 Gbps Ano
F.12) MontédZna sada MontdZna sada je pribalena k zariadeniu Ano
F.13) Minimalna hodnota MTBF 998 000 hodin Ano
F.14) Vaha Maximalne 1,6 kg Ano
F.15) Prevadzkova teplota 0°C az 50°C Ano
F.16) Certifikacia Zariadenie disponuje vietkymi certifikaciami a je spdsobilé pre prevadzku v ramci EU Ano
F.17.1) ManaZment Kompletna sprava prostrednictvom cloudovej konzoly Ano
F.17.2) ManaZment Podpora Zero-touch remote provisioning Ano
F.17.3) ManaZment Detailné historické Statistiky o pouzivateloch Ano
F.17.4) ManaZment Automaticky fingerprinting Operacného systému, vyrobcu zariadenia a nazvu zariadenia Ano
F.17.5) Manazment Navrhované riedenie musi zabezpeit plnd funkénost na 10 rokov (vratane licencii ak su sii¢astou zariadenia). |Ano
F.17.6) ManaZment Ap je mozné pripojit aj na onpremise kontrolér, zmenou firmvéru Ano
F.18) Moznost zakUpit od vyrobcu rozéirent zéruku? [Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste instaldcie v reZime nahlasovania 24x7 Ano
F.19) Zakladna zaruka Dozivotna zaruka, s vymenou HW pocas nasledujliceho pracovného diia, poskytovand vyrobcom zariadenia  |Ano




G. 24 portovy sietovy prepinaé s L2+ funkcionalitou

20 ks

Uviest nazov konkrétneho ponikaného modelu:

Cisco CBS350 Managed 24-port GE, PoE, 4x1G SFP

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

G.1.1) Pocet portov downlink

24x 10/100/1000 Mbps (RJ-45)

Spifia (Ano/Nie)
Ano

G.1.2) Pocet portov uplink 4x 1 Gbps (SFP) Ano
G.1.3) Typ uplinkov Fixné Ano
G.2.1) Napajanie Zabudovany AC zdroj Ano
G.2.2) Moznost doplnit dalsi zdroj Nepodporuje Ano
G.3.1) Licencia Bez dodatocnej licencie musi podporovat L2, zdkladné L3 a bezpednostné funkcionality Ano
G.3.2) Platnost Licencie Neobmedzend Ano
G.4) Softvér Aktualizacie dostupné od vyrobcu pocas celej Zivotnosti produktu Ano
A
Layer 2 funkcionality - 802.1p Quality of Service, 802.1Q, 4094 VLAN, 802.1s Multiple Spanning Tree no
, , . Protocol, RSTP, STP, PVST+, RPVST+, Broadcast storm control, 802.1ab Link Layer Discovery Protocol (LLDP),
G.5) Zakladné protokoly a funkcie . ] . . . .
Cisco Discovery Protocol (CDP), 802.3ad Link aggregation, Q-in-Q, GARP, UDLD, Bonjour
Layer 3 funkcionality - Wirespeed routing IPv4 a IPv6, statické routy, PBR, RIPv2, DHCP Relay Ano
Role-based access control (RBAC), IEEE 802.1X RADIUS and MAB, hybrid authentication , RADIUS server Ano
G.5.1) Bezpecnost testing, Single-Host/Multi-Domain/Multi-Host/Multi Authentication, Port security, MAC whitelisting, DHCP
snooping, IPv4 a IPv6 ACL, DAI
G.6) Kapacita prepinania min. 56 Gbps Ano
G.7) Rozmery Vyska max. 1U, Hibka max. 30 cm Ano
G.8) Vaha v zakladnom stave s jednym zdrojom Maximalne 3,6 kg Ano
G.9) Montovatelné do 19" racku Ano Ano
G.10) Prevadzkova teplota -5°C az 50°C Ano
G.11) Spotreba Maximalne 240 W Ano
G.11.1) Vykon dostupny pre PoE+ napdjanie min. 195W Ano
, . , A
G.11.2) vyrobcom odhadovana Zivotnost (MTBF) min. 698 00 hodin no
G.11.3) Chladenie Kompletne bezventilatorové prevedenie prepinaca Ano
G.12) Zabudovany konzolovy port a USB Ano, min. 1 RJ-45 konzolovy port a min. 1 USB-A port Ano
G.13) Certifikacia Zariadenie disponuje vietkymi certifikdciami a je spdsobilé pre prevadzku v rdamci EU Ano
G.14.1) Manazment Kompletna sprdva prostrednictvom webovej konzoly a CLI Ano
G.14.2) ManaZzment Podpora Zero-touch provisioning Ano
6.14.3) Manaiment Suca.stou doc!avky nl1u5| byt ||cenVC|a.na cent.raln}/ rnanazov.aq néstrOJ c.io vyr,obcu zariadenia, umoZnujuci Ano
monitorovanie, spravu, zabezpecenie, konfiguraciu a provisioning zariadeni
e e . L A
G.14.4) Manazment Navrhované rieSenie musi zabezpecit plnd funkénost na 10 rokov (vratane licencii ak su stcastou zariadenia). no
G.14.5) Manazment Podpora SNMP 2ca 3 Ano
TP . . , o . . A
G.15) Moznost zakupit od vyrobcu rozsirenu zaruku? [Ano, s garantovanou odozvou do 4h a vymenou zariadenia v mieste insStaldcie v reZime nahlasovania 24x7 no
Ano

G.16) Zakladna zaruka

DoZivotna zaruka, s vymenou HW pocas nasledujuceho pracovného dna, poskytovana vyrobcom zariadenia




H. PrisluSenstvo

Technické vlastnosti Hodnota/Charakteristika minimélne poZiadavky Uviest nazov konkrétneho ponukaného modelu: Pocet

H.1) Prislusenstvo ¢.1 Stohovaci kabel kompatibilny s prepinaéom A a B, s rychlostou 120G, s dizkou 0,5 m, od vyrobcu prepinatov Meraki MS390 120G Data-Stack Cable, 50 5
centimeter

H.2) Prislusenstvo ¢.2 Stohovaci kabel kompatibilny s prepinatom A a B, s rychlostou 120G, s dizkou 3 m, od vyrobcu prepinatov Meraki MS390 120G Data-Stack Cable, 3 meter 1

H.3) Prislusenstvo ¢.3 Napéjaci stohovaci kébel kompatibilny s prepinaom A a B, s dizkou 0,3 m, od vyrobcu prepinatov Meraki MS390 Power-Stack Cable, 30 centimeter 5

H.4) Prislusenstvo ¢.4 Napéjaci stohovaci kabel kompatibilny s prepinatom A a B, s dizkou 1,5 m, od vyrobcu prepinacov Meraki MS390 Power-Stack Cable, 150 centimeter 1

H.5) Prislusenstvo ¢.5 Pasivny metalicky kabel typ 10GBASE SFP+ kompatibilny s prepinatom A, B, C, D s dizkou 3 m, od vyrobcu Meraki 10 GbE Twinax Cable with SFP+ Modules, 28

prepinacov 3 Meter

H.6) Prislusenstvo ¢.6 Opticky modul typ 10GBASE-LR SFP+ kompatibilny s prepinacom A, B, C, D Opticky modul SFP+ 10GBASE-LR kompatibilny s 6
prepinacmi Meraki

H.7) Prislusenstvo ¢.7 Power over Ethernet Injector mGig 802.3bt + Power Cord Meraki mGig 802.3bt PoE Injector (EU Power Cord 8

- plne kompatibilny s bezdrétovym pristupovym bodom (AP Specifikacia "F") od rovnakého vyrobcu ako AP

Included)




I. Zdroj zéloZzného napajania

2ks

Uviest nazov konkrétneho ponukaného modelu:

APC Smart-UPS SRT 5000VA Online RM s predfzenou zarukou na 5 rokov od vyrobcu zariadenia
APC Temperature & Humidity Sensor

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

spliia (Ano/Nie)

1.1) Charakteristika

Zdroj zaloZzného napdjania

Ano

1.2) Kongtrukcia Prevedenie rack Ano
1.2.1) Konstrukcia montaZna vyska max. 3U Ano
1.3) Napajanie zdroj typu online s dvojitou konverziou s podporou rezimu by-pass Ano
1.4) Batérie bez-udrzbové batérie s moZnostou vymeny za prevadzky Ano

detekcia problémov u batérii - upozornenie na zlyhanie batérii Ano
I.5) Napatie vystupné napatie 230 V s frekvenciou 50 Hz/sinus, technoldgia line-interactive Ano
1.6) Vykon vystupny vykon min, 5000 VA/4500 W Ano
1.7) Doba zalohovania typicka doba zalohovania pri 1/2 zataZzi minimalne 10 min. Ano
1.8) Rozsirenie kapacity moznost rozsirenia pomocou Battery Pack-u (doplnenim externych batérii) Ano
1.9) Ovladanie ovladaci panel s displejom, modul vzdialenej spravy a monitoringu Ano
1.10) Rozhrania privod IEC320-C20 (16A) Ano

vystupy 4x IEC320-C19 (16A) a 6x IEC320-C13 (10A) rozdelené na min. 2 skupiny Ano

1 port na pripojenie rozsirujucich batérii + port pre pripojenie nddzového vypnutia (EPO) Ano

sietovy modul s podporou vzdialenej spravy s portom 1 Gbps Ethernet RJ45 Ano
1.11) Podpora Green Priemium produkt v stlade s environmentélnymi predpismi Ano

bezplatny autorizovany servis pocas zaruky na obdobie 60 mesiacov priamo od vyrobcu zariadenia Ano

pokrytie v pracovnej dobe, odozva nasledujuci pracovny den Ano
1.11) Napajacie kable Napdjacie kable su pribalené k zariadeniu Ano
1.12) Montézna sada MontdZna sada je pribalena k zariadeniu Ano
1.13) Senzor teploty a vihkosti Snimac teploty a vlhkosti je sicastou prislusenstva Ano




J. Rack - stojanovy skrifovy rozvadzac

1ks

Uviest nazov konkrétneho ponukaného modelu:

19" Rozvadzaé stojanovy 42U/800x1200

Technické vlastnosti

Hodnota/Charakteristika minimalne poZiadavky

Spliia (Ano/Nie)

J.1) Charakteristika

Stojanovy skrifovy rozvadzac uréeny pre inStalaciu datovych a telekomunikacnych zariadeni a ich

distribu¢nych systémov Ano
J.2) Konstrukcia Prevedenie skrinové s krytim min. IP20 Ano
J.3) Rozmery Vyska 42U / 19 (1970) Ano
Sirka - 800 Ano
Hibka - 1200 Ano
J.4) Farba &ierna / siva Ano
J.5) Statické zataZenie Statické zataZenie — min. 1000 kg Ano
J.6) Prevedenie - dvere Vyrazne perforované predné a zadné dvere (priepustnost min. 60%), jednobodové zamkynanie Ano
J.6.1) Prevedenie - otvaranie Moznost volby otvérania dvierok (pravé / lavé) Ano
1.6.2) Prevedenie - odnimatelnost Odnimatelné dvere a boc¢né kryty Ano
J.6.3) Prevedenie - nastavenie vysky Vyskovo nastavitelné noZicky Ano
J.6.4) Prevedenie - pojazd Pojazdné kolieska 4ks (2ks s brzdou) Ano
1.7) Standardna vybava - prislu$enstvo zvislé listy pre kabeldZ min. 2 ks (vertikalny vyvazovaci Zlab pre rack 42U so Sirkou 800 mm) Ano
kryt odnimatelny 42U min. 2 ks pre vyvazovaci vertikdlny panel Ano
na spodnej Casti rozvadzaca umiestneny skrutka M8 pre pripojenie zemniaceho vodica Ano




K. Rack - prislusenstvo

Uviest nazov konkrétneho ponikaného modelu:

Prislusenstvo k 19" Rozvadzaé stojanovy 42U/800x1200

Technické vlastnosti

Hodnota/Charakteristika minimélne poZiadavky

spifia (Ano/Nie)

K.1) Police

Vyskovo prestavitelné vysuvné police (2ks s variabilnym uchytenim 50 kg)

Ano

K.2) Listy, zlaby Horizontalny vyvazovaci panel 1U 3 ks (menezment kablov), kovovy Ano
K.3) Napdjanie Napajaci rozvodny panel s prepatovou ochranou — do racku 19" — 2 ks (dizka kabla 2m) Ano
1 ks -konektory min. 5 x C13 IEC 320 / 230V (samica) Ano
1 ks - konektor 230V min. 5 x Typ E (samica) Ano
Vstup: napéjanie cez 1 x male konektor 1x IEC C14 (alebo redukcia) (do UPS-ky) Ano
K.4) Ventilacia Stropna ventila¢na jednotka 1 ks min. s 2 ventildtormi a termostatom Ano
K.5) Organizér kablov Stahovacia péska na suchy zips, opakovane pouzitelna - Ano
- mo?no nastrihat na lubovolnd dizku, di¥ka 2 x 25 m, &irka 8-12 mm Ano
K.6) Prepojovaci patch panel Kompletne vybaveny prepojovaci panel 19“ 24 portov - 2 ks Ano
- patch panel 24port Cat6, STP, + vyvaz. lista, 1U Ano
- porty vybavené protiprachovu zaslepkou Ano
K.7.) Spojovaci material sada spojovacieho materialu (min. 40 setov skrutiek a matic) Ano

V Ziline dria (vid elektronicky podpis)

Podpisané elektronickym popisom
AUTOCONT s.r.o., Mario Haronik, konatel
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