Kdpna zmluva ¢. 2202314311_Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
Sidlo: Sagatova 1, 82108 Bratislava, Slovenska republika
ICO: 00212008
DIC: 2020801838
IC DPH:
Telefén: +421220831111
1.2 Dodavatel:
Obchodné meno: Vision IT Solutions, a. s.
Sidlo: Pribinova 25, 81109 Bratislava, Slovenska republika
ICO: 36815799
DIC: SK2022424008
IC DPH: 36815799
Bankové spojenie: IBAN: SK8811000000002927836056
Telefén: +421233553500
Il. Predmet zmluvy
2.1 VSeobecna Specifikacia predmetu Zmluvy:
Nazov: Optimalizacny prvok siete - Load Balancer
Klacové slova: load balancer
CPV: 72250000-2 - Sluzby tykajuce sa podpory systému
Druhly: Sluzba
2.2 Funk&na a technicka Specifikacia predmetu Zmluvy:

Zoznam poloziek:
1. Load Balancer - Systém riadenia pristupu k aplikaciam
2. Load Balancer - Systém riadenia pristupu k aplikaciam

Polozka ¢. 1: Load Balancer - Systém riadenia pristupu k aplikaciam

Licencia pre virtualizované rieSenie. Kompatibilita pre nasadenie
na prostredie VMware vSphere v7.0. Nasadenie dvoch instancii
rieSenia pre zabezpecenie vysokej dostupnosti.

Prevedenie:

Synchronizacia (mirroring) spojeni medzi zariadeniami; Moznost
nasadenia v rezime Active-Passive alebo Active-Active; Podpora
samostatnych route domén (VRF); Podpora VLAN

VSeobecné poziadavky:

VSeobecné poziadavky: Priepustnost’ minimalne 200 Mbps

Podpora vlastnych skriptov pre monitorovanie dostupnosti sluzieb;
Podpora vlastnych skriptov pre modifikaciu aplikaénych dat a
smerovania prevadzky

Load balancing:
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Load balancing:

TCP optimalizacia pre kazdého pripojeného klienta nezavisle;
Podpora kompresie a cache; SSL Session a SSL Connection
mirroring cez viacero ADC zariadeni

Load balancing:

Dynamické ladenie a nastavovanie TCP parametrov; Schopnost
pripojenia sa na monitorovacie nastroje tretich stran cez otvorené
API

Load balancing:

Granularne logovanie vSetkych €asti komunikacie per aplikacia;
Schopnost pracovat aj so 4k kluémi

Load balancing:

Podpora aplikaénych profilov HTTP/2, SSL/TLS, RADIUS, FTP;
Podpora proxy pre HTTP/2 servery

Load balancing:

Podpora profilov pre definovanie perzistencii klientskych spojenti;
Podpora agregacii klientskych spojeni smerom na server
(Oneconnect); Podpora filtrovania paketov

Web aplikacny firewall:

Ochrana voci L7 utokom aplikacii; Detekcia a mitigacia L7 DoS;
Detekcia a mitigacia Brute force; Detekcia a mitigacia Heavy URL;
Detekcia a mitigacia OWASP TOP 10 utokov; XML Firewall

Web aplikacny firewall:

Ochrana JSON a AJAX volani; Zabezpecenie parametrov
zmanipulovanych klientom; Validacia prihlasovacich udajov a
aplikacného toku

Web aplikacny firewall:

Detekcia a mitigacia bot-ov a non-human aktivity vratane tzv.
Headless bot-ov; Ochrana pred Unikom citlivych dat pomocou
blokovania a maskovania informacii

Web aplikacny firewall:

Automaticka korelacia viacerych Utokov do jedného incidentu;
Podpora pozitivnej a negativnej bezpecnostnej politiky; Podpora
detekcie a blokovania uto¢nikov na zaklade geolokacnej
informacie

Web aplikacny firewall:

Podpora skenovania suborov pomocou ICAP; Ochrana SMTP a
FTP protokolov na aplika¢nej vrstve; Podpora HIPAA, SOX, Basel
1]

Manazment pristupu:

Podpora integracie MS ADFS Proxy; Podpora Microsoft
ActiveSync a Outlook Anywhere; Prehlad a podpora Uprav politik
prostrednictvom GUI; Podpora AAA

Manazment pristupu:

Zero Trust aplika¢ny pristup - L7 ALC podpora; Federacia identit,
SSO cez SAML, Oauth; SSL VPN vzdialeny pristup — klient
dostupny na Apple macOS, Microsoft

Manazment pristupu:

SSL VPN vzdialeny pristup aj bez potreby instalécie klienta;
Autentikacné metddy form, certifikat, basic, Kerberos SSO

Zarucné doby a SLA podmienky

zarucna doba vratane podpory vyrobcu zariadeni po¢as doby 12
mesiacov,

Zaruéné doby a SLA podmienky

nahlasovanie incidentov v pracovnych hodindch pocas pracovnych
dni, nastup na vykonanie servisného zasahu najneskér na
nasledujuci pracovny def

Polozka €. 2: Load Balancer - Systém riadenia pristupu k aplikaciam

Funkcia

Technické vlastnosti Jednotka Minimum Maximum Presne
Systém riadenia pristupu k aplikaciam. ks 2

Technické vlastnosti

Hodnota/Charakteristika

Prevedenie:

Licencia pre virtualizované rieSenie. Kompatibilita pre nasadenie
na prostredie VMware vSphere v7.0. Nasadenie dvoch instancii
rieSenia pre zabezpecfenie vysokej dostupnosti.

VSeobecné poziadavky:

Synchronizacia (mirroring) spojeni medzi zariadeniami; Moznost
nasadenia v rezime Active-Passive alebo Active-Active; Podpora
samostatnych route domén (VRF); Podpora VLAN

V8eobecné poziadavky:

Priepustnost minimalne 1Gbps

Load balancing:

Podpora vlastnych skriptov pre monitorovanie dostupnosti sluzieb;
Podpora vlastnych skriptov pre modifikaciu aplikacnych dat a
smerovania prevadzky
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TCP optimalizacia pre kazdého pripojeného klienta nezavisle;
Load balancing: Podpora kompresie a cache; SSL Session a SSL Connection
mirroring cez viacero ADC zariadeni

Dynamické ladenie a nastavovanie TCP parametrov; Schopnost

Load balancing: pripojenia sa na monitorovacie nastroje tretich stran cez otvorené
API
Granularne logovanie vSetkych €asti komunikacie per aplikacia;
Load balancing: Schopnost pracovat aj so 4k kl'd€mi; Podpora viac ako 19 LB
metod
Podpora aplikaénych profilov HTTP/2, SSL/TLS, SIP,
Load balancing: RADIUS,RTSP,FTP,SMTP; Podpora proxy pre HTTP/3 cez QUIC

na HTTP/2 servery.

Podpora profilov pre definovanie perzistencii klientskych spojeni;
Load balancing: Zdielanie perzistencie medzi aplikaciami; Podpora agregacii
klientskych spojeni smerom na server (Oneconnect)

Podpora filtrovania paketov; Podpora QoS
Load balancing: (marking/preservation/mimic); Ratio based load balancing s CARP
persistenciou; Podpora pre dynamicku velkost zaznamov TLS

z&rucna doba vratane podpory vyrobcu zariadeni po¢as doby 12

Zarucné doby a SLA podmienky MESIacov

nahlasovanie incidentov v pracovnych hodinach po€as pracovnych
Zaruéné doby a SLA podmienky dni, nastup na vykonanie servisného zasahu najneskér na
nasledujuci pracovny den

sucastou dodavky musia byt vSetky sluzby (vykonané
Sluzby certifikovanym pracovnikom dodavatela v mieste sidla
obstaravatela,

nevyhnutné pre uspesnu integraciu dodavanych virtualnych

Sluzby aplikacii do produk&ného prostredia dodavatela

2.3 Osobitné poziadavky na plnenie:

Nazov

1. Ak je dodavatel identifikovany pre DPH v inom &lenskom &tate EU alebo je zahraniénou osobou z tretieho $tatu a miesto
dodania sluzby je v SR, tento dodavatel nebude pri pineni zmluvy fakturovat DPH. Vo svojej kontraktacnej ponuke v§ak musi
uviest prisluSnu sadzbu a vySku DPH podla zakona €. 222/2004 Z. z. a cenu vratane DPH. Objednavatel nie je zdanitelnou
osobou a v tomto pripade je povinny odviest DPH v SR podla zakona €. 222/2004 Z. z.

2. Uhrada plnenia bude uskutoénena bankovym prevodom po riadnom a véasnom dodani predmetu zakazky na zaklade
dorucenej faktury so splatnostou 30 dni a s uvedenim celkovej ceny s DPH a jednotkovych cien s DPH zaokruhlenymi max. na
dve desatinné miesta.

3. Nedodrzanie pozadovanych vlastnosti a osobitnych poziadaviek na plnenie zo strany dodavatela sa bude povazovat za
poruSenie zmluvy podstatnym spdsobom.

4. Akékolvek preukazatefné nesplnenie povinnosti dodavatela podfa tejto zmluvy sa bude povazovat za podstatné porusenie
zmluvy zo strany dodavatela a objednavatel ma pravo okamzite odstupit od tejto zmluvy.

5. Dodavatel do 3 pracovnych dni od vyzvy preukaze, Ze disponuje vlastnym systémom na nahlasovanie poruch v rezime
24x7 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou pocas poskytovania servisu a on-line web
portalom dostupnym pre objednavatela pre evidenciu servisnych zasahov a sledovanim priebehu rieSenia a ¢asu plnenia

pozadovaného SLA.

6. Dodavatel do 3 pracovnych dni od vyzvy preukaze, ze disponuje certifikatmi o zavedeni systému riadenia kvality v zmysle
poziadaviek normy ISO 9001 a normy ISO 27001. Verejny obstaravatel/Obstaravatel prijme aj iné dékazy o rovnocennych
opatreniach na zabezpecenie kvality predloZzené dodavatelom, pokial preukaze, Ze nim navrhované opatrenia na
zabezpecenie kvality su v sulade s pozadovanymi normami zabezpecenia kvality.

7. Dodavatel do 3 pracovnych dni od vyzvy preukaze, Ze disponuje minimalne jednym certifikovany internym zamestnancom
minimalne urovne F5 BIG IP Administrator.

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

‘ Popis Nazov suboru
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lll. Zmluvné podmienky

Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava Il

Obec: Bratislava - mestska ¢ast’ Ruzinov
Ulica: Sagatova 1

Cas / lehota plnenia zmluvy:
18.12.2023 07:00:00 - 21.12.2023 12:00:00

Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: v celom rozsahu
Pozadované mnozstvo: 1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dfa 3. 11. 2022 , ktore tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 97 500,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 117 000,00 EUR

V. Zaverec¢né ustanovenia

Tato Zmluva bola uzavreta automatizovanym spésobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u€inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmluv Trhoviska.

Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, uc¢inna odo dria 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 15.12.2023 12:38:02

Objednavatel:
Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
Vision IT Solutions, a. s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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