(:Zislo zmluvy Dodavatela:
Cislo zmluvy Kupujaceho: 2398/2023

KUPNA ZMLUVA
NA DODANIE SOFTVEROV A ZMLUVA O POSKYTNUTI SLUZIEB
uzatvorena podla § 409 a nasl. a podl'a 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dalej len ,,Obchodny zakonnik®) a v zmysle zakona ¢. 343/2015 Z. z.
0 verejnom obstaravani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d’alej len ,,zakon 0 verejnom obstaravani*) medzi zmluvnymi stranami: (d’alej len ,,zmluva®)

Dodavatel’

Obchodné meno: WDS Solutions s. r. 0.

Sidlo: Mateja Bela 2494/4 911 08 Tren¢in

V zastupeni: Ing. Lukas Bumbal, Konatel’ spolo¢nosti
Bankové spojenie: Tatra banka, a.s.

IBAN:

ICO: 46450424

DIC: 2023387960

IC DPH: SK2023387960

Zapis/Pravna forma:  Obchodny register Okresného sudu Tren¢in, oddiel: Sro, vlozka ¢. 25419/R
Kontaktna osoba: Ing. Lukas Bumbal, Konatel’ spolo¢nosti
Tel. ¢islo:

E-mail:

(dalej ako ,,Dodéavatel™ alebo ako ,,Uspesny zaujemca®)

a

Kupujuci

Nazov: Slovenska sprava ciest

Sidlo: Dubravska cesta 1152/3, 841 04 Bratislava

Statutarny organ: Mgr. Norbert Polievka, MA., generalny riaditel

I1CO: 0000 33 28

DIC: 2021067785

Bankové spojenie: Statna pokladnica

IBAN:

Pravna forma: Rozpoctova organizacia zriadena Ministerstvom dopravy, post

a telekomunikécii SR, zriad’ovacou listinou ¢islo 5854/M-1995 zo dila
7.12.1995, v zneni neskorsich zmien a doplneni

Kontaktna osoba:

Tel. ¢islo:

E-mail:

Pravna forma: (d’alej ako ,,Kupujuci“ alebo ako ,,Obstaravatel*)
(Dodavatel’ spolu s Kupujticim d’alej len ,,zmluvné strany*, alebo individualne len ,,Ugastnici zmluvy*)

za vzajomne nasledovne dohodnutych podmienok.
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ClL 1.
Predmet zmluvy
Predmetom tejto zmluvy st zavizky zmluvnych stran suvisiace S dodanim softvérov a poskytnutim
sluzieb pre zvysenie kybernetickej bezpecnosti informaénych technologii v sprave a v uzivani
Kupujtceho v zmysle ,,Poziadavky na obstaravanie® (d’alej len ,,Poziadavka SSC*) a to:
a) zavdzok Dodavatel'a za podmienok podl'a tejto zmluvy dodat’ Kupujicemu
i.  softvér pokrocilej ochrany koncovych bodov vratane ochrany virtualizaénej platformy
a EDR,
ii.  softvér k systému na monitorovanie a analytiky sietovej komunikacie,
iii. softvér nastroja na automatické sptstanie skenovania zranitenosti a ziskavania
udajov
(dalej len ,, Tovar®),
b) zavizok Dodavatel’a previest na Kupujuceho vlastnicke pravo k dodanému Tovaru,
C) zavdzok Dodavatela poskytnut’ Kupujucemu sluzby stvisiace s dodanym Tovarom, ktorymi
st
i.  konfigurovanie Tovaru (softvérov) v informaénych technologiach Kupujaceho,
ii. dopravné sluzby na dodanie Tovaru a na poskytnutie sluzieb
(dalej len ,,Sluzby*),
d) zavdazok Dodavatela zrealizovat” svoje zavdzky vyplyvajuce ztejto zmluvy vylucne len
osobou/bami oznacenou/nymi Vv Poziadavke SSC ako expert ¢. 1 - projektovy manazér
a expert &. 2 — expert pre oblast’ kybernetickej bezpeénosti, ktoré musia spiiat’ pozadovanii
odbornu sposobilost’,
e) zaviazok Dodavatela pred dodanim Tovaru zabezpecit' pre Kupujtiiceho udelenie licencie/cii
k opravnenému pouzivaniu Tovaru,
f)  zaviazok Kupujuceho Predmet plnenia uvedeny v ¢lanku Il. tejto zmluvy prevziat’ a za Predmet
pInenia uhradit’ Dodavatel'ovi kipnu cenu podl’a ¢l. I11. tejto zmluvy.
Predmetom tejto zmluvy je aj tprava vzajomnych prav a povinnosti zmluvnych stran vyplyvajucich
z tejto zmluvy a z Poziadavky SSC.

ClL 11
Predmet plnenia a ucel plnenia
Predmetom plnenia:
a) je Tovar spolu s akymkol'vek hmotnym/nehmotnym prislusenstvom k Tovaru, ktoré spolu
tvoria funkény celok v zmysle Poziadavky SSC,
b) st Sluzby spojené s dodanim, instalaciou a konfigurovanim (implementaéné sluzby)
Tovaru vo vztahu k informaénym technologiam Kupujiiceho v zmysle Poziadavky SSC,
(Tovar spolu so Sluzbami d’alej len ,,Predmet plnenia®).
Rozsah a $pecifikacia Predmetu plnenia st uvedené v Prilohe ¢. 1, ktora je neoddelitenou
stcast’ou tejto zmluvy.
Ucelom plnenia je zvysenie kybernetickej bezpeénosti a zabezpe&enie ochrany udajov, s ktorymi
Kupujuci disponuje, ako aj zabezpecenie nepretrzitej prevadzky informaénych systémov verejnej
spravy prostrednictvom monitorovania, skenovania a ochrany koncovych bodov v rozsahu
a v kvalite v zmysle Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zékonov V zneni neskorSich predpisov Vv spojeni s Vyhlaskou ¢. 364/2018 Z. z.
Narodného bezpecnostného uradu, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpeénostnych opatreni.

CL 11,
Kipna cena a platobné podmienky
Kupna cena a suvisiace sluzby su stanovené v zmysle zakona ¢. 18/1996 Z. z. 0 cenach v zneni
neskorsich predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou
sa vykonava zakon ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov, ako cena pevna
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(nemenna) pocas trvania zmluvy a vychadza z cenovej ponuky Dodavatel'a/Uspesného zaujemcu.
V cene su zahrnuté akékol'vek naklady Dodavatel’a stivisiace S plnenim predmetu zmluvy.

Kupna cena za Predmet plnenia je

Celkova cena tovaru bez DPH: 97 200,00€
DPH 20%: 19 440,00€
Celkova cena tovaru vratane DPH: 116 640,00€

slovom: jednostoSestnast'tisicSest’stostyridsat’ Eur s DPH

Podrobna $pecifikacia ceny je uvedena v Prilohe €. 1 tejto zmluvy.

Pravo na zaplatenie kupnej ceny vznika Dodavatel’'ovi riadnym a véasnym splnenim jeho zavazkov,
po prevzati Predmetu plnenia Kupujucim, ktory riadne splnenie zavidzkov Dodavatel'a pisomne
potvrdi v preberacom protokole. Dodavatel’ je povinny v preberacom protokole napisat’ zoznam
dodaného Tovaru s uvedenim identifika¢nych ¢isel Tovaru, prislusenstva a musi byt’ uvedena i
dodana verzia Tovaru.
Dodavatel’ na thradu ktipnej ceny vystavi faktiru so splatnost'ou 30 kalendarnych dni od dorucenia
faktary Kupujicemu; Kupujuci sa zavézuje zaplatit’ kipnu cenu najneskor do 30 dni od od riadne
vystavenej a doruc¢ene;j fakttry. Pokial’ poslednym ditom lehoty splatnosti bude sobota, nedela, dent
pracovného pokoja alebo statny sviatok, den splnenia peniazného zavizku bude zmluvnou stranou
za rovnako dohodnutych cenovych a platobnych podmienok akceptovany nasledujiici prvy
pracovny den. Za den splnenia penazného zavizku sa povazuje den odpisania fakturovanej sumy z
uétu Kupujuceho v prospech uétu Dodavatela.
Faktura musi obsahovat’ vsetky nalezitosti v zmysle platnych pravnych predpisov. Ak faktura
nebude obsahovat’ nalezitosti podl'a zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorsich predpisov (dalej len ,,zakon o DPH), Kupujucemu vznikd pravo faktiru vratit
Dodavatel'ovi na prepracovanie. Splatnost’ takto vystavenej a vratenej faktary sa ruSi a nova
splatnost’ faktary za¢ne plynit’ diom dorucenia opravenej a v stulade s touto zmluvou vystavenej
faktury.
Faktara bude vystavena v mene euro a jej prilohou bude preberaci protokol.
V pripade omeskania Kupujuceho s uhradou faktary v zmysle tejto zmluvy vznika Dodavatel'ovi
narok na urok z omeskania vo vyske podl'a prislusnych ustanoveni Obchodného zakonnika.
Obidve zmluvné strany vylucuju prevod prava, pohl'adavky a/alebo zaviazku vyplyvajuceho z tejto
zmluvy, na tretiu osobu bez predchadzajucej pisomnej dohody zmluvnych stran. Dodavatel’ nesmie
plnit’ zavazky vyplyvajice mu z tejto zmluvy prostrednictvom tretich 0so6b bez predchadzajuceho
pisomného sthlasu Kupujuceho.
Dodavatel’, ktory je platitelom dane v zmysle zakona 0 DPH vyhlasuje a podpisom tejto zmluvy
potvrdzuje, ze ku ditu uzavretia tejto zmluvy u neho nenastali dovody na zrusenie registracie pre
dan z pridanej hodnoty v zmysle zakona 0 DPH a/alebo nie je zverejneny v prislusnom zozname
platitelov dane z pridanej hodnoty, u ktorych nastali dévody na zruSenie registracie vedenom
Finanénym riaditel'stvom Slovenskej republiky v zmysle zakona o0 DPH (d’alej aj ako ,,zoznam
DPH platitel'ov vedeny Finan¢nym riaditel'stvom Slovenskej republiky®). Dodavatel’ vyhlasuje
a podpisom tejto zmluvy potvrdzuje, Ze ku ditu uzavretia tejto zmluvy jeho Statutarny organ, ¢len
Statutarneho organu alebo spolo¢nik nie je statutarnym organom, ¢lenom statutarneho organu alebo
spolo¢nikom Kupujuceho. V pripade, ak kedykol'vek po uzavreti tejto zmluvy a pred zanikom tejto
zmluvy
a) nastanu U Dodavatel'a dovody na zrusenie registracie pre dan z pridanej hodnoty podl'a zakona

0 DPH a/alebo Dodavatel’ bude zverejneny Vv prislusnom zozname DPH platitel'ov vedenom

Finan¢nym riaditel'stvom Slovenskej republiky, alebo
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b) Sstatutarny organ, ¢len statutarneho organu alebo spolo¢nik Dodavatel’a sa stane statutarnym
organom, ¢lenom S$tatutarneho organu alebo spolo¢nikom Kupujuceho okrem pripadu, ak je
Dodavatel'om spolo¢nost, v ktorej ma Kupujici priamu majetkovi ucast’ alebo ak je
Dodavatel'om spolo¢nost’, ktora ma priamu majetkovi Gcast’ v spolo¢nosti Kupujticeho, alebo

c) vstupi Dodavatel' do likvidacie, za¢ne sa vo¢i Dodavatelovi konkurzné konanie alebo
reStrukturaliza¢né konanie,

d) Dodavatel’ uvedie v zmluve alebo na faktare ¢islo bankového uctu, ktory nie je uvedeny
v zozname bankovych uctov Dodavatela, uverejnenom na webovej stranke Finanénej spravy,

je Dodavatel’ povinny najneskor do 3 dni od vzniku tejto skutocnosti pisomne oznamit’ vznik tejto

skuto¢nosti Kupujucemu. V pripade, ak Dodavatel’ v stanovenej lehote neoznami pisomne vznik
niektorej zo skuto¢nosti uvedenych v pism. a), b), ¢) a d) tohto bodu Kupujacemu, je Kupujici
opravneny vyuétovat’ Dodavatel'ovi zmluvni pokutu vo vyske 3 000 € (slovom: tritisic Eur)
zakazdé porusenie povinnosti Dodavatela. Dodavatela Dodavatel' je povinny Kupujucim
vyuctovanu zmluvni pokutu zaplatit' Kupujiicemu. Zaplatenim zmluvnej pokuty nie je dotknuty
narok Kupujuceho na nahradu vzniknutej Skody v celom rozsahu. V pripade, ak kedykol'vek po
uzavreti tejto zmluvy a pred zanikom tejto zmluvy vznikne (nastane) ktorakol'vek zo skuto¢nosti
uvedenych v pism. a), b), ¢) a d) tohto bodu zmluvy, ma Kupujuici pravo zadrzat’ z ceny plnenia
alebo z casti ceny plnenia fakturovanych Dodavatel'om podla tejto zmluvy ¢iastku vo vyske
zodpovedajucej vyske dane z pridanej hodnoty uvedenej na prislusnej faktare (d’alej aj ako

Lhevyplatena Ciastka z ceny“). Vo vztahu k nevyplatenej ciastke z ceny plnenia sa Kupujuci

nedostava do omeskania ani sa nedopusta iného porusenia tejto zmluvy, ak nevyplatent ¢iastku z

ceny plnenia vysporiada alebo pouzije podl'a ustanoveni tohto bodu.

Kupujiici ma pravo odstapit’ od zmluvy v pripade zverejnenia Dodavatela v zozname DPH

platitelov vedenom Finanénym riaditel'stvom Slovenskej republiky, u ktorych nastali dévody

na zru$enie registracie v zmysle zakona o DPH.

ClLIV.

Cas, miesto plnenia a dodacie podmienky, prevod vlastnickeho priva
Dodavatel je povinny zacat’ s realizaciou Predmetu plnenia v defi nasledujuci po dni nadobudnutia
ucinnosti tejto zmluvy; Kupujtci tito skutochmost’ oznami na e-mailovu adresu kontaktnej osoby
Dodavatela, uvedenu v zahlavi zmluvy.
Dodavatel’ sa zavizuje dodat’ Predmet plnenia Kupujiicemu v mieste Predmetu plnenia v termine
najneskor do 22. decembra 2023 (d’alej len ,,lehota dodania®).
Miestom Predmetu plnenia je sidlo Kupujuceho: Dubravska cesta 1152/3, 841 04 Bratislava.
Kupujuci je povinny prevziat' Predmet plnenia, ktory mu bol v zmysle zmluvy a Poziadavky SSC
dodany Dodavatel'om.
Pripadné zmeny v pozadovanych parametroch Predmetu plnenia je Dodavatel’ povinny vopred
konzultovat’ s Kupujucim.
Odovzdanie a prevzatie Predmetu plnenia potvrdia zmluvné strany v pisomnom Protokole
0 odovzdani a prevzati Predmetu plnenia.
Nebezpecenstvo Skody na Predmete plnenia prechadza z Dodavatel'a na Kupujuceho prevzatim
Predmetu plnenia osobou opravnenou konat’ v mene Kupujuceho.
Zmluvné strany sa zaviazne dohodli, Zze Kupujuci nadobuada Tovar do svojho vylu¢ného vlastnictva
len ¢o mu je Tovar riadne odovzdany a Kupujtci tento Tovar protokolarne prevezme od
Dodavatela.

CL V.

Zodpovednost’ za vady
Kupujuci si vyhradzuje pravo odmietnut’ prevziat’ Predmet plnenia z dovodu nedodrzania akosti,
Struktary alebo mnozstva podla tejto zmluvy a/alebo podla Poziadavky SSC. Ak ma Predmet
plnenia pri jeho preberani zjavné vady, Kupujuci uvedie tito skutocnost’ v preberacom protokole
s tym, ze odmieta Predmet plnenia z tychto dovodov prevziat’.
Dodavatel’ zodpoveda za faktické a aj pravne vady, ktoré ma Predmet plnenia alebo jeho ¢ast’ v
¢ase jeho odovzdania Kupujticemu.
Dodavatel’ nezodpoveda za vady Tovaru alebo jeho casti, 0 ktorych Kupujuci v ¢ase prevzatia
vedel.
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Ak Dodavatel’ ¢o aj len v ¢asti doda vadny Predmet plnenia, ma Kupujuci naroky z vad Tovaru,
ktoré mu prisluchajua v zmysle ustanovenia § 436 a nasl. Obchodného zakonnika.

Dodavatel’ vyhlasuje, ze Tovar bude Kupujucemu dodany v sulade, v rozsahu a kvalite za
podmienok dohodnutych touto zmluvou.

V pripade nefunkénosti Predmetu plnenia, resp. v pripade poruchy alebo akejkol'vek inej vady
Predmetu plnenia, je Dodavatel’ povinny zabezpecit’ bezplatne a na vlastné naklady odstranenie
poruch alebo akychkol'vek inych vad Predmetu plnenia, resp. vymenu nefunkénej ¢asti Predmetu
plnenia za identickt ¢ast’ Predmetu plnenia a to nasledujuci pracovny defi 0od nahlasenia vadného
plnenia Kupujtcim. Pri nahlasovani vadného plnenia alebo akejkol'vek inej vady Predmetu plnenia
uvedie povereny zodpovedny pracovnik Kupujuceho priznaky vadného plnenia.

Dodavatel’ sa zavizuje prevziat’ a odovzdat’ odstranent vadu Predmetu plnenia v mieste dodania
Predmetu plnenia.

Kupujuci sa zavidzuje zabezpedit’ pristup k vadnému Predmetu plnenia pre Dodavatel’a vo vzajomne
dohodnutom termine. Pri nezabezpeceni pristupu Kupujicim sa predlzuje lehota na odstranenie
poruchy alebo akejkol'vek inej vady Predmetu plnenia o dobu, po ktora Predmet plnenia nebol
spristupneny.

Cl. VI
Doklady a licencie

Dodavatel je povinny odovzdat’ Kupujicemu spolu s Predmetom plnenia aj doklady vztahujtce sa
k Predmetu plnenia, ktoré st potrebné na prevzatie a riadne uzivanie Tovaru, a to najma:

a) dodaci list so zakladnymi tidajmi o0 Tovare,

b) navod na obsluhu k Predmetu plnenia v slovenskom jazyku.
Dodavatel pred realizovanim dodania Predmetu plnenia je povinny na svoje naklady a v prospech
Kupujtiiceho zabezpedit’ licenciu/cie a nasledne ju/ich Kupujiicemu bezodplatne odovzdat'.
Nesplnenie povinnosti Dodavatel’a, uvedenych v tomto ¢lanku zmluvy, sa povazuje za podstatné
porusenie zmluvy.

CL. VIL.
Zmluvné sankcie

V pripade omeskania Dodavatel’a s dodanim Predmetu plnenia v termine podla ¢l. 1V. bod 2. tejto
zmluvy, je Kupujtci opravneny uplatnit’ si vo¢i Dodavatel’'ovi narok na zaplatenie zmluvnej pokuty
vo vyske 15 % z celkovej ceny plnenia.

V pripade nesplnenia zmluvne dohodnutych podmienok k odstraneniu vady Predmetu plnenia
Vv nasledujuci pracovny den od nahlasenia poruchy Kupujiucim podrla ¢lanku V. bod 6. tejto zmluvy,
je Kupujtci opravneny uétovat’ Dodavatel'ovi zmluvnu pokutu vo vyske 100 eur za kazdy aj zacaty
deni omeskania S0 splnenim povinnosti.

Zaplatenim akejkol'vek zmluvnej pokuty uvedenej vtejto zmluve nie je dotknuty narok
Kupujtuceho na nahradu $kody, ktora mu vznikla nesplnenim a/alebo porusenim povinnosti
Dodéavatera.

CL VI,
Zanik zmluvy
Zmluva zanika splnenim vsetkych zavazkov zmluvnych stran.
Zmluva méze zaniknut aj skor ako je uvedené v bode 1. tohto ¢lanku, a to
a) pisomnou dohodou zmluvnych stran,
b) zanikom niektorej zo zmluvnych stran bez pravneho nastupcu,
C) odstupenim od zmluvy.
Ktorakol'vek zo zmluvnych stran je opravnena odstupit’ od tejto zmluvy v pripade jej podstatného
porusenia druhou zmluvnou stranou a v ostatnych pripadoch uvedenych v zmluve alebo v zakone.
Utinky odstapenia od zmluvy nastivaji okamihom doruéenia pisomného 0znamenia 0 odstapeni
od zmluvy druhej zmluvnej strane.
Pre ucely tejto zmluvy sa za podstatné porusenie tejto zmluvy povazuju pripady, ak
a) Dodavatel’ nedoda Predmet plnenia Kupujiicemu riadne a/alebo véas v lehote plnenia podla ¢l.
IV. bod 2. tejto zmluvy,
b) Dodavatel’ v zmylse tejto zmluvy nezacne s realizaciou Predmetu plnenia,
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c) dodany Tovar nebude zodpovedat’ vlastnostiam dohodnutym v zmluve a v Poziadavke SSC
a/alebo kupnej cene uvedenej v zmluve a ak Dodavatel nevykona napravu ani po vyzve
Kupujuceho, v ktorej Kupujuci poskytne Dodavatel'ovi dodato¢nu primerant lehotu k naprave
a/alebo urc¢ené opatrenia k naprave,

d) Dodavatel’ poveri dodanim Predmetu plnenia také osoby, ktoré nie su odborne spdsobilé
a/alebo nemaju pozadovant odbornu sposobilost’ uvedent v ¢lanku I. bod 1. pism d) zmluvy
na dodanie Predmetu plnenia,

e) Dodavatel’ v ¢ase uzavretia zmluvy nebol zapisany v registri partnerov verejného sektora,
ak bol z tohto registra vymazany alebo ak mu bol pravoplatne ulozeny zakaz ucasti podla
zakona 0 verejnom obstaravani.

Cl. IX.
Dorucovanie
Zmluvné strany sa dohodli, Ze pre ucely tejto zmluvy sa za doru¢enti pisomnost’ bude povaZzovat’
(ak dorucenie nenastane preukazatel'ne skor):
- pisomnost’ odoslana e-mailom na adresu kontaktnej osoby druhej zmluvnej strany - najblizsi
pracovny def nasledujuci po dni odoslania pisomnosti,
- pisomnost odoslana postovou prepravou - uplynutim lehoty 3 pracovnych dni odo dna
uloZenia neprevzatej pisomnosti na poste, alebo
- diom odmietnutia prevzatia dorucovanej pisomnosti.
Pokial nie je v tejto zmluve vyslovne uvedené inak, pod pojmom pisomne sa rozumie vyhotovenie
a doruéenie dokumentu bud’ v listinnej alebo elektronickej forme.
Akékol'vek pisomné oznamenie alebo iny pisomny dokument, ktory ma byt doru¢eny podla tejto
zmluvy je mozné dorucovat’ e-mailom na e-mailové adresy kontaktnych osdb zmluvnych stran len
v pripadoch vyslovne uvedenych v tejto zmluve; v d’alsich pripadoch méze byt dorué¢eny osobne,
alebo doporucenou postou s doru¢enkou, na adresu, uvedenu v zahlavi tejto zmluvy alebo na int
adresu, oznament pisomne druhej zmluvnej strane v stlade s tymto ¢lankom.
V pripade dorucovania e-mailom je kazda zmluvna strana povinna dorucenie e-mailu potvrdit’ na
e-mailova adresu, z ktorej jej bol e-mail doruceny. Pokial’ zmluvna strana, ktorej bol e-mail
doruceny jeho prijatie nepotvrdi do 24 hodin v pracovnych diioch od preukazate'ného odoslania
e- mailu druhou zmluvnou stranou, ma sa za to, ze e-mail bol riadne doru¢eny.

Cl. X,
Osobitné ustanovenia

Ak Dodavatelom navrhovany subdodavatel' nespiia podmienky ucasti tykajuce sa osobného
postavenia a existovali u neho dovody na vylucenie podla zakona O verejnom obstaravani,
Kupujuci pisomne poziada Dodavatel’a 0 jeho nahradenie. Dodavatel’ doru¢i Kupujucemu navrh
nového subdodavatela do piatich pracovnych dni odo dna dorudenia ziadosti podla
predchadzajuce;j vety.

Ak sa na Dodavatel’a a jeho subdodavatel'ov vzt'ahuje povinnost’ zapisovat’ sa do registra partnerov
verejného sektora podl'a zakona ¢. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene
a doplneni niektorych zakonov (dalej len ,,zakon 0 registri partnerov verejného sektora®), potom je
Dodavatel’, ako aj jeho subdodavatelia, povinni dodrzat’ tto povinnost’ po celu dobu trvania tejto
zmluvy, pricom Dodavatel' sa zavdzuje zabezpecit' splnenie tejto povinnosti aj zo strany
subdodavatel'ov. V pripade poruSenia povinnosti Dodavatela podla predchadzajucej vety je
Kupujuci opravneny od zmluvy odstipit’ v okamihu, ¢o sa 0 tomto poruSeni dozvedel. Ak
Vv suvislosti S poruSenim vyssie uvedenej povinnosti ulozi prislusny organ Kupujucemu akukol'vek
sankciu, tak Dodavatel je povinny tato sankciu Kupujucemu Vv plnej vyske nahradit’.

Clanok XI.
Povinnosti Dodavatel’a v suvislosti s priamymi subdodavatePmi a kI'a¢ovi experti

1. Zmluva medzi Dodavatel'om a subdodavatel'om nesmie byt’ v rozpore s touto Zmluvou.
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10.

Dodavatel’ zodpoveda za konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo
potrebného konania riadne a v¢as svojich subdodavatel'ov tak, ako by iSlo 0 konanie, neplnenie,
nedbanlivost, opomenutie povinnosti alebo potrebného konania riadne a vcas samotného
Dodavatel'a. Stihlas objednavatela s novym subdodavatel'om nezbavuje Dodavatel’ Ziadneho z
jeho zavizkov vyplyvajucich z tejto Zmluvy alebo objednavky zadanej podl'a tejto Zmluvy.

Dodavatel' je opravneny a zaroveil povinny plnit predmet tejto Zmluvy sam alebo
prostrednictvom subdodavatel'ov, ktori st uvedeni v zozname priamych subdodavatel'ov, ktory
tvori prilohu ¢. 3 (d’alej len ,,zoznam priamych subdodavatel'ov* alebo ,,priloha ¢. 3%) alebo
odstuhlaseni objednavatel'om v zmysle bodu 5 tohto ¢lanku.

Dodavatel’ je opravneny pocas trvania tejto Zmluvy zmenit’ a/alebo doplnit’ subdodavatel’a
uvedeného v zozname priamych subdodavatel'ov len s predchadzajicim pisomnym stthlasom
objednavatel’a.

V pisomnej zZiadosti 0 udelenie suhlasu je Dodavatel’ povinny uviest’ vSetky tdaje uvedené v
zozname priamych subdodavatel’'ov. Objednavatel’ pisomne upovedomi Dodavatel’a 0 svojom
rozhodnuti v lehote do 5 (slovom: pét) pracovnych dni odo dna prijatia Gplnej Ziadosti 0 suhlas,
v ktorom v pripade neudelenia sthlasu uvedie prislusné dovody. Ak sa objednavatel’ v lehote
podla predchadzajucej vety k ziadosti Dodavatel’a nevyjadri, znamena to stihlas objednavatel’a
so subdodavatel'om.

Ak objednavatel zisti, ze subdodavatel’ si nie je schopny plnit’ svoje zavazky alebo nevykonava
prislusni cast’ plnenia riadne, méze od Dodavatela okamzite vyzadovat' nahradu za
subdodavatel’a. Dodavatel’ je povinny sposobom podla bodu 6 tohto ¢lanku vyzve 0 nahradu
vyhoviet’ najneskor do tridsiatich (30) dni odo dia dorucenia Ziadosti objednavatel’a alebo v
tejto lehote objednavatel’'ovi oznamit’, ze prislusny predmet plnenia bude plnit’ sam. Poziadavka
objednavatel'a na zmenu subdodavatel'a podl'a tohto bodu, nema vplyv na povinnost
Dodavatel’a splnit’ predmet zmluvy riadne a véas.

Ak pocas plnenia tejto Zmluvy déjde k zmene v subdodavateloch, Dodavatel’ je povinny
predlozit’ objednavatelovi aktualny zoznam subdodavatelov do 5 (slovom: piatich)
pracovnych dni odo dia uzatvorenia Zmluvy s novym subdodavatelom (doplnenie
subdodavatel’a do zoznamu) alebo odo dna skon¢enia Zmluvy so subdodavatel'om (vynechanie
subdodavatel’a zo zoznamu bez nahrady). Aktualny zoznam bude predlozeny v rozsahu podl'a
prilohy ¢. 3. Na poZiadanie objednavatela je Dodavatel’ povinny objednavatelovi preukazat’
deni uzatvorenia Zmluvy s novym subdodavatelom alebo deni skonéenia Zmluvy so
subdodavatel'om, predloZzenim originalu prislusnej zmluvy alebo dokumentu o ukonceni
Zmluvy, do 5 (slovom: piatich) pracovnych dni odo dia dorucenia ziadosti.

Dodavatel’ je povinny pisomne oznamit objednavatelovi akukolvek zmenu udajov 0
subdodavatel'ovi, a to najneskor do 10 (slovom: desiatich) dni odkedy sa 0 zmene dozvedel.
Pod pojmom udaje 0 subdodavatel'ovi sa rozumie udaje uvedené v prilohe ¢. 3, zmena pravnej
formy subdodavatel’a, zmena zdkladného imania subdodavaterla, za¢atie konkurzného konania,
reStrukturaliza¢ného konania alebo likvidacie subdodavatel’a.

Dodavatel je povinny pouzit’ na poskytovanie sluzieb kI'a¢ovych expertov uvedenych v prilohe
¢. 2 Zmluvy a odsthlasenych objednavatel'om, resp. kli¢ovych expertov v stlade s tymto
¢lankom Zmluvy.

Po predchadzajucom pisomnom sthlase objednavatela moéze Dodavatel na poskytovanie
sluzieb pouzit’ inych kl'acovych expertov nez kl'a€ovych expertov uvedenych v prilohe €. 2
Zmluvy, ktori spinaju poziadavky, ktoré boli kladené na daného klagového experta vo
verejnom obstaravani a za predpokladu, Ze taka zmena nebude mat’ za nasledok navysenie
ceny.
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11. Zaucelom zmeny v osobe kl'a¢ového experta je Dodavatel’ povinny dorucit’ objednavatel'ovi
ziadost 0 zmenu v prilohe ¢ 2 Zmluvy, ktora musi obsahovat identifika¢né udaje
navrhovaného kl'i¢ového experta, ktory by mal zastavat’ kI'ai¢ové ulohy pri poskytovani sluZieb

alebo jeho ¢asti alebo iného plnenia podl'a Zmluvy.

12. Dodavatel je povinny prilozit’ k ziadosti podl'a bodu 11 tohto ¢lanku potvrdenia preukazujuce
splnenie podmienok podrl'a bodu 10 tohto ¢lanku.

13. Kazda ziadost’ podl'a bodu 11.tohto ¢lanku musi byt’ objednavatel'ovi odovzdana véas tak, aby
nezdrziavala postup poskytovania sluzieb a to najneskor 6 (slovom: Sest’) pracovnych dni pred
navrhovanou zmenou kl'a¢ového experta.

14. Objednavatel’ je povinny vyjadrit’ sa K Ziadosti podl'a bodu 11 tohto ¢lanku s uvedenim, ¢i SO
zmenou suhlasi alebo nie najneskor do 3 (slovom: troch) pracovnych dni odo dia jej dorucenia.

15. Ak sa objednavatel’ v lehote podl'a bodu 15 tohto ¢lanku nevyjadri, predpoklada sa, ze S
navrhovanou zmenou zoznamu kl'a¢ovych expertov sthlasi. Uvedené ustanovenie Zmluvy
neplati, ak Dodavatel’ nepredlozil objednavatel'ovi spolu so Ziadostou 0 zmenu v prilohe ¢. 2
Zmluvy potvrdenia podl’a bodu 12 tohto ¢lanku.

16. Zmluvné strany vyhlasuji, Ze odsuhlasenic zmeny klIiCovych expertov zo strany
objednavatel'a Ziadnym sposobom nezbavuje Dodavatel' zavdazkov vyplyvajucich mu zo
Zmluvy a ze také zmeny nebuda mat’ za nasledok navysenie celkovej ceny.

17. Pre vyltéenie akychkol'vek pochybnosti sa uvadza, ze na vymenu subdodavatel'ov a kI'i¢ovych
expertov nie je potrebné uzavriet’ dodatok k Zmluve.

Cl. X1.

Zaverefné ustanovenia
Pravne vztahy a pravne skutoénosti neupravené touto zmluvou ako aj d’alSie vztahy z nich
vyplyvajuce sa riadia prislusnymi ustanoveniami Obchodného zakonnika, subsidiarne
ustanoveniami Obcianskeho zakonnika a vSeobecne zavdznymi pravnymi predpismi platnymi
v Slovenskej republike.
V pripade, ak by sa niektoré ustanovenie/nia tejto zmluvy stane/ali neplatnym/mi, nie je tym
dotknuta platnost’ a G¢innost’ zostavajucich ustanoveni tejto zmluvy.
Vsetky spory, ktoré sa tykaju realizacie alebo slovného vykladu tejto zmluvy buda predmetom
rokovania medzi zmluvnymi stranami na navrh niektorej zo zmluvnych stran a to tak, aby zmluvné
strany dospeli k dohode. Pokial’ ned6jde k priatel'skému urovnaniu, spor bude s konec¢nou
platnost'ou vyrieseny prislusnym stdom Slovenskej republiky.
Zmluvu mozno zmenit pocas jej trvania bez nového verejného obstaravania iba po splneni obsahu
ustanoveni zakona 0 verejnom obstaravani, pricom zmeny a doplnenia k zmluve je mozné vykonat’
vyluéne na zaklade pisomnych postupne c¢islovanych dodatkov k zmluve, ktoré musia byt
podpisané obidvoma zmluvnymi stranami.
Tato zmluva nadobuda platnost’ dilom podpisania opravnenymi osobami/zastupcami obidvoch
zmluvnych stran a Gc¢innost’ nadobtida ditom nasledujucim po dni jej zverejnenia v Centralnom
registri zmlav podla ustanovenia § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a 0 zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni
neskor$ich predpisov a v sulade s ustanovenim § 47a ods. 1 Obcianskeho zakonnika.
Tato zmluva je vyhotovena Vv troch (3) rovnopisoch, z ktorych jeden (1) je urceny pre Dodavatel'a
a dva (2) rovnopisy pre Kupujaceho.
Neoddelite'nou sucast'ou tejto zmluvy su prilohy:
a) Priloha ¢. 1: Podrobny rozsah a specifikacia Predmetu plnenia
b) Priloha ¢. 2: Zoznam expertov
c) Priloha ¢. 3: Zoznam subodadvatelov
Zmluvné strany vyhlasuju, ze zmluvu a vsetky zmluvné dokumenty si pred podpisanim tejto
zmluvy precitali, ich obsah je vyjadreny urcito a zrozumitel'ne, s obsahom v celom jeho rozsahu

Strana 8 z 25



sthlasia, zmluvu uzatvaraju na zaklade slobodnej avaznej vole, bez omylu, na dokaz ¢oho
opravnené/ni osoby/zastupcovia obidvoch zmluvnych stran pripajaja svoje vlastnoruéné podpisy.

Za Kupujticeho: Za Dodavatela:
V Bratislave diia ..........cccceeevviveiennns V Bratislave dia 11.12.2024
Magr. Norbert Polievka, MA konatel’ Ing. Lukas Bumbal
generalny riaditel’ Konatel’ spolo¢nosti
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Priloha ¢. 1 — Podrobny rozsah a $pecifikacia Predmetu plnenia

1. Pokroc¢ila ochrana koncovych bodov vratane ochrany virtualiza¢nej
platforiem a EDR

Nazov produktu: BitDefender GravityZone Business Security Enterprise

Popis modulu

Zadavatel’ pozaduje komplexne zabezpedit’ vSetky koncové body, vratane fyzickych PC s OS Windows, Mac a
Linux, virtudlnych PC (VDI) s OS Windows a Linux, fyzickych serverov s OS Windows a Linux, virtualnych
serverov s OS Windows a Linux a mobilnych zariadeni s OS Android a iOS.

Zakladné minimalne pozadované technické poziadavky na rieSenie:

rieSenie pre komplexna ochranu PC, Linux, Mac, mobilnych zariadeni, fyzické a virtualne serverové infrastruktary
musia byt’ spravované z jednej webovej konzoly. Navrhované rieSenie musi zabezpeéit’ viacvrstevni ochranu proti
sofistikovanym bezpeénostnym hrozbam s podporou MITRE ATT&CK frameworku, anti-phishing ochranu, anti-
malware ochranu, anti-spam ochranu a adaptivnu pokroc¢ila ochranu proti zneuzitiu v ratane pokrocilého
strojového ucdenia a analyzy chovania. Taktiez musi podporovat’ content filtering, attachement firltering,
connection filtering, message filtering, ransomware mitigation, endpoint risk analytics, a advanced anti-exploit.
Vyrobca nemohol ziskat’ na av-comparatives (https://www.av-comparatives.org/awards/) za posledné 2 roky ani
raz menej ako 3 hviezdy v kategorii ,,Real World Protection vo firemnych rieSeniach.

Detailné poziadavky na spravu a funkcionalitu:

1. Vietky komponenty rieSenia musia byt v slovenskom alebo ¢eskom jazyku — vratane konzoly spravy,
klientskych aplikacii a manualov

2. Konzola pre spravu nasadena v cloude vyrobcu, ktory sa stara 0 jej udrzbu a vysoku dostupnost’ vSetkych
jej sluzieb a funkcii

3. Moznost’ kedykol'vek migrovat’ konzolu pre spravu do on-premise prostredia bezplatne, bez zmeny

platnosti licencie a za vynalozenia minimalneho ¢asu z0 strany administratora riesenia

Podpora produktov vyrobcom nastroja bude poskytovana v slovenskom alebo ¢eskom jazyku

Konzola pre centralnu spravu je kompletne multi-tenantna

Moznost’ realizovat’ aktualizacie klientov z inych klientov a tym Setrit' Sirku prenosového pasma
pripojenia k internetu

7. Moznost’ zobrazovat’ upozornenia v konzole pre spravu a posielanie upozorneni e-mailom

2

8. Moznost zasielat’ upozornenia napojenim na Syslog server

9. Moznost’ vyuZzitia napojeni akejkol'vek tretej aplikacie za pomoci zdokumentovanej verejnej API, ku
ktorej je mozné vytvorit’ kIa¢e priamo z konzoly centralnej spravy bez nutnosti zasahu technickej
podpory dodavatel’a &i vyrobcu Ulohy spravy bezpe¢nosti

10. RieSenie musi umoznit’ integraciu SO Struktrami Microsoft Active Directory za G¢elom spravy ochrany
zariadeni Vv tychto inventaroch.

11. RieSenie musi byt’ schopné odhalit’ zariadenia, ktoré nie st vedené v Active Directory pomocou Network
Discovery

12. Filtrovanie a riadenie v inventari aspon podl'a mena hostitel’a, operacného systému, IP adries, pridelenych
pravidiel a podla ¢asu poslednej aktivity

13. Moznost’ vzdialenej instalacie a odinstalacie EPP klienta priamo z konzoly centrélnej spravy

14. Moznost’ upravit’ Grovefi skenovacich loh a ich spstania a planovania priamo z konzoly centralnej
spravy

15. MozZnost’ reStartovania serverov alebo desktopov priamo z konzoly centralnej spravy

16. Centralizované miesto pre zaznamenavanie v$etkych aloh

17. Priradenie bezpeénostnych pravidiel pre koncové stanice mozné granularne na kazdej Grovni $truktary

inventaru, vratane korenov a listov stromov (tzn. akékol'vek OU, pripadne az priamo konkrétna stanica)

18. Podpora API, SIEM integracia

19. Viac moznosti priradenia pravidiel:
podl'a uzivatel’a ¢i skupiny v Active Directory, podl'a sietovej lokality, v ktorej sa zariadenie nachadza
(vratane identifikacie podl'a moznej kombinécie — inkluzia ¢i exkluzia - nasledujtcich znakov: IP adresa,
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20.
21,
22,
23.
24,
25.

26.
27.

28.
29.
30.
31.
32.
33.
34.

35.
36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.
48.

rozsah IP adries, DNS server, WINS server, default gateway, typ siete, nazov hostitel'a, DHCP pripona,
¢i je mozné sa pripojit’ ku konkrétnemu hostitel'ovi alebo ¢i je dostupna konzola centralnej spravy) alebo
podl'a OU, v ktorej sa nachadza v AD

Moznost’ nastavenia dedi¢nosti medzi bezpeénostnymi pravidlami granularne podla sekcii a pod sekcii
nastavenia bezpeénostnych pravidiel

Moznost’ nastavenia intervalu, v ktorom st reporty generované, moznost’ vytvorit' report okamzite

Moznost’ zasielania vygenerovanych reportov e-mailom

Moznost’ stiahnut’ vygenerované reporty minimalne vo formatoch .pdf ¢i .csv

Moznost’ upravenia reportov, vyberanie ciel'a (skupina stanic, typ stanic atd’.) a ¢asového intervalu, z
ktorého je report vytvoreny

Vzdialena obnova ¢i zmazanie suboru v Karanténe

Moznost’ automaticky pridat’ subor do vynimky pri obnove z karantény

Viacero preddefinovanych roli:

- pre spravu komponentov rie$enia,

- pre spravu bezpeénostnych pravidiel a inventar koncovych zariadeni

- pre spravu a tvorbu reportov

Podpora 2FA overenia s moznost'ou vynutenia

Moznost’ vynatit’ zmenu hesla pouZivatel’a po uplynuti urcitej doby od jeho poslednej zmeny

Moznost’ automatického zablokovania uzivatel'ského Gctu pri opakovanych netispesnych pokusoch o
prihlasenie

Detailné moznosti vybrat, aké sluzby a aké typy stanic méze pouzivatel’ spravovat’

Zaznamenavanie pouzivatel'skych aktivit

Detailny log pre kazdu aktivitu

Komplexné vyhladavanie v logovacich zaznamoch

Sprava a instalacia ochrany

Administrator moéze pred instalaciou vybrat’, ktoré moduly ochrany maju byt nainstalované

Instalacia méze byt zrealizovana niekol’kymi spésobmi, a t0 minimalne:

- Stiahnutim instala¢ného bali¢ku priamo do pracovnej stanice, kde bude nainstalovany

- Instalacia vzdialene priamo zo spravcovskej konzoly

- Distribucia instala¢ného balicka cez GPO ¢i SCCM

Instalacia klienta na koncové stanice vo vzdialenej lokalite méze byt zrealizovana z existujuceho,
nainstalovaného klienta v tejto vzdialenej lokalite — u¢elom je optimalizacia prenosu pre WAN/VPN

Konzola centralnej spravy bude reportovat’ pocet chranenych koncovych stanic a po¢et koncovych stanic,
ktoré chranené nie su
Konzola spravy obsahuje prisposobitelné ,,widgety* pre okamzity prehl’ad o stave ochrany v organizacii

Konzola centralnej spravy obsahuje detailné informacie 0 chranenych zariadeniach: nazov, IP adresa,
opera¢ny systém, nain§talované moduly, aplikované pravidla, informacie o aktualizaciach

Konzola centralnej spravy umoziiuje ziskanie vSetkych informacii potrebnych pre rieSenie problémov s
ochranou koncovych stanic vratane podrobnych logov

Konzola spravy umoziiuje hromadne zmenit’ nastavenia na v$etkych staniciach naraz alebo len selektivne
pre konkrétnu skupinu stanic naraz

Pre rozdielne skupiny pouZzivatel'ov bude mozné granularne nastavit’ aké skupiny zariadeni maja pravo
spravovat’

Moznost’ vytvarat’ instalacné balicky pre 32-bit a 64-bit operacné systémy, vratane samo i
nstala¢ného balicku, ktory obsahuje kompletn( aplikaciu bez nutnosti pristupu k sieti pre jeho instalaciu.

InStala¢ény bali¢ek umoziuje tzv. ,tichu“ instalaciu (nezobrazia sa Ziadne upozornenia, nevyzaduje sa
Ziadna pouzivatel'ska interakcia)

Administrator bude moct’ v inventari spravcovskej konzoly vytvarat’ skupiny a podskupiny, kam bude
moct’ presavat’ chranené koncové body

Moznost’ spustenia Network discovery z akéhokol'vek uz nainstalovaného klienta

Servisna podpora: 12 mesiacov vratane starostlivosti o softvér 8x5xNBD.

Vlastnosti a funkcie ochrany fyzickych koncovych bodov (Windows, Mac, Linux):

Podpora operaénych systémov:
Windows 10 1507 a vyssi
Windows 8.1
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Windows 8

Windows 7

Windows 10 loT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7
Windows Embedded Enterprise 7
Windows Server 2019

Windows Server 2019 Core
Windows Server 2016

Windows Server 2016 Core
Windows Server 2012 R2

Windows Server 2012

Ubuntu 14.04 LTS a vys$si

Red Hat Enterprise Linux

CentOS 6.0 a vyssi

SUSE Linux Enterprise Server 11 SP4 a vyssi
OpenSUSELeap 42.x

Fedora 25 a vyssi

Debian 8.0 a vyssi

Oracle Linux 6.3 a vyssi

Amazon Linux AMI 2016.09 a vyssi
Mac OS X El Capitan (10.11) a vyssi

1. Automatické skenovanie dat, pri ich manipulacii — t.z. otvaranie suborov, kopirovanie stiborov,

prenasanie suborov (LAN, WAN, zdiel'ané uloZisko, prenosné média, pevny disk...)

2. Automatické skenovanie suborov Vv redlnom d&ase S moznostou nastavenia skenovania

$pecifickych typov suborov

3. Automatické skenovanie suborov v realnom ¢ase S moznost'ou obmedzenia na maximalnu velkost’

suboru
4. Aktualizacia bezpecnostného obsahu minimalne raz za hodinu
5. Detekcia na zaklade virusovych definicii (tzv. signatur)
6. Threat Emulation Technologia (v cloudovom prostredi dodavatela alebo lokalne)
7

Pokrocila analyza spustanych procesov este pred ich spustenim a ich zablokovanie v pripade

vykazania §kodlivého chovania (vratane ochrany proti 0-day utokom)

8. Pokrotila analyza beziacich procesov v redlnom ¢&ase a ich zablokovanie v pripade detekcie

Skodlivého chovania (vratane ochrany proti 0-day utokom)

9. Detekcia 0-day utokov na zéklade cloudového i lokalneho (100% funkénost’ i v pripade vypadku

pripojenia k internetu) strojového uéenia
10. Detekcia 0-day utokov na zaklade odhal'ovanie anomalii

11. Dynamicka detekcia 0-day utokov, botnetovych sieti, DD0S a exploit Gtokov v cloudovych sluzbach

dodavatel'a pomocou umelej inteligencie a pokro¢ilych algoritmov strojového ucenia
12. Detekcia 0-day bez stiborovych ttokov

13. Detekcia 0-day ttokov na arovni sietovych prenosov (itoky na RDP, pokusy o zistenie dostupnosti,

detekcia lateralneho pohybu uto¢nika)

14. Moznost’ automatickej kontroly koncovych bodov na nespravnu konfiguraciu a neaktualnost’

bezpe¢nostnych zaplat aplikacii na zname zranitelnosti

15. Moznost’ upozorneni pred rizikovym chovanim pouZivatela (prihlasovanie na nezabezpecenych
weboch, pouZzivanie podobného hesla na roznych weboch, pouzivanie podobného hesla v internych

a externych aplikaciach, apod.)

16. ,,Risk score“ pouzivatel'ov a koncovych bodov umoziujicich administratorom priorizovat’ pri r

ieSeni detegovanych incidentov

17. Rizika su ohodnotené podl'a zavaznosti a pokial’ su spajané s konkrétnym CVE, tak je to uvedené
18. Moznost automatickej opravy vybranych rizik, pripadne uvedenie navodu k odstraneniu rizik, ktoré

nemozno odstranit’ automaticky
19. Moznost’ automatického spustenia podozrivych suborov v Sandboxe

20. Moznost' $pecifickych nastavenia Sandboxu — dizka pozorovania po spusteni, poget opakovanych

spusteni, pristup K internetu pocas spusteni ano/nie

21. Moznost’ manualneho vloZenia vzorky do Sandboxu

22. Sandbox po analyze vygeneruje rozsiahly report o vykonanej forenznej analyze vratane:
- sumarna ¢ast’ zrozumitel'na pre laikov,
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23.
24,

25.

26.
27.

28.
29.
30.
31.
32.

33.
34.
35.
36.

37.
38.

39.

40.

41.
42.

43.

44,

45.
46.

47.
48.
49.
50.

51.
52.
53.

54.
55.
56.
57.

58.

59.
60.

- podrobné zhrnutie udalosti diania v systéme pre expertov,

- Gasové 0si spustenych procesov a zrealizovanych systémovych zmien,

- zoznam a geolokacna analyza sietovych pripojeni,

- prehlad vsetkych vytvorenych, zmenenych a mazanych suborov

- snimky obrazovky pripadnych chybovych hlaseni

Riesenie musi obsahovat’ funkcie EDR integrované do jednej klientskej aplikacie spolu s EPP
Riesenie musi podporovat’ moznost’ izolacie infikovanych koncovych bodov. (Odpojenie od siete s
moznostou komunikacie s konzolou centralnej spravy, automaticka dezinfekcia a odstranenie
Skodlivého obsahu, remote shell)

Riesenie musi byt schopné logovania procesov, systémovych a sietovych aktivit v dobe detegovania
incidentu pre d’al$iu investigaciu

Riesenie umoziuje analyzu sietovej komunikacie

Riesenie umoziiuje detekciu na zaklade automatizovaného hladania 10Cs Threat Intelligence v
nespracovanych udajoch zbieranych EDR senzorom

Rie$enie umoziiuje ukladat’ udaje 0 bezpe¢nostnych incidentoch az 90 dni

Moznost’ preverovat’ http traffic

Moznost preverovat’ traffic Sifrovany pomocou SSL

Moznost’ nastavenia hesla pre odinstalovanie EPP klientskej aplikacie z koncovych stanic
Automatické skenovanie emailov na Grovni pracovnej stanice, bez ohl'adu na pouzitie emailového
klienta, obidve pre odchadzajice (SMTP) a prichadzajtce emaily (POP3)

Moznost’ skenovat’ archivy, moZnost nastavenia maximalnej hibky skenovanych archivov a
maximalnu vel'kost’ skenovanych archivov

Riesenie U vytvorenych incidentov generuje tzv. full execution tree model a ¢asovu 0s tGtoku
RieSenie umoznuje analyzu vektoru titoku

RieSenie umozniuje logovanie sietovych aktivit v dobe zachyteného incidentu za ucelom d’alsieho
preverovania

Ochrana proti podvodnym a phishingovym webovym strankam

Detekcia pouzivanych zariadeni (device) na koncovych bodoch, moznost’ blokovania zariadeni
podra typu, mozZnost’ povolit’ len konkrétne zariadenie podl'a Device ID

Vsetky vrstvy ochrany implementované do jednej aplikacie (t.z. bez nutnosti instalacie viac ako
jednej aplikacie)

Stcastou rieSenia musi byt’ moznost’ bezdotykovej a vzdialenej distribticie bezpecnostnych zaplat

Automaticka distribtucia konkrétnej zaplaty pre definovant zranitel'nost’
Distribucia konkrétnej zaplaty pre definovanu zranitel'nost’ z konzoly na vyziadanie administratorom

RieSenie musi mat’ moznost’ definovat’ Glozisko v lokélnej sieti pre znizenie dopadu konektivity do
internetu

Moznost’ zobrazit’ aktudlny stav nainstalovanych / chybajtcich / nefunkénych zaplat na koncovych
zariadeniach

Sucast'ou zaplat musi byt’ popis a detailne informacie (CVE, BuletinID)

Riesenie umoziiuje distribuciu zaplat na fyzické a virtualne servery platformy windows, Golden
Image, pracovné stanice OS windows a aplikacie tretich stran

Moznost’ odlozenia restartu pre zaplaty.

Dostupné zaplaty pre platformu Windows — desktopy a servery

Dostupné zaplaty pre aplikaciu MS Office

Dostupné zaplaty pre aplikacie vyrobcov: Adobe Acrobat, Adobe Reader, Google Chrome, Mozilla
Firefox, Opera, Zoom client, WinZIP, VMware tools, Cisco WebEXx

Firewall

Moznost’ blokovat’ skenovanie portov

Modul musi byt mozné volitel'ne hocikedy instalovat’ a odinstalovat’ bez nutnosti restartovat’ OS

Firewall obsahuje systém IDS vratane funkcie odhal’ovania neznamych hrozieb

Moznost’ vypnutia IDS

Moznost’ nastavit’ profily znamych sieti

Moznost’ blokovania Network Discovery kompletne (vratane spojenia v LAN), alebo len pre spojenia
z internetu

Po kazdej aktualizacii bezpeénostného obsahu su automaticky znovu preskenované subory Vv
karanténe

Moznost’ obnovy suboru do originalnej, alebo do novo zadanej lokality

Automatické mazanie stborov v karanténe starSich neZ zadana maximalna doba Zzivotnosti
(maximum nemoze byt kratSie nez 30 dni)
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61. Zablokovanie pristupu na internet pre $pecifické stanice / skupiny stanic

62. Zablokovanie pristupu ku konkrétnym webom pre Specifické koncové stanice / skupiny stanic

63. Zablokovanie pristupu na internet v uréeny cas

64. Obmedzenie pristupu k Specifickym typom webovych stranok podla vyrobcom spravovanych
kategorii (napr. nasilie, hazard a iné)

65. Obmedzenie pristupu ku konkrétnym webovym strankam (vratane podpory tzn. ,,wildcards® pre
mozn1 inkliziu ¢i exklaziu subdomén)

66. Servisna podpora: 12 mesiacov vratane starostlivosti o softvér 8x5xNBD.

Ochrana virtualizovanych koncovych bodov (Windows, Linux)

1.

10.
11.
12.
13.
14.
15.

16.
17.

18.
19.

20.

21,

22,

23.
24,

25,
26.

27.
28.

RieSenie nepotrebuje VMware vShield ¢i NSX, aby poskytol tzv. bez enginové skenovanie — rezim
klienta, ked’ na klientskom VM bezi len Tahky klient a vSetky tlohy skenovania st realizované inym,
Specidlnym ,,skenovacim* zariadenim; toto ,,skenovacie* zariadenie moze byt virtualizované, ale nie je
nutné aby bolo umiestnené na samotnom hypervisore ako chranena Klientska VM. Pocet tychto
$pecialnych virtualnych zariadeni nesmie byt’ licenciou nijako obmedzeny

»Skenovacie* zariadenia su spravované z konzoly centralnej spravy

— aktualizacie, restart, priradenie jednotlivych klientov ku ,,skenovacim® virtualnym zariadenim
»Skenovacie* zariadenie musi byt mozné prevadzkovat’ v rezime vysokej dostupnosti a rovnomerného
rozlozenia zat'aze

Produkt musi hlasit’ aktualny stav zabezpecenia

— VM chraneny/nechraneny, a stav ,,skenovacieho® zariadenia

RieSenie musi umoziovat’ optimalizaciu datovych prenosov medzi VM a ,skenovacim“ zariadenim
pomocou deduplikacie skenovacich procesov — t.z. ten isty stibor (podla hashu) nebude skenovany na
dvoch réznych VM (za predpokladu, ze sa medzitym nezmenila verzia bezpecnostnej klientskej aplikacie)

Automatické skenovanie dat, pri ich manipulacii — t.z. otvorenie stborov, kopirovanie suborov,
prenasanie suborov (LAN, WAN, zdiel'ané uloZzisko, prenosné média, pevny disk...)

Automatické skenovanie stiborov v realnom ¢ase mdze byt nastavené ku skenovaniu len $pecifickych
typov suborov

Automatické skenovanie suborov V redlnom ¢ase moze byt obmedzené na maximalnu velkost” stiborov

Aktualizacie bezpe€nostného obsahu minimalne raz za hodinu

Detekcie na zaklade virusovych definicii (tzv. signatur)

Threat Emulation Technologia (v cloudovom prostredi dodavatel’a alebo lokalne)

Pokrocila analyza spstanych procesov este pred ich spustenim a ich zablokovanie v pripade vykazania
Skodlivého chovania (vratane ochrany proti 0-day Gtokom)

Pokroc¢ila analyza beziacich procesov v realnom ¢ase a ich zablokovanie v pripade detekcie skodlivého
chovania (vratane ochrany proti 0-day utokom)

Detekcia 0-day utokov na zaklade cloudového i lokdlneho (100% funkénost’ i v pripade vypadku
pripojenia k internetu) strojového uéenia

Detekcia 0-day Gtokov na zaklade odhalovanie anomalii

Dynamicka detekcia 0-day utokov, botnetovych sieti, DD0S a exploit utokov v cloudovych sluzbach
dodavatel'a pomocou umelej inteligencie a pokro¢ilych algoritmov strojového uéenia

Detekcia 0-day bez suborovych utokov

Detekcia 0-day utokov na urovni sietovych prenosov (atoky na RDP, pokusy o zistenie dostupnosti,
detekcia lateralneho pohybu uto¢nika)

Moznost’ automatickej kontroly koncovych bodov na nespravnu konfiguraciu a neaktualnost
bezpe¢nostnych zaplat aplikacii na zname zranitelnosti

Moznost’ upozorneni pred rizikovym chovanim pouzivatel’a (prihlasovanie na nezabezpecenych weboch,
pouzivanie podobného hesla na réznych weboch, pouZivanie podobného hesla v internych a externych
aplikaciach, apod.)

,»Risk score* pouzivatel'ov a koncovych bodov umozZiujicich administratorom priorizovat’ pri rieSeni
detegovanych incidentov

Rizika st ohodnotené podl'a zavaznosti a pokial’ st spajané s konkrétnym CVE, tak je to uvedené
Moznost’ automatickej opravy vybranych rizik, pripadne uvedenie navodu Kk odstraneniu rizik, ktoré
nemozno odstranit’ automaticky

Moznost’ automatického spustenia podozrivych stiborov v Sandboxe

Moznost $pecifickych nastavenia Sandboxu — dizka pozorovania po spusteni, poet opakovanych
spusteni, pristup K internetu pocas spusteni ano/nie

MozZnost’ manualneho vloZenia vzorky do Sandboxu

Sandbox po analyze vygeneruje rozsiahly report o vykonanej forenznej analyze vratane:

- sumarna Cast’ zrozumitel'na pre laikov,
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- podrobné zhrnutie udalosti diania v systéme pre expertov,
- Casové 0si spustenych procesov a zrealizovanych systémovych zmien,
- zoznam a geolokacna analyza sietovych pripojent,
- prehlad vsetkych vytvorenych, zmenenych a mazanych suborov
- snimky obrazovky pripadnych chybovych hlaseni
29. Riesenie musi obsahovat’ funkcie EDR integrované do jednej klientskej aplikacie spolu s EPP
30. RieSenie musi podporovat’ moznost’ izolacie infikovanych koncovych bodov. (Odpojenie od siete s
moznost'ou komunikacie s konzolou centralnej spravy, automaticka dezinfekcia a odstranenie $kodlivého
obsahu, remote shell)

31. Riesenie musi byt schopné logovania procesov, systémovych a sietovych aktivit v dobe detegovania
incidentu pre d’al$iu investigaciu

32. Riesenie umoziuje analyzu sietovej komunikacie

33. Riesenie umoziiuje detekciu na zaklade automatizovaného hladania 10Cs Threat Intelligence v
nespracovanych udajoch zbieranych EDR senzorom

34. RieSenie umoziiuje ukladat’ idaje 0 bezpeénostnych incidentoch az 90 dni

35. Moznost preverovat’ http traffic

36. Moznost preverovat’ traffic Sifrovany pomocou SSL

37. Moznost” hastavenia hesla pre odinstalovanie EPP klientskej aplikacie z koncovych stanic

38. Automatické skenovanie emailov na trovni pracovnej stanice, bez ohl'adu na pouzitie emailového klienta,
obidve pre odchadzajuce (SMTP) a prichadzajtce emaily (POP3)

39. Moznost’ skenovat’ archivy, moznost’ nastavenia maximalnej hibky skenovanych archivov a maximalnu
velkost’ skenovanych archivov

40. Riesenie U vytvorenych incidentov generuje tzv. full execution tree model a ¢asovu 0s atoku

41. Riesenie umozuje analyzu vektoru atoku

42, Riesenie umoztiuje logovanie sietovych aktivit v dobe zachyteného incidentu za ucelom dalsieho
preverovania

43. Ochrana proti podvodnym a phishingovym webovym strinkam

44, Detekcia pouzivanych zariadeni (device) na koncovych bodoch, moznost’ blokovania zariadeni podl'a
typu, moznost’ povolit’ len konkrétne zariadenie podl'a Device ID

45, Vsetky vrstvy ochrany implementované do jednej aplikacie (t.z. bez nutnosti instalacie viac ako jednej
aplikacie)

46. Riesenie umoznuje ukladat’ idaje 0 bezpeénostnych incidentoch az 90 dni

47. Servisna podpora: 12 mesiacov vratane starostlivosti o softvér 8x5xNBD.

2. Systém na monitorovanie a analyzu siet'ovej komunikacie

Nazov produktu: Progress Flowmon Probe 20000 + Progress Flowmon ADS Business

Zadavatel' pozaduje $kalovatelné monitorovacie rieSenie Siete, ktoré umoznuje vV redlnom case sledovat a
vyhodnocovat’, analyzovat’ prevadzku datove;j siete. RieSenie ktoré zabezpeéi detekciu akejkol'vek bezpeénostnej,
¢i prevadzkovej anomalie, hrozby alebo nerozpoznatel'ného rizika v rimci komunikaénych datovych sieti. Systém
plne integrovatel'ny do SIEM rieSeni, alebo d’alsich bezpe¢nostnych rieseni tretich stran.

Zikladné minimalne pozadované technické poZiadavky na rieSenie

Ucelené skalovatel'né riesenie umoziujtuce dlhodobé monitorovanie siete. Monitorovaci systém musi umoziiovat’
dlhodobé detailné monitorovanie vsetkej prevadzky na pocitacovej sieti. Ziskané Statistiky 0 prevadzke datovej
siete musi umoznit’ v redlnom ¢ase sledovat’ a vyhodnocovat’ objemy a $truktiru prevadzky, analyzovat’ pri¢iny
prevadzkovych alebo vykonnostnych problémov na strane siete az po pouzivatelov a jednotlivé aplikacie,
odhalovat’ vnitorné a vonkajsie nezname bezpec¢nostné hrozby a anomalie na zéklade analyzy chovania siete. Je
nevyhnutné, aby monitorovaci systém bol uplne nezavisly od pouzitej sietovej infrastruktiry a svojou funkciou
monitorovanu siet’ neovplyviioval. Zo strany sledovanej siete nesmie byt monitorovaci systém detekovatel'ny.
Detailné poziadavky na spravu a funkcionalitu najdete podl'a kategorii a funkcii nizsie.

Minimalne technické poziadavky:
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13.

14.
15.
16.
17.
18.
19.
20.
21,
22,
23.
24,

25.
26.

27.

28.
29.

30.

31.

32.
33.

Pasivne zapojenie senzoru/sondy bez vplyvu na monitorovanie siet’ ( SPAN / mirror portami) v 1 lokalite

Manazment rozhranie: min. 1 x (administrativne) porty 10/100 / 1000Mb / s pre zabezpecent vzdialent
spravu a prenos dat dohl'ad a konfiguracia - SSH, HTTPS pre kazdy senzor/sondu

Sprava uzivatel'ov a pristupovych prav na zariadeni prostrednictvom uzivatel'skych roli.

NastaviteI'na rychlost’ monitorovacej linky pre senzor (2x10 Gb / s monitorovacie porty) na optickom
fyzickom rozhrani (2x SFP+ transceiver fiber 10GBase-SR, MM, 850nm, 300m

Vykon min. 1,2 Mp/s na monitorovaci port

Prevedenie: HW, 1U so vstavanym kolektorom o kapacite min 1TB

Casova synchronizéacia zariadenia proti centralnemu zdroju ¢asu na sieti.

Podpora protokolov pre vymenu dat: NetFlow data vo formatoch verzii 5, 9 a IPFIX.

Integracia do dohladového systému pre kontrolu dostupnosti a vytazenia zdrojov pomocou SNMP

Vzorkovanie: Na trovni paketov a na trovni tokov.

Granularita vizualizacie: min. spracovanie datovych tokov / paketov a vizualizacia v 5-minutovych, 1-
minatovych intervaloch a 30-sekundovych intervaloch

Podpora standardov datovych tokov: min. NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream,
sFlow, NetFlow Lite a ich zber z desiatok zdrojov v sieti

Moznost’ dohl'adania l'ubovol'nej komunikacie az na troven jednotlivych flow zaznamov, priebezné grafy
prevadzky, top Statistiky, reporty, alerty, databazy aktivnych zariadeni na sieti vr. identifikécii zariadeni.

Jednoducha konfiguracia pomocou dostupnych konfiguraénych $ablon a ich aplikaciou vytvarat profily,
kapitoly, reporty, widgety a dashboardy bez nutnosti manualnej konfiguracie.
Integracia do dohl'adového systému pre kontrolu dostupnosti a vytaZzenia zdrojov technologii SNMP.

Prijimanie a preposielanie IPFIX dat pomocou spolahlivého TCP spojenia s moznostou Sifrovania
(TCP/TLS) podrla standardu RFC 7011.

Vizualizacia Statistickych dat podla objemu (min . pocet prenesenych bytov, tokov, paketov), IP
prevadzky (min. TCP, UDP, ICMP, ostatné) alebo protokolu (min. HTTP, IMAP, SSH), vratane plnej
konfiguracie grafov a pohl'adov uzivatel'om

Podpora autentizacie vo¢i LDAP (Active Directory).

Casova synchronizéacia zariadenia proti centralnemu zdroju ¢asu na sieti.

Pouzitie DNS cache na zariadeni pre rychlejsi preklad IP adries ha doménové mena.

Monitorovanie rozsirenych L3 / L4 informacii: Podpora pre monitorovanie rozsirenych L3 / L4 informacii
- TTL (Time to live), TCP Window size, TCP SYN

Monitorovanie a reportovanie MAC adries vo flow statistikaich. Moznost’ pouzit MAC adresu ako
polozku kI"a¢a flow zaznamu.

Spracovanie datovej prevadzky min. V rozsahu min. IPv4 a IPv6, IPv6 v IPv4, VLAN, MPLS, ASN,
QUIC, HTTP, HTTPS (SNI) VolP, DNS, DHCP,SMB / CIFS a emailovej prevadzky.

Analyza oneskorenia na sieti min. RTT, SRT, delay, jitter, retransmisiu, out-of-order pakety ako sucast’
flow statistik a podpora pre analyzu CISCO AVC

Podpora vypliiovania AS na zaklade vstavaného ¢i dodaného zoznamu.

Monitoring aktivnych zariadeni na sieti a viditelnost’ do $ifrovanej komunikacie SSL/TLS vratane
detekcie hrozieb v Sifrovanej prevadzke bez nutnosti jej desifracie.

Monitoring vyuzivanych externych cloudovych sluzieb ako certifikované rieSenie na marketplace pre MS
Azure, AWS, GPC s podporou end-to-end visibility datovej komunikacii

Systém musi umoznovat’ vizualizaciu monitorovanych liniek a prepojov a sietovej topologie
Automatické vyhodnocovanie NetFlow dat a detekcia anomalii na sieti s podporou deduplikacie,
vzorkovania na urovni tokov, identity pouzivatel'ov, persistencii doménovych mien.

Architektura Systému umoziiuje streamové spracovavanie flow dat pre rychlu detekciu bezpe¢nostnych
alebo prevadzkovych anomalii.

Sada detekénych metdd a algoritmov pre analyzu IPFIX Statistik, detekciu bezpecnostnych udalosti,
utokov a incidentov v realnom ¢&ase, prevadzkovych problémov a sietovych anomalii pre min. 1000fps
(datovych tokov / s)

Perzistencia doménovych mien povodcu udalosti spolu s detekciou anomalii

Behavioralne detekéné mechanizmy: Detekcia skenovanie portov, slovnikové ttoky, utoky odopretia
sluzieb (DoS), supply chain utoky, malware, ransomware a cryptojacking. Detekcia utokov na sietové
protokoly SSH, RDP, Telnet. Detekcia anomalii v DNS, DoH, DHCP, SMTP a nestandardnej
komunikacie. Detekcia P2P sieti, podvrhnutych doménovych mien, VPN sluzieb a anonymizaénych
sluzieb (napr. TOR nédy). Detekcia nadmernej zataze siete, novych a cudzich zariadeni pripojenych k
sieti, vypadkov sluzieb, chybajacich reverznych DNS zaznamov. Detekcia NAT.
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.
48.

49,

50.

51.

52.

53.

54,

55.

Systém umoziuje Threat Inteligence napojenie a obohatenie detekovanych anomadlii v rozsahu min.
750.000 updatovatelnych informacii min. kazdych 6 hodin - identifikicia bezpe¢nostnych udalosti
(napr. komunikaciu s botnet command & control centrom, pristup na phishingové servery, apod.)
vyuzivanim zdrojov IP a host reputa¢nych databaz poskytovanych vyrobcom a aktualizovanych najmenej
kazdych 6 hodin. Systém umoziuje zapojit' d’alSie zdroje IP a host reputaénych dat pre automaticka
detekciu z cez CSV alebo MISP a zaroven aj obohacovat’ MISP databaze.

Detekcia sietovych anomalii na zaklade predikcie buduceho spravania siete s vyuzivanim znalosti historie
komunikacie.

Signaturne detekéné mechanizmy: Vstavana funkcionalita IDS (Intrusion Detection System) agregovana
pre kazda detekovani anomaliu S interpretaciou signatar v ramci danej udalosti (alebo osobitne) pre
identifikiciu znameho $kodlivého kédu, alebo zranitelnosti systému (CVE) s pravidelnym updatom
signatar min. kazdych 6 hodin.

Mapovanie detekovnych udalosti k zdrojom najpouzivanejsich SaaS (min 4.500 TOP) aplikacii a
platforiem ako zdroj alebo ciel’ kybernetickej bezpeénostnej udalosti.

Pripadné udalosti, ktoré predstavuju falo$né poplachy (false positives) je mozné odstranit
prostrednictvom jednoduchej konfiguracie pravidiel vylucenia falo$nych poplachov dostupné v
pouzivatel'skom rozhrani.

Preddefinované priority udalosti s moznost'ou pouzivatel'ského nastavenia zavaznosti udalosti na zaklade
IP adresnych rozsahov, typov udalosti, miest vyskytu alebo detailov udalosti. Jedna udalost’ méze mat’ v
zavislosti na konfiguracii priradenych viac priorit.

Udalosti je mozné automaticky exportovat’ vo formate Syslog (CEF) . Predpokladané vyuzitie tejto
funkcionality je integracia so systémami typu SIEM, SOAR alebo log management.

Udalosti je mozné reportovat do dohladovych systémov prostrednictvom funkcionality SNMP trap.

Notifikacia 0 detekovanych udalostiach prostrednictvom e-mailu s podporou rdznych formatov (HTML,
incident handling systém, asporny textovy format). Moznost pripojit’ vzorku flow dat, na zaklade ktorych
bola udalost’ detekovana k emailovému reportu.

Vizualizacia priebehu prevadzky s vyznaCenim detekovanych udalosti v zavislosti od nastavenej
zévaznosti udalosti.

Systém integruje informacie zo sluzieb DNS, WHOIS, geoloka¢na sluzby. UZivatel'sky definované
externé sluzby fungujice na protokole HTTP.

Systém detekcie anomalii poskytuje dokumentované RestAPI pre ziskavanie, odosielanie a spracovanie
udalosti. Prostrednictvom RestAPl je mozZné systém detekcie anomalii takisto konfigurovat’ (napr.
vytvarat’ filtre, menit’ nastavenia detekénych metod, apod.).

Systém umoznuje vytvarat’ spravcovi vlastné aplikovatelné detekéné metody na zaklade vzorcov
chovania siete napr. na baze jednoduchého SQL syntaxu a disponuje vstavanymi detekénymi metodami
tohto typu.

Detekované udalosti musia byt interpretované v ramci MITTRE ATT&CK taktik a technik.

Systém musi umoziovat’ analyzu Sifrovanej komunikacie pre potreby detekcie bezpe¢nostnych hrozieb v
sifrovane prevadzke a podporu manazment politik pouzivanych sifrovacich mechanizmov

Na vyskyt udalosti je mozné automaticky reagovat’ spustenim uzivatel'sky definovanych skriptov

Automatizovana analyza sietovej prevadzku a vysledky analyzy prezentuje v zrozumitel'nej podobe v
ramci udalosti, ktoré popisuju, ako jednotlivé komunikacie v zazname prevadzky prebiehali. Udalosti st
rozdel'ované podl'a zdvaznosti do niekol’kych urovni a indikuja problémy vzniknuté v sietovej prevadzke
na podporovanych protokoloch.

Webové centralne uzivatel'ské rozhranie, pouzivatel'sky definované (konfiguracia per pouzivatel),
pouzivatel'sky definovatel'ny dashboard aj v ramci manazmentu pristupovych roli, ich zdiel'ania, plne
customizovatel'ny

Centralizovany dashboard s moznost'ou zdiel'ana vybranych widgetov, preddefinovanych widgetov pre
rozne nahl'ady a moznosti tvorby vlastnych widgetov

Multitenancia rieSenia pre spravu internymi, ale aj externymi pouzivateImi s oddelenymi rolami a
pristupu do systému

Systém musi byt’ do budticna jednoducho rozsiritel'ny o funkcionalitu zachytu prevadzky v plnom rozsahu
(on demand full packet capturing) vo formate PCAP na zaklade uzivatelom definovaného pravidla
zachytu a disponuje moznostou automatizovaného zaznamu prevadzky v plnom rozsahu pri detekcii
kritickej bezpecnostnej udalosti s moznostou zachytu prevadzky v Case spétne podla definovanych
pravidiel

Interpretacia zachytu prevadzky v plnom rozsahu na zaklade vstavanej inteligencie na NetFlow kolektore
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56. Webové centralne uZivatel'ské rozhranie, pouzivatel'sky definované (konfiguracia per pouzivatel),
pouzivatel'sky definovatel'ny dashboard

57. Systém loguje vsetky zmeny konfiguracie s cielom zaistit' auditovatelnost’ ¢innosti pouzivatelov a
vykonané zmeny s dopadom na detekcie udalosti. Zmeny konfiguracie je mozZné tiez odosielat
protokolom syslog pre auditovanie formou externého systému typu SIEM alebo log management.

58. Reporty min. vo formate min PDF alebo CSV, email alebo Syslog

59. Servisna podpora: 12 mesiacov vratane starostlivosti o softvér, zakaznicka podpora po teleféne a emailom
v &eskom alebo slovenskom jazyku min. v pracovnej dobe (8x5), pristup k webovému zakaznickemu
centru, vzdialena podpora cez SSH.
Vymena HW 8x5xNBD.

3. Nastroj na automatické spust’anie skenovania zranitel’nosti a ziskavanie
udajov

Nazov produktu: Rapid7 INSIGHTVM vid' tech. priloha

Zadavatel’ pozaduje identifikaciu, vyhodnotenie, oSetrenie a hlasenie zranitel'nosti softvéru, aplikacii, operaénych
systémov.

Zikladné minimalne pozadované technické poZiadavky na rieSenie

Manazment zranitelnosti je proces identifikicie, hodnotenia, lieGenia a podavania sprav 0 bezpe¢nostnych
zraniteI'nostiach v systémoch a softvéri, ktory na nich bezi. Toto, implementované spolu s d’al§imi bezpe¢nostnymi
taktikami, je zivotne dolezité pre organizacie, aby uprednostnili mozné hrozby a minimalizovali svoj ,,ato¢ny
povrch®.

Bezpecnostné zranitelnosti sa zase tykaju technologickych slabin, ktoré umoziuju Gto¢nikom kompromitovat’
produkt a informacie, ktoré uchovava. Tento proces je potrebné vykonavat’ nepretrzite, aby bolo mozné drzat’ krok
S novymi Systémami pridavanymi do sieti, zmenami, ktoré sa v systémoch vykonavaji, a objavovanim novych
zranitel'nosti v priebehu ¢asu.

Technické poziadavky:

1. RieSenie musi vykonavat’ automatizované testovanie zranitel'nosti zariadeni

2. Riesenie musi umoznovat testovanie dynamicky pridel'ovanych IP adries prostrednictvom sluzby DHCP
a monitorovanie ich historie a podavanie sprav pomocou "DNS name™ alebo "Host name."

3. Konzola pre centralnu spravu ako aj skener musia podporovat’ instalaciu na Windows alebo Linux

operacné systémy.

Musi podporovat” hybridné formy nasadenia ako fyzické, virtualizované a cloud prostredie.

RieSenie musi umoznit' automaticku aktualizaciu tagov v databaze aktiv podla tychto pravidiel

dynamického oznaéovania.

6. Riesenie musi umoziovat’ automatické aktualizacie vSetkych SW komponentov celej architektary
rieSenia S najnov8imi dostupnymi verziami jednotlivych SW komponentov poc¢as celého obdobia
predplatného.

7. RieSenie musi umoznit automatick(l centralizaciu vsetkych najdenych aktivnych systémov a ich
atribatov: verzii opera¢ného systému, verzii aplikacii, otvorenych portov TCP a UDP a sietovych
protokolov do jednej databazy aktiv S moznostou definovat® statické a dynamické hierarchické tagy a
podTa tychto tagov vykonavat’ filtrovanie aktiv, testovanie a vykazovanie vysledkov.

o ks

8. Riesenie musi podporovat’ automatické zistovanie aktiv, pri¢om sa zohl'adnia minimalne tieto parametre
adresy IP, adresy MAC a nazvu hostitel’a, aby sa zabranilo duplicite.

9. Musi podporovat’ centralnu spravu v geograficky rozptylenom nasadeni skenerov.

10. Musi podporovat’ pristup zalozeny na rolach s preddefinovanymi aj vlastnymi rolami.

11. Musi podporovat’ automatizaciu pracovnych postupov, ako je planovanie skenovania, upozornenia na
udalosti a zraniteI'nosti skenovania a generovanie a distribtcia sprav.

12. Planované skenovanie musi podporovat’ opakované skenovanie v ur¢itych ¢asovych oknach a intervaloch.
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13. Musi podporovat’ neinvazivne aj invazivne kontroly. Administrativne poverenia mozno pouzit na
hibkové autentifikované skenovanie, ktoré kontroluje aktiva na $irSi rozsah zranitel'nosti alebo poruseni
bezpecnostnych politik.

14. Musi oznacovat’ nebezpeéné kontroly a umoznit' pouzivatelom vypntt’ ich na zaklade jednotlivych
skenov.

15. Musi podporovat’ overené skenovanie. Zoznam podporovanych typov povereni.

16. Distribuované skenery musi spravovat’ centralna konzola.

17. Pri skenovani cez IPv4 musi zistit’ systémy s podporou IPv6 a naopak.

18. Musi poskytovat’ pokrytie zranitel'nosti z NVD, CERT, SANS, Bugtraq a Secunia.

19. Musi automaticky korelovat’ a konsolidovat’ jednotlivé zranitel'nosti planu prostrednictvom napravného
opatrenia.

20. Musi podporovat’ vytvaranie pouzivatelom definovanych zranitel'nosti a kontrol zranitel'nosti.

21, Musi podporovat’ automatické zist'ovanie a inventarizaciu majetku.(pomocou IP adresy, MAC adresy).

22. Musi poskytovat’ dodatoéné pokrytie a upozornenie na zranitel'nosti v aplikaciach, ktoré poskytuju pristup
k back-end systémom.

23. Musi poskytovat’ pokrytie zranitel'nosti v inych ako webovych aplikaciach.

24, Musi podporovat’ vytvaranie pouzivatelom definovanych zranitel'nosti a kontrol zranitel'nosti.

25. Hodnotenie rizik musi zahfiiat’ hodnotenie CVSS, moznost’ zneuzitia aktiv a nachylnost’ k stiborom
skodliveho softvéru.

26. Riesenie musi podporovat’ hodnotenie kritickosti aktiv definované pouzivatel'om, ktoré sa musi z
ohladnit’ v hodnoteni rizik.

27. Riesenie musi poskytovat’ viacero modelov hodnotenia rizik.

28. Musi podporovat’ vlastné modely hodnotenia rizik definované pouzivatel'om.

29. Musi podporovat’ identifikaciu a spravu vynimiek z0 zranitel'nosti.

30. Riesenie musi podporovat’ integraciu SO SIEM rieSenim.

31. Musi podporovat’ integraciu s platformami na penetra¢né testovanie.

32. Musi podporovat’ integraciu s produktmi na analyzu topolégie siete a rizik.

33. Musi podporovat’ integraciu S virtualnymi prostrediami.

34. Musi podporovat’ moznost’ stanovenia ciel'ov napravnych opatreni podl'a kritérii ako st:

- stanoveny termin ukoncenia realizacie napravnych opatreni

- odstranenie zraniteI'nosti podl'a zavaznosti

- odstranenie konkrétnych zranitel'nosti

- odstranenie aktiv S nepodporovanym opera¢nym systémov
35. Detekcia sietovych anomalii na zaklade predikcie budiiceho spravania Siete s vyuzivanim z nalosti
historie komunikacie.
36. Formaty sprav by mali zahifiat HTML, PDF, CSV a XML. Zoznam podporovanych formatov sprav.
37. Servisna podpora: 12 mesiacov vratane starostlivosti o softvér 8x5xNBD.

4. Implementacné sluzby pre jednotlivé systémy

Zadavatel’ pozaduje implementa¢ne sluzby v tomto rozsahu:

Modul 1: Pokrocila ochrana kencovych bodov vratane ochrany virtualiza¢nej platformy a EDR:

0 Instalacia a konfiguracia softvéru na ochranu koncovych bodov (napr. antivirusovy softvér, firewally).

0 Implementacia EDR riesenia (Endpoint Detection and Response) na sledovanie a analyzu aktivit na
koncovych zariadeniach.

0 Konfiguracia a sprava nastrojov na virtualizaént ochranu.

0 Zaskolenie personalu, aby boli schopni efektivne pouzivat’ a spravovat’ tieto nastroje.

Modul 2: Systém na monitorovanie a analytika siet'ovej komunikacie:

0 Instalacia a konfiguracia systému na monitorovanie siete, ako napriklad SIEM (Security Information and
Event Management).

0 Integrovanie roznych zariadeni a systémov pre zber logov a dat z komunikacie.

0 Nastavenie pravidiel a upozorneni pre identifikaciu neobvyklych aktivit alebo hrozieb.

0 ZaSkolenie personalu pre monitorovanie a analyzu udalosti v systéme.

Modul 3: Nastroj na automatické spustanie skenovania zranitePnosti a ziskavanie udajov:
0 Instalacia a konfiguracia nastroja na automatické skenovanie zranitel'nosti.
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0 Nastavenie planov pre pravidelné skenovanie siete a systémov.

0 Integracia S existujicimi bezpecnostnymi systémami a procesmi pre rychlu reakciu na zistené
zranitel'nosti.
0 Zagkolenie personalu, ktory bude spravovat’ a interpretovat’ vysledky skenovania.
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Produkt 1: BitDefender GravityZone Business Security Enterprise
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Produkt 2: Progress Flowmon Probe 20000 + Progress Flowmon ADS Business

Flowmon Sonda

IFP-20000-SFP+

Progress Flowmon Probe 20000 SFP+

1Y Progress Flowmon IFP-20000-SFP+ Standard

GS-IFP-20000-SFP+ Support 1
SFP+ transceiver fiber 10GBase-SR, MM, 850nm,

10G-SFP-SR 300m 2
Progress Flowmon Shipment (Ground, Europe) per

SHIP-EU hardware appliance 1

Celkom bez DPH

Anomaly Detection System + Intrusion
Detection System

FPC-ADS-B Progress Flowmon ADS Business
1Y Progress Flowmon ADS Business Standard
GS-FPC-ADS-B Support

Celkom bez DPH
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Produkt 3: Rapid7 INSIGHTVM

Pocet
aktiv SKU Popis produktu
(assets)
INSIGHTVM
Subscription for the specified asset range. This includes
800 IVM

discovery, unlimited scan engines, unlimited templates

and up to 3 InsightVM Consoles.
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PRILOHA C.?2

ZOZNAM KEUCOVYCH ODBORNIKOV

Navrhovana pozicia kli¢ového
odbornika

Meno a priezvisko

Identifikacné udaje
o zamestnavatelovi kli¢ového
odbornika

Projektovy manazér

Mgr. Bibidna Zigova

WDS Solutions s. r. o.

Expert v oblasti kybernetickej
bezpecnosti

Ing. Igor Ficek

WDS Solutions s. r. o.
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ZOZNAM SUBDODAVATELOV

PRILOHA C.3

0 .
. | Obchodné meno a sidlo x % podiel Predmet
P.¢ . , ICO na ,
subdodavatel'a . subdodavok
zakazke
1
2
3
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