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éislo zmluvy Objednavatela: 2023-0388-1211601
gislo zmluvy Zhotovitela:

ZMLUVA O DIELO

uzavreta podfa § 536 a nasl. zakona &. 513/1991 Zb. ObchodnV zakonnik v zneni neskorsich

predpisov (dalej len .Obchodny zakonnik®)
(dalej len .Zmluva®)

1. ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizaéna prenosova sustava, a. s.
Sidlo: Miynské nivy 59/A, 824 84 Bratislava
Zapisany: v Obchodnom registri Mestského sudu Bratislava Ill. oddiel:
Sa, vlozka &. 2906/B
ICO: 35 829 141
DIC: 2020261342
IC DPH: SK2020261342
Bankové spojenie: Tatra banka, a. s. Bratislava
Cislo uétu: 2620191900/1100
IBAN: SK301100 0000 0026 2019 1900
SWIFT: TATRSKBX
Menom spolocnosti kona: Ing. Martin Magath, generalny riaditef

Ing. Milo§ Bikar, PhD., vrchny riaditel Useku ekonomiky,
povereny riadenim Gseku ICT

Osoby opravnené rokovat’ vo veciach:
zmluvnych: Ing. Michal Keckés, veduci odboru riad. projekt. a arch. ICT

technickych: Ing. Lukas Kadlec, Specialista

(dalej aj ako ,Objednavatef” alebo ,SEPS")

1.2  Zhotovitel: 1.5.D.D. plus, s. 1. 0.

Sidlo: Trnavska cesta 106, 821 01 Bratislava

Zapisany: v Obchodnom registri Mestského sudu Bratislava lil. oddiel:
Sro, vioZka ¢. 19824/B

ICO: 35774720

DIC: 2020276082

IC DPH: SK2020276082

Bankové spojenie: Tatra banka, a. s.

Cislo uétu: 2922430348/1100

IBAN: SK50 1100 0000 0029 2243 0348

SWIFT: TATRSKBX

Menom spoloc¢nosti kona: RNDr. Norbert Filip, konatel' spoloénosti

Osoby opravnené rokovat' vo veciach:

zmiuvnych: RNDr. Norbert Filip, Ing. Vladimir SoSovitka

technickych: Mgr. Marek Vyoral

(dalej aj ako ,Zhotovitef*)
(dalej spoloéne aj ako ,Zmiuvné strany* alebo jednotlivo aj ako ,Zmluvna strana®)
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2.1

2.2

3.1

3.2

3.2.1

3.2.2

3.2.3
3.3

4.1

4.2

2. PREAMBULA

Z dévodu implementécie pripojenia SEPS k Eurépskym platformam na vymenu
regulaénej energie z rezerv na obnovenie frekvencie s manualnou a automatickou
aktivaciou (dalej len ,platformy MARI a PICASSO") a potreby zapracovania novych
funkcionalit vyplyvajucich z nariadenia Komisie (EU) ¢. 2017/1485, ktorym sa stanovuje
usmernenie pre prevadzkovanie elektrizaénej prenosovej sustavy (dalej len ,SO GL)
anariadenia Komisie (EU) & 2017/2195, ktorym sa stanovuje usmernenie
o zabezpetovani rovnovahy v elektrizacnej sustave (dalej len ,EB GL") je potrebné
realizovat' tieto vyznamné zmeny rozsahu funkcionalit a spdsobu spracovania dat
v systémoch SEPS oproti ich povodnej technickej Specifikacii. Tieto zmeny maju vyrazny
dopad na poget, ado istej miery aj zloZitost, datovych tokov, ktoré maju byt
implementované prostrednictvom Integratnej platformy IBM App Connect Enterprise
prevadzkovanej na lokalnej infrastruktire v SEPS. Na zaklade uvedeného sa
Objednavatel rozhodol so Zhotovitelom uzavriet tato Zmluvu o dielo.

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Zhotovitela ako
Uspes$ného uchadzata zo dia 21.11.2023.

3. PREDMET ZMLUVY

Zhotovitel sa zavézuje pre Objednavatela zhotovit' Dielo, ktorého obsahom je Gprava
datovych tokov IT systémov SEPS za Gcelom vzniku novych funkcionalit
prostrednictvom implementacie zmenovych poZiadaviek Objednavatefa (dalej len
Dielo).

Predmetom plnenia Diela je Uprava systémov SEPS v maximalnom rozsahu 150
Sloveko-dni (dalej len ,MD*) prostrednictvom implementacie zmenovych poziadaviek
Objednavatela, ktorych ciefom bude najma:

analyza datovych tokov informacnych systémov SEPS realizovana pomocou nastroja
Enterprise Architect, ktora bude sluzit ako podklad pre implementéciu tychto datovych
tokov. Dodané diagramy musia byt vsulade s platnou metodikou modelovania
Informag&nych systémov zavedenou v SEPS, ktora je uvedena v Prilohe €. 6 Metodika
Dokumentovania IS_SEPS_v1.0;

implementacia navrhnutych a testovanie novo nasadenych datovych tokov na vietky
prostredia systému Integraéna platforma IBM App Connect Enterprise prevadzkovana
na lokalnej infrastruktire v SEPS, prip. vykonanie inych slvisiacich Cinnosti;

doplnenie prisluénej dokumentacie suvisiacej so zmenami v bodoch 3.2.1 2 3.2.2,

Objednavatel sa zavézuje riadne zhotovené Dielo prevziat osobami Objednavatela
opravnenymi rokovat' vo veciach zmluvnych a zaplatit Zhotovitefovi dohodnutd zmluvnd

cenu.
4. CAS, SPOSOB A MIESTO PLLNENIA

Zmluva sa uzatvara na dobu uréiti do 31.12.2024, zmluvny vztah viak méze zaniknut
aj skor, a to v pripade, ak bude vy&erpany maximainy rozsah 150 MD alebo dosiahnuta
maximalna cena podla bodu 5.2.

Cerpanie z maximalneho rozsahu 150 MD bude realizované na zaklade zmenovych
poziadaviek Objednavatela na realizaciu ¢asti Diela prostrednictvom os6b opravnenych
rokovat vo veciach technickych. Kazda zmenova poziadavka musi obsahovat termin jej
poZadovaného spinenia. Po dorugeni zmenovej poZiadavky Objednavatefa je Zhotovitel
povinny pisomne uréit jej rozsah v MD a tento navrhovany rozsah zmenovej poZiadavky
predloZit Objednavatelovi na schvélenie. Ak navrhovany rozsah zmenovej poziadavky
osoby opravnené rokovat' vo veciach technickych za Objednavatefla pisomne schvilia,
Zhotovitel zmenovl poZiadavku na realizaciu éasti Diela zrealizuje. Zmenové
poziadavky md2e Objednéavatel predkladat az do okamihu vygerpania maximélneho
rozsahu 150 MD. Riadne zhotovenie a odovzdanie ¢asti Diela osoby Objednavatela
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4.3

5.1

5.2

53

5.4

6.1

6.2

6.2.1

6.3

6.4

6.5

6.6

6.7

opravnené rokovat' vo veciach technickych potvrdia podpisanim pisomného protokoiu o
odovzdani a prevzati éasti Diela.

Miestom realizacie a odovzdania Diela je sidio Objednavatela - SED Zilina, Obchodna 2,
010 08 Zilina alebo AB Bratislava, Mlynské nivy 59/A, 824 84 Bratislava a DC P.
Biskupice.

5. CENA

Cena za zhotovenie Diela podfa &lanku 3. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podfa § 3 zékona €. 18/1986 Z. z. o cenach v zneni neskorsich
predpisov.

Cena za zhotovenie celého Diela podla ¢lanku 3. predstavuje maximalnu cenu, ktora
zodpoveda vyuzitiu maximalneho rozsahu 150 MD a je vo vyske 90 000,00 EUR bez
DPH, slovom: devéatdesiattisic EUR bez DPH. Cena za zhotovenie &asti Diela sa uréuje
podfa schvéleného rozsahu MD danej zmenovej poZiadavky. Cena za 1 MD je
600,00 EUR bez DPH.

K cene bude uplatnena DPH v zmysle zakona €. 222/2004 Z. z. o dani z pridane;
hednoty v zneni neskorich predpisov (dalej aj ako ,zakon o DPH).

V cene dohodnutej podla bodu 5.2 tejto Zmluvy su zahruté vSetky naklady Zhotovitefa
pre zhotovenie Diela.

6. PLATOBNE PODMIENKY

Objednavatel sa zavazuje zaplatit zmluvnd cenu uvedenu v €l. 5.2 tejto Zmluvy
postupne po &astiach, ak Zhotovitel doda prisluné casti Diela riadne a v&as.

Pravo na zaplatenie zmluvnej ceny vznikd Zhotovitefovi riadnym zhotovenim
a odovzdanim &asti Diela osobéam Objednavatela opravnenym rokovat vo veciach
technickych, formou pisomného protokolu o odovzdani a prevzati ¢asti Diela.

Zhotovitel je opravneny vystavit fakturu na zéklade protokolu o odovzdani a prebrati
dasti Diela podpisaného osobami Objednavatela a Zhotovitefa opravnenymi rokovat
vo veciach technickych.

Protokol o odovzdani a prevzati ¢asti Diela v zmysle bodu 6.2.1 tejto Zmluvy, ktorého
presna forma a rozsah bude vzajomne dohodnuta (navrh protokolu predloZi Zhotovitel
osobe Objednavatela opravnenej rokovat vo veciach technickych najneskér 14 dni pred
terminom splnenia &asti Diela), vypracuje Zhotovitel a predlozi ho na odslhlasenie
Objednéavatefovi. Prilohou protokolu o odovzdani a prevzati Casti Diela bude osobami
Objednavatefa opravnenymi rokovat vo veciach technickych odsthlaseny slpis
skutocne odovzdanych pineni.

Cenu za jednotlivé &asti Diela uhradi Objednavatel na zaklade faktur, ktoré Zhotovitel
vystavi do 15 dni odo dia vzniku dafiovej povinnosti a doruéi Objednavatelovi. Dfiom
vzniku dafiovej povinnosti je defh prevzatia asti Diela Objednavatefom formou
podpisania protokolu o odovzdani a prevzati ¢asti Diela.

Faktura sa povaZuje za dorucenl v listinnej (tlacenej) forme na adresu sidia
Objednavatefa a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka fakttira doruéena na ini e-mailovu adresu sa nepovazuje za elektronicku
faktaru doruéenti Objednavatelovi v zmysle tejto Zmluvy.

Faktura sa na UGéely tejto Zmluvy povazuje za uhradenl okamihom odpisania
fakturovanej &iastky z (i&tu Objednévatela v prospech Gétu Zhotovitefa.

Faktira musi obsahovat vietky naleZitosti podia zakona o DPH, oznacenie Cisla Zmluvy
podla evidencie Objednavatefa a &islo bankového G&tu v tvare IBAN a kod statistickej
klasifikacie produktov podra ¢innosti (CPA). Sucast'ou faktury je protokol o odovzdani
a prevzati ¢asti Predmetu pinenia podpisany obidvoma Zmluvnymi stranami.
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6.8

6.9
6.10

6.11

6.12

6.13

V pripade, zZe faktura nebude obsahovat nalezitosti uvedené v bode 6.7 tejto Zmluvy,
Objednavate! je opravneny vratit ju Zhotovitelovi na doplnenie. V takom pripade
sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynit doruenim
opravenej faktiry Objednavatefovi,

Lehota splatnosti faktar je 30 dni od ich doruéenia Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje Zhotovitefovi sthlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spracaval faktary v elektronickej
forme, za podmienky predchadzajliceho informovania Objednavatelfa o pouZivani
elektronického spdsobu fakturacie v zmysle bodu 6.11 Zmluvy.

Do 10 dni od nadobudnutia Géinnosti tejto Zmluvy, je Zhotovitel povinny pisomne
oznamit’ Objednavatefovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouzivat
elektronick( formu alebo listinni (tlaéenu) formu faktar. Pisomné oznamenie Zhotovitela
o forme spdsobu fakturacie sa povazuje za zavdzné dfiom jeho dorugenia
Objednavatefovi. V pripade dorucovania faktdr elektronicky, bude v oznameni uvedena
aj e-mailova adresa, z ktorej budl elektronické faktiry odosielané.

Ak si Zhotovitel nesplni riadne a véas svoju povinnost podfa bodu 6.11 tejto Zmluvy,
za zavazny sposob fakturacie sa povazuje listinna (tlacena) forma.

Zhotovitel je opravneny pisomne poZiadat Objednavatela o zmenu spdsobu fakturacie
aj v priebehu trvania zmluvného vztahu. Spésob fakturacie sa povaZuje za zmeneny
odo diia pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela
Zhotovitefovi.

7. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1
7.2

7.3

7.4

7.5

7.6

Zhotovitel vykona Dielo na svoje naklady a viastné nebezpedenstvo.

Viastnicke pravo k zhotovenému Dielu prechadza na Objednavatela protokolarnym
odovzdanim a prevzatim celého Diela, resp. prislusnej Casti Diela, osobam
Objednavatela opravnenym rokovat vo veciach technickych. Tymto okamihom
prechadza na Objednavatela aj nebezpecenstvo Skody na Diele.

Zhotovitel sa zavazuje v ramci realizacie jednotlivych Casti Diela pripravit’ aj testovanie
vykonanych zmien v rozsahu odsthlasenom Objednavatelom. Uspe$né vykonanie
testovania bude pisomne potvrdené Objednavatelom v protokole o odovzdani

a prevzati &asti Diela.

Zhotovitel je povinny v priebehu rie$enia konzultovat s Objednavatelom svoje zasadne
metodické postupy rieSenia Casti Diela a tieto prispdsobit poZziadavkam Objednavatela.

Zhotovitel je povinny akceptovat pripomienky Objednavatela uplatnené pocas realizacie
Diela a v plhom rozsahu ich dodatone zapracovat do odovzdaného vysiedného
rieSenia. Pripomienky Objednavatefa sa moézu tykat aj Uprav metodiky pouzitej
Zhotovitelom. Zhotovitel bude povinny v dohodnutom termine prepracovat ¢asti Diela
v rozsahu podla pripomienok Objedndvatefa a tieto potvrdit UGspeSnym testom.
V pripade pripomienck s vyznamnym vplyvom na rozsah alebo komplexnost plnenia
relevantnej Casti Diela, ktoré neboli sudastou schvalenej zmenovej pozZiadavky, ma
Zhotovitel pravo navrhnut Upravu rozsahu zmenovej poZiadavky.

Objednavatel potvrdi prevzatie ¢asti Diela, resp. celého Diela pisomne, protokolom
o odovzdani a prevzati ¢asti Diela, resp. zaverecénym protokolom o odovzdani a prevzati
Diela, podpisanym osobami Objednavatefa opravnenymi rokovat vo veciach
technickych. Cast Diela bude Zhotovitelom odovzdana a Objednavatelom prevzata
aj v pripade, Ze v zapise o odovzdani a prevzati ¢asti Diela budd uvedené nedorobky,
ktoré samy o sebe, ani v spojeni s inymi nebrania plynulému uZivaniu. Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati Casti Diela
so stanovenim terminu ich odstranenia. Objednavatel je opravneny az do odstranenia
uvedenych vad a nedorobkov zadrzat 10% z ceny Casti Diela. Uvedena suma bude
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7.7

Zhotovitelovi uhradena do 15 dni od pisomného potvrdenia Objednavatela, Ze vady
a nedorobky boli odstranené.

Zhotovitel sa zavazuje:

7.7.1 V priebehu realizcie Diela podfa potreby zvolat pracovné stretnutie k rieseniu predmetu

Diela a vypracovat zapisnicu, ktora bude odstuhlasena osobami opravnenymi rokovat
vo veciach technickych.

7.7.2 Protokolarne odovzdat spolu s Dielom prirucky a dokumentacie doplnené o dokumenty,

informécie a ostatné podklady tykajuce sa implementacie zmenovych poziadaviek
v elektronickej podobe. Su¢astou odovzdavanej dokumentacie bude aj odovzdanie
zdrojovych kédov, instalacnych skriptov a konfiguraénych suborov nad ramec
standardného aplikaéného SW.

7.7.3 Protokolarne odovzdat spolu s ¢asfou Diela a celym Dielom v8etky dokumenty &i uz vo

7.8

7.9

forme pisomnej, vykresovej alebo elektronickej s vyhlasenim, Ze nedosio po&as tvorby
projektovej ainej dokumentéacie k zneuZitiu, strate alebo odcudzeniu informacii
a dokumentov.

Pri pineni tejto Zmluvy je Zhotovitel povinny poginat'si tak, aby nedochadzalo ku §kodam
na zdravi, na majetku a Zivotnom prostredi. Ak Zhotovitel, resp. jeho subdodavatelia
spdsobia v shvislosti s ginnostami, ktoré su vykonavané v ramci pinenia predmetu tejto
Zmiuvy Objednavatelovi $kodu, Zhotovitel sa zavazuje Objednavatelovi nahradit' tuto
skodu v plnom rozsahu.

Zhotovitel je povinny vykonat Dielo v zmysle tejto Zmluvy.

7.10 Zhotovitel sa zavazuje, Ze si bude riadne a v&as plnit svoje zmluvné zavazky voci svojim

subdodavatefom, ktorych poveril realizaciou €asti Diela v sulade s touto Zmiuvou.
PoruSenie zavazku podla predchadzajucej vety zaklada narok Objednavatela

na uplatnenie zmluvnej pokuty.

Spolupdsobenie Zmluvnych stran

7.1

Vzniknuté rozpory v priebehu pinenia tejto Zmiuvy, ktoré sa nepodari vyrieSit
na priebeZnych konzultaciach, sa budu riesit na pracovnych stretnutiach za U€asti oséb
konajticich v mene Zmluvnych stran.

7.12 Pracovné stretnutia v zmysle bodu 7.7.1 bude organizovat a zabezpe&ovat Zhotovitel

za Udasti zastupcov Zmluvnych stran opravnenych rokovat vo veciach zmluvnych
a technickych a nimi poverenych pracovnikov.

7.13 Osoba Objednavatela opravnena rokovat' vo veciach technickych je povinna poskytnut

na poziadanie Zhotovitela odborn( konzultaciu v nevyhnutnom rozsahu a poskytnut
technickil dokumentaciu skuto¢ného stavu ako podklad pre vypracovanie prislusnej
dokumentacie.

7.14 Objednavatel poskytne Zhotovitefovi objektivne nevyhnutnd saginnost. Rozsah

8.1

8.2

a podmienky suginnosti budi pisomne dohodnuté na pracovnych stretnutiach
zmluvnych stran. '

8. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARM!

Zhotovitel zodpoveda za bezpetnost a ochranu zdravia vlastnych zamestnancov
a pracovnikov subdodavatelskych spolo¢nosti a je povinny dodrZiavat ustanovenia
V&eobecnych zmluvnych podmienok zabezpetovania BOZP a OPP - Priloha &. 2 tejto
Zmluvy.

Zhotovitel sa zavédzuje pri realizacii diela v objektoch Objednavatela dodrZiavat' miestne
prevadzkové predpisy, dopravné znaéenie a zasady zabezpecovania BOZP a OPP.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu Objednavatela.
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

10.1

10.2

10.3

10.4

9. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze Dielo Je zhotovené podfa podmienok tejto Zmluvy
a v sulade s platnymi v8eobecne zavdznymi pravnymi predpismi a prislusnymi normami
a ze funkEné a technické viastnosti Diela zodpovedaju vlastnostiam dohodnutym v tejto
Zmluve.

Zhotovitel poskytne na &asti Diela zaruku do 31.12.2026. Zaruka za&ne plynut odo dfia
pisomného prevzatia ¢asti Diela zaverecnym protokolom o odovzdani a prevzati éasti
Diela podpisanym osobami Objednévatela opravnenymi rokovat vo veciach technickych
alebo poverenym zastupcom.

Dielo mé& vady, ak nema vlastnosti pozadované touto Zmluvou a jednotlivymi
schvalenymi zmenovymi pozZiadavkami Objednavatela.

PoCas zaru¢nej doby ma Objednavatel pravo pozadovat a Zhotovitel povinnost
bezplatne odstranit vady.

Objednavatel sa zavazuje, ze pripadni reklamaciu vady Diela uplatni bezodkladne
po jej zisteni pisomnou formou.

Zhotovitel sa zavézuje potas zaruénej doby zacat' s odstrafiovanim pripadnych vad
Diela nasledujuci pracovny defi od uplatnenia reklamacie. Termin odstranenia
konkrétnej vady Diela sa dohodne elektronickou formou. V pripade, Ze Zmluvné strany
nedosiahnu dohodu do 3 dni v zmysle predchadzajlicej vety, je Objednavatel opravneny
stanovit primerany termin na odstranenie vad.

Ak Zhotovitel po takomto ozndmeni neodstrani vadu poéas uréenej doby, méze
Objednavatel zabezpedit' vlastnymi silami alebo u iného Zhotovitela odstranenie tejto
vady, pricom vSetky naklady stym spojené, vratane sprievodnych nékladov,
ma povinnost uhradit Zhotovitel.

Pokial déjde k sporu, &i ide o vadu alebo nie, Objednavatel ma pravo dat' uvedent
skutoCnost’ posudit u nezavislého posudzovatefa. Pokial sa preukadZe odbornym
posudkom, Ze reklamacia vady Diela bola opravnena, tak Objednavatel ma pravo voéi
Zhotovitefovi na bezplatné odstranenie vady a GUhradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma Dielo v ase jeho odovzdania Objednavatelovi.
Za vady vzniknuté po odovzdani zodpoveda Zhotovitel iba vtedy, ak boli spdsobené
porusenim jeho povinnosti.

10. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze Zhotovitel bude v omeskani s dokonéenim a odovzdanim Casti Diela,
pokial toto omeSkanie nie je zapri¢inené vinou Objednavatefa, je Objednavatel
opravneny uplatnit si u Zhotovitela zmluvni pokutu vo vyske 0,5 % z ceny Gasti Diela
za kazdy der omeskania, maximalne v8ak v celkovej vyske 10 % z ceny Diela.

Ak Zhotovitel nezalne s odstrafiovanim pripadnych vad Diela pogas zaruénej doby
vlehote podla bodu 9.6 tejto Zmluvy, je Objednavatel opravneny uplatnit si
u Zhotovitela zmluvna pokutu vo vySke 0,1 % z celkovej zmiuvnej ceny za kazdy
kalendarny deri omeskania, maximalne vSak v celkovej vyske 10 % z ceny Diela. .

Ak Zhotovitel neodstrani pripadné vady Diela po¢as zaruénej doby v lehote podra bodu
9.6 tejto Zmluvy, je Objednavatel opravneny uplatnit’ si u Zhotovitefa zmluvna pokutu
vovyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny deri omeskania,
maximalne vSak v celkovej vyske 10 % z ceny Diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.6 tejto Zmluvy je Objednavatefl
opravneny uplatnit' si u Zhotovitela zmluvni pokutu vo vyske 1 500,- EUR (slovom
tisicpét'sto eur).
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10.5

10.6

10.7

10.8

10.9

111

11.2

11.3

11.4

12.14

12.2

13.1

Za kazdé jednotlivé porusenie povinnosti podla &lanku 8. tejto Zmluvy je Zhotovitel
povinny zaplatit’ zmiuvnu pokutu vo vyske uvedenej v Prilohe &. 2 tejto Zmluvy.

Za kazdé jednotlivé poruSenie povinnosti v zmysle &lanku 12. tejto Zmiuvy je
Poskytovatel povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe €. 3 a Prilohe
¢. 5

Za porusenie povinnosti Zhotovitela podla bodu 7.10 tejto Zmluvy je Objednavatel
opravneny uplatnit si u Zhotovitela zmluvnt pokutu vo vyske 5 000 EUR (slovom péttisic
eur).

Narok na zmluvni pokutu podfa tohto élanku Zmluvy je Objednavatel povinny uplatnit’
si u Zhotovitefa pisomnou formou. Uplatnenim zmluvnej pokuty nezanika
Objednavatelovi pravo na nahradu Skody spésobenej Zhotovitefom porudenim
zmluvnych povinnosti v celom rozsahu.

V pripade omeskania Objednavatela s uhradou zmluvnej ceny na zaklade dorucenej
faktary ma Zhotovitel pravo na uplatnenie uroku z omeskania vo vyske 1M EURIBOR +
8% p.a. z diznej sumy za kazdy def omeskania (360-dfiovy uétovny rok). Pre vypocet
Uroku sa pouzije hodnota 1M EURIBOR, ktora je platna k prvému diiu omeskania s
platbou. Ak 1M EURIBOR nedosiahne kladn( hodnotu (zaporna hodnota), pri vypocéte
urcku sa pouzije 1M EURIBOR rovny nule.

11. OKOLNOSTI VYLUGUJUCE ZODPOVEDNOST

Pre Ucely tejto Zmluvy sa na okolnosti vyludujice zodpovednost vztahuje pravna tprava
uvedena v § 374 Obchodného zakonnika.

Ak bude plnenie Diela zastavené v doésledku okolnosti vyludujucich zodpovednost,
je Zhotovitel povinny bezodkladne vykonat opatrenia na zabezpedenie Diela,
aby sa minimalizovali rizika zni¢enia alebo poskodenia Diela, odcudzenia &asti Diela
alebo iné Skody.

Rozsah a spdsob vykonania opatreni na zabezpeéenie Diela podfa bodu 11.2 a dhradu
nakladov na realizdciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac
na zaklade navrhu, ktory predlozi Zhotovitel.

Ak je vysledkom okolnosti vyluéujucich zodpovednost' havarijny stav, vykona Zhotovitel
opatrenia na zabezpecenie Diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodni Zmiuvné strany nasledne.

12. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie” znamenaji vetky informacie, ktoré sa tykaju alebo
mbZu tykat Sluzieb, vratane a bez obmedzenia vSetkych udajov a informacii,
dokumentov a sprav, pondk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych
médii nesucich alebo zahmiujucich takéto informacie a akychkolvek materialov, ktoré
budu pri pouziti tychto dokumentov spracované a budd tieto informacie obsahovat.

Dalsie prava a povinnosti Zmluvnych strén vo vztahu k zabezpeéeniu primeranej trovne
dévernosti, dostupnosti a integrity informacii definuje Priloha €. 3, Priloha &. 4 a Priloha

¢. 5 tejto Zmiuvy.

13. PRAVA DUSEVNEHO VLASTNICTVA

Na kazdé autorské dielo, vratane pocitatového programu alebo databazy, vytvorené
vyhradne na zéklade plnenia tejto Zmluvy (dalej len ,autorské dielo®), udeluje Zhotovitel
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Objednavatefovi Casovo neobmedzent (po dobu pravnej ochrany majetkovych prav
trvajicu), nevyhradnu a cenou podla tejto Zmluvy splatend licenciu na akékolvek
pouzitie takého autorského diela ako celku, i jeho jednotlivych &asti, v neobmedzenom
rozsahu, ktory pre zamedzenie pochybnosti zahfifia v8etky zname sposoby pouZitia
tohto autorského diela, ktorymi su najma pravo autorské dielo spracovat (zmenit a/alebo
upravit), alebo dat spracovat (zmenit afalebo upravit) tretej osobe, vyhotovenie
rozmnozeniny autorského diela, verejné rozsirovanie originalu autorského diela alebo
jeho rozmnoZeniny predajom alebo inou formou prevodu vlastnickeho prava, verejné
rozSirovanie originalu autorského diela alebo jeho rozmnozeniny, najmom alebo
vypoZi¢anim, spracovanie, preklad autorského diela a verejny prenos autorského diela,
ato ako Objednavatelom osobne, tak aj osobami nim poverenymi, s tym, Ze taka
licencia zahfha aj vyslovny suhlas na udelenie sublicencie na pouZivanie autorského
diela pre akékolvek tretie osoby, &i na prevedenie takej licencie na tretie osoby verejnej

spravy.

13.2  Zhotovitelf sa zavézuje poskytnut' Objednavatelovi detailny opis a $pecifikaciu Diela,
a dalej odovzdat vSetky zdrojové kédy (vratane komentovanych zdrojovych kédov),
vietky administratorské pristupy a dokumentaciu k Dielu na pamé&tovom médiu
v nasledovnej podobe:

13.2.1 zdrojové kddy k dielu vytvorené vyexportovanim z vyvojového prostredia odovzdané

do repozitaru Objednavatela,

13.2.2 $pecifické databazové rozhrania a databazové procedury, rozhrania na webové

sluzby, algoritmy, datové toky a procesy vypracované pre Ucely potrieb Objednavaterla,

13.2.3 konfiguraéné data Informacného systému (metadata), t j. data, prostrednictvom

ktorych sa urcuje funkcionalita diela, procesny tok, truktira ukladania dat v diele atd’.,

13.2.4 technickad dokumentacia ku zdrojovym kédom Diela, v podobe komponentového

modelu Diela, v nasledovnej struktire:

13.2.4.1 architektdra Diela v podobe datového modelu a popisu integracie subsystémov

diela v tabufkovom a grafickom prevedeni,

13.2.4.2 popis,

13.2.4.3 integracia a nastavenia,
13.2.4.4 databazy.

13.2.5

13.2.6

13.2.7

prevadzkova dokumentacia (intalaény postup aplikacie, konfiguraciu systémového
SW, serverov a pracovnych stanic, chybové stavy a postup ich rieSenia, popis
mechanizmu riadenia pristupu uZivatelov k datam a k funkciam aplikacie, popis
procedur pre zalohovanie a obnovu dat, popis pouzitych a navrhovanych technickych
¢iselnikov, ich naplnenie pri inicializacii),

uZivatefska dokumentacia (popis Diela ajeho funkcii, postupy a ukony potrebné
pre riadne uZivanie, chybové a nestandardné stavy a dostupné sposoby ich rieenia),

zoznam tzv. proprietarného softvéru (resp. open source softvéru}, ktory je vyuzivany
v ramci diela, vratane $pecifikacie konkrétnych licenénych podmienck ich pouZitia.

Zdrojovy kdd musi byt spustitelny v prostredi Objednavatela a musi byt v podobe, ktora
zarucuje mozZnost overenia, Ze je kompletny a v spravnej verzii, tzn. umozfiujicej
kompilaciu, inStalaciu, spustenie a overenie funkgcionality.

Objednavatel sa stava vlastnikom vy3sie uvedenych dat a dokumentov momentom ich
odovzdania. V pripade, Ze odovzdané veci naplfaju znaky autorského diela, vztahuje
sa na tieto rovnaka licencia ako na Dielo.

Na zaklade udelenegj licencie sa Objednavatel stava jedinym a vyhradnym disponentom
so vietkymi informaciami zhromaZdenymi alebo ziskanymi po&as vytvorenia,
impiementacie a prevadzky Diela, vratane jeho zmien a servisu. To sa vztahuje
na informacie, ktoré sa konkrétne tykaju Objednavatefa asu s nim neoddelitelne
spojené. Aby nedo$lo k pochybnostiam, Zhotovitel je opravneny pouzivat know-how
(poznatky, skdsenosti, informacie a pod.), ktoré ziskal pri vytvoreni a prevadzke Diela.
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13.3 V pripade, ze akakolvek tretia osoba, vratane zamestnancov Zhotovitela a/alebo
subdodavatelov, bude mat’ akykolvek narok voéi Objednavatelovi z titulu porudenia jej
autorskych prav a/alebo prav priemyselného a/alebo iného dusevného vlastnictva
pinenim Zhotovitela podfa tejto Zmluvy, alebo akékolvek iné naroky vzniknuté
porusenim jej prav Zhotovitelom pri plneni tejto Zmluvy, Zhotovitel sa zavazuje:

13.3.1 bezodkladne obstarat na svoje viastné naklady a vydavky od takejto tretej osoby
sthlas na pouzivanie jednotlivych pineni dodanych, poskytnutych, vykonanych a/alebo
vytvorenych Zhotovitefom, subdodévatelom alebo tretimi osobami pre Objednavatela,
alebo upravit' jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené
Zhotovitefom, subdodavatefom alebo tretimi osobami pre Objednavatela tak,
aby uz dalej neporusovali autorské prava a/alebo prava priemyseiného a/alebo iného
dusevného vlastnictva tretej osoby, alebo nahradit’ jednotlivé plnenie(a) dodané,
poskytnuté, vykonané a/alebo vytvorené Zhotovitelom, subdodavatelom alebo tretimi
osobami pre Objednavatela rovnakymi alebo aspoit takymi pineniami, ktoré maju
aspoi podstatne podobné kvalitativne, operacné a technické parametre a funkénosti,
alebo, ak sa jedna o plnenie poskytnuté na zaklade licencie tretej osoby, taky narok
vyriesit v sulade s tym, &o pre taky pripad stanovuju jej licenéné podmienky uvedené
v tejto Zmluve, a ak ich niet, tak v stilade s tymito podmienkami; a

13.3.2 poskytnit’ Objednavatefovi akikolvek a vdetku ucinni pomoc a uhradit akékofvek

avsetky naklady a vydavky, ktoré vznikliivznikni Objednavatefovi v suvislosti
s uplatnenim vyssie uvedeného naroku tretej osoby; a

13.3.3 nahradit Objednavatefovi akikolvek a vietku skodu, ktora vznikne Objednavatelovi
v dosiedku uplatnenia vy$sie uvedeného naroku tretej osoby, a to v plnej vyske a bez
akéhokolvek obmedzenia.

13.4 Objednavatel sa v8ak zavazuje, Ze o kazdom naroku vznesenom takou tretfou osobou
v zmysle predchadzajucich ustanoveni tohto &lanku Zmluvy bude bez zbytoéného
odkladu informovat Zhotovitela, bude v suvislosti s takym narokom postupovat podra
primeranych pokynov Zhotovitela a tak, aby sa prediSlo vzniku a pripadne zvy$eniu
§kod, nevykona smerom k takej tretej osobe ziaden ukon, v ddsledku ktorého by sa
postavenie tretej osoby v slvislosti s takym uplatnenim naroku ziepsilo, a Objednavatel
udeli a po potrebnli dobu neodvola plnomocenstvo s moznostou spinomocnif dal$iu
osobu potrebné na to, aby sa Zhotovitel mohoi za Objednavatela uginne takému naroku
branit a s takou tret'ou osobou rokovat' o urovnani sporu resp. spésobom vhodnym podfa
uvazenia Zhotovitelfa postupovat’ v zaujme ochrany prav oboch stran.

13.5 Zhotovitel nenesie zodpovednost za akukofvek Zhotovitefom neautorizovani zmenu
autorského diela vykonani Objednavatelom alebo trefou osobou poverenou
Objednavatelom.

14. UKONCENIE ZMLUVY
14.1  Zmluvu je mozZné ukonéit dohodou Zmluvnych stran alebo odstpenim od tejto Zmluvy.
14.2 Podstatnym porusenim Zmiluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstapenie od tejto Zmluvy je:

14.2.1 nesplnenie povinnosti Zhotovitefom zhotovit Dielo podla tejto Zmluvy a to ani
v dodatotnej lehote na odstranenie nedostatkov stanovenej Objednavatefom

v predchadzajlicej pisomnej vyzve,

14.2.2 viacnasobné (t. . viac ako trikrat za dobu trvania Zmluvy) prekracovanie zmluvne
dohodnutych terminov podla bodu 9.6,

14.2.3 strata opravnenia Poskytovatela vykonavat' podnikatelsku €innost,

14.2.4 porusenie vyhlasenia a povinnosti Zhotovitela podla bodu 15.8 a 15.9 tejto Zmiuvy,
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14.2.5 ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 60 dni odo dfia splatnosti

14.3

14.4

14.5

15.1

15.2

16.3

15.4

15.5

15.6

faktiry.

Nepodstatnym porudenim tejto Zmluvy sa rozumie poruenie akychkolvek inych
zmluvnych povinnosti podla tejto Zmluvy neZ povinnosti podfa predchadzajiceho bodu.
Na nepodstatné porusenie tejto Zmluvy je Objednavatel povinny pisomne Zhotovitefa
upozornit. Opakované porusenie povinnosti, na ktorej porusenie bol Zhotovitel pisomne
upozorneny, je ddvodom na okamzité odstipenie Objednavatela od tejto Zmluvy.

Odstupenie od tejto Zmluvy je Ucinné dfiom dorucenia pisomného oznamenia
o odstlpeni od tejto Zmiuvy druhej Zmluvnej strane. Odstpenim sa zruSuje tato Zmluva
ex nunc a Zhotovitel je povinny zastavit vietky prace na zhotovovanom Diele do troch
dni od oznamenia tejto skutoénosti Objednavatelom a je opravneny na zaklade zapisu
o rozpracovanosti Diela (potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady
fakturovat'. Zhotovitel v8ak nie je opravneny fakturovat tie naklady, ktoré mu vznikli pri
vyhotoveni tej ¢asti Diela, ktorti Objednavatel vzhladom na stav rozpracovanosti Diela,
nedokdze pouzit. Vzniknuté preukdzané a Objednavatelom uznané naklady
Objednavatel uhradi do 30 dni.

Podstatné poruSenie a opakovaneé nepodstatné porusenia tejto Zmluvy predstavujl
zavazné porudenie zmiuvnych a profesijnych povinnosti v zmysle bodu 101 preambuly
smernice Eur6pskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom
obstaravani a o zrudeni smernice 2004/18/ES av zmysle § 40 ods. 8 pism. a ) ac)
zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych

predpisov.

15. ZAVERECNE USTANOVENIA

Zmluva nadobtida platnost diiom podpisania obidvomi Zmluvnymi stranami a Géinnost
driom nasledujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Obdiansky zakonnik v zneni neskorsich predpisov.

Nakolko spoloénost Slovenska elekirizaéna prenosova slstava, a. s., je povinnou.
oschou v zmysle zakona €. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom
zneni (dalej len ,zakon o slobodnom pristupe k informaciam"), Zmluvné strany su
oboznamené s tym, Ze Zmluva a dafiové doklady suvisiace so Zmluvou budi zverejnené
takym spdsobom, ktory pre povinne zverejnované zmiuvy, objednavky a faktury uklada
zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie st upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sdvisiacich
véeobecne zavaznych pravnych predpisov platnych na uzemi SR.

Zmluvu je mozné menit alebo doplifiat len pisomnou dohodou Zmiuvnych stran vo forme
dodatkov k tejto Zmluve.

Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po jednom vyhotoveni.

Zoznam subdodavatelov podfa Prilohy &. 1 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatefov. Navrhovany subdodavatel musi spifat
§ 32 ods. 1. a 2. a nesmu existovat' dévody na vylucenie podfa § 40 ods. 6 pism. a) az g)
aods. 7 aods. 8 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplineni
zakonov v zneni neskorSich predpisov. Objednavatel si vyhradzuje pravo pisomne
poziadat Zhotovitela o nahradenie subdodavatela, ktory ma sidlo v tretom State,
s ktorym nema Slovenska republika alebo Europska unia uzavretd medzinarodnu
zmiuvu zarudujucu rovnaky a uginny pristup k verejnému obstaravaniu v tomto tretom
state pre hospodarske subjekty so sidlom v Slovenskej republike. Objednavatel poziada
Zhotovitela o nahradenie subdodavatela vzdy, ak ma subdodavatel sidlo v trefom §tate,
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15.7
15.8

15.9

15.10

15.11

15.12

15.13
15.13.1

alebo ak ide o zakazku, o ktorych to ustanovi viada nariadenim (§ 41 ods. 2 zakona
€. 343/2015 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych zakonov
v zneni neskorSich predpisov).

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.
Zhotovitel podpisom tejto zmiuvy vyhlasuje, ze:
a) nie je rusky statny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnickd osoba, subjekt alebo organ usadeny v Rusku, pravnicka osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt
uvedeny v pismene a) tohto odseku,

c) nie je pravnicka alebo fyzicka osoba, subjekt alebo orgén, ktoré konaji v mene alebo
na zaklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.

Zhotovitel je povinny oznamit bez zbytoéného odkladu Objednavatelovi akékolvek
zmeny, ktoré maji za nasledok zmeny v ramci jeho vlastnickej alebo organizacnej
Struktdry, ktoré by mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 15.8, a to
kedykofvek od podpisu tejto zmluvy a pocas trvania zmluvného vztahu.

S poukazom na skutoénost, Ze v ramci Diela mdzZe dochadzat' k spracuvaniu osobnych
Udajov dotknutych osdb, Zhotovitefl je povinny zhotovit Dielo tak, aby bolo pine v salade
s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie Eurépskeho
parlamentu a Rady (EU)} 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracivani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa zruduje
Smernica 95/46/ES (véeobecné nariadenie o ochrane udajov) a zakon €. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (spolu dalej len
,Legislativa o ochrane osobnych udajov") v zneni ich pripadnych neskorSich zmien.
Zhotovitel je povinny zhotovit' Dielo tak, aby najmé avSak nielen obsahovalo ucinné
bezpetnostné, technické, resp. iné dalSie opatrenia s cielom zaistit' ¢o mozno najvy3siu
Groven bezpeénosti a ochrany osobnych (dajov vyzadovanu Legislativou o ochrane
osobnych Udajov.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo nedcinnym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada pbvodného ustanovenia®),
nebude tym dotknutd, ani obmedzena platnost, uéinnost’ a vykonatelnost” ostatnych
ustanoveni tejto Zmluvy. Zmiuvné strany sa zavazujl, Ze takto dotknuté ustanovenia
tejto Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia
a v o najvy$$ej mozZnej miere zodpoveda duchu a uéelu Upravy prav a povinnosti,
obsiahnutych v zruSenom ustanoveni.

Zmluvné strany vyhlasuju, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vble, ktory je urobeny slobodne,
vazne, urgite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
Uéelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, ze su
spdsobilé na uzatvorenie tejto Zmluvy a jej plnenie je mozné, si oboznamené s jej
obsahom a bez vyhrad s nim sthlasia, na znak &oho K tejto Zmluve pripajaju svoje

podpisy.

Neoddelitelnou sucastou tejto Zmluvy je:
Priloha ¢. 1 - Zoznam subdodavatefov.

15.13.2  Priloha &. 2 - Véeobecné zmluvné podmienky zabezpetovania BOZP a OPP.
15.13.3  Priloha ¢ 3 - Bezpetnostné opatrenia na informacnu a kybernetickll bezpeénost

pre Zhotovitefov SEPS.

15.13.4 Priloha &. 4 - Zavazné poZiadavky na zabezpelenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaénej
prenosovej sustavy, a.s.
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16.13.5  Priloha €. 5 - V8eobecné podmienky zachovania ml&aniivosti.

15.13.6  Priloha . 6 - Metodika Dokumentovania IS_SEPS_v1.0.

V Bratislave diia ........................

Ing. Martin Magéth™
generainy fiagitel

.......

povereny nim Gseku ICT

Ing/Milp& Bikar, PhD.
vrehqy fiagitef iseku ekonomiky
ri

V Bratislave dia ......................

RNDr. Norbert F"Ip 7 ...............

konatel spolo¢nosti

Zmluva o dielo ,Integratna platforma — kapacity pre implementéciu déatovych tokov 2023.

strana 12/ 12



/) euBeng L E20Z A0Y0) yohnojep nioguswwaldw aid Aynedey — euuoyejd eugeiBaul” oeIp 0 BAN|WZ

‘g
G
4
i
4
; aopud pupesuawjdun o eagjsijesq ‘0*J'S 324N0SY ik
. 00°000 vS ‘PnAjeue 99LVSSOCTONS ¥ S00 TS 10 TS8 ‘7 BAOIYIOM {
ejuapoJeu wnieq n)dqod eseipy 0}S|AzZeNd ouspy Hdd & Hdad zeq
Hyagpopgns HdG 91 091 elueyupod o|pig ousll UPOYIYO 2
—= jowipaig ?
BJ2)eAEpOPqNS BZ Jeuoy pusuAgido eqosQ A Aanjwz fjoupoy z Ajagpopqns jajpod

4
| "2 BYOld AOJ2JEARPOPYNS Weuzoz



Priloha €. 2

Vieobecné zmiuvné podmienky zabezpecovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a pocas doby jej pinenia v pinom rozsahu
zodpovedd za bezpetnost prace svojich zamestnancov, zamestnancov  svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych ¢innosti pre Objednavatefa.

2. Objednavatel, vzmysle zmluvy a po¢as doby jej pinenia, zabezpedi pred zacatim jej pinenia
pre zodpovedného zastupcu Poskytovatela:

Meno priezvisko:

Funkcia:

a technika poziarnej ochrany Poskytovatefa
Meno a priezvisko:

Cislo osveddéenia:

oboznamenie zamerané na problematiku dodrziavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok.

3. Poskytovatel v zmysle zmluvy apofas doby jej pinenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpe&nosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. oinSpekcii prace a ozmene a doplneni zékona ¢&.
82/2005 Z. z. onelegalnej praci anelegdlnom zamestnavani aozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a potas doby jej plnenia, preukazatelne zabezpeci pred
zagatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatefov
ako aj spolupdsobiacich fyzickych os6b — podnikatefov oboznamenie a odbornl
sposobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené
podpismi véetkych zudastnenych oséb. Pre viastnych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpedi
&kolenie o ochrane pred poziarmi, ktori sa s vedomim Poskytovatela zdrZuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupdsobiacich fyzickych os6b -podnikatelov (zvySenie poctu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a Skolenie tychto osob.

5. Poskytovatel v zmysle zmluvy apoCas doby jej pinenia predlozi na poziadanie
objednavatelovi, edte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poziarmi na vykon
zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatefov.

6. Poskytovatel v zmysle zmluvy apotas doby jej pinenia zabezpet&i pre  vsetky
spolupdsobiace osoby bez odbornej sposobilosti vzmysle vyhlasky MPSVaR SR ¢.
508/2009 Z. z. ktorou sa ustanovuji podrobnosti na zaistenie bezpecnosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovuji technické zariadenia, ktoré sa povaZuju za vyhradené technicke
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13.

14.

10.

11.

12.

zariadenia v zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spina
poziadavky odbornej spdsobilosti elekirotechnika na riadenie ¢innosti alebo na riadenie
prevadzky a podia STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti
pod napatim. Dozor pri praci nesmie vykonavat veduci prace uréeny v prisluSnom prikaze
» By

Poskytovatel v zmysle zmluvy apotas doby jej pinenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

e Zakon & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov,

= Vyhlaska MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

Poskytovatel je povinny umoznit kontrolu pinenia podmienok vykonu diela
zamestnancom objednavatefa, v zmysle Zakona ¢ 124/2006 Z. z. o bezpelnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich

predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna udalost, zavazna
priemyselna havéria, poZiar) pogas vykonu pracovnej &innosti pre objednavatefa, je
Zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpe&nosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskor$ich predpisov a zabezpedit povinnosti vyplyvajice z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatelovi s ciefom zabezpedenia objektivneho vysetrenia.

Poskytovatel v zmysle zmluvy apocas doby jej plnenia zodpoveda za kompletné
vybavenie a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami —
podnikatelmi v zmysle Nariadenie viady SR &. 395/2006 Z. z. o minimalnych poZiadavkach
na poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni

neskorsich predpisov.

Poskytovatel je povinny zabezpedif' jednotné oblegenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatefov
a spolup6sobiacich fyzickych osdb - podnikatelov.

Poskytovatel je povinny respektovat zakaz fajéenia, prinasat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit
zmiuvn( pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
vietkych zUdastnenych os6b so zakazom fajéenia a poZivat na pracoviskach
av priestoroch objednavatefa akékolvek alkoholické napoje alebo omamné a
psychotropné latky, musi Poskytovatel na poZiadanie predloZit zodpovednému
zastupcovi Objednavatefa.

Poskytovatel je povinny pisomne poziadat Objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ggelu vjazdu vozidla. V objektoch Objednavatela su vozidla
Poskytovatela ajeho spolupdsobiacich dodavatelov povinné dodrziavat  miestne
dopravné znaéenie, maximalnu povolenl rychlost a pokyny zodpovedneho zastupcu
Objednavatefa. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — Rezimové opatrenia pre vstup a pobyt osob v objektoch elektrickych stanic
spolo&nosti, formular F0221 Povolenie na vstup a po prediozeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisiudnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit’ zmluvn pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom

Zmluva o dielo ,Integraéna platforma — kapacity pre implementaciu datovych tokov 2023.* strana 2/3



15.

16.

17.

18.

19.

20.

21.

22.

23.

mieste a zarover v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna
udalost, zavazna priemyselna havaria, poziar) uhradit’ $kody spdsobené znemoznenim
prijazdu vozidiel hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nereSpektovania dopravného znagenia a povolenej rychlosti vozidlom
Poskytovatefa alebo jeho spolupdsobiaceho dodavatela v objekte Objednavatela, bude
s okamzitou platnostou vydany Objednavatelom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidlo do objektu Objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidiach Zhotovitela
spdsobené nere$pektovanim dopravného znaenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatef je povinny na pracovisku Objednavatela dodrZiavat vietky zmluvné
podmienky a predpisy bezpeé&nosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri
pracach, ktoré bude v zmysle zmluvy a pogas doby jej pinenia vykonavat. Na skutocnosti
odporuijlice predpisom bezpegnosti a ochrany zdravia pri préaci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu Objednavatela.

Povinnostou Poskytovatefa je preukéazatefne upozornit Objednavatefa na rizika,
vyplyvajice z &nnosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av
priestoroch Objednéavatefa vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia st povinni pogas
pracovnej doby zdriavat sanamieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS &istotu a poriadok pocas celej doby trvania a pinenia predmetu
Zmluvy.

Objednavaterl, Poskytovatel a jeho spolupdsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpeéit koordindciu Einnosti a vzajomnu informovanost © moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuéciu osob pritomnych na
pracovisku. Poskytovatel je povinny organizovat vietky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou ¢&innostou nenarusoval plynuly, bezpecny a v€asny vykon
ostatnych pracovnych &nnosti pritomnych osob ako aj bezpeénost prevadzkovanych
zariadeni.

Poskytovatel v zmysle zmluvy a po€as doby jej pinenia je povinny dodrziavat' interné
bezpeénostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatel povinny
uhradit’ zmluvnd pokutu vo vyske 2000,- €. V pripade, ak Objednavatel zisti, ze
zamestnanci Poskytovatela alebo jeho spolupbsobiaci dodavatelia zjavnym spdsobom
porusuji zasady bezpetnosti a ochrany zdravia pri praci a ochrany pred poZiarmi,
zmluvné podmienky zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze
ulozit’ d'aléiu pokutu az do dvojnasobku pokuty uvedenej vtomto bode alebo
odstupit od zmluvy bez toho, aby Poskytovatefovi vznikol narok na nahradu pripadnej
$kody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené &innostou
Poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou
Poskytovatela ulozena pokuta Objednavatefovi, Poskytovatel uhradi ulozen() pokutu
v pinej vyske.
Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika Poskytovatela
poverenym zamestnancom SEPS je neoddelitefnou sucastou uzatvorenej zmluvy o dielo
alebo vydanej objednavky na vykon prac.
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Slovenska \ Pr"oha é- 3
alektrizaZna
e

Bezpeénostné opatrenia na informacnu a kybernetick( bezpecnost
pre Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.

Zakonné bezpecnostné opatrenia

podla § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplineni niektorych zakonov

v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpe&nosti®) v spojeni s § 8 vyhiasky

Narodného bezpeénostného Uradu & 362/2018  Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatrent,

obsah a &truktura bezpeénostnej dokumentacie a rozsah vieobecnych bezpegnostnych opatreni
(dalej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je uprava podmienok a spdsobu zabezpecenia pinenia bezpe&nostnych opatreni
a notifikadnych povinnosti podla Zakona o kybernetickej bezpeZnosti, Vyhiagky NBU a ostatnych vieobecne
zéviznych pravnych predpisov voblasti kybernetickej bezpenosti s ciefom zabezpetit kyberneticku
bezpe&nost' sieti a informa&nych systémov spoloZnosti SEPS pocas celej doby trvania zmiuvného vztahu
zaloZzeného Zmluvou.

Pojmy pouZité v tejto Prilohe maja vyznam vymedzeny Zakonom o kybernetickej bezpetnosti. Na ucely tejto
Prilohy je spolognost SEPS prevadzkovatefom zakladnej sluzby a druha zmluvna strana je Zhotovitefom.

N

Vseobecné ustanovenia

Zhotovitel sa zavazuje prijimat a dodrZiavat' bezpe&nostné opatrenia na useku kybernetickej bezpetnosti
za ucelom zabezpetenia kybernetickej bezpetnosti sieti a informagnych systémov spolocnosti SEPS na
&o najvyséej moznej urovni; $pecifikacia a rozsah bezpegnostnych opatreni, kioré sa Zhotovitel zavizuje
prijat a dodrziavat po cely &as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Casti
B. tejto Prilohy.

Konkrétny rozsah &éinnosti Zhotovitefa vyplyva zo Zmluvy a jej priloh.

Zhotovite! vyhlasuje, 2e sa oboznamil s bezpe&nostnou politikou spolo¢nosti SEPS, zverejnenou na
webovom sidle spolognosti SEPS, vyjadruje s flou suhlas a zavézuje sa ju dosledne dodrziavat; so
zmenou/doplnenim bezpe&nostnej politiky spolotnosti SEPS je Zhotovitel povinny sa bezodkiadne
oboznamit' a dosledne ju dodrziavat.

Zhotovitef sa zavazuje chranit vietky informéacie, ktoré mu boli, alebo budi zo strany spoloCnosti SEPS
poskytnuté, alebo spristupnené a to najma, avsak nie len pred nahodnym alebo nezakonnym zniéenim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost miganlivosti upravena
v &asti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
mi¢anlivosti, resp. ochrana dévernych informécii upravena inak.

Zhotovitel je opravneny poverit plnenim predmetu Zmluvy s dopadom na kybermeticki bezpegnost
vyluéne odborme spdsobilé osoby viazané povinnostou miéanlivosti a v stlade s principom need-to-know;
zoznam pracovnych roli a 0s6b s pristupom k informéciam a ddajom spoloénosti SEPS je uvedeny v asti
C. tejto Prilohy; O zmene v personélnom obsadeni je Zhotovitel povinny spolo¢nost SEPS bezodkladne
pisomne informovat.
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6. Rozsah, sposob a moznosti vykonavania kontrolnych €innosti a auditu Ustanowvenia tohto bodu sa
aplikuju v pripade, ak nie je vykon kontrolnych ginnosti a auditu v Zmluve upraveny inak.

a. Spolotnost SEPS je opravnena po predchédzajicom pisomnom ozhameni adresovanom
Zhotovitelovi vykonat u Zhotovitela audit za ttelom preverenia uginnosti Zhotovitefom prijatych
bezpetnostnych opatrenl a pinenia poziadaviek a povinnosti v oblasti kybernetickej bezpeénosti.
Spolo&nost SEPS je opravnena vykonat audit sama, alebo prostrednictvom tretej osoby.

b. Zhotovitel je povinny umoZnit vykonanie auditu a spolo¢nosti SEPS poskytnut vaetku suginnost
potrebnt k riadnemu vykonaniu auditu ato najma, av8ak nie len informacie, vysvetlenia,
dokumenty a pristupy za Gcelom preukazania Uginnosti prijatych bezpecnostnych opatreni a
spinenia poZiadaviek a povinnosti v oblasti kybernetickej bezpetnosti; Zhotovitel je povinny
zabezpeéit' pritomnost svojich zamestnancov a inych os6b poverenych pinenim povinnosti v oblasti
kybernetickej bezpecnosti.

c. Spolocnost SEPS predlozi Zhotovitefovi zavere¢na spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak Zhotovitef zistené
nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni, spolo&nost SEPS
je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spolo¢nosti SEPS na nahradu 3kody
sposobenej porusenim povinnosti Zhotovitefa na useku kybernetickej bezpeénosti alalebo
neprijatim opatreni na népravu.

7. Podmienky a moznosti zapojenia dalSieho dodavatefa (subdodavatefa)

a. Ak nie je v Zmluve uvedené inak, Zhotovitefl nie je opravneny zapojit daldieho dodavatefa lplne
alebo Giasto&ne zabezpedujliceho pinenie predmetu Zmluvy bez pisomného suhlasu spoloZnosti
SEPS;

b. Ak Zhotovitel zapoji Faldieho dodavatela, dalsiemu dodavatefovi je v zmiuve alebo v inom pravnom
ukone povinny ulozit rovnaké povinnosti tykajice sa plnenia predmetu Zmluvy s dopadom na
kybernetickti bezpe&nost ako st ustanovené pre Zhotovitefa a je povinny zaviazat ho v rovnakom
rozsahu povinnostou zachovavat' miganlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
ginnosti a auditu platia pre dalsich dodéavatefov primerane.

c. Zapojenim dalSieho dodavatefa nie je dotknuta zodpovednost Zhotovitefa za riadne plnenie
predmetu Zmluvy, ako ani zodpovednost za plnenie povinnostl v oblasti kybernetickej bezpeénosti.

8. Informaé&na povinnost Zhotovitefa a postup pri rieSeni kybernetickych bezpeénostnych incidentov

a. Zhotovitel sa zavizuje spoloénost SEPS informovat o vietkych skutoZnostiach, ktoré mézu mat
vplyv na plnenie predmetu Zmluvy sdbrazom na zabezpetenie kybernetickej bezpednosti.
Informacie je Zhotovitel povinny adresovat kontaktnym osobam spoloCnosti SEPS uvedenym
v tasti D. tejto Prilohy.

b. Zhotovitel sa zavézuje spolognost SEPS bezodkladne informovat o kazdom kybernetickom
bezpe&nostnom incidente, o jeho hrozbe, ako aj o véetkych skutoénostiach majlcich vplyv na
zabezpetovanie kybermetickej bezpecnosti o ktorych sa dozvedel azarovefi po dohode so
spolognostou SEPS vykonat vietky neodkiadné opatrenia, ktorych ucetom je zabranit rozirovaniu
kybernetického bezpe&nostného incidentu a jeho nasledkov.

(e Oznémenie o kybernetickom bezpe&nostnom incidente (dalej len ,Oznamenie*) musi obsahovat
predovietkym:

i. opis povahy kybernetického bezpe&nostného incidentu a sluzby, ktora je kybernetickym
bezpetnostnym incidentom zasiahnuté vratane poltu pouZivatefov zdkladnej sluzby
zasiahnutych kybernetickym bezpe&nostnym incidentom;

ii. detailny opis priebehu, dizky trvania a geografického rozsirenia kybernetického
bezpeénostného incidentu,

ii. opis pravdepodobnych nasledkov a vplyvu kybernetickeého bezpecnostného incidentu na
poskytovanu sluzbu vratane stupfia narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s ciefom napravit porusenie
kybernetickej bezpednosti a podfa potreby, opatreni na zmiermenie potencialnych

Zmluva o dielo ,integragna platforma - kapacity pre implementaciu datovych tokov 2023." Strana2z9



Seps

Slovenskd

eloktrizadna

prenosovi
s0stava

\

nepriaznivych désledkov kybernetického bezpe&nostného incidentu vratane preventivnych
opatreni.
Oznamenie je Zhotovitel povinny adresovat kontaktnym osobam spolognosti SEPS uvedenym
v Gasti D. tejto Prilohy.
Ak do okamihu oznamenia kybernetického bezpe&nostného incidentu nepominuli jeho Uginky,
Zhotovite! je povinny odoslat spolognosti SEPS neuplné oznamenie, v ktorom tuito skutotnost
uvedie; nelipiné oznamenie je Zhotovitef povinny bezodkiadne po obnoveni riadnej prevadzky siete
a informa&ného systému doplinit.
Zmluvné strany st povinné v €o najkratSom moznom tase dohodnut postup za uelom odstranenia
kybernetického bezpe&nostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni.
Zhotovitel je povinny v Ease kybernetického bezpe&nostného incidentu zabezpetit dékaz alebo
dékazny prostriedok tak, aby mohol byt pouzity v trestnom konani.
Zhotovitel sa zavazuje zdokumentovat' kazdy kyberneticky bezpecnostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom bezpeénostnom
incidente je Zhotovitel povinny uchovavat' a na vyZiadanie poskytnut spoloCnosti SEPS.

Ak nie je v zmluve uvedené inak, odplata za pinenie povinnosti a vykon Zinnosti v zmysle tejto Prilohy je
zahrnutd v odplate dohodnutej v Zmiuve a Zhotovitel nemé narok na nahradu akychkofvek nakladov
alebo vydavkov tykajucich sa alebo sivisiacich s plnenim povinnosti a vykonom ¢innosti v zmysle tejto
Prilohy.

Sankény mechanizmus pri porueni Zmluvy

Spolognost SEPS ma narok na zmluvnu pokutu vo vy8ke 5.000 EUR za kazdy jednotlivy pripad
porusenia povinnosti Zhotovitela stanovenej v tejto Prilohe, v Zakone o kybemetickej bezpeénost,
alebo vo véeobecne zavaznom pravnom predpise v oblasti kybernetickej bezpecnosti a v pripade
poru$enia povinnosti, ktoré podfa povahy poru$enej povinnosti nemozno dodatoéne napravit alebo
zvratit, ma spolotnost SEPS narok na zmluvnl pokutu vo vyske 5.000 EUR za kazdy jednotlivy
pripad porusenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolo&nosti SEPS na nahradu celej spbsobenej Skody.

Spolo&nost SEPS mé narok na nahradu akychkolvek sankcii, ktoré iej budl uloZzené Narodnym
bezpe&nostnym Uradom alebo inym prislusnym organom verejnej spravy, ak sankcia bude
spolodnosti SEPS ulozend z dovodu porusenia povinnosti Zhotovitefa na tseku kybernetickej
bezpeé&nosti. Nahradou podfa predchadzajcej vety nie je dotknuté pravo spolotnosti SEPS na
nahradu celej Skody spdsobenej porusenim povinnosti Zhotovitefa, pre ktori bola spoloénosti
SEPS sankcia uloZena, ako ani na narok na zmluvn( pokutu.

Podmienky a spdsob ukonéenia Zmluvy

d.
e.
f.
g.
9.
10.
a.
b.
1.
a.
b.
12.

V pripade, ak Zhotovitef porusi ktorikofvek z povinnosti vymedzenych v tejto Prilohe, v Zakone
o kybernetickej bezpetnosti alebo vo vSeobecne zavdznom pravnom predpise v oblasti
kybernetickej bezpetnosti, spoloZnost SEPS je opravnena odstipit od Zmluvy z dévodu
podstatného porugenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomné odstupenie od Zmluvy
nadobuda uginnost diiom jeho dorugenia druhej Zmluvnej strane s uginkami odo dia jeho
dorugenia {ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej §kody, ako ani naroku na zmluvni pokutu, ktory vznikol v ddsledku
poruenia povinnosti.

Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknuta povinnost Zhotovitefa zachovévat

micanlivost.

Po ukonZeni zmluvného vztahu zalozeného Zmluvou je Zhotovitel povinny v silade s usmernenim
spolotnosti SEPS

a.

vratit, previest alebo znigit véetky podklady a informécie, ku ktorym mal pocas trvania zmiuvného
vztahu pristup ana poziadanie spolotnosti SEPS je povinny vykonanie prijatych opatreni
preukazat,,
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b. udelit, poskytnut, previest alebo spolotnosti SEPS postupit vietky potrebné licencie, prava alebo
sthlasy nevyhnutné na zabezped&enie kontinuity prevadzkovanej zakladnej sfuZby; tato povinnost
ostava v platnosti 10 rokov po ukon&eni zmluvného vztahu, a

c. prediozit spoloénosti SEPS sumarizéciu véetkych podkladov a vietkych informacii zachytenych na
akomkolvek druhu nosi¢a, ktoré priamo alebo nepriamo suvisia s povinnostami vyplyvajicimi
z tejto Prilohy, zo Zakona o kybernetickej bezpe&nosti alebo zo vieobecne zavaznéeho pravneho
predpisu v oblasti kybernetickej bezpe&nosti a ktoré sa tykaju spolo&nosti SEPS.

Cast 2.

Rozsah bezpeénostnych opatreni

1. Zhotovitel sa zavazuje prijat, aktualizovat a po cely &as trvania zmiuvného vztahu zaloZzeného Zmiuvou
dodrziavat bezpenostné opatrenia v obtasti informagnej a kybemetickej bezpeénosti s ciefom
zabezpetit kybernetickl bezpelnost potas celého Zivotného cyklu sieti a informacnych systémov
spolognosti SEPS.

2. Zhotovitel sa zavazuje zaviest opatrenia v oblasti informacnej a kybernetickej bezpecnosti v silade so
Zakonom o kybernetickej bezpetnosti & 69/2022 Z.z., Vyhlaskou NBU & 362/2018 Z.z. a ostatnymi
véeobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpecnosti s ciefom predchadzat
kybernetickym bezpe&nostnym incidentom a minimalizovat vplyv kybernetickych bezpeénosinych
incidentov na kontinuitu prevadzkovania zakladnej sluzby spolo¢nostou SEPS.

3 Vzhladom na to, Ze spolotnost SEPS zaviedla a implementovala certifikacny $tandard 1SO 27001,
ktora Specifikuje poziadavky na zostavovanie, implementaciu, prevadzku, monitorovanie, preskimanie a
zlep3ovanie systému manazérstva informacnej bezpeénosti, Zmluvné strany sa dohedli, 2e norma
ISO/IEC 27001: 2022 Information security, cybersecurity and privacy — Information security
controls aj s prilohou, predstavuje minimalny Standard v oblasti informacnej bezpeZnosti, ktory je
Zhotovitel povinny zaviest' a implementovat.

4, Zhotovitel sa zavazuje dodrziavat nizsie uvedené opatrenia informacnej a kybernetickej bezpeénost.

Organizacia informacnej a kybernetickej bezpe¢nosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s Zhotovitefom a je
povereny rokovat' s Zhotovitefom o zmiuvnych podmienkach. Koordinuje aj osoby opravnené rokovat' o veciach
technickych. Je zodpovedny za cely Zivotny cyklus zmluvy s Zhotovitefom - priprava, finalizacia, podpis,
monitoring, vyhodnotenie a ukongenie zmluvného vztahu.

Vlastnik aktiva ; zamestnanec SEPS, ktory zodpoveda za zivotny cyklus prideleného akliva. Je zodpovedny
za Specifikaciu technickych a procesno-aplikaénych poZiadaviek spolotnosti SEPS na aktivum a za spravne
vykonanie opatreni spojenych s bezpe&nostnymi poZiadavkami.

Manazér kybernetickej bezpe&nosti : je najvy$si predstavitef informacneja kybernetickej bezpetnosti v SEPS
(pre oblast ISMS podra normy ISO/IEC 27001 je tato pozicia definovana ako CISO). Naplit &innosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k Zhotovitefom musi zhodnotit rizika spojené
so zmluvnymi partnermi voi Objednavatefovi a v pripade potreby navrhnut primerané technické, organizatné
alebo persondlne opatrenia na zniZenie identifikovanych rizik na akceptovatelni droven. Z uvedenych dévodov
je MKB opravneny vykonat u Zhotovitefa bezpe&nostny audit v rozsahu definovanom medzinaradnym
Standardom 1SO 27001. MKB musi uzko spolupracovat s Manazérom bezpeénosti Zhofovitefa na udrziavani
primeranej odozvy na bezpetnostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpe&nostnych postupov a politik Objednavateta.

Manazér informaénych rizik (MIR) : je rola, ktoré je zodpovedna za proces riadenia informacnych rizik v SEPS.

Zmluva o dielo ,Integra&na platforma — kapacity pre implementaciu datovych tokov 2023." Strana 4z 9



Slovenska
alektrizalna
granosovi

sustave %

Okrem riadenia procesu je zodpovedny za identifikovanie, postdenie, ohodnotenie a oSetrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaju Zhotovitefov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, kiord je zodpovedna za vykonavanie a dodrZiavanie
bezpe&nostnych pravidiel pri prevadzke systémov a aplikacii v SEPS.

Manazér Zhotovitefa: Manazér Zhotovitefa je osoba Zhotovitela definovana v zmluve ako osoba opravnena
rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako , Delivery manager:.
Zodpovednostou manaZéra Zhotovitefa je organizovanie a koordinovanie technickej a technologickej Easti
dodavky/dodavok a aj informovanie Objednévatefa za SEPS o akychkoivek subdodavkach resp. outsourcovanej
praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpe&nostnej Urovne a dohdd aj u subdodévatelov.

Manazér bezpeénosti ZhotoviteFa: ManaZér bezpecnosti Zhotovitela zodpoveda za dodriavanie
bezpednostnych pravidiet a politik Objednavatela. ManaZér bezpetnosti Zhotovitefa spolupracuje pri
bezpe&nostnych auditoch vykonanych MKB alebo nim poverenym externym subjektorm u Zhotovitefa a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za ugelom
zniZenia rizik identifikovanych bezpe&nostnym auditom. Manazér bezpecnosti Zhotovitela je dalej zodpovedny
za priebeZni aktualiziciu a riadenie rizik suvisiacich s dodavanymi pracami, sluZbarni alebo tovarmi s
potencialnym dopadom na Objednévatela. Manazéra bezpecnosti Zhotovitefa urél manazér Zhotovitefa.
V pripade, e Zhotovitel nema vytvoren( funkciu manazéra bezpecnosti Zhotovitefa, tito roluffunkeiu prevezme

manazér Zhotovitefa sam.

1 Vseobecné bezpeénostné poziadavky a pravidla pre Zhotovitelov

1.1 Preskimanie procesov informaénej a kybernetickej bezpe¢nosti u Zhotovitefa

111 SEPS ako Objednévatel je oprévneny vykonavat bezpetnostné audity v rozsahu definovanom
standardom 1SO 27001 u Zhotovitefa tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel mdZe vykonanim bezpeZnostného auditu poverit aj externy subjekt. Zhotovitef musi
poskytnt primerant su&innost pri bezpegnostnych auditoch. Objednavatel je povinny pisomne
informovat Zhotovitela o planovanom audite najmenej 15 pracovnych dni pred za&atim auditu.

1.1.2 Manazér bezpeénosti Zhotovitela musi preskimat spolu s MKB (prip. MIR) vietky rizika identifikovane
prostrednictvom preverenia infradtruktury a auditov.

1.1.3 Zhotovite! musi byf pripraveny na poziadanie poskytnat potrebnl technicku, prevadzkova alebo
bezpednostni dokumentéciu suvisiacu s doddvanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS alebo KB v SEPS.

1.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi Zhotovitef vyhoviet' Ziadosti
Objednavatefa ako aj zabezpetit suginnost pri vykonani jednej komplexnej bezpetnostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajicich sa organizacnej, fyzickej, personalnsj a technologickej
bezpetnosti v silade sISO/IEC 27001 2022 alSO/EC 27002: 2022, Ziadost o vykonanie
komplexného bezpetnostného auditu Objednavatel oznami Zhotovitelovi pisomne min. 30
kalendarnych dni pred zagatim auditu.

1.1.5 Objednévatel méa pravo prizvat na postdenie zavedenych procesov a postupov aj externého
pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostatoCnej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organizaéna bezpeénost’ — organizacné opatrenia

1.2.1 Inventar, viastnictvo a klasifikacia aktiv

1211 Zhotovitef musl mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

1.2.2 inventar tidajov a informécii: zmluvni partneri musia udrziavat inventar vSetkych informacnych aktiv

(vo vzfahu k SEPS). Inventar musi zahfat:
1221 néazov, umiestnenie, uchovévanie a klasifikatny stupefi udajov. Tyka sa to informatnych aktiv ako
napr. technické dokumentécie, prevadzkové postupy, databazy ale napr. aj pristupove (daje,
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1.2.3.1
1.2.3.2

1.24

1.2.5
1.2.5.1

1.2.5.2
1.25.3

1.2.5.4

1.2.5.5

1.2.5.6
1.2.5.7

1.2.5.8

1.2.5.9

1.2.5.10

1.2.5.11

1.2.5.12

1.2.5.13

1.2.6
1.2.61

1.2.6.2

1.2.6.3

N

konfiguraéné udaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrziavaf inventar ICT aktiv pouzivanych pri pineni
predmetu zmluvy voti SEPS.

ICT aktiva a ich prisiusenstvo musi mat evidenéné Stitky alebo zaznamenané seriove isla.
Kazdému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouzivanie aktiv.

Softvéroveé aktiva: zmluvni partneri musia udrziavat softvérové aktiva pouzivane pri pineni predmetu
zmluvy voc¢i SEPS v aktualnom stave.

Ukladanie a narabanie s adajmi, ochrana informacii

Zmiuvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrziavat minimalne
poziadavky spiiajice nasledovné odpori¢ania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienene nutné, aby .
Zhotovitel podpisal so SEPS dohodu o miganlivosti. Povinnost uzatvorit dohodu o micanlivosti sa
vztahuje aj na Zhotovitefov, ktorym je vystavena objednévka na poskytovany tovar alebo siuzby;,
Neverejné informacie (interné, chranené a prisne chranené) musia byt ulozené zamknuté, chranené
heslom/za&ifrované.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou tistého stola. Tlag citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana bez dozoru.

Hesla do systémov a aplikécii SEPS nesmu byt uloZzené vo formate nechraneného textu.

Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informéacii bez povolenia
vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouZivané Zhotovitefom za tgelom pinenia predmetu zmiuvy, nesmi byt
ukladané alebo replikované u pripadnych subdodavatefov bez suhlasu Objednavatela; suhlas musi
dat Objednavatel este pred prenosom Udajov subdodavatefovi alebo ktorejkolvek dalej entite mimo
Objednavatela a Zhotovitela. Manazér Zhotovitela musi udrZiavat zoznam subdodavatefov, ktori
dostavaju udaje, G&el prenosu udajov, metodu prenosu a gifrovaniafochrany alebo protokol, Ze tdaje
st prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

Zhotovitel a v&etci jeho zamestnanci podiefajici sa na pineni predmetu zmluvy su povinn{ zachovavat
mi&anlivost o vietkych skuto€nostiach, s ktorymi sa oboznamili po&as vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.
Zhotovitel je opravneny poskytovat zmluvou dohodnuté ginnosti len prostrednictvom zamestnancov,
ktori boli odsuhtaseni Objednavatefom.

Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat Objednavatelovi
kopie véetkych informacil udrziavanych v ramei zmluvného vztahu, ako aj vSetky zalozné a archivne
média obsahujice informacie SEPS.

Pri ukon&eni zmluvného vztahu musi byt spologne so zmluvnymi partnermi dohodnuty proces zni¢enia
tdajov kvoli odstraneniu vietkych informécii SEPS zo systemov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zni¢ené aj Gdaje v tlatenej forme.

Véetky ostatné sposoby narabania s informaciami v SEPS sa riadia smernicou 04/2022 Klasifikécia
informacii v SEPS.

Vymena informacii

Zmiluvni alebo ini externi partneri musia pri vymene informacii s Objednavatefom dodrZiavat’
nasledovné odporadania:

Elektronicka komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prencse
elektronickou postou vo forme priloh Sifrované, chranené $ifrovane byt nemusia, ale je mozné
vymiefiat ich len medzi opravnenymi osobami.

Dorugovanie tlagenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporuéenou postou so sledovanim/evidenciou zasielky.
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1.2.7 Pravidla pre Zhotovitelské Notebooky/PC pripajané do infrastruktiry SEPS

1.2.7.1  Zmiuvni partneri musia mat’ definovana politiku pre primerané pouZitie ICT aktiv.

1.2.7.2 Zmluvni partneri musia udrZiavat bezpeCnost potitatov/notebookov  prostrednictvom
preukézatefného patch manaZmentu a pravideine aktualizovaného antivirového programu. Pre vietky
notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

1.2.7.3 Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokiaf ich disky nie su chraneng¢ Sifrovanim.

1.3  Personalna bezpeé&nost’ — personalne opatrenia

1.31 Zhotovitel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpe&enie primeranej previerky
persondlneho pozadia pracovnikov, ktori si nasadzovani na plnenie predmetu zmluvy v SEPS. Toto
ustanovenie je povinne auditované u Zhotovitefa, ktory zabezpeluje dodavku tovarov, prac alebo
sluzieb pre Objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym informéaciam.

1.3.2 Manazér Zhotovitela musi zabezpedit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpetované pinenie predmetu zmiuvy vo vztahu k Objednavatefovi. O
tejto skuto&nosti musia byt preukazatelne pougenl v§etci zamestnanci Zhotovitefa, ktori sa podieflaji na
pineni predmetu zmluvy. Manazér Zhotovitefa musi mat definovany formalny proces pre odozvu na
porusenie bezpeénostnych politik a predpisov.

1.4 Fyzicka bezpeénost’ — opatrenia fyzickej bezpecnosti

141 Vo vietkych aredloch a objektoch SEPS je zakazané vyhotovovat fotografické avideo zaznamy.
Vynimku v tomto smere maju technické kamerové systémy na impiementovanie poZiadaviek fyzickej
bezpetnosti, ktoré su vo viastnictve SEPS

1.4.2 Fyzickl ochranu na niektorych objektoch SEPS zabezpecuje sukromna bezpetnostna sluzba, ktora
vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym & nepovolanym osobam do
objektov a arealov SEPS

1.4.3 Je zakazané neautorizované vynasanie majetku SEPS

14.4  Pri vzniku bezpe&nostného incidentu sa informuju riadiace organy SEPS, ktoré zabezpecia nadvazné
&innosti v suvislosti s fyzickou bezpe€nostou.

145 Vietky navitevy v SEPS s0 evidované straznou sluzbou & navitevy sl sprevadzané zamestnancom
SEPS.

15 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita ¢innosti

1.56.1.1 Manazér bezpetnosti Zhotovitela zodpoveda za aktualnost a funkénost planov obnovy ginnosti
stvisiacich s pinenim predmetu zmiluvy voti Objedndvatefovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozené ani v pripadoch neoCakavanych alebo
havarijnych situacii. ManaZér bezpe&nosti Zhotovitela informuje o existencii a kvalite kontinuity planov
Zhotovitela manaZéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravy, udrZiavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost v8etkych kritickych sluzieb vo
vztahu k Objednavatelovi v pripade nudze alebo katastrofy a splfiaji podmienky minimainej
pozadovanej Urovne sluZieb.

1.5.1.3 Akykolvek stav nidze, havarie alebo ingj neotakavanej situacie, ktord ma (mbdZe mat) za nasledok
preru$enie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
oprévnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty
1.5.2.1 ManaZér bezpe&nosti Zhotovitefa musi udrziavat a aktualizovat plén odozvy na bezpe&nostné incidenty.

1.5.2.2 Manazér bezpetnosti Zhotovitefa musi SEPS MKB bezodkladne informovat o bezpegnostnych
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incidentoch, ktoré Zhotovitel zisti pri pineni predmetu zmluvy (jedna sa najma ¢ incidenty charakteru
neautorizovany pristup, naruenie dévernosti alebo dostupnosti citlivych Gdajov, identifikovany Skodlivy
kéd).

1.5.2.3 Pokial z predmetu zmiuvy pre Zhotovitefa vyplyva povinnost zabezpetovat primeranu drovef dévernosti
alalebo dostupnosti systému alebo udajov v systéme, v ozndmeni o incidente musia byt popisane
navrhované opatrenia ako aj navrh planu buddcich &innosti na prevenciu pred podobnymi incidentmi v
budtcnosti. Manazér bezpeénosti Zhotovitefa a SEPS MKB musia v o najkratS8om moznom Zase
dohodn(t postup, resp. vzajomne odsuhlasit zmeny za ucelom odstranenia bezpednostného incidentu
a spdsob realizacie planu buducich innosti.

1.5.3 Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitela, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie a vyriesenie este pred podpisom
zmiuvy.

1.6 Dopliujlice informacie

Dalie bezpesnostné poziadavky, najma Specifické vo vztahu ku konkretnym aplikaciam, systémom ako aj ku
sietovej konektivite mé2u byt $pecifikované viastnikom informacného systému v SEPS

Zhotovitel je povinny spolo¢nost SEPS bezodkladne pisomne informovat o kazdej zmene $pecifikacie afalebo
rozsahu bezpe¢nostnych opatreni s dopadom na kybernetickG bezpegnost spolotnosti SEPS. V pripade
pochybnosti plati, 2 zmena bezpe¢nostnych opatreni ma dopad na kybernetickd bezpecnost spolotnosti
SEPS.

Prijaté bezpeénostné opatrenia je Zhotovitef povinny zdokumentovat v bezpeénostnej dokumentacii
vypracovanej vsulade so Zakonom o kyberneticke; bezpednosti a Vyhladkou NBU; bezpe&nostnu
dokumentéciu je Zhotovitel povinny priebezne aktualizovat' a o kazdej zmene bezpednostnej dokumentécie je
povinny spolo&nost SEPS bezodkladne pisomne informovat.
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Cast’ 3.

Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitefa s pristupom k informaciam a udajom

spoloénosti SEPS a dorucovanie informécii druhej strane

Meno a priezvisko

| Pracovna rola/ E-mail Tel. ¢islo

pozicia

Zmluva o dielo ,Integraéna platforma — kapacity pre implementaciu datovych tokov 2023.°

Kontaktné osoby a dorucovanie

Spolo&nost SEPS uréuje nasledovnu kontaktnd osobu pre komunikaciu s Zhotovitefom na v oblast
informaé&nej a kybernetickej bezpetnosti:
Meno, priezvisko: Csaba Tarczy
Telefénne ¢islo:

Funkcia: Veduci oddelenia beipeénosti, BOZP a OPP
Email:

Zhotovitel uréuje nasledovn(i kontakinG osobu pre komunikéciu so spoloénostou SEPS v oblasti
informa&nej a kybernetickej bezpegnosti:
Meno, priezvisko: Ing. Martin Susta
Telefonne &islo:

Funkcia: Manazér informacnej bezpe&nostu.
Emai

Zmluvné strany s povinné vzajomne sa bezodkladne pisomne informovat’ o kazdej zmene udajov
kontaktnych osdb, pri¢om uvedena zmena nepodlieha predchadzajicemu suhlasu druhej Zmluvnej
strany.

Ak nie je v Zmiuve uvedené inak, vietky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné kony v
stvislosti s plnenim povinnosti na tseku kybernetickej bezpe&nosti (dalej len ,Pisomnosti“) musia byt
urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povazuju za dorucené za nasledovnych
podmienok:

a) v pripade osobného dorugovania odovzdanim Pisomnosti kontaktnej osobe prislusnej Zmluvnej
strany a podpisom takej osoby na dorugenke a/alebo kopii doruovanej Pisomnost,

v pripade doru&ovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo iného
dorugovatefa — kuriéra) dorudenim na adresu Zmluvnej strany a v pripade doporucenej zasielky
odovzdanim Pisomnosti osobe opravnenej prijimat’ Pisomnosti za tito Zmluvna stranu a podpisom
takej osoby na dorutenke, alebo odmietnutim prevzatia Pisomnosti najneskér viak
preukazatelnym ditom vratenia nedoru¢enej Pisomnosti spat Zmluvnej strane, ktora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

pri dorugovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu na spravnu e-
mailovi adresu kontaktnej osoby, sa Pisomnost povaZuje za doruCenu okamihom
preukazateiného dorugenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, G¢innosti, znenia Zmluvy alebo Pisomnosti, ktoré obsahuju
z&sadné zmeny, sa povazujl za dorugené len ak boli dorucené spdsobom podrfa bodu 4 pism. a) a b).

b)

c)
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Zavazné poziadavky na zabezpeéenie vzdialeného pristupu

k prostriedkom a technolégiam ICT, Slovenskej elektrizaCnej prenosovej

sUstavy, a.s.

Poskytovatel sa zavazuje, Ze pri vykone ¢innosti predmetu pinenia Zmluvy prostrednictvom
vzdialeného pristupu bude dedrziavat nasledovné podmienky a pravidla:

1.

10.

11.

12.

13.

Opréavnena osoba zodpovedna za veci zmluvné Poskytovatefa zasle najneskor do 20 dni pred

pozadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatela zodpovednej za veci zmluvné nasledovné informacie:

a) zoznam osbb opravnenych vzdialene pristupovat kICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, emait, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat k infradtruktire SEPS

V pripade zmeny/doplinenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac sUvisiacich s predmetom plnenia
Zmiuvy,

Poskytovatef nesmie pristupové adaje (napr. meno, heslo, token...) poskytndt inym osobam,
ne: st jeho zamestnanci, ktorych zoznam dorucii do SEPS (zoznam 0s6b opravnenych
vzdialene pristupovat k ICT),

poziada opravneni osobu SEPS o bezodkladné zablokovanie svojho pristupového Gctu
v pripade vyskytu akejkolvek udalosti, v désledku ktorej by mohlo dojst k zneuzitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpeénostnej udalosti, v ddsledku ktorej mohlo prist ku naruseniu dévernosti,

integrity, alebo dostupnosti dat alebo doslo k bezpe&nostnému incidentu na infrastrukture
Poskytovatela po&as vykonu predmetu pinenia, neodkladne informovat Objednavatela

prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk ,

upozorni opravnen( osobu Objednavatefa na zistené nedostatky alebo technické problémy,
ktoré sa vyskytn( pocas vzdialeného pristupu,

poskytne stiéinnost pri riedeni incidentov tykajucich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Poskytovatel pouzivat vyhradne vypoctov techniku,
ktora ma aplikované vsetky aktualine bezpecnostné zaplaty, pre dany operaény systém a ktora
ma nainétalovany antimalvérovy systém aktualizovany ku dfiu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypottovil techniku, ktora obsahuje alebo
obsahovala poéitacovy virus alebo $kodlivy softvér, o ktorom bol Poskytovatel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Poskytovatel nesmie pogas vyuZivania vzdialeného pristupu opustit pripojent vypoctovi
techniku, dovolit inym osobam pristup k tejto technike, alebo siedovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, e vietky &innosti ktoré bude vykonavat v prostredi ICT SEPS budd
monitorované a zaznamenavane,

Poskytovatel sa zavazuje zachovavat micanlivost o informaciach ziskanych v suvislosti
s predmetomn plnenia.

Poskytovatel sa zavazuje, Ze Objednavatelovi uhradi akékolvek skody kioré mu vzniknu ako
dosledok narusenia integrity, doévernosti, alebo dostupnosti informacnych systémov SEPS,
ku ktorym pride poéas vzdialeného pripojenia do siete SEPS, alebo nasledne, ako ddsledok
takéhoto pripojenia.
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Vieobecné podmienky zachovania mic¢anlivosti

1. Tieto vieobecné podmienky zachovania micanlivosti (dalej len ,Podmienky
zachovania mil&anlivost® alebo ,Priloha®) tvoria neoddelitefni sucast Zmluvy,
a spolo&nost’ Slovenska elektrizatna prenosova sustava, a.s. (dalej len ,spolocnost
SEPS*) ich vyzaduje ako prilohu samotnej Zmluvy, s ohfadom na skutocnost, Ze:

- SEPS poskytne Prijimatefovi vietky informacie a data (vymedzené v bode 3. tejto
Prilohy), potrebné na realizaciu predmetu Zmluvy a za GSelom uvedenym v predmete

Zmluvy,

- informacie poskytnuté v zmysle Zmluvy mdzu byt sii¢astou kritickej infrastruktury a ich
$pecifikdcia mdZe obsahovat citlivé informacie o prenosovej sustave Slovenske]
republiky, ktorych (nik mbze predstavovat bezpecnostné riziko, a preto spoloénost’
SEPS vyZaduje ochranu pred unikom informacii.

2. Napriek pripadnému rozdielnemu oznadeniu zmluvnych stran podfa Zmluvy tieto
Podmienky zachovania mi&anlivosti zodpovedaju stavu, Ze spoloénost SEPS ma
postavenie Dodavatela a druh@ zmluvnd strana ma postavenie Prijimatefa.

3. Zmluvné strany sa dohodli, Ze informacie, Specifikacie a iné Udaje bez ohfadu na to, i
maju technicky, odborny, obchodny, prevadzkovy, informaény alebo iny charakter,
ktoré Dodavatel spristupni Prijimatefovi, s doverné (dalej len ,Déverné informacie”).

4. Prijimatel berie na vedomie, Ze Dodéavatel ani ind osoba konajlca v mene Dodavatela
nedéva tymto Ziadne vyhlasenie alebo zaruku, & uz vyslovnu alebo implikovan,
tykajlicu sa presnosti, spolahlivosti alebo Uplnosti akejkofvek Dovernej informacie.

5. Prijimatel je povinny zachovévat mi¢anlivost o Dovernych informaciach, ibaze by
z Podmienok zachovania mi¢anlivosti alebo Zmluvy alebo z ustanoveni prislusnych
véeobecne zavaznych pravnych predpisov vyplyvalo inak.

6. Prijimatel sa zavazuje, Ze:
(a) vsetky Ddverné informacie ziskané od SEPS neposkytne Ziadnej tretej strane;
(b) nezverejni, nebude obchodovat a ani akymkofvek inym spoésobom neposkytne
akejkolvek tretej osobe akykolvek tdaj tykajlci sa Dévernych informacii;
(c) nebude Déverné informécie a/alebo ich nosiCe vyuzivat na iny ucel nez je uvedeny
v Zmiuve afalebo spdsobom, ktorym by posSkodzoval Dodavatefa.

7. Prijimatel sa zavézuje informovat Dodavatefa okamzZite po zisteni neopravnenej
manipuldcie s Dévernymi informaciami Prijimatelom alebo inou osobou, alebo o inom
porudeni prav a povinnosti v zmysle tejto prilohy.

8. Povinnost zachovavat miéanlivost o Dévernych informaciach sa nevztahuje na:

(a) informéacie, ktoré su uZ v defi podpisu Zmiuvy verejne zname, alebo ktoré je mozné
v deft podpisu Zmiuvy ziskat z bezne dostupnych informagnych zdrojov;

(b) informacie, ktoré sa stant po podpise Zmluvy verejne znamymi, alebo ktoré bude
mozné po tomto dni ziskat z beZne dostupnych informaénych zdrojov inak nez
porusenim povinnosti Prijimatela zachovévat micanlivost na zaklade Zmluvy

a tejto prilohy;
(c) informacie, ktoré nie su verejne zname a ktoré Prijimatel ziskal alebo ziska

v stilade so véeobecne zavaznym pravnym predpisom od tretej osoby, ak sucasne
tretia osoba poskytnutim tychto informacii Prijimatefovi neporusila vSeobecne

zavazny pravny predpis;
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(d) pripady, ked na zaklade zadkona vznikne Prijimatelovi povinnost poskytnut
Déverné informacie. Prijimatel je povinny informovat Dodavatela o vzniku
povinnosti poskytnit Doverné informacie na zaklade zaékona a ospdsobe
a rozsahu, akym, resp. v akom ju pinil.

9. Prijimatel sa zavazuje zaviazat zavézkom micanlivosti v rovnakom rozsahu svojich
riadiacich pracovnikov, zamestnancov, pravnych a finanénych poradcov,
subdodavatefov, pripadne iné osoby, ktorym spristupnil alebo poskytol Doverné
informéacie v stlade so Zmiluvou a touto prilohou a chranit Doverné informacie na
dostatoénej trovni, minimalne v8ak na urovni ako chrani svoje vlastné dbverné
informacie a obchodné tajomstvo.

10. Prijimatel sa zavézuje k preukazatelnému poudéeniu z povinnosti mi€anlivosti vsetkych
svojich zamestnancov (ako aj subdodavatelov), ktori sa zicastnia na poskytovani
zmluvnych sluZieb, o vietkych skutoénostiach, s ktorymi sa oboznamia pri vykone prac,
sluZieb alebo dodavok tovarov podfa zmluvy, a to ako po dobu trvania Zmluvy, tak aj
po jej skondeni. Zaznam o poudeni musi obsahovat’ minimaine presny datum a miesto
poudenia, kto poudenie vykonal, mena a priezviska pougenych zamestnancov, ako gj
ich podpis potvrdzujlci, Zze pouceniu porozumeli.

11. Prijimatef je oprévneny vytvarat len presny podet vytiatkov akejkolvek dokumentacie,
ktor( poZzaduje Dodéavatel. Prijimatel zodpoveda za to, Ze neddjde k zneuzitiu, strate,
uniku alebo odcudzeniu informacii a dokumentov ziskanych a spracovanych pocas
plnenia predmetu zmiuvy. Pre zabezpedenie tejto povinnosti Prijimatel prijme
primerané organiza&né, personalne a technické opatrenia. V pripade, ze Prijimatel zisti
porudenie tychto zodpovednosti, je povinny o tom bezodkladne pisomne informovat
osobu Dodavatela opravnent konat vo veciach zmluvnych.

12. Pre potreby masmédii je opravneny poskytovat informacie iba Dodavatel.

13. Prijimatel je povinny po ukond&eni zmluvného vztahu odovzdat’ vsetky informacie a
dokumenty ziskané v stvislosti s plnenim predmetu zmiuvy Dodavatefovi.

14. Predchadzajlicimi ustanoveniami nie je obmedzené pravo na ochranu obchodného
tajomstva v zmysle ust. § 17 a nasl. Obchodného zakonnika.

15. Prijimatel je povinny v pripade porusenia povinnosti micanlivosti podla tejto Prilohy
uhradit Dodavatelovi zmluvnU pokutu vo vyske 10.000,- EUR (slovom desattisic eur)
za kazdé jednotlivé porusenie.

16. Zmluvna pokuta podia bodu 14. tejto Prilohy je splatna na zaklade vystavenej faktary
s lehotou splatnosti 15 dni odo dia jej vystavenia. Uhradenim zmluvnej pokuty zostava
povinnost nahradit vzniknutt $kodu v pinej vy$ke nedotknuta.

17. Prijimatel vyhlasuje, Ze zmluvna pokuta uvedena v bodoch 14. a 15. tejto Prilohy je
dohodnuta v sulade s dobrymi mravmi a zasadami poctivého obchodného styku, s
ohladom na obchodné zvyklosti zachovavané v danej podnikatefskej oblasti a je
primerana vzhladom na podnikatelské riziko, ktoré znasa Dodavatel v pripade, ak by
Prijimatel alebo ktorakolvek z osdb uvedenych v bode 10. tejto prilohy porusili
ustanovené povinnosti.

18. Ustanovenia o zachovani miGanlivosti zostavaju v platnosti 10 (slovom desat) rokov po
ukonéeni Zmiluvy.

Zmluva o dielo ,Integracna platforma — kapacity pre implementéciu détovych tokov 2023." strana 2 z 2
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1 Uvod

Motivaciou tohto dokumentu je zavedenie metodiky dokumentovania informacnych systémov v
snahe umosnit zdokumentovanie aplikaéného programového vybavenia v prostredi SEPS s
ciefom trvalo udriiavat dokumentaciu v aktualnom stave.

Model Driven Design (MDD} je vybrany ako zdkladny pristup k tvorbe IS. Zakladnou my3lienkou
MDD pristupu je ndvrh systému prostrednictvom modelu (formalne modelovacie jazyky UML a
BPMN) pred samotnou implementaciou IS.

Modelovanie prebieha nad spoloénym dokumentaénym repozitdrom obsahujucim informdcie o
vietkych 1S v SEPS. Dokument popisuje spdsob kolaboracie polas realizacie nad spoloénymi
tastami repozitara.

Samostatnt £ast dokumentu tvori metodicky popis modelovania dokumentacnych artefaktov
informaénych systémov pomocou modelovacich jazykov UML a BPMN. Dokument popisuje
spbsob, rozsah a formu dokumentovania vybranych artefaktov, pricom nedefinuje metodiku
dodavky softvérového diela (SDLC — software development life cycle). Dokument popisuje
modelovanie IS prostrednictvom nastroja Enterprise Architect od spolo€nosti Sparxsystems.
Stéastou metodiky si aj struéné popisy vybranych modelovacich jazykov UML a BPMN a
identifikované modelovacie vzory.

2 Modelovanie IS

Modelovanie je vsiiéasnosti $tandardnou technikou pre 3pecifikaciu, navrhovanie a
dokumentovanie IS. Dovodom pouZitia modelovacich jazykov pri ndvrhu a popise IS namiesto
konzervativneho spésobu dokumentovania 1S prostrednictvom fyzickych dokumentov je
moznost popisat systém z viacerych pohfadov (Strukturalny, behaviordlny a procesny pohfad), ¢o
je nutné z ddvodu velkej komplexnosti sucasnych IS.

Modelovanie pomocou vhodne zvoleného modelovacieho jazyka pomaha vizualizovat casti IS
atym prispieva kzrychleniu orienticie vo zvolenej doméne. Aviak hlavnym dévodom
modelovania je schopnost do velkej miery potladit zloZitost IS. Struktirovany a unifikovany
pohlad (v zmysle pouZitia 3tandardnych notécii} na vietky elementy vratane ich vzdjomného
prepojenia a vzfahov je hlavnou pridanou hodnotou dokumentovania IS prostrednictvom

vytvdrania modelov.

Struktirovany obsah modelu umoZni vytvdranie roznych pohladov na systém, realizéciu
dopadovych analyz pri poziadavkach na zmenu IS, ¢o je redinou pridanou hodnotou v porovnani
s fyzickou statickou dokumentéciou.



Nasledujici obrazok poskytuje prehfad jednotlivych modelovacich vrstiev, produkovanych
artefaktov na jednotlivych vrstvich a ich zaradenie do fazy, v ktorej vznikaju. Metodika sa
zameriava a popisuje analytickl vrstvu modelu.

Obrdzok 1 Vrstvy modelovania



2.1 Specifikovanie potrieb modelovania v prostredi SEPS

Identifikované potreby pre zavedenie metodiky modelovania IS v organizacii SEPS

e Roznoroda dokumentdcia existujtcich IS systémov

o NevyuZivané centralne miesto pre ststredenie vedomosti o 1S

¢ Neefektivny know-how transfer o existujicich IS najmi s ohfadom na ich implementaéné
a technologické detaily

e Nie je stanoveny jednotny pristup k modelovaniu a dokumentovaniu I5

¢ Nie su zavedené modelovacie techniky ako napr. UML a BPMN

o Implementicia a integracia novych IS ako napriklad integraina platforma IBM ACE
a potreba ich dokumentovania

2.2 Modelovaci ndstroj Enterprise Architect od Sparxsystems

Enterprise Architect je modelovaci nastroj pre zachytenie business poiiadaviek v Strukttrovanom
tvare a analytického navrhu 1S, ktory vyraznym spdsobom prispieva k optimalizacii vyvoja IS
a skrateniu ¢asu potrebného na end-to-end dodavku diela.

N4stroj Enterprise Architect bol vybrany z ddvodu Sirokej $kdly modelovacich technik, podpornej
funkcionality a ich vyuzitelnosti v ramci modelovania a dokumentovania IS napriec celym SDLC
{software development fife cycle) procesom.

Motivécia pre vyber modelovacieho nastroja Enterprise Architect:

o Dlhoro¢na akceptécia v komunite IT profesiondlov

o Skalovatefnost riedenia a podpora rozsiahlych modelov pre enterprise prostredie
e Podpora aktualnych modelovacich Standardov a notacii

e Efektivnost ndkladov pri nasadeni

podrobné informécie o pouzivani tohto nastroja je moZné néjst na webovej stranke:

https://sparxsystems.com/resources/ user-guides/16.1/index.html

Ambiciou tejto kapitoly nie je pokryt vietky moénosti, ktoré modelovaci nastroj EA poskytuje.
Vybrané su preto iba niektoré z oblasti, ktoré vyuZiva metodika a snahou je pritom upozornit na

urdité ¥pecifika samotného nastroja.



2.2.1 Ufivatelské rozhranie nastroja EA

PouZivatefskd priru¢ka podrobne popisujlca uZivatefské rozhranie sa da najst na stranke
https://sparxsvstems.com/resources/user—guides/16.1/basics/user-interface.pdf.

Usivatelské rozhranie EA je zostavené z komponentov, ako su panely nastrojov, dokovacie okna,
dialégové okna a ponuky. Rozhranie je vysoko prispasobitelné z hfadiska funkénosti aj vzhladu.

V nasledovnej tabulke je popis iba niektorych $tandardnych okien EA.

Okno Popis okna
| Toolbar Ovladaci panel {ribbon) s funkcionalitami nastroja Enterprise Architect ’
| Browser Okno Browser je primdrnym mechanizmom pre navigéciu v ramci medelu a
je vychodiskovym bodom pre mnohé z najddleZitejSich funkeii v EA. Uvadza
zoznam packages, diagramov a elementov v hierarchicke] trukture.
Notes V okne Notes (poznamky) je moiné dokumentovaf jednotlivé objekty

7Design

“Traceability

v repozitdri ako napr. packages, diagramy, elementy alebo vazby; v
dokumentdcii, ktorlé Enterprise Architect generuje, sa poznamky
nachadzaju na poprednych miestach.

Pomocou okna Traceability je moiné identifikovat priame aj nepriame
vizby vybraného elementu. Je mo#né tieZ vybrat diagram a preskimat
vztahy vietkych elementov v tomto diagrame.

Okno pre samotné vytvaranie modelov a diagramov

Kaidé okno v EA je dostupné réznymi spdsobmi, napr. toolbar, menu alebo kldvesové skratky.
Najrychiejsim spésobom vyberu a otvorenia fubovolného okna v aplikacii Enterprise Architect je
pouZitie piatich panelov rychleho pristupu (dostupné klavesovymi skratkami Alt+[€islo 1-5), napr.
panel Design dostupny pri pouiti kidvesovej skratky Alt+1)



LY

. Design

Common Detail Took
NN B Responsibilties B Scenario Editor
B Properties B Features B Database Builder
B Notes B Relationships B Schema Composer
B summary B Traceabiity B Pan and Zoom
| £ Toalbex B Matrix £ Diagram Layout
38 seach E Gap Analysis Matrix B systern Output
B Navigator
B2 Document
2 Pontals

L Sozretrg oooged g AT TioesTEI R OR MR ITTHTAYOES BN

Obrdzok 2 Panel Design (AR+1)

2.2.2 Klavesové skratky

Pre ulahéenie prace s modelom je moiné k mnohym operaciam pristupovat aj pomocou
_ kldvesovych skratiek. Uplny zoznam klavesovych skratiek sa da néjst v uZivatelskej prirucke na
adrese:

https://sparxsystems.com/resources/user-guides/16.1/ basics/keyboard-shortcuts.pdf

Zoznam najlastejiie pouiivanych kldvesovych skratiek, ktoré odporiiame pouZivat je
v nasledujucej tabufke.

Klavesova skratka Operacia

Alt+G ~ Lokalizuje vybraty element na diagrame v okne Project Browser

Shift + At + G Lokalizuje aktivny diagram v okne Project Browser
Shift + Alt + Enter Zobrazi aktualny diagram v reZime full screen.
Ctrl+U Lokalizuje diagramy, v ktorych sa vybraty element nachadza

Delete VymaZe prvok z diagramu, priCom prvok zostane v modell rovnako

B aj vietky jeho viizby zostani zachované
Ctrl + Delete VymaZe vybraty element z modelu (z okna Project Browser aj z0

véetkych diagramov, kde bol pouzity).
Pozor: pre tento prikaz EA nepodporuje funkcionalitu UNDO!

Alt+1 Zobrazi panel Design, ktory poskytuje pristup k oknam a kartam

F2 Nad vybranym elementom alebo vézbou v diagrame umozni editovat
. meno elementu alebo vazby P S
ctrl + Favy click mysi  VioZi element rovnakého typu, ako bol  predchadzajici

F5 B Refresh vybraného package v okne Project Browser.
ctrl + Sipka Postiva prvok v okne Project Browser hore/dolu
hore/dolu B




2.3 Hierarchicka strukttra modelu

Project Browser sa pouZiva na spravu modelu a hierarchie diagramov a elementov, ukazuje
Struktiru modelu a umo?fuje reorganizovat model presunutim objektov na nové miesta v

hierarchii.

Package je zoskupujuci prvok, ktory sliZi ako kontajner pre dalSie prvky modelovania (vratane
inych balikov) a diagramy. UmoZiiuje zostavit hierarchické modely komplexnych systémov.
Packages si v Enterprise Architect dlefité, pretoZe na urovni balickov je mozné aplikovat
mnoistvo funkcii, ako napriklad Baselining, Sprava verzii, nastavovat uzivatefské zamky a pod.

Metodika predpisuje, aby na prvom mieste package bol vidy umiestneny aspori jeden diagram,
ktory graficky znazorfiuje vietky elementy modelované v ramci daného package a vzfahy medzi
nimi. Metodika vo vieobecnosti neodporiéa, aby jeden package obsahoval aj packages aj
elementy, v niektorych pripadoch viak takdto moznost pripdsta (napr. pre modelovanie vynimiek

sluZieb}.

Element modelovania (trieda, process a podobne) je vidy Elenom préve jedného package.
Element (aj package) v rémci package je moiné jednoducho postivat v zozname vyssie/nizSie
pomocou kldvesovej skratky Ctrl + Sipka hore/dole.

Diagramy zobrazuju elementy, ktoré sl navzéjom prepojené vazbami, pricom zvy&ajne obsahuju
elementy réznych typov z réznych balikov. Diagramy sa v project browseri zobrazuju tak isto ako
stcasti package. Diagram predstavuje pohfad na uréitl €ast modelu, pricom sam autor diagramu
rozhoduje o vybere elementov z modelu podfa zameru vytvdraného diagramu. Element méZze byt
preto pouiity vo viacerych diagramoch nakofko rozne diagramy predstavuji rézne pohfady na

modelovany systém.

Preto vymazanie elementu z diagramu neznamena vymazanie 20 samotného modelu. Ak je
potrebné odstranit element z modely, je potrebné vykonat odstranenie v project browseri alebo
kldvesovou skratkou Ctrl + Delete.
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Browser
£ Qg 1 i ': E -

roject  Context  [Hagram  Resources

v = Model
" Start
P11 {}
Te start
[E] sSEPS
1 Dashboard
3 systemy
s 23 Infradtrukdra
v Profite
B8 Profite
> £ aprofiles SEPS profile
v Metodika
y E1 Dokumentacia
y 3 ProCloud Server

[

y 1 Release management

A

Gbrézok 3 Prikiad hierarchickei truktury repozitdra SEPS

EA Model obsahuje na najvy33ej Grovni packages {adresare) Start, SEPS, Profile a Metodika.

Package Start obsahuje jeden diagram, v ktorom budd eventudlne vytiahnuté dashboardy a sl
ako itartovaci bod repozitdra. Prikladom dashboardu je zoznam modelovanych sluZieb resp.
katalog sluZieb.

V package Metodika sa nachddzaji témy suvisiace s pouzivanim metodiky, ktoré maji pristupné

na $tudium vietci pouZivatelia EA nastroja.

Package Profile obsahuje rozsirenia jazyka UML pre potreby modelovania a oznadovania

artefaktov v prostredi SEPS.

Package SEPS obsahuje vietky modely jednotlivych maodelovanych IS spolocnosti.
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SEPS

Katalog sluzieb

N

Obrozok 4 Odkaz na katolég stufieb na diagrame Start pre jednoduchd orientdciu v modeli.

Dasboard je jednoduchy sposdb ako budovat zoznamy ako napriklad katalég sluZieb. Je to
$pecialny pohfad na model (konkrétne artefakt ModelView), ktory zobrazi elementy podfa
svoleného filtraéného kritéria. Vtomto pripade zobrazujeme zoznam vietkych sluZieb

v repozitdri (predpisany stereotyp pre sluzby SVCService).

1 Katalog Sluzieb
MName Type Status
i PersonService Class Proposed
1 SaveApplication Class Proposed l

Showing 1 - 2 of 2items

Obrdzok 5 Priklud reportu existujucich sluZieb v repozitdri
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2.4 Vytvaranie baselines

EA nepodporuje funkcionalitu UNDO v plnom rozsahu. Funkcionalita UNDO sa da pouiit len pre
editaciu polohy, rozmerov, farieb, fontov elementov a vézieb v ramci diagramu, Co plati len do
momentu uloZenia zmien do repozitara (funkcia Save).

Pre vritenie zmien do predchddzajiceho stavu EA poskytuje mechanizmus Baselines.
Funkcionalita Baselines umoZfiuje vytvarat snapshot asti modelu v danom Case, umoZiiuje
porovnavat zmeny modelu pre jednotlive baselines a umoziuje navrat k vybranej baseline.

Browser . B o Conooe Semen 1zment Diage
RR v o= , @¥Start Page Dokumentacia T Start =8 Obchodny System =
Project  Context  Diagram  Resources
53 Madel
[&} Start —— —
! - S REG-0S FunkEné padiadavier
8 5EF e i
= Specialize >
=S
F1 Cotiaborate »
- Praperties » [
Specification Manager (-0 v pron
Tme
Gpen Package in » T\k_;'.
| Add s Mode: using Wizard. . (trl+Shift -
Add 3 Package...
Acd Dizgram...
Add Element.,.
Add as Favorite to »
Package Camro . Lock Package...
Clone Structure as New Versiog... Fackage Baseling: Ctro B
) ! Move 3 impart a Model Branch,..
» B Copy > version Contrel Settings...
s El Por Paste 5
E Met
Contents 4

Set View |con...
Delete "SEPS

Hetpu

Obrazok 6 Postup vytvorenia baseline

Metodika predpisuje realizované zmeny postupne ukiadat ako baselines v repozitari. Vzhfadom
na to, ¥e v repozitéri pracuju viaceri pouivatelia nad jednym modelom, funkciu Restore to
Baseline je nutné poutivat len pre package, nad ktorym bol nepretriite aplikovany package lock.
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Typické priklady kedy je nutné vytvorit novu baseline.

¢ Rozsiahla zmena v modeli, kde budd odstrdnené modelované artefakty
e Oznatenie vyznamného analytického mifnika, napriklad zmenova poiiadavka, release

Pri vytvarani novej baseline je nutné, aby bolo pomenovanie v ramci repozitdra jedineCné.
PROJ_YYYYMMDD_N. Ckrem identifikitora je nutné textovo popisat ticel vytvorenia baseline {v
zmysle bodov vyssie} do pola pozndmka.

0S 20230101_1

Obrozok 7 Priklad oznofovania baseline

Parkage: Obchodny System

faanre 4 Vengion Notas | Show Differences

]

4} . 3 Help i
Project: Mative Local - SQiRe, OXTE-Model-Backup

Obrézok 8 Vytvoreny baseline s metodickym oznadenim
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2.5 PouZitie aliasu na elementoch modelu

Ka;':d\?' IS md v prostredi SEPS ma na najvys3ej drovni v hierarchickej Struktire modelu viastny
package a zaroven pridelenu skratku, ktord sa vyuZiva ako identifikdtor vo viacerych systémoch
(napr. JIRA). Tento identifikator je tak isto pouZity vo vietkych signifikantnych modelovanych
artefaktoch ako napriklad sluiba, proces, albo poziadavka. V EA modeli je tato skratka musi byt
zapisand v properties package kokrétneho IS ako hodnota atribitu Alias. V pripade informaéného
systému Obchodny systém pouZijeme alias OS.

OS

Obrdzok 9 Identifikétor informaéného systému v poli Alias

2.6 Modelovanie v jazykoch UML a BPMN

Unified Modeling Language (UML, https://www.uml.org/} je graficky jazyk pre vizualizaciu,
¥pecifikovanie, kon3truovanie a dokumentovanie artefaktov komplexnych systémov. Jazyk
umoZfiuje popisovat rézne oblasti od 3pecifikicii poZiadaviek, cez architektonicky navrh aZ po
implementaciu a dokumentaciu. Specifikdcia modelovacieho jazyka UML 2.5 je zastreSovana
medzindrodnym  neziskovym  konzorciom  Object = Management Group  (OMG,

https://www.omg.org/about/index.htm).

Zékiadnym vyrazovym prostriedkom jazyka UML je diagram, ktory predstavuje vizualny priestor
pre zobrazenie modelovanych artefaktov a vztahov medzi nimi prostrednictvom UML elementov
a relacii.

Business Process Model and Notation (BPMN, http://www.bpmn.org/) je subor principov a
pravidiel, ktory sluZi pre grafické modelovanie podnikovych procesov pomocou procesnych
diagramov. Je to zapis, ktory je fahko zrozumitelny pre vietkych déastnikov, od zdstupcov biznisu,
cez analytikov, ktori vytvaraju potiatoéné navrhy procesov, vyvojarov zodpovednych za
implementéciu technoldgie, ktora bude tieto procesy vykonavat, az po administratorov, ktori
budd spravovat a monitorovat tieto procesy.

Proces je v BPMN definovany ako sekvencia aktivit vychddzajica z poctiatoéného stavu in§tancie
procesu a veduca do niektorého z koncovych stavov. Procesny model je potom mapa vietkych

moznych sekvencii v procese.

Specifikicia modelovacieho jazyka BPMN 2.0 je zastre$ovana tak isto organizaciou OMG.
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Zakladné (nie tipIné) rozdelenie modelov, ktoré je moiné vytvirat pomocou oboch spominanych
jazykov UML a BPMN je nasledovné.

e Staticky (§trukturdiny) model
o diagram tried — znazornenie komplexnych vztahov medzi entitami systému, tak

isto velmi dobre sluZi na zachytenie doménového jazyka daného systému.
o komponentovy diagram — napriklad SW a HW komponenty, ktoré tvoria systém.
o diagram fyzického nasadenia - popisuje fyzicku architektiru a nasadenie
komponentov na tejto hardvérove] architektire.

e Dynamicky model (model sprévania)

o use case diagram — popisuje rozhranie a interakciu medzi systémom a
pouZivatelmi. V niektorych ohfadoch zodpovedd modelu poiiadaviek.

o stavovy diagram - opisuje stavy, ktoré triedy nadobddaju v priebehu Zasu a
podmienky prechodov medzi stavmi.

o diagram aktivit — popisuje pracovné postupy (workflow, algoritmy), ktoré systém
implementuje.

o procesny diagram — modeluje kroky business procesu od zaciatku po koniec,
vizualne zndzorfiuje postupnost &innosti, rozhodovani a informaénych tokov
potrebnych na dokonéenie procesu.

2.7 Vlastny UML profil a stereotypy

Profily UML poskytuju vieobecny mechanizmus na roziirenie modelovania prostrednictvom UML
v konkrétnych doménach. Profil je siibor takychto rozéireni, ktoré spolu popisuju urcity konkrétny
probiém pri modelovani a ulah&uji modelovanie konstruktov v tejto doméne.

Najcastej$i spdsob rozsirenia jazyka UML je stereotyp. Stereotyp umoziuje rozdirit UML o nové
modelové prvky, odvodené od existujtcich. PouZitie stereotypu (napr. na elemente typu Class) je
zndzornené nasledovne <<Ndzov Stereotypu>> nad nazvom prisluiného elementu. Ckrem toho
mé3ze byt oznateny 3pecifickou ikonou, alebo moZe zmenit cely tvar resp. vzhlad elementu UML

(pouiitim Shape script).

Prikladom poufitia stereotypu je napriklad oznafovanie modelovanych sluZieb {S viastnym
stereotypom pre jednoduch3iu orientdciu v modeli. Zauiivané pomenovanie stereotypu pre
sluzbu je SVCService, pre request sluzby SVCRequest, pre response sluzby SVCResponse
a podobne. Metodika zavddza niekolko takychto stereotypov, ktoré musia byt v modeli

dodrziavané.
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V pripade vzniku novych vyznamovo dbleitych artefaktov, ktoré je potrebné modelovat, je
potrené obohatit UML profil o novy stereotyp, ktorym budd tieto artefakty dalej oznacované.

Na nasledujiicom obrazku je zndzornené poufitie réznych stereotypov pri modelovani sluzby
s ndzvom SaveApplication. KaZdy modelovany artefakt ma priradeny vlastny stereotyp

v zavislosti od jeho vyznamu. Samotn4 sluzba ma stereotyp SVCService, pre request shuzby
SVCRequest, pre response sluzby SVCResponse, pre rozhranie ktoré zdruZuje viacero sluzieb

SVCinterface.

dass Applicationservice 7

aSVCHRequests
SaveApplicationRequest

- Chent: string
=7 - fustring

a5 ——
“S¥lnierace «SVCServices
ApplicationService @ SaveAppiication

KSVCHesponse» !
saveApplcaionResponse |

Status: string

Obrézok 10 Pousitie viastnych stereotypov na oznatovanie Specifickych criefaktov

17



a2

3 ProCloud Server repozitar

3.1 Infradtruktura modelovacieho repozitara

Modelovaci repozitar je realizovany produktom ProCloud server, ktory je mediator medzi
samotnym dlo¥iskom modelov v databaze amodelovacim nastrojom Enterprise Architect.
Enterprise Architect komunikuje s ProCloud serverom pomocou webowych sluZieb, takZe na
ciefovej stanici nie je potrebnd inStaldcia daldich komponentov alebo oviadacov.

ProCloud server pini tak isto funkciu licenéného servera v pripade pouzitia floating licencii
nastroja EA. Tie sa jednorazovo nainstalujd do licenéného servera a mozu byt vyuZivané ciefovym
PC s néstrojom Entreprise Architect.

Obrazok 11 Infrastruktira modelovacieho repozitéra
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3.2 Pripojenie do repczitara v nastroji Enterprise Architect

V néstroji EA je nutné si vybrat v ivodne] Start Page poloZku Cloud connection.

L

@Start Page x

Open

Onen an Sasiing repasiion

Local prodact
Sendel Connsctin
Clow] coewssction

Obrézok 12 Pripojenie do repozitdra

V okne Cloud connection vyplnif tidaje pripojenia do poiadovaného repozitdra (priklad vid.
screenshot). Polozka Name sliZi na vlastné uZivatefské pomenovanie vytvaraného pripojenia do
repozitara. Odporiéame pomenovat zhodne s poloZzkou Mode! Name. Polozka Model Name musi
zodpovedat pomenovaniu zdiefaného repozitara, ktory je nakonfigurovany na Pro Cloud Serveri.
Hodnoty Protocol, Server a Port je nutné vyplnit podfa obrazka nizsie.

DOLEZITE: Prednastavené pouZivatelské meno a heslo pre zabezpeeny repozitara je admin,
password. Zmena hesla, pripadne definicia novych pouzivatelov je realizovand v menu Settings -

> Users.

o =
2+ - Logm to EA Repaiiton

Userd: admin

Password: | *eeesess| J
+i Remember UserlD

oo ]| ol |

Obrdzok 13 Priklasavaci diolég do repozitdra
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Zadanie adresy ProCloud servera je potrebné nastavit podfa aktuainej konfiguracie. V Case
pisania tohto dokumentu je adresa servera repozitara DCBAO16VLANS (10.233.8.16).

Name:
prodoud_main

Pratoco!: Server: Fort

https:/f [?_odmdsepsasskl B 1805~

Model Name:
prodoud_repo_main

o ] e | e |

Obrdzok 14 Cloud Connection

3.3 Kolaborécia nad jednotnym repozitdrom

7 ddvodu znizenia konfliktov pri paralelnej praci viacerych pouZivatefov nad jednym repozitarom
je zvolena bezpetnostnd politika “Require User Lock to Edit mode”. Tato politika implicitne
nhastavi model do reZimu &itania (read-only} a pre editdciu musi pouzivatel explicitne poZiadat o
odomknutie &asti modelu exkluzivne pre seba.

Pri odomykani ¢asti modelu treba aplikovat lock na ¢o najmen3i subset elementov. Pri vacsom
poéte podradenych packages a elementov aplikécia locku moze trvat dlhSi Cas.

Odomknutie sa realizuje volbou z kontextového menu na prisludnej vetve project browsera:
Package -> Package Control -> Apply/Release User Lock.

Vlastny pouiivatelsky zdmok je vyznageny modrym vykriénikom pred nézvom a ikonou package.
Uzamknutim package mde pouZivatel modifikovat, priddvat amazat obsah (elementy,
diagramy, vazby, packages).
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3.4 Export repozitdra do samostatného stuboru

V pripade potreby exportu vzdialeného repozitdra na ProCloud serveri do samaostetného siboru,
je moiné pouiit funkcionalitu Enterprise Architect na piny export aktualneho stavu. Tito
funkcionalitu odpori¢ame pouiit v nasledujucich pripadoch:

e Odlojenie aktualneho stavu modelu resp. repozitdra nad rdmec funkcionality baseline
e Archivovanie aktudlneho stavu modelu po ukonéeni niektorej analytickej alebo SDLC fazy,

napriklad mitnik, nasadenie
e Poskytnutie offline verzie repozitara v pripade, Ze pripojenie do ProCloud servera nie je

mozné
V hornom ovlddacom paneli zvolime nasledovni funkeiu:
Settings > Model > Transfer > Full Project Transfer via Native XML > Export Complete Project

V zobrazenom dialégu vyberieme prie€inok, ktory bude pouzity ako dotasné uloiisko pre export.
Export v tomto kroku prebehne v tzv. nativnom formate, ktory je reprezentovany skupinou XML

suborov.

*
Bpart Project to Nathe XKW

Export enfire Project to Native XML - by generating Project Native %ML files into the
selected Directory

Project SEPS-iodel Badwp

Directory | C:WorkiSEPS\Export o ’

Obrazok 15 Export repozitdra no stuborovy systém

V samostatnej indtancii nastroja Enterprise Architect vytvorime novy prazdny projekt
v potadovanom formate (napriklad eapx, qea a podobne} a poutijeme import funkcionalitu

pomocou nasledovnej volby:

Settings > Model > Transfer > Full Project Transfer via Native XML > Import Complete Project

importovany model je oddeleny od repozitara a je moiné ho pouzif pre Gfely uvedené vyisie.
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3.5 Nastavenie auditovania zmien v repozitari

Funkcia auditu umoZfiuje zaznamenavat zmeny v modeli do auditného logu. Tento nastroj je
uzitoény pri zistovani, kto a kedy zmenil jednotlivé artefakty modelu. Odporucané nastavenie

auditnej funkcie je zobrazené na nasledujlicom obrazku.

vl Enatble &1idting
Auditing Levet Audi Ootiena
Com Maintenance 1 Audi %K) Impon
» Standard Core Structiral 1 Budd (M1 Bxpord
Extended - | Audit Reverse Engineering
+ Debug Cotam e

[oc | conca | Hew

Obrézok 16 Nastavenie auditnef funkcie v modeli repozitdro

Pre nésledné zobrazenie vykonanych v modeli repozitdra je potrené pouZi zobrazenie Audit
View. Okno Audit view zobrazime pomocou nasledovnej volby

Settings > Model > Auditing

Audit View D
: - o By
User  miror{admin) Corfigue Load  Type Displaying seta of audd data
Time 2023 04-24 162717 T Mede = Seath | Liser Viewing log dema recored today
Details  Requirement. (Zala2enie Faktriiry) g LH;:'
Praperty Criginat Thange
» 1 pudi settings Lm}'L - - System umozn 2alcienie fakiue i Sbchodnom systema l
+ {21 Component Elements madifieddate 230424 162520 2023-04-28 162717 i
y B3 Diagram Blements
3 £ Node Elements
. B3 Requrement Elements
. [ Zalofenie Fakiriry
4 2230424 15:3432
4 30230424 16:25:2
Y 20230474 16:3017

Obrézok 17 Priklad zobrazenie auditného zdznamu pri zmene popisu poZiodavky
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4 Modelovanie jednotlivych artefaktov

Modelovanie artefaktov prebieha v modelovacom jazyku UML alebo BPMN. Pri modelovani sa
vyuiiva nastroj Enterprise Architect. Tato metodika popisuje len vybrané ¢asti modelovania
artefaktov, ktoré si nevyhnutné pre zachytenie aktudlnych dokumentacnych potrieb SEPS.

Nasledujiice kapitoly nemaju za cief vyuku samotného jazyka UML a BPMN, ale ich ambiciou je
definovat metodicky ramec ich pouiitia pri modelovani artefaktov IS v prostredi SEPS.

4.1 Identifikicia poZadovanych modelovacich artefaktov v prostredi SEPS

Hiavnym vyuZitim modelovania v nastroji Enterprise Architekt v tase pisania- metodiky je
zachytenie integraénych prepojeni medzi jednotlivymi systémami. Potreba modelovania tychto
tokov vznikla na zdklade nového integratného nastroja zavedeného do spoloinosti SEPS a sice
IBM ACE. Okrem samotnych integraénych tokov bola identifikovana aj potreba modelovania aj
inych artefaktov ako poziadavky (funkciondlne, nefunkciondlne), doménovy model
reprezentuijiici entity s ktorymi interaguju IS a samotné sluzby, ktoré integratna platforma
konzumuje ale aj vystavuje.

4.2 Definicia minimalneho rozsahu pre diagramy a modely

V ramci metodiky je definovany minimainy rozsah pre jednotlivé artefakty, diagramy a modely,
ktoré maju byt vytvorené. Tym sa zaisti, Ze analytik informaénych systémov bude mat jasny
prehlad o tom, €o je nevyhnutné pre lspe3né modelovanie informacnych systémov.
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4.3 PoZiadavky

PoZiadavky, ktoré predstavuji primarne zadanie pre analyzu su modelované resp.
dokumentované v néstroji Enterprise Architect ako element typu Requirement. Detaily resp.
dplné znenie potiadavky je nutné sformulovat v €asti Notes elementu Requirement. Metodika
vy#aduje, aby boli detailné informdcie a popisy k elementom uvddzané v Notes, aby bolo mozné
jednoducho automaticky generovat dokumentaciu k modelu.

4.3.1 Minimélne poZiadavky na model poZiadaviek

Miniméalne rozsah pre sprévne definovanie a spracovanie poZiadaviek (requirements} v ramci
modelovania informaénych systémov su nasiedovné:

o Jjednoznatna identifikicia. Kaida poZiadavka musi mat jedinecny identifikator (Alias),
ktory umoini jednoznaéné odliSenie od ostatnych potiadaviek.

e Struény ajasny popis. Popis kazdej poZiadavky musi byt stru¢ny, jasny a jednoznacny, aby
bol zrozumitelny pre vietky zainteresované strany.

e Klasifikicia a priorita. PoZiadavky musia byt klasifikované podfa ich typu (funkeng,
nefunkéné, obchodné, vykonnostné atd.) a priority (kritické, vysokeé, stredné, nizke}, éo
umozni nasledne efektivne riadenie a planovanie.

e 2Zdroj poriadavky. U kaZde]j poZiadavky je dbleZité uviest jej zdroj, teda kto ju navrhol alebo
odkial bola ziskana (napr. zdkaznik, analytik, regulaény predpis atd.).

e Je potrebné zaznamenat a spravovat vztahy medzi poZiadavkami (napr. dekompozicia)

e Spréava zmien a sledovanie stavu. V rdmci procesu modelovania informacnych systémov
je potrebné riadif zmeny v poiiadavkich a stedovat ich stav (nova, schvalena,
implementovan4, zruiena atd.), aby bolo zabezpelené efektivne riadenie projektu.
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4.3.2 Definicia pozZiadaviek

V analytickom modeli kaZdého IS je umiestneny package Requirement Model, v ktorom sa
nachdadzaju dokumentované poZiadavky.

{REQ-0S-001)
ZaloZenie Faktriry

Obrdazok 18 PozZiadavka

Vzhladom na povahu poZiadaviek si rozdefované primérne do dvoch skupin.

o Funkciondlne pogiadavky — popisujt potreby organizécie z pohladu poskytovanej
funkcionality budiceho systému alebo jeho ¢asti v pripade zmenovych poZiadaviek pre

koncového pouZivatefa.
o Nefunkciondlne poZiadavky - popisuju charakteristiky navrhovaného systému, ktoré
nepredstavuju bezprostredne funkcionalitu, ale napriklad technické, vwwkonové, datové

a iné kvalitativne parametre.

Pofiadavky pomenoviavame vofne kratkym vystiZnym viacslovnym spojenim popisujicim
navrhovant funkcionalitu. Nazov mdie predstavovat aj zovieobecnenie viacerych vlastnosti
systému, nie je potrebné ich modelovat samostatne.

Aby bolo moZné jednoznatne referovat konkrétnu poZiadavku, je nutné poziadavke priradit
jednoznaény identifikitor do pofa Alias. Metodika predpisuje format daného identifikatora

v nasledovnom tvare [Typ artefaktu]-[Alias IS]-[Eislovanie].

REQ-05-001

Obrazok 19 identifikdtor poZiadavky

Posiadavka sa oznatuje kombinéciou typu artefaktu REQ, pomenovania informacného systému
0S a ¢iselného identifikatora. Ciselné oznatenie poziadavky musi byt jedinetné v ramci daného

IS pre dany typ elementu, €islovanie zacina od 001.
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Properties v
=-H )

Elemeni Tags

General

Name ZalozZenie Fakiniry
Type Reguirement
Stereotype

Alias REQ-O5-001
Keywords

Status Proposed

Yersion 1.4

Obrézok 20 Nastavenie jednoznacného identifikétora pofiadovky

Pri odvodzovani dalich artefaktov z poZiadaviek je nutné ich prepojit vdzbou typu Redlize.
Orientécia realizacie smeruje z konkrétneho (implementujiceho) artefaktu na pozZiadavku, ¢im
ipecifikujeme, e dany artefakt napifia konkrétnu funkénd (ale nie len) poZiadavku na
modelovany informaény systém. Vo vieobecnosti plati, Ze poZiadavky su menej konkrétne
{abstraktné, vyjadrujd rdmcovy zémer zadavatefa), preto mbie jednu poziadavku realizovat aj
viacero dalSich artefaktov.

| wBusinessProcesss

[REQ-05-010) =2 {FLW-05-001}
Integracny tok z obchodneho systemu do SAF ™~ J '''''' i import fakturacnych
t podkiadov =l
{from SAP integrations}

Ohrazok 21 Priklod poufitia viizby Realize

4.3.3 Dekompozicia poZiadaviek

Pogiadavky st Casto zadané prilid vieobecne a je nutné ich dekomponovat na podradené
Epecializované poZiadavky. V nastroji Enterprise Architect znazorfiujeme hierarchicku Struktaru
po¥iadaviek prostrednictvom agregaéného vztahu z notacie modelovacieho jazyka UML.
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| i anso;uﬁm

l Integracny tok z obchodneho systemu do SAF

// AN

Y RN
Fd
e ; %
{REQ-05-012) [REQ-05-013)
Vytvorenie rozhrania na Vytvorenie rozhrania v SAF

£itanie dat v 0S 4

Obrazok 22 Priklad rozlosenia vieobecnej pofiadovky

4.4 Pripady poufitia

Pripady pouZitia (Use Case) modeluju systém z pohfadu sprévania, interakcie s jeho pouzivatefmi
a okolitymi systémami. Spravne alpiné modelovanie pripadov pouiitia pomaha so
spresfiovanim navrhu doménového a poZiadavkového madelu aj specifikovanim spdsobov
interakcie pouzivatela so systémom prostrednictvom napriklad uzivatelského rozhrania

obrazoviek.

4.4.1 Minimalne poZiadavky pre pripady pouZitia

e Jednoznatnd identifikicia. Kazdy pripad pouZitia musi mat jedineény identifikator (Alias),
ktory umozni jednoznatné odlZenie od ostatnych pripadov pouiitia.

e Struény a jasny popis. Popis kaidom pripade pouiitia musi byt struény, jasny a
jednoznaény, aby bol zrozumitefny pre vietky zainteresované strany.

e Pri popisoch je nevyhnutné pouiivat pojmy z doménového modelu, aby sa predislo
duplicitnym, pripadne neexistujicim pojmom.

e Aktéri a ich pripady pouitia. Pre kazdy pripad pouZitia je potrebné identifikovat aktérov
(uZivatefov, iné systémy alebo ¢as) a ich funkcionality, ktoré suvisia s pripadom poutzitia.

e Hlavny scendr {basic alebo happy day scendr) a alternativne scendre: V ramci kazdého
pripadu pouZitia musi byt uvedeny hlavny scenar (postup krokov, ktoré opisuju, ako
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systém reaguje na aktéra), ako aj alternativne scenare, ktoré popisuju rozne moznosti,
podmienky a chybové stavy.

e Vztahy medzi pripadmi pouZitia: Je potrebné zaznamenat vztahy medzi pripadri pouZitia,
ako su zavislosti, rozdirenia {extend) alebo zahrnutie {include). Ak nie je zjavné aky typ
vazby pouzit, je mozné pouiit vieobecny typ asociacie.

V analytickom modeli kazdého IS je umiestneny package Use Case Model, v ktorom sa nachadzaja
dokumentované pripady poutzitia.

i [UC8 £72)
_______________ ZatoZFenie fakiury
{AC-CF-001)
Anonymny

{from

Actors)

Obrdzok 23 Priklad pripadu poulitia

V repozitdri modelujeme jednotlivych pouZivatefov (Actors) a samotné pripady pougitia v
samostatnych packages a diagramoch. Pre kaidé logické Clenenie pripadov pouiitia v ramci
packages je nutné vytvorit viastny Use Case diagram s rovnakym nazvom ako nadradeny package.

v QObchodny Systemn
> oo {}
=8 Obchodny System
. B Analytical Model
y B Requirement Model
+ B Use Case Model
y B3 Actors
v B Vybvdranie fakiur
2 UCM-0S Vytvaranie faktrur
© Vyhiadanie faktur
= Zalozenie faktury
s E3 Domain Mode!

Cbrdzok 24 Struktira pripadov pouitia v enalytickom modeli
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4.4.2 Pouzivatel (actor)

Pouzivatefl {actor) predstavuje rolu, v ktorej vystupuje clovek alebo iny systém, ktory interaguje
z modelovanym informa&nym systémom a pouZiva jeho funkcionalitu. Samotny pouiivatel je
v modeli reprezentovany UML elementom typu Actor.

Ako pouzivatefov modelujeme business entity:

o Pougivatelia — vlastni fyzicki konzumenti systému, uZivatel je definovany svojou rolou,
v ktorej vystupuje (napr. administrator)

e Systémy — iné informaéné systémy, ktoré interaguju s modelovanym systémom za
u¢elom dosiahnutia poZiadovaného spravania

e HW - externy hardvér participujici v pripade pouiitia (napr. Zitacka obCianskych
preukazov, siefova tlaciaref)

o Udalost - externa udalost moZe vyvolat funkcionalitu systému (napr. asovat, alebo
spustenie spracovania no¢nej davky v presne definovany ¢as 1x denne)

V modeli je nutné pouiivatefovi priradit jednoznalny identifikator do pola Alias. Metodika
predpisuje format daného identifikatora v nasledovnom tvare [Typ artefaktu]-[Alias IS]-

[¢islovanie].

AC-05-001

Obrézok 25 Identifikator pouiivatefo

4.4.3 Popis pripadu pouZitia

Kaidy pripad poutitia je popisovany presnym, vystiznym opisanim interakcie medzi pouZivatefom
a systémom vratane popisu aktivit/sprévania sa modelovaného systému. Detaily pripadu poutZitia
je nutné sformulovat v Casti Notes elementu UseCase.

UC-0S-001

Obrazok 26 Oznacovanie pripadu pouZitia
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V popisovanych krokoch pripadu poufitia je nutné uvadzat pojmy (doménovy jazyk} ktoré
zodpovedaji artefaktom, ktoré existujd namodelované v repozitari, napriklad entity
doménového modelu, artefakty systémovych slufieb <<SVCService>> apod. Pre vytvorenie
odkazu resp. linky na iny artefakt, ako naprikiad doménova entita, vyberte slovo, na ktoré chcete
naviazat link na existujdci element. Z kontextového menu vyberte Create a Link to Existing

Element.

Popis pripadov pouZitia musi obsahovat minimaine popis zékladného scenara (basic path), ktora
vystihuje primarny uéel daného pripadu pouiitia.

Mimo zakladnej cesty vykondvania funkcionality, pripad pouiitia musi obsahovat popis
alternativne vykonévanej funkcionality alebo chybovych stavov, napriklad v pripade nesplnenia
niektorych podmienok nutnych na Uspeiné vykonanie zdkladného pripadu pouZitia.
Alternativnych funkcionalit/ciest v pripade pouZitia mbze byt viacero v zavislosti od
zadefinovanych podmienck.

A Propertiey My

Genest Pridanie vyiej fakdiry
4 Responsibilities _—
Requirements
‘ Staam: Propoand i
Caonstraints == = & X 3
] BIlUX- =iz %8 1D Mo Ve0s.0n3
. Fi:js Basic psth: Keywords:
A Relate 2 i
i Poufivatel Fakturant na obrazevke Viofenie fakiun oyl ddaie - Aelriris
Links tibalice sa fakiry. PouFivatef 2voll monost vioFenia faickéia B
dokukmenty. Yypinj ddale 2 sygm avalidule nasiedovns: Compledy:  sasy -
= Formdtfaktdreie pdf gigho doc e
Poradovné Gslo nigie NULL —_ =
Version. 10

Alternate paths:

v prinade 76 Fpomét faklary. pewhovie pdf alebg doc, system,
upeznui peuzivatets o danei st a neumeza] uieZente sibory Packoge: SV
Created: (SRR SR Y

Meplatng poradme dislo faktlin: Wiodihed: o4 20230:2350
v prinade 7& Poradovné &slo nepatyi do sktudkiebn dZtovnebe roka
systém weozoeni powlivatela o danel situisia peumaial uiefenis
stibory Faisiny.

Main ‘.\ﬁvan:eﬂ '—!'a;s

[ox J{ cot || #o || v

Obrdzok 27 Detaily pripadu pouitio
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4.4.4 Vztahy pripadov poufZitia k artefaktom modelu

Nasledujuci diagram zndzorfuje zévislosti daného pripadu pouZitia na iné artefakty

modelovaného IS.

| xBusinessProcess.

_______________ i {UCCh-0e1 e (BP-05-002)
auses ' vyhladanis taki = Zrudenie faktrry
{AC-CF002) |
Registrovany - T
{from {from Business Process Moded)
Actors}

V pripade potreby, &asto pri komplikovanej funkcionalite pripadu pouZitia (vela business
pravidiel), je moiné v texte pripadu pouZitia uviest len ramcovy popis funcionality (basic a
alternate) a detaily namodelovat do kompozitného BPMN diagramu podradeného pod danym
elementom pripadu pouiitia.

4.5 Doménovy model

Doménovy model predstavuje abstraktny model entit a ich vztahov z redlneho sveta, ktory sa
vytvdra pre spravne pochopenie problémovej oblasti. Zachytava statick(  Strukturu
modelovaného systému. Hlavnym prinosom doménového modelu je definovanie jednotného
slovniku pojmov modelovanej problémove] oblasti. Nakofko unikatne pojmy slovnika vychadzaji
wyluéne z modelovanej problémovej domény, model slGzi aj na komunikdciu a orientéciu pre
vietkych participantov projektového timu ako aj pre netechnickych pracovnikov (napr. business).

V analytickom modeli kaZdého IS je umiestneny package Domain Model, v ktorom sa nachéadzaju
namodelované doménové entity.

Vztahy medzi entitami si v doménovom modeli graficky reprezentované asocidciami v podobe
giar medzi entitami. Vyhodou tejto grafickej reprezentdcie je rychla vizualna orienticia medzi
vztahmi jednotlivych entit v modeli.

Doménovy model reprezentujeme v nastroji EA prostrednictvom Class diagramu s vyuzitim
vietkych UML modelovacich prvkov pre dany typ diagramu. Class diagram sa pouZiva v roznych
fazach navrhu informaénych systémov, pricom droved detailu vrémci class diagramu sa
v jednotlivych fazach odlisuje.
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Tak isto mdfeme na class diagrame niektoré detaily ignorovat z praktickych dévodow, napriklad
ak by to zni¥ilo prehfadnost modelovaného diagramu. V takom pripade je vhodné modelovat
doménovy model do viacerych Class diagramov.

4.5.1 Minimalne poziadavky na doménovy model

Pre doménovy model (analyticka roven) je potrebné zahrnit nasledovné minimalne poZiadavky:

e Identifikicia hlavnych entit a ich atribdtov

e Pri identifikdcii doménovych entit je nevyhnutné pouiivat pojmy tak, aby sa predislo
duplicitnym pojmom, vyjadrujdcich ten isty doménovy objekt.

e Identifikdcia ddle¥itych vztahov medzi entitami, vratane kardinality a navigovatelnosti

e Vytvorenie viacerych diagramov tried pre zachytenie 3pecifickych Casti doménového
modelu s ciefom zvysit prehfadnost a pochopitelnost.

e Zabezpelenie konzistentnosti doménového modelu s ostatnymi ¢astami modelu (napr.

pripady pouZitia)

Pre doménovy model je potrebné predpisat 3pecifikdcie, ktoré zabezpecia jeho spravne
vytvorenie a kompatibilitu s inymi modelmi.

Pre popisovanie vzfahov a kardinalit medzi entitami je nutné zahrnut nasledujice poZiadavky.

e Kaidy vztah medzi entitami musi byt jasne popisany a zdokumentovany.

o Pre kaidy vztah musi byt uréend jeho kardinalita (1:1, 1:N, M:N), ktora indikuje pocet
prvkov jednej entity, ktoré méZu byt spojené s prvkom druhej entity. Vynimkou je
pogetnost 1, ktord je v notécii UML implicitna a nie je nutné ju znazornit.

¢ Pri popisovani vztahov je potrebné zohladnit navigovatelnost, teda moZnost prechodu
medzi entitami v ramci vztahu.

e V pripade kompozitnych alebo agregovanych vztahov je potrebné jasne 3pecifikovat
vlastnictvo resp. vztah parent - child.

4.5.2 Entita

Entita je reprezentdcia typu objektu zredlneho sveta resp. modelovanej domény (napr.
Customer, Account, a pod.), ktora je identifikovand jednoznacnym nazvom, svojimi vlastnostami
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(atribdtmi) avztahmi sokolim (vdzby sinymi entitami). Entita je v doménovom modeli

reprezentovand elementom trieda (Class).

Nazov entity oznacujeme formou PascalCase, t.j. entity si oznatované jednym alebo spojenim
viacerych podstatnych mien v jednotnom Cisle, pricom prvé pismena slov zafinaju vefkym
pismenom (napr. entita EmployerAddress)

4.5.3 Atributy

Atributy popisuji Strukturdlne vlastnosti Entit a uchovavaju informécie o ich vlastnostiach.
Atribut je definovany svojim menom a datovym typom.

Atribut oznatujeme formou camelCase, t.j. atriblty st oznafované jednym alebo spojenim
viacerych podstatnych mien v jednotnom ¢isle, pricom prvé pismeno prvého slova zaCina malym
pismenom, daliie slové zatinaju velkym pismenom (napr. atribGt citySizeCoefficient, datovy typ
dateTime)

EmployerAddress

id: fong

vid: fong [0..1}

appScoreSO:int [0 1]

city: string [0..1]

citySize: int [0..1]
citySizeCoefficient: decimal . i}
country: string [0..1]

street: string [0.. 3]

2ém: ziving [0..1]

& - o+ o+ + T

Obrdzok 28 Priklad doménovej entity (triedy)

4.5.4 Modelovanie vztahov medzi entitami

Vzfahy medzi entitami v doménovom modeli zndzorfiujeme prostrednictvom asociacii. Vztahy
umoZfiuju dat do sivisu in3tancie entit (tried). Pre modelovanie doménového modelu

odporu¢ame pouZitie vybranych typov asociacil.

Asociacia - predstavuje zakladny typ vzfahu medzi initanciami entit bez blizSej klasifikicie
,povahy” daného vztahu.
Zdielan3 agregacia - Specificky typ asocidcie, ktord vyjadruje ,slabu” formu vztahu medzi cast a

celkom, kde intancie jednej triedy {¢asti) patria do in3tancie inej triedy {celok). Nakolko sa jednd
o slabii formu vztahu, &ast mdze vystupovat vo viacerych asocidciach daného typu.
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Kompozitna agregacia - $pecificky typ asociacie, ktora vyjadruje ,silnd” formu vztahu medzi
tastou a celkom, kde intancie jednej triedy (Easti} patria do maximdine jednej indtancie triedy
(celok).

Generalizacia (dedignost) — vyjadruje vztah medzi vieobecnym typom entity (rodif) a jej
$pecializovanymi/konkrétnymi typmi entit (potomkami). Specializovany typ dedi vSetky atribaty

a vztahy rodica.

Metodické usmernenie k pomenovaniu asociacii

e Odporuda sa uvedenie ndzvu vratane smeru &itania asociacie. Nazov je tvoreny slovesom.

¢ Odportta sa uvedenie multiplicity oboch koncov asociaéného vztahu

» Odportta sa uvedenie ndzvu role na koncoch asociacie v ktorej vystupuje prifahla entita.
Ndazov je tvoreny podstatnym menom.

B Kontakt
Faktura definuje pe - emaik String
= s"a; a_:n;rulceséa'e | - maobile: String
ik i 1% 1.*| - phone: 5tring
+zodpovedna - webPageURL: 5tring
osoba - notes: String

Obrdzok 29 Znazornenie osocidcie medzi entitaomi
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4.6 Datove integracie

V stivislosti so zavadzanim novej integraénej platformy IBM ACE je nevyhnutné zachytenie a
modelovanie novo vznikajlcich integraénych prepojeni medzi jednotlivymi systémami.
Z perspektivneho pohfadu, zmapovanie integratnych tokov prispeje k flexibilnej orientécii vo
vzdjomnych vztahoch medzi IS, a k pochopeniu Zivotného cyklu dotknutych dat.

V analytickom modeli kaZdého IS je umiestneny package Data Integrations, v ktorom sa
nachdadzaju namodelované integracie.

v [B] seps
3 £ Dashboard
. | Systerny
» 21 Obchodny System
y oo {1
=8 Dbchodny System
v & Analytical Model
i | Requirement Model
s £ Use Case Model
p_ﬁl Domain Model
3 Data Integrations
=& DI-0S Data Integrations
v B1 External systems
3 weo {}
=8 External systems
1 Damas
g mar
€1 picasso
> E1 sap integrations
3 MARI Integrations
3 [} Business Process Model

Obrazok 30 Struktira modelu détovych integracii

Datova integracia je na najvy33ej urovni modelovand ako jednoduchy BPMN business proces so
znazornenymi dotknutymi systémami. Takto je moZné individualne integracie referovat ajv inych

castiach modelu.
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4.6.1 Minimaine poZiadavky pre détové integracie

Pre datové integracie je potrebné zahrnit nasledovné minimalne poZiadavky:

e Definicia zdrojov a ciefov dat. Je nutné presne identifikovat zdrojové a ciefowvé systémy
alebo komponenty, medzi ktorymi sa bude prend3at a integrovat datovy obsah.

» Mapovanie datovych entit a atribltov. Vytvorenie podrobného mapovania datovych entit
a ich atributov medzi zdrojovymi a ciefovymi systémami. Je nutné uvddzat aj
transformicie, konverzie alebo agregacie. Pre Uéely zachytenia mapovania je potrebné
pouZitf mapovaci XLS subor.

e Monitorovanie a sprava chyb. Je potrebné definovat chybové stavy a aiternativne toky pri
modelovani integracie dat.

e Hlavny scenar (basic alebo happy day scendr) a alternativne scenare: V ramci kaZzdého
integraéného toku musi byt uvedeny hlavny tok, ako aj alternativne resp. chybové toky,
ktoré popisujli vietky moZnosti prechodov cez integraény scenér, podmienky aj chybové

stavy.

Aby bolo mozné jednoznaéne referovat konkrétny integratny tok, je nutné priradit jednoznaény
identifikdtor do pola Alias. Metodika predpisuje forméat daného identifikatora v nasledovnom
tvare [Typ artefaktu]-[Alias iS]-[¢islovanie].

FLW-0S-001

Obrézok 31 Identifikdtor integraéného toku

V prislusnom package vytvorime element typu BPMN Business process, ktory zapuzdruje
integraciu. Tento typ artefaktu je moiné umiestnit vinych diagramoch a reprezentuje cely
business process. Tak isto je moZné prepajanie pomocou asociacii a tym budovat vazby a teda

traceabilty.

V ramci daného business procesu vytvorime diagram typu BPMN Business process diagram,
v ktorom bude namodelovana vnatorna logiku modelovanej datovej integracie.
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Vnitorna logika obsahuje zaciatofny a koncovy bod, v ktorom zadame nazov integrovaného
systému. Tieto je nutné modelovat ako message start event a message end event.

=
Logovanie vstupne} Mappes a3 Elif
Spravy ]
— —@) :
H ’
1 4
' fabse P
: rd
| ~’
e —— - ; . 7
= { (po—
= i€
" | N
| BE MOy £t saryice ,— x .74._..’»1 Mapto SAP MEssaga.,_.‘g.(ﬁ/‘.
] v < -~
Pripatie spravy 2 05 E message OK?
: Odoslanie spravy do SAP
V
[
|
|
i
iog Message

Obrézok 32 Zndzorneny detail détovéhoe toku s mapovamim

Pre zabezpetenie dohladatelhosti a zndzornenie integrainych vézieb medzi IT systémami
pousijeme diagram na najvysSej drovni, ktory tieto vazby definuje. Takymto spdsobom je mozné
modelovat maticu zavislosti jednotlivych integraénych tokov a dotknutych systémov, ktoré
integruju. Predpisany typ pouZivanej vazby je Dependency nakolko je tento druh vazby
vyuzivany v matici zavislosti popisanej niZsie.

os ; 1 | | sBusinessProcesss l S ?j
= L LR | [FLW-05-001} - -~ |
’ Import faktusacnych e
podkiadov

Obrizok 332 Znézornenie integraéného prepojenia dvoch systémov
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Prikiad vztahovej matice zndzorfiujuci vzfahy medzi integraénymi tokmi a dotknutymi systémanmi.

»  Reagonst 15 seiaeen Dae Ineg-sbons and Lawe nwgrsbhons

@start Page 8Katalog stuzieb E&Relationship Matrix = =8DI-OS Data Integrations

Soume:. Data ntegrations ... Type: Component « Link Type: Dependency v Profile:
Target: Data Integrations | Type: BusinessPracess » Diection. Both v Ovedays:
Target iyl § % % b —— ———- —— i
¥ - .
= =
8 4
g & g
i IENEE
s '§ 8
L) Source cill =Rl 11 =
Exterrial systems:Tatra Ban... ! -
Externai systems::54P - -~
External systems:0S 1
External systems::Damas —

Obrdzok 34Vvztahovd matica vztahov medzi integradnymi tokmi a dotknutymi systémami.

4.6,2 Datové mapovanie

Spbsob realizacie détovej transformicie (mapping) medzi dvoma mapovanymi datovymi
objektami je zachyteny vioZfenym XLS siborom, ktory obsahuje samotny mapovaci predpis.
V priklade nizsie je uvedeny priklad mapovania z atribitu Customer Name typu string na cielfovy
atribut typu Integer. KedZe v tomto pripade nejde o trividlne mapovanie, detail resp. algoritmus
mapovania je vysvetleny v asti Notes.
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source Field Data Type Target Field DataTypel  Noltes

10 GuID 1D GUID

Cusomer Name String CustomerlD Int Map customer 1D from MDN
—— _—

Obrézok 35 Priklad mapovacieho predpisu

Mapovaci predpis vo forméate XLS {pripadne iny obdobny format) je nutné vlozit do modelu
a repozitara jednoduchym potiahnutim na plochu diagramu. Od tohto artefaktu vytvorime

Trace vizbu na aktivitu reprezentujicu mapovanie.
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4.7 Sluzby

Sluzba je konkrétna opericia alebo metéda, ktora ma svoj definovany vstup {request) a vystup
(response). SluZba je vystavend na konkrétnom interface (resp. interfacoch).

Informaény systém mé rozhranie, ktoré poskytuje jednotlivé sluzby. SluZba je potom konkrétna
operacia, ktora ma svoj definovany request a response. Na popis logiky sluzby vyuZzivame BPMN
notaciu.

V analytickom modeli kaZzdého IS je umiestneny package Interface Model, v ktorom sa
nachadzaji namodelované rozhrania interfaces a sluzby services.

e Exceptions — definicie vynimiek

¢ Interfaces —identifikované rozhrania, ktoré logicky zdruzuji samotné sluzby

e Services — artefakty siuZieb. Pre modelovanie slufieb sa kvbli prehfadnosti modelu sa
vyZaduje, aby kaZda sluZba tvorila vlastny package.

Aby bolo moiné jednoznadne referovat konkrétne rozhranie resp. sluzbu, je nutné priradit mu
jednoznaény identifikdtor do pofa Alias. Metodika predpisuje format daného identifikatora
v nasledovnej podobe [Typ artefaktu)-[Alias IS]-[Eislovanie].

SVC-05-001

Obrézok 35 Identifikétor stuiby

Pre modelovanie slusieb sa vyfaduje, aby kazda sluzba mala vytvoreny vlastny package. Package
Interface Model bude potom obsahovat pre kadu sluZbu jeden package s rovnakym nazvom, ako

ma sluzba.
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4.7.1 Stereotypy pre modelovanie sluZieb

Pre zabezpetenie jednotného spdsobu modelovania sluZieb bol rozdireny repozitar o UML profil
SEPS. Pre nazvy stereotypov uréenych pre modelovanie sluZieb bola v ramci mennej konvencie
zvolend predpona SVC (z anglického service). V ramci profilu si pre modelovanie slufieb a
rozhrani a ovladacich prvkov vytvorené nasledovné stereotypy:

»

<<SVCInterface>> oznacuje Interface

s <<SVCService>> identifikuje artefakt samotnej sluzby

e <<SVCException>> artefakt chyby, alebo vynimky, ktory definuje chybové stavy sluiby
e <<SVCRequest>> slizi na zvysenie traceability vizieb medzi sluzbami a ich request

e <<SVCResponse>> — sli%i na zvysenie traceability vazieb medzi sluZzbami a ich response

Nasledujuci diagram zndzorfiuje predpisané pouZitie artefaktov a stereotypov pri modelovani
sluzieb. Samotny nazov sluiby musi byt jedineény v ramci rozhrania, ku ktorému je logicky
naviazana. rozhranie vzdy patri ku komponentu

®SY{Requests
| SaveApphcationRequest

!
|- 1o sting
krequests =4~ Chentistiing

SVCSerwmces
VT nterface ' ;‘sw i
Application Interface  ~@» - i Maﬁm

uresponse s N
«SVCResponses
SaveApplicationResponse

Status: strng

Obrazok 37 Madelovanie sluiby

4.7.2 Modelovanie vhutornej logiky sluzby

V rovnakom package vytvorime element typu BPMN Business process, ktory zapuzdruje
vhitornt business logiku (algoritmus) modelovanej sluZby.

V ramci daného business procesu vytvorime diagram typu BPMN Business process diagram,
v ktorom bude namodelovand samotna business logika.
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Pre ulah&enie navigacie zo slufby na diagram reprezentujici jej vnutornu logiku, previazeme
Struktiru sluzby prostrednictvom kompozitného diagramu patriacemu elementu typu BPMN
Business process. Kompozitny element je znézorneny symbolom leZatej 8 v pravom dolinom rohu
daného elementu. EA umoziiuje rychlu navigdciu na podradeny diagram dvojitym Klik nutim.

«SVCService»
{SVC-05-001)
SaveApplication

Obrézok 38 Previazanie sluZby s diogromam olgoritmu

Modelovanie vnutornej logiky slufby musi obsahovat minimaine vstupny a vystupny event.

=1 ,
=
=

nternal Logic l____,@

start ~ ' End

Obrézok 39 Priklad zndzerrenia vndtornej logiky siuZby pomocou BPIMIN diagramu

4.7.3 Logické zoskupenie sluzieb pomocou rozhrani

Metodika vyZaduje, aby bol interface priradeny pod vlastny package interfaces. SluZba je na
rozhranie naviazand vizbou typu agregécia, €im vyjadrujeme silny sdvis sluZby s rozhranim.

Rozhranie predstavuje modelovaci artefakt, ktory logicky zoskupuje viacero sluZieb podfa
uréitého kritéria, napriklad sluiby stvisiace s fakturaciou. Prisluinost nemusi byt len podfa jedne;
doménovej entity, ale aj prislusnost ku systémovému komponentu, napriklad systém SAP.

Tak isto plati, Ze rozhranie vidy patri ku konkrétnemu komponentu, aby bolo zjavné, ktory
komponent je zodpovedny za poskytovanu funkcionalitu.
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4.8 Business procesy

Pre znazornenie procesov pouiivame 3tandardny modelovaci jazyk BPMN (Business Process
Model and Notation), vytvoreny konzorciom OMG.

Notacia BPMN vystizne zachytdva toky €innosti, rozhodovacie kritéria, vysielanie a spracovanie
udalosti a podobne. Preto BPMN notéciu v modeli SEPS vyuZivame na modelovanie napriklad
nasledujucich situdcii:

e Modelovanie komplexnych algoritmov alebo logiky

e Modelovanie logiky sluZieb a ich vzdjomnej integracie
e Modelovanie poZiadaviek

e Modelovanie aplikacnych a business procesov

e Modelovanie integratnych tokov

Vo vieobecnosti plati, 7e pouzitie BPMN notécie je vhodné v pripadoch, kde je pouiitie
textového popisu nedostacujlce.

4.8.1 Zakladné prvky pouZivané v BPMN

Prvok Popis Graficka reprezentacia

Activity Akcia alebo préica, ktord sa vykonava v
ramci  biznis/aplikatného procesu a wieh dekument de 28
predstavuje ju zaobleny obdlZnik.

Event Udalost, ktora sa udeje na zatiatku & ¢ O
procesu, v priebehu procesu alebo na jeho = e e
konci. Event ovplyviiuje postupnost alebo
natasovanie <&innosti procesu. Udalost
predstavuje vyplneny kruh. Oaky typ
udalosti sa jednd, $pecifikuje dodatotna
ikona v strede kruhu, identifikujtica spustac
alebo vysledok udalosti.

Gateway Rozhodovacia brana sa pouziva na riadenie B + ’O’
toho, ako sa sekveniné toky v ramci g N

- v
exc.uswE  pArBies o unies

procesu spajaju a rozvetvujd.
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Sequence
flow

Message
flow

Association

: Pool

Lane

| Externy
systém,
blackbox

Datovy
objekt

Datove
uloZisko

|
Skupina

Anotécia

Ukazuje, vakom poradi st vykonavané
aktivity.

Ukazuje, aké spravy te€d medzi
jednotlivymi procesmi.

Ukazuje viazbu medzi artefaktmi (datovym
objektom, ditovym uloZiskom alebo
textovou anotdciou) a objektami vramci
procesu

Predstavuje samotny modelovany proces
alebo hlavnych Gcastnikov  procesu,

zvyéajne rdzne organizacie. Pool obsahuje
-jeden alebo viac lanes.

PouZiva sa na organizovanie a kategorizaciu
aktivit v ramci poolu podfa funkcie alebo
role.

Je pool, ktory neobsahuje Ziadne
podrobnosti. Predstavuju externé entity,
pri ktorych nepozname ani neoviadame ich
vnutorné spravanie.

Toa!

e

Poskytuje transientné informacie
relevantné pre proces.

Poskytuje perzistentné informacie

relevantné pre proces.

Neformalny prostriedok na zoskupovanie
prvkov procesu. PouZiva sa na zvySenie
ditatelnosti modelu, nema sémanticky
vyznam.

UmoZiuje poskytovanie dodatocnych
informadcii.
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Procesy pomenovavame kratkym vystiznym viacslovnym spojenim popisujucim proce:snu oblast

systému.

Aby bolo moiné jednoznalne referovat konkrétny proces, je nevyhnutné priradit mu
jednoznaény identifikétor do pola Partition/Alias. BPMN elementy maju v niektorych pohladoch
pole Alias pomenované ako Partition. Metodika predpisuje format daného identifikatora
v nasledovnej podobe:

BP-OS-001

Obrézok 40: identifikator business procesu

49 VZeobecné usmernenie k vytvaraniu vazieb artefaktov

Pomocou vytvdrania vizieb (associations) v modeli je mozné sledovat vztahy medzi jednotlivymi
artefaktami v modeli. V rdmci nastroja Enterprise Architect je tato vlastnost oznaované ako

traceability.

Traceability umoZfiuje preskimat vztahy v modeli z uréitého vychodiskového bodu a analyzovat
akykofvek element modelu, pritom ufahluje napriklad pochopenie, aky dopad bude mat zmena
elementu na model. Vdaka pochopeniu vzfahov elementu v modeli je potom moZné lep3ie
odhadovat pripadnt pracnost pri implementovani zmien. Vztahy a zavislosti je pre vybrany
element mozné analyzovat v okne Traceability.

Pre zachovanie dohfadatefnosti v modeli je z pohlfadu metodiky nutné vytvarat vizby medzi
artefaktami roznej analytickej drovne v minimalne nasledujicom rozsahu.

o Podiadavky — viizba typu aggregation na daldie po¥iadavky, ktoré zjemniuju vieobecni
menej presnu poZiadavku

e Poriadavky — vizba typu realize na elementy, ktoré jednotlivé poZiadavky realizuju,
napriklad ak poZiadavka definuje vytvorenie sluZby je nutné vytvorit vazby realize
smerom od sluzby k poZiadavke.

e Pripady pouzitia — je nutné previazat pripad poufZitia s predpisujicou poZiadavkou vazbou
typu realize

e Sluiby — previazat elementy v procesnom BPMN diagrame, ktoré reprezentuju volanie
sluzby, so samotnou definiciou sluzby <<SVCService>>

o Rozhranie <<SVCinterface>> - previazat vizbou typu realize skomponentom
reprezentujuci systém, ktory bude rozhranie a prislichajlce sluzby implementovat.
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4.10 Zoznam predpisanej mennej konvencie

V nasledujiicej tabufke je sdhrn modelovanych artefaktov, ktorym metodika predpisuje
jednoznaéné oznacovanie.

Artefakt Priklad Popis

Systém 0s Kazdy package reprezentujici popisovany informacny
systém musi mat priradeny skratku v atribite package
Alias. V tomto pripade 0S — Obchodny systém

Pofiadavka REQ-0S-001  PoZiadavka sa oznafuje kombindciou typu artefaktu REQ,
pomenovania informaéného systému OS a Ciselného
identifikatora.

Actor pripadu AC-05-001 Oznadenie je kombindaciou typu artefaktu AC, pomenovania
informa¢ného systému OS a giselného identifikatora

Pripad pouiitia UC-0s-001 Oznatenie je kombinaciou typu artefaktu UC, pomenovania
informaéného systému OS a Ciselného identifikatora

Entita Adresa Nizov entity oznaéujeme formou PascalCase, t.|.
oznatované jednym alebo spojenim viacerych podstatnych
mien v jednotnom cisle

Atribut firstName Atribit oznadujeme formou camelCase, t.j. oznafované
jednym alebo spojenim viacerych podstatnych mien v
jednotnom ¢isle

Datové integracia FLW-0S-001  Oznadenie je kombindciou typu artefaktu FLW - flow,
pomenovania informaéného systému OS a iselného
identifikatora

Sluzba SVC-05-001  Oznacenie je kombinaciou typu artefaktu SVC - service,
pomenovania informaéného systému OS a Eiselného
identifikatora

|
Proces BP-0S5-001 Oznatenie je kombinaciou typu artefaktu BP — business

process, pomenovania informalného systému OS
a giselného identifikdtora

Stereotyp SVCService Oznacenie stereotypu obsahuje skratku reprezentujlicu
modelovany artefakt. PouZité je velké pismeno pri kazdom
slove v oznadeni.
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5 Vieobecné pokyny pre implementaciu na ptatforme IBM ACE

Tato kapitola popisuje prehfad architektiry a odporidania postupov pre navrh a implementaciu
sluZieb na platforme IBM App Connect Enterprise.

5.1 Kontext poufitia integracnej platformy

Aplikaéna platforma 1BM App Connect Enterprise {ACE) vyuZita ako integrac¢na platforma IPL v
prostredi SEPS. Tato platforma je navrhnutd s ciefom zabezpetit interoperabilitu medzi
niekofkymi hlavnymi backendovymi systémami:

e Obchodny systém —zodpovedny za spravu a realizaciu obchodnych transakcil.

o Riadiaci systém — monitoruje a riadi prevadzku siete a zdrojov energie. -

e Systém technického vyhodnotenia — zabezpetuje efektivne a spofahlivé fungovanie
technickych zariadeni a infradtruktary.

Integratna platforma bude sliZif ako integracny komponent pre modul SEPS nazvany
"Zverejiiovanie”, ktory sa primarne vyuZiva na zber a zverejfiovanie udajov.

Integracna platforma bude 3pecidlne vyuZita v ramci projektov MARI a PICS50, ktoré s zamerané
na optimalizéciu reguldcie a komunikacie v oblasti energetického priemyslu.

5.2 Architektura

IPL prostredie pozostdva z 3 geografickych lokalit:

¢ Podunajské Biskupice (PB)
e AB Bratislava {BA)
s SED Zilina (ZA)

Pricom budd vybudované 3 prostredia v refime active-passive cluster zalozenom na multi-
instance QM a multi-instance integration nodes:

e Testovacie prostredie {TEST)
¢ Predprodukéné prostredie (UAT)
e Produkéné prostredie (PROD)
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Kazdé IPL prostredie bude rozlofené cez 3 uzly (nodes), ktoré si geograficky oddelené do hore
uvedenych troch lokalit. Zoskupenia uzlov ACE, bude prepojeny s ostatnymi servermi
prostrednictvom infradtruktdry NFS (Network File System).

vzhladom na moznosti/limity multi-instance cluster-a sa bude k sluzbam IPL pristupovat cez load-
balancer, ktory bude zabezpefovat smerovanie komunikacie na aktudlne aktivny néd ACE

clustera.

Kazdy integraény uzol ACE mdZe mat 1 ai N integrainych serverov ACE, na ktorych je moiné
nasadif integraéné aplikicie. OdporG€and konfiguracia pre sicasné prostredia je mat maximalne
10 serverov na jeden uzol. S narastajucim zataZenim a pottom tokov moZe byt mnozstvo paméte
limitujicim faktorom vykonnosti. Odpordgana hranica pre pocet aplikacii je priblizne 20 - 30 na
server, v zavislosti na zloZitosti tokov. Velmi zlozita aplikacia s mnohymi komplexnymi tokmi
mbze spomalovat proces spustenia aplikaéného servera.

ACE aplikacia mdie obsahovat 1 aZ N integraénych tokov, aviak odporuéanie je obmedzit tento
pofet na maximalne 5 tokov na aplikaciu. Nie je vhodné mat velké mnoZstvo tokov v jednej
aplikacii, pretoze nasadenie aplikacie spbsobuje vypadok nasadenych tokov podas doby
nasadenia (ak prevadzka nie je rieend inym aktivnym uzlom).

V potziadavkich SEPS je definovanych pribliZne 70 tokov. Optimalny podet serverov je 4, aviak
zale#i na logickom rozdeleni tokov na serveroch.
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5.2 Integrané vzory

Pri vyvoji aplikacii v prostredi IBM App Connect Enterprise (ACE) je ddleZité dodrZiavat niektoré
osvedéené postupy, ktoré zabezpetia efektivne, Skalovatelné a udriatefné riesenia. Rozlisujeme
niekolko zakladnych integraénych vzorov pouzivanych pri vyvoji.

5.3.1 Synchrénne service flows

Slutba predstavuje funkcionalitu poskytovant systémom s definovanym rozhranim a
ofakivanym spravanim. Zvyfajne sa vold s dfelom vykonania urcitej funkcie alebo
zhroma2dovania tdajov. Sluibu je mozné vyvolat synchrénne - vyvoldvame poZiadavku a akame
na vysledok, alebo asynchrdnne - vyvoldvame poZiadavku a netakdme na odpoved.

Pre Synchrénne sluby je vhodné mat jeden pristupovy bod (prva variant, vid nizdie}, nakolko
zjednoduduje a unifikuje volania pre klienta vritane spravy konfiguracnych nastaveni. Vo
vieobecnosti ale existuju dve ¢asto pouZivané rieSenia:

¢ Jeden vstupny bod pre celd prichadzajicu komunikéciu (predpisany pristup):
o Vyhoda - jeden vstupny bod, jedno miesto pre kontrolu vsetkych prvkov.
Unifikovany pristup v rdmci organizacie.
o Nevyhoda - md7e byt Gizkym hrdlom pre aplikécie, ak je vytvoreny ako blokujice
riefenie {tito nevyhodu je mozné odstranit vytvorenim neblokujliceho riedenia).

e HTTP listener pre kazdy tok:

o Vyhoda - Ziadne problémy s pretazenymi listenermi, kedZe nie je jeden listener
pre cely systém, ale jeden pre kaidy tok. MoZnost prispdsobenia rozhrania pre
zastaralé systémy, vzmysle poskytnutia $pecidlnych technickych poZiadaviek.
Tento pristup je moiné poutit len v pripade, ak nie je moZné konzumuijdcim
systémom splnit poZiadavky unifikovanej gateway {prvy variant), napriklad
zastaraly klientsky systém, ktory nedokaze vypinit SOAPAction.

o Nevyhoda - ¥iadny zjednoteny vstupny bod pre konzumujice systémy -
bezpe&nostné kontroly, validacia a nastavenia systémov musia byt kontrolované v
kaZdej aplikacii.

HTTP / SOAP Request / Reply uzly vyufivaji atribit Requestidentifier ako korelaény
mechanizmus. Je ddlefité ho propagovat cez jednotlivé toky. Vdaka tomuto identifikitoru je
moiné sparovat vstupné volania s odpovedou v integraénych tokoch.
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5.3.1.1 Synchronne flows over HTTPS

Synchrénne toky volané cez HTTP protokol sa volané v ACE pomocou HTTP alebo SOAP listenera.

s Zvytajne sa pouZivaju uzly SOAP, ak sa cez vstupny uzol prena3ajd iba spravy SOAP. Uzly
poskytujii vyhody ¥truktiry sprdv SOAP (WSDL), napr. WS security, SOAP headers.

s HTTP vstupné uzly sa pouzivaji ako vstupné uzly v pripadoch, kedy chceme povwolit
rozne formaty sprav na vstupe — XML, SOAP, JSON

¢  ACE poskytuje editor REST API pre pripady, ked je potrebné poskytovat sluzby REST na
vytvaranie rozhrani REST AP!.

5.3.1.2 Synchrénne flows cez IMS

V pripade synchrénneho toku cez JMS je moZné pouZit isté JMS uzly alebo MQ uzly. Zavisi to od
pouZivania a dostupnosti platformy MQ. Pre korelaciu Ziadosti s odpovedou existuji dve hlavné
rieSenia:

. Messageld na Correlationld - Messageld {(generované automaticky vMQ engine) z
prichadzajlcej pofiadavky sa transformuje na Correlationid odpovedajlcej spravy.
e Correlationld na Correlationid ~ Correlationld (generované na strane klienta poZiadavky)

z poiadavky sa kopiruje do Correlationld odpovedajlcej spravy.
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Priklad synchrénnej HTTP unifikovaného gateway

Prijima request na vstupe ako HTTP, kontroluje timeout, vytvori MQ hlavicku, prepouiije
HTTP/Requestidentifier ako Correlationld, vykona kontroly v Compute node, zmaie HTTP
hiaviéky, vypotita ciefovy queue pre sluzbu, putne spravu do service queue, nastavi ReplyQueue
na ACE.GATEWAT.SYNC.RESP.

| SyncGatewayRequestFlow.msgflow 3

4 4 Palette ' Flow Exerciser: o1 % ¥ &8
wS\® A !' O e e T et

Q, <Search> i E - uw: ‘b':
& Favorites bt

HTTP inpirt Try Catch CreateSoapError HTTPFaultReply TiwowToCompteteRollback

m -

Java Compute HTTRDeleteHeader ACESERVICE

Toclibox

W Caltable flow
BiError handh..
B Grouping
PRouting

P Security

B Subflows
Bitimer

Wi Transformat...
B NETCempute
B Mapping

B XsLTransform
B Compute

B JavaCompute

CreateTimeoutFault HrtpGatewayTimeoutReply

Obrazok 41 Priklod synchrénnej HTTP gateway

Na MQ ACE.GATEWAY.SYNC.RESP potiva response flow odpovede zo sluiby, nastavi
Requestldentifier, ktory ziskal z correlationid, odpovie pomocou uzla http Reply a ukonéi tok.
Toto je pova¥ované za neblokujdci spdsob k volaniam sluzieb. Vdaka tomuto pristupu je IPL
pripravena na velké zataZenie synchrénnymi volaniami.

|+ syncGatewsyRequestflow.msgfiow 25 {1 SyncGatewayResponseFlow msgflow 52
4 W Palette i, Flow Exerciser. =¥ - €@ &
CRY M =
| Q. <Search> ) - P,
|4 Favorites e >
ocibox ACE.GATEWAY.SYNCRESP RestoreHttpldentifier HitpGatewayResponseReply
I Callable flow
bin’or handli..
GroLping R
Routing hd
Security A . 4.5 .
P " SET Qutputlocatémdronment.Destination HFTP.Requestidentifier = CAST{InputRoctMOMD.Correlld AS BLOB):
~
hd

Timer
Transformati..

51



Priklad synchrénneho HTTPS individualneho listenera

| ServiceFtow.msgflow 22 HitpSesviceFlow.msgflow 2

4 4 Palette ' ServiceApp/sldseps/service/éérviceﬂow.msgflow'q
LSRN Al e = e =
- : L] 5
Q, <Search> o . o
V3 Favorites 8
Toolbox HTTP It Try Catch: CreateSoapEmor HYTPFaultReply ThrowToCompleteRollback
[icaliable flow ~
»
EiError handii-. . K
B Grouping v
[BRouting o lava Compute HttpGatewayRespanseReply
Bl Securty ~ 4
[ subflows v . wTe
ETimer ~ - ’
- CreateTimeoutFault HttpGatewayTimeoutReply

Flransformati..
R r——

Obrazok 42 Priklad synchronneho individudineho listenera

MQ gateway

Podlva na vstupnej queue, vykond potrebné kontroly, vypotita service queue, propaguje
correlationid, MQ ReplyToQueue zo vstupu, odosie do service queue a skondi. Response flow nie
je potrebny, pretoe service app priamo odpoveda systému podia ReplyToQueue.

MoqGatewayRegquestFlow.msgflow &2

4 2 Palette |, Flow Exerciser: ™ & & &
BN A ==
Q <Search> *QT" -
£ Favorites v ‘
Toolbox ACE MOGATEWAY ImsGatewaylavaCompute

Wicallable flow v
Elewor handli., v
Bl Grouping v

Obrdzok 43 Priklad M(} gateway

ACESERVICE

Servisny flow — potiva na vstupnej queue, validuje spravu, vykond potrebné vypoctové operacie
v rdmci svojej poZadovanej funkcionality, uloZi Correlationld zo vstupy, ReplyToQ zo vstupu

a nasledne odpovie volajuicej aplikacii cez MQ.

52



ServiceFlow.msgftow 2

4 0 Palette Fow Exerciser: ¥
RN N

Q. <Search> o E e

U Favorites )
Toolbox ACEACCOUNTCONSENT HandleResponse MOReply

Plcallable fiow
B Error handli.
Bl Grouping
Erouting

B security
ElSubfiows

SET CutputRootMOMD.Comelld = InputRootMQMD.Carrelld -- propagade Coieild
SET OutputRoctMOMD, RepiyToQ = InputRootMOMD.ReplyToQ -- propagade ReplyToQ from input

€ € € ¢ € <

Ohrdzok 44 Servisny flow
5.3.2 Asynchrénne service flows

Asynchrénne toky s zvytajne jednosmerné toky - pdvodca netaka na odpoved. MbZu byt tieZ
prenesené z HTTP/ SOAP vstupného uzla alebo JMS/ MQ vstupného uzla, ale pre tok nie je k
dispozicii Ziadny uzol odpovede.

Specidlnym pripadom asynchrénnej sluby je asynchrénny - udalostny tok, ked tok propaguje
udalost do preddefinovanej odpovedajlcej fronty. Tato udalost nie je stcastou vstupného WSDL,

ale zvy€ajne je definovana inymi spdsobmi.
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Typy vstupno vystupnych rozhrani

Pre udalosti mé3u existovat rézne vstupné uzly - typicky MQInput, JMSinput, SAPInput, Filelnput
(vratane FTP/SFTP pripojenia), Databaselnput uzly a dalSie.

Okrem uvedenych vstupnych uziov mdieme v prostredi IBM App Connect Enterprise (ACE)
narazif na daliie vstupné uzly, ktoré podporuji rézne protokoly a formaty dat, ako st:

HTTPinput: Pre spracovanie HTTP poZiadaviek, podporuje metédy GET, POST, PUT,
DELETE a dalsie.

RESTInput: Umoifiuje vytvorenie a spracovanie RESTful APl poZiadaviek s podporou JSON
alebo XML forméatov dat.

SOAPInput: Pre spracovanie SOAP webovych sluZieb, ktoré pouzivaju XML format dat a
transportny protokol HTTP.

Emaillnput: SIGZi na spracovanie e-mailovych sprav prijatych cez protokoly ako SMTP,
IMAP alebo POP3.

FTPInput: Pre spracovanie suborov, ktoré st prenesené cez FTP alebo SFTP protokoly.

Vstupné uzly st zodpovedné za prijimanie dat od zdroja a nésledné spracovanie v ramci tokov.
Po prijati ddt moze ACE upravit, transformovat, spracovat alebo sprostredkovat tieto data medzi
réznymi systémami pomocou 3pecifickych uzlov, ako sd napriklad:

ComputeNode/JavaComputeNode: Pre vietky transformdcie a spracovanie dat pomocou
programovacieho jazyka ESQL alebo Java.

MappingNode: Neodporifa sa pouizivat vzhladom na signifikantné perfomance
zataienie. Pre mapovanie dit z jedného formdtu na druhy pomocou grafického
mapovacieho nastroja.

FilterNode: Pre filtrovanie dat na zdklade definovanych kritérii.

RouteNode: Pre smerovanie dat na zakiade pravidiel alebo podmienok.

Po spracovani dat v tokoch st vysledné Udaje posielané do ciefovych systémov alebo sluzieb
pomocou vystupnych uzlov, ako st HTTPReply, RESTReply, SOAPReply, MQOutput, JIMSOutput,
SAPOutput, FileOutput, DatabaseOutput a dalSie.
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5.4 Technické komponenty

5.4.1 Logovanie

Logovanie je dblefitou sufasfou integralnych systémov. lJe potrebné mat informéacie o
udalostiach, ktoré sa udiali, SluZba bola volana, sluzba nereagovala, vyskyt chyby, aplikacia
nereagovala.

Zapisovanie do logov je moZné rozdelit do nasledujlcich Easti:

. Systémové logovanie — hlavny predpisany spdsob logovania ktory je nakonfigurovany
tak, aby odosielal data do ElasticSearch resp ELK stack. Tento sposob je primarne
odporuéany, vzhfadom na rozhodnutie SEPS pouZivat ElasticSearch ako tlozisko
logovacich zaznamov.

3 Obchodné udalosti - ACE je mozné nakonfigurovat tak, aby odosielalo obchodné udalosti
pre kaZdy uzol v toku sprav. Mo2e definovat XPATH na prvky, ktoré maju byt zahrnuté
do udalosti. Udalosti je moZné odoslat na MQ, MQTT alebo ELK

3 ACE mbze byt tie nakonfigurované na sledovanie obchodnych transakcii (business
transactions) medzi r6znymi tokmi

. Mézeme tiez definovaf pravidla aktivit na zaznamenavanie aktivit , napr. vyvolanie uzla
poZiadavky SOA

. Mozeme definovaf viastné logovanie napr. pomocou Logdj v Java kéde

5.5 Vseobecné best practices
Je dbleiité dodriiavat postupy, ktoré vytvaraji dobre itatelny kéd.

5.5.1 Menna konvencia

Pomenovanie je déleZitou sicastou navrhovania a vyvoja integragnych rieSeni. M6Ze to ufahéit
titanie kédu a najdenie toho, €o hfadéme. Existuje niekotko kategdrii konvencii pomenovania, o
ktorych treba dodrZiavat.

V aplikacii App Connect Enterprise existujd dva hlavné integracné komponenty — integraény uzol
(predtym zndmy ako broker) a integracny server {predtym zndmy ako skupina vykondvania).
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5,5.1.1 HTTP endpoint - gateway

Format http(s)://[t/p/u)-seps.sk/ace/[gateway/endpoint]

5.5.1.2 Integracny uzof

Je déledité presne 3pecifikovat nazov integracného uzla podfa pouZitej architektry. V nasom
pripade mame viac prostredi a viacero miest, kde st uzly nainstalované. Je jednoduchého
vyhfadavania komponentov, odpori¢ame umiestnit skratky vyssie uvedenych aspektov na nazov

uzla.

Format ACE[ENVIRONMENT_SHORTCUT] [LOCATION_SHORTCUT] [COUNTER].
V zmysle prostredia IPL je to nasledovné:
ACE[TUP] [PB/BA/ZA] [0-9].

V pripade pouiitia multi-instance initaldcie nie je nutné poutitie lokality v ndzve, nakofko bude
aktivna vidy len jedna inStancia.

Prostredie:
T-TEST
U - UAT

P — PRODUKCIA

Lokalita:
PB - Podunajské Biskupice
BA — Bratislava

ZA - Zilina

Potitadlo je momentilne 01, pretoZe v kaZdom nastaveni je iba jeden uzol. V pripade zmeny
topoldgie bude pripravené pre budlce pouzitie.
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5.5.1.3 Integracny server

Odportiéa sa zoskupovat aplikdcie na servery podfa presnych pravidiel, aby sa predislo
neuréitosti.

VyZaduje sa pomenovavat servery volajucim systémom, pretoZe to sa moze v ¢ase zmenit, niekto
iny mdze volaf aplikiciu na server a neméame neobmedzent kapacitu na vytvaranie novych a
novych serverov. Je tiez dobré vyhntit sa duplicite aplikdcii na viac serverov.

Najlepsie je zoskupif aplikdciu na server podfa kritickosti (prikladom je unifikovana gateway ktora
obsluhuje vietky sluzby), vyuZitia integraénych vzorov alebo funkénosti.

V pripade, ie budeme chciet vykonat spustenie aplikatnych serverov, aby sme predisli vypadku
kritického systému, mdZeme zoskupit vietky aplikdcie so vstupnymi bodmi na jeden server, aby
sme mali istotu, Ze tento server musi byt stale v stave, aby mohol reagovat na klientov — critical

server.

Dalsie aplikicie mdzu byt usporiadané podfa typu poufitia.

Napriklad:

1. Crt01
2. Std01
3. Load01

Baldim pristupom mbie byt zadanie nazvov aplikatného servera pomocou domény, do ktorej
aplikacia patri — napr. 2dkaznik, Géty, Géty, GEtovnictvo alebo zmluvy.

Naprikliad:

1. Platby01
2. Mari0ol

3. Picasso01
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5.5.2 Mennd konvencia pre vyvoj ACE komponentov

Je dolezité, aby vyvojari organizovali svoju pracu. NajddleZitejsie Casti su aplikdcie, postupy a

kniznice.

5.5.2.1 Aplikacie

Pozaduje sa zoskupit iba podobné postupy do jednej aplikacie. Aplikdcia moze obsahovat aj prave
jeden tok — je to najjednoduch3i spdsob pomenovania aplikacie. Aplikdcie by mali byt vieobecné
a nemali by mat spojené s konkrétnym zdrojovym alebo ciefovym systémom, pretoie ten sa moze

vidy zmenit.
Odporuéané pomenovanie aplikacii:

e [ServicelApp

Napriklad:

1.  AccountsApp
2. PaymentApp,
3.  CustomerEventApp

5522 Flows

Postupy by mali byt pomenované podla sluby, ktoru prevadzkuje tato aplikacia. Ak sluzba
poskytuje viacero operécii, mala by existovat iba jedna hlavnd sluzba, ktora funguje ako smerovac
a smeruje spravy do obsluZného pod programu.

Odporiéané pomenovanie:

e [Service){Additionallnfo]Flow

Napriklad:

1. AccountsFlow
2. CustomerEventFlow
3.  SapOperationFlow
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5.5.2.3 Menné priestory

Nepouiivat predvoleny namespace pre postupy, vidy je potrebné vytvorit postup v konkrétnom
$pecifickom namespace:

e sk.seps.[flowName]

Napriklad:

1. sk.seps.accounts

2. sk.seps.customerEvent
3. sk.seps.sapOperation

5.5.2.4 KniZnice

KniZnice st zvy€ajne systémovo $pecifické alebo vieobecné.
Odporuéané pomenovanie:

o [system].[svc|cmn).[Service/Project]lib

Napriklad:

1. ace.svc.Accountslib - zdrojovy kéd pre $pecifické sluzby dctov (Account)

2. ace.cmn.DatesLib — zdrojovy kéd pre manipulaciu s datumom

3. pcs.sve.CmolSubmissionLib — zdrovovy kod pre system Picasso

4, sap.cmn.DataMappingLib — zdrojovy kéd pouZivany na manipulaciu s mapovanim dat

pre systém SAP
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5.6 Vykonnostné best practices

56.1

56.2

563

Server

Nezapinat servisné/diagnostické logovanie, pokiafl to nie je nevyhnutné
Nespuitajte/zastavujte servery postupne, spustite/zastavte naraz cely uzol

Nezapinat prili¥ vefa monitorovacich udalosti, spbsobuje to spomalenie vykonavanie
aplikacii

Neprepisovat pdvodny server.conf.yaml, namiesto toho vytvorte override sibor s
hastaveniami

Uprednostiiovat pridanie daldich in3tancii toku predtym, ako je pridand kdpia
aplikacie/servera

VyZaduje sa nizéi pocet serverov v jednom uzle

Vyvoj a implementacia

NepouZivajte mapovacie uzly. XSLT uzly, .NET Compute uzly, sd pomalsie ako Java alebo

ESQL Compute uzly
Pousivajte menné priestory vidy, ked je to moZné, aby sa zabrénilo vyskytu konfliktov

Pouzivajte preddefinované uzly v palete sady néstrojov
Neimportujte véetky projekty do jedného pracovného priestoru
Minimalizujte duplicity v kode

Flow

Minimalizujte ukladanie ¢asti sprav v prostredi toku

Pouiivajte moduldrny pristup. Rozdefte zloZitd funkcionalitu na podradené toky,
navigujte pomocou labels

Optimalizujte na vykonnost primarne zakladny scendr (happy day scenar)
Uprednostiiujte pouzitie hlavitky na smerovanie namiesto obsahu v tele spravy

Ak je to moZné, vyhnite sa deserializacii/serializacii
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5.6.4 Mapovanie

° Uprednostnite mapovanie v jednom ESQL uzle namiesto viacerych uzlov

. V ESQL Compute uzle vidy nastavte vhodny vypoctovy rezim

. V ESQL Compute kdde vidy pouiivajte odkazy namiesto opakovaného parsovania
rovnakej cesty

. Poudivajte asynchrénnu komunikaciu, pokial su toky pomalé

. Znizte kopirovanie stromu sprav

. Minimalizujte manipuldciu s retazcami v ramci ESQL

. Ukladajte medzi vysiedky v podobe Java referencii namiesto opakovaného prechadzania
stromu
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6 Zaver

Vypracovana verzia metodiky zodpoveda aktudine identifikovanym potrebdm spoloCnosti SEPS.
Vo vypracovanych kapitoléch existuje priestor pre vacsi metodicky detail (napr. modelovanie
business procesov v spoloénosti) aviak vaktudlnom stave pokroCilosti modelovania
a dokumentéacia, povazujeme tento detail za plne postacujci.

Pre dspednl implementdciu metodiky do praxe odpori¢ame poverit zodpovedni osobu
aktivitam sGvisiacim s dodrZiavanim a presadzovanim metodickych pokynov pre existujlce ale
hlavne nové IT projekty kde vznika potreba dokumentécie systému.

Nevyhnutnou sutasfou metodického procesu je revizia a aktualizacia metodiky. Pravidelné
prehodnocovanie a aktualizécia metodiky na zékiade spatnej vazby od zakaznikov a novych
poznatkov v oblasti modelovania informatnych systémov zaisti, ze metodika bude vidy aktudina
a relevantnd pre potreby spolofnosti SEPS.
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