A
Zmluva o poskytovani sluZieb & 7 7 7 12023

uzavretd podl'a ust. § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodného zakonnika
v zneni neskorSich predpisov (dalej len ,,zmluva®)

CL1
Zmluvné strany

Objednavatel’ Mestska cast’ KoSice - Nad jazerom
Poludnikova 7, 040 12 Kosice

V zastlipeni: Ing. Mgr. Lenka KovaceviCova, starostka

Bankové spojenie: VUB Kogsice, a.s.

ICO: 00691038

DIC: 2021186871

IBAN: SK23 0200 0000 0000 1492 8512

(V d'alsom texte uvadzany ako objednavatel’)

Poskytovatel’: C)So\gv\ wday. e 3% g

Neuske 08 bbgdai Lo B[A‘(\‘(O(\l\ \Uorte s

V zasttpeni: )

Bankové spojenie: 0. Adkanls CavCil
gigf D05 2804 A

IC DPH: 22 8% 204

BAN: SL2 000488

Registrovany sad/ &. zapisu: NG‘L\QARW\OK “JOTl‘ o \AA?;\M& &. WA g (7_1 Y
(V d’alSom texte uvadzany ako poskytovatel’)

CL2
Predmet zmluvy

2.1 Poskytovatel’ sa na zaklade tejto zmluvy a na zaklade vyzvy sp. €. 522/2023 zavézuje pre
objednavatel'a poskytovat sluzby manazéra kybemetickej bezpe€nosti, pre naplnenie
podmienok zékona &. 69/2018 Z. z. o kybernetickej bezpe¢nosti, podl'a § 5 vyhlasky Narodného
bezpecnostného tradu &. 362/2018 Z. z.

2.2 Od manazéra kybernetickej bezpe¢nosti sa poZaduje poradenstvo do 24 hodin od
poZiadania objedndvatel'a vo veci kybernetickej bezpe¢nosti a osobna tast’ na pracovisku
Miestneho tiradu mestskej ¢asti KoSice - Nad jazerom, Poludnikova 7, KoSice, v objeme 20
hodin za mesiac.

2.3 Zékladnou poziadavkou je poskytovanie konzultaénych siuZieb a dohladu spojeného
s bezpe€nostnymi opatreniami v systéme realizacie a riadenia kybernetickej bezpecnosti.



2.4 Manazér kybernetickej bezpetnosti je zodpovedny za implementaciu nedostatkov GAP
analyzy.

CL3
Povinnosti objednavatel’a a poskytovatel’a

3.1 Objednavatel’ poskytne poskytovatelovi vietky potrebné podklady pre plnenie predmetu
zmluvy aj s aktivnou spoluprdcou pocas vykondvania sluZieb kybernetického manaZéra.
Objednavatel’ sa zavizuje poskytniutf poskytovatelovi riadnu a bezodkladnti sG¢innost’ pre
potreby plnenia predmetu zmluvy v potrebnom rozsahu.

3.2 Manazérom kybernetickej bezpe€nosti je osoba s preukdzanou odbornou spésobilostou,
ktorej bezpe&nostnou ilohou je zodpovednost’ za organizovanie systému riadenia kybernetickej

bezpecnosti.

3.3 Na zaklade vyhlasky bezpe&nostného tradu €. 362/2018 Z. z. manazér kybernetickej
bezpecnosti predkladd ndvrhy a md oznamovaciu povinnost’ tykajicu sa informacii v oblasti
kybernetickej bezpe¢nosti priamo §tatutdrnemu organu organizécie, priCom prebera
zodpovednost’ za aktivnu suinnost’ pri aplikacii bezpeénostnych opatreni v systéme riadenia
kybernetickej bezpecnosti.

3.4 Vramci procesu trvania bezpe¢nostnych opatreni musi byt manazér kybernetickej
bezpeénosti su€inny aje zodpovedny za navrhovanie rozpoctu pre oblast bezpe¢nostnych
opatreni.

3.5 Poskytovatel’ d'alej:

e implementuje technické a organiza¢né bezpe¢nostné opatrenia,

* je zodpovedny za zabezpedenie politiky persondlnej bezpe¢nosti,

e manaZuje informaénu a kybernetickd bezpe¢nost’ vo vztahu s dodévatel'mi a pri obstardvani,
pri pripadnom zavadzani softvéru a systémov a determinovanie formy zmlav s tretimi
stranami,

e podiela sa na stanoveni politiky kryptografickej priorizacie, systému spravy
kryptografickych klucov a certifikatov, proces zabezpecuje pocas celého Zivotného cyklu
spomenutych prvkov,

® koncepéne riadi informacnt a kyberneticku bezpetnost’ organizécie,

e participuje na navrhu poZiadaviek na rozpodet a na iné zdroje stivisiace s bezpe¢nostnymi
opatreniami a procesmi,

e navrhuje a manaZuje bezpeénostnu architektiiru organizicie, vypractiva odborné stanoviska
k novym zmenam v IT infra$truktire organizécie, ktoré mézu mat’ potencidlny vplyv na
bezpe¢nost’ informaénych aktiv organizacie,

e navrhuje a aplikuje metodiky pre klasifikdciu informaénych aktiv a kategorizaciu sieti a
informa¢nych systémov,

e podiela sa na riadeni beznej prevadzky technickych bezpecnostnych opatreni,

e je su¢inny a navrhuje opatrenia pre zabezpedenie fyzickej bezpecnosti organizicie,

e je zodpovedny za zabezpelenie planu kontinuity v oblasti stanovenia opatreni pre
zabezpelenie scendrov naru$enia hladkého priebehu beZnej prevadzky organizécie,



e integruje bezpecnostné technoldgie s cieFom tvorby efektivnych bezpetnostnych opatreni na
ochranu zdkladnych sluZieb organizécie,

e garantuje udrZateInost organizacnych opatreni vratane vyspelosti bezpe€nostnych procesov,

e je sucinny v procese implementacie a zabezpeduje riadny chod procesov manaZmentu
bezpednostnych rizik a oetrovania bezpe¢nostnych hrozieb,

e stanovuje metriky a kI'i€ové indikatory pre sledovanie vyvoja a stavu bezpe&nosti a vyvoja
bezpeénostnych rizik,

e predklada ndvrhy zmien a optimalizaciu bezpe¢nostnych rieSeni,

e vyhodnocuje plnenie vnutornych predpisov suvisiacich s riadenim bezpe&nosti
informac¢nych aktiv,

e zabezpeCuje nastavenie stavu monitorovania atestovania bezpednosti kybernetického
priestoru,

e zabezpetuje pripravu na audit NBU,

e zabezpeti odstranenie nedostatkov vyplyvajucich z auditu NBU,

e riadi procesy zaru€enia suladu v oblasti informaénej a kybernetickej bezpe&nosti,

e vypractuva ndvrh metodik a riadi procesy obnovy prevadzky vratane metodik v procesoch
plénovania havarijnej obnovy systémov,

e manaZuje proces hodnotenia technickych zranitenosti systémov,

¢ riadi procesy detekcie, rieSenia a prevencie kybernetickych bezpetnostnych incidentov,

e garantuje budovanie bezpe¢nostného povedomia pre oblast informaénej a kybemetickej
bezpednosti a ochrany osobnych tidajov,

e zabezpecuje tvorbu a aktualiziciu internych bezpe€nostnych politik, Standardov a procedir
organizacie.

3.6 Manazér kybemetickej bezpecnosti uréuje, aké prostriedky a opatrenia je potrebné pouzit’
pre vasnil adostatoéni detekciu kybernetickych bezpe&nostnych incidentov, spdsoby
evidencie kybernetickych bezpe€nostnych incidentov. Musi zdroveti uréit postupy rieSenia
kybemetickych bezpe¢nostnych incidentov. V ramci zhodnotenia rizika bezpe&nostnych
incidentov musi urc¢it potrebu pripadného zabezpelenia monitoringu siete s patriénym
zd6vodnenim,

3.7 Poskytovatel je v nadvéznosti na problematiku bezpe&nostnych incidentov povinny:

e byt stcinny v rieSenf bezpeénostnych incidentov a nesie zodpovednost za okamzité hlasenie
bezpecnostného incidentu, pripadne ma dedikovanej osobe definovat’ presny postup v tejto
situacii,

e spolupracovat suradom auUstrednym organom pri rieSeni hlaseného kybernetického
bezpeénostného incidentu,

e zabezpeCit’ d6kazny prostriedok v &ase kybernetického bezpeénostného incidentu,

e okamZite nahlasit orgdnu &innému v trestnom konani alebo PZ skutodnosti, e doslo
k spachaniu trestného ¢inu,

e nahlasit apreukdzat vykonanie konkrétnych opatreni v pripade uskutodnenia
bezpetnostného incidentu a to prostrednictvom jednotného informa¢ného systému,

e vypracovat’ postup pri nahlasovani zmien v udajoch podla § 17 ods. 5 & 69/2018 a to pri
zachovani 30 diiovej lehoty pomocou jednotného informa¢ného systému KB.



3.8. Poskytovatel’ zodpovedad za aktualizaciu tychto druhov dokumentacie:

® bezpeénostna politika KB,

e bezpetnostna stratégia kybernetickej bezpe&nosti,

® smernice,

e poriadky,

¢ zoznamy dokumentovanych informécii kybernetickej bezpe&nosti,
e zaznamy kybernetickej bezpetnosti,

e externé dokumenty,

e analyza rizik.

ClL 4
Miesto plnenia a trvanie zmluvy

4.1 Miesto plnenia: Miestny irad Mestskej ¢asti KoSice -Nad Jazerom, Poludnikova 7,
040 12 KofSice.

4.2 Termin plnenia zmluvy: zmluva sa uzatvara na dobu urgita od 1.1.2024 do 31.12.2024.

4.3 Zmluva sa ukon¢i po uplynuti lehoty, na ktorti bola dohodnutd v ods. 4.1, alebo pisomnou
dohodou zmluvnych stran.

4.4. Objednavatel’ je opravneny od tejto zmluvy odsttipit’ v pripade, ak poskytovatel napriek
pisomnému upozorneniu porusi povinnost uvedenu v Cl. 3

CL5
Cena plnenia a spdsob platenia

5.1 Celkova cena predmetu zmluvy je na zéklade predloZenej cenovej ponuky zo dia
et NELARZE.., Ktord tvord prilohu &. 1 K tejto zmluve ... 280440, €s DPH/ 1 rok.

5.2 Objednavatel na poskytnutie sluZieb neposkytuje zalohu.

5.3 Poskytovatel’ bude predkladat’ na mesa¢nej baze faktury vo vyske 600(% € s DPH.
Celkova cena predmetu zmluvy neméze byt prekrotend.

5.4 Splatnost’ datiového dokladu bude 14 dni od jeho dorudenia objedndvatelovi na adresu
uvedenu v zéhlavi tejto zmluvy. Datiovy doklad musi mat’ vetky néleZitosti v zmysle platnej
legislativy a musi byt’ podpisany zodpovednou osobou.

5.5 Zmluvné strany sa dohodli, Ze forma tihrady ceny za poskytovanie sluzieb bude prevedens
bezhotovostnym prevodom na tdet poskytovatel'a uvedeny v zahlavi tejto zmluvy a to na
zéklade vystaveného daiiového dokladu poskytovatera.



5.6 V pripade, Ze faktira nebude obsahovat pozadované nélezitosti, objednévatel je opravneny
vratit’ ju poskytovatel'ovi na doplnenie. V takom pripade sa prerusi plynutie lehoty splatnosti a
nova lehota splatnosti za¢ne plynut’ doru¢enim opravenej faktury objednévatel'ovi.

CL 6
Osobitné dojednania

6.1 Ak v priebehu plnenia predmetu zmluvy vzniknu iné poziadavky ne3pecifikované v tejto
zmluve, bud tieto poziadavky riesené dodatkom k zmluve s pisomnym stthlasom oboch stran.

6.2 Dokumenty su vlastnictvom objednavatela, autorské prava si vyhradzuje poskytovatel’.
Poskytovatel’ podpisom tejto zmluvy udeluje objednavatelovi uplny a neobmedzeny stihlas
na pouzitie dokumentov, ktoré su predmetom tejto zmluvy pre vietky interné potreby
objednavatel'a.

6.3 Poskytovatel' preberd zodpovednost za to, e predmet zmluvy bol vyhotoveny bez
porusenia autorskych prav, duSevného vlastnictva & inych prav tretich os6b.

6.4 Poskytovatel nesmie na dant poziciu zazmluvnit tretiu stranu.

CL7
Povinnost’ miéanlivosti

7.1 Poskytovatel’ sa zavizuje zachovavat’ ml&anlivost o vietkych skuto¢nostiach, o ktorych sa
dozvedel pri plneni predmetu zmluvy. Ak poskytovatel porusi povinnost mldanlivosti,
zavdzuje sa objedndvatelovi uhradit cely preukédzany a zdokumentovany rozsah $kéd

spdsobeny tymto porusenim.

CL8
Zodpovednost’ poskytovatel’a

8.1 V pripade poruSenia povinnosti vzniknutej na zaklade tohto zavizkového vztahu, je
zmluvna strana, ktora porusila svoje povinnosti v zmysle tejto zmluvy povinna nahradit’ $kodu
tym sp6sobenti druhej zmluvnej strane, okrem pripadu ak preukdZe, Ze porusenie povinnosti
bolo spdsobené okolnost'ami vyludujticimi zodpovednost'.

8.2 Poskytovatel’ zodpoveda za kvalitné vykonanie predmetu zmluvy a za $kodu, ktora sposobil
objednévatelovi nespravinym a nekvalitnym poskytovanim sluZieb.

ClL9
Zaveretné ustanovenia

9.1 Vztahy medzi zmluvnymi stranami neupravené touto zmluvou sa riadia prislu§nymi
ustanoveniami Obchodného zakonnika.



9.2 Zmluva je platna difiom podpisu oboma zmluvnymi stranami.

9.3 Tato zmluva nadobuda uéinnost’ diiom nasledujiicim po dni jej zverejnenia na webovom
sidle objednavatel’a v zmysle zékona ¢&. 211/2000 Z. z. o slobodnom pristupe k informéciam
a v stlade s ustanovenim § 47a Ob¢ianskeho zékonnika.

9.4 Zmluva je vyhotovena v 4 rovnopisoch, z ktorych objednéavatel’ dostane tri vyhotovenia a
poskytovatel’ jedno vyhotovenie.

9.5 Zmluvné strany vyhlasuju, Ze zmluvu uzavreli slobodne a vazne, nie v tiesni a niapadne
nevyhodnych podmienok alebo v omyle, jej obsahu porozumeli a na znak svojho stihlasu s jej
znenim ju potvrdzuji podpismi opravnenych zastupcov.

3 3 AP
V Kogiciach dfia: ““f 7% /L{'j/‘ 5 \% Kosiqqudelﬁa;...ZiQ:._\Z" o2

za objednévatel'a
Ing. Mgr. Lenka Kovacevi€ova
starostka



