ZMLUVA O POSKYTOVANI SLUZIEB
uzavreta podla § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (d’alej len ,,Obchodny zakonnik*) medzi

Objednavatel’

Nazov: Mesto Dunajska Streda

Sidlo: Hlavna 50/16, 92901 Dunajska Streda, Slovensko
1CO: 00305383

DIC: 2021129968

Statutarny organ: JUDr. Zoltan Hajos, primator mesta
Bankové spojenie: Ceskoslovenska obchodné banka, a.s.
Cislo ti¢tu /IBANY/: SK17 7500 0000 0003 0281 2303
Kontaktna osoba 1: Géza Hodossy

e-mail: admin@dunstreda.eu

mobil: +421918607342

Kontaktné osoba 2: Mgr. Marian Herceg

e-mail: marian.herceg@dunstreda.cu

mobil: +421918607347

(d’alej ako ,,Objednavatel* alebo ako ,,Zmluvna strana®)

Poskytovatel’

Obchodné meno: .................. void SOC, s.r.o.

Sidlo: oo Plynarenska 5, 82975 Bratislava
({0 T 46957545

1) (O 2023692418

ICDPH: e, SK2023692418

Zapis v obch. registri:........... Mestského stidu Bratislava 111, oddiel: Sro, vlozka ¢islo: 86322/B
V Zastapent:.......ccocceeveeenennne. Mgr. Martin Lohnert, konatel’
Bankové spojenie: ................ Tatra banka, a.s.

Cislo iétu /IBAN/: ............... SK1811000000002929123439
Statutarny organ: .................. Mgr. Martin Lohnert, konatel’
Helpdesk:

e-maili...cccoviiiiiiieiee e, incident@voidsoc.com
telefon:.......ccooeviiiiiini 02-58224110

(dalej ako ,,Poskytovatel* alebo ako ,,Zmluvna strana‘®)

(Poskytovatel’ a Objednavatel’ d’alej spolu aj ako ,,Zmluvné strany*)

Zmluvné strany sa rozhodli uzavriet nasledujucu zmluvu o poskytovani sluzieb (dalej ako
»Zmluva*), a to visetko za nasledovnych podmienok:

Definicie pojmov

Slova a vyrazy uvedené v Zmluve, ktoré su s velkymi pismenami a ktoré nie su Zmluvou

definované maju vyznam v kontexte, v ktorom su v Zmluve spomenuté po prvykrat, pokial je

tento vyznam v sulade s vyznamom v zmysle zakona NR SR ¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

1.1 Bezpecnostna udalost’ sa na ucely Zmluvy rozumie kazda zaznamenand aktivita, ktora
bola v rdmci monitoringu Poskytovatelom zaznamenand, pripadne ktora bola nahlasena
emailovou / telefonickou komunikéciou.

1.2 Bezpecnostnym incidentom sa na ucely Zmluvy rozumie akakol'vek maligna
Bezpecnostna udalost’, ktord méa z dévodu naruSenia bezpecnosti Informacného systému,
alebo porusenia bezpecnostnej politiky alebo zaviznej metodiky negativny vplyv na
kyberneticku bezpecnost’ alebo ktorej nasledkom je:

1.2.1 strata dovernosti tdajov, znicenie udajov alebo naruSenie integrity systému;
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1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.12

1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednéavatel’a;

1.2.3 vysoka pravdepodobnost’ kompromitacie ¢innosti sluzby Objednavatela; alebo

1.2.4 ohrozenie bezpecnosti informacii;

Pre vylucenie akychkol'vek pochybnosti plati, ze na ucely Zmluvy Bezpecnostnym

incidentom je taky Bezpecnostny incident, ktory sa nachddza aspon v jednej kategorii

a subkategorii podl'a Zoznamu kategorii bezpecnostnych incidentov, ktory tvori Prilohu

¢. 1 tejto Zmluvy.

Hlasenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo

Zranitel'nosti sa na ucely Zmluvy rozumie Poskytovatelom uskuto¢nené oznamenie

o Bezpecnostnej udalosti, Bezpetnostnom incidente, Hrozbe alebo Zranitelnosti

Objednavatel'ovi prostrednictvom Komunika¢ného rozhrania alebo inym sposobom,

ktoré musi obsahovat’ vSetky nalezitosti pre nahlasenie.

Hrozbou sa na ucely Zmluvy rozumie potencidlna moznost’ naruSenia informaéného

Aktiva.

Informa¢nym systémom sa na ucely Zmluvy rozumeju siete a informacné systémy

Objednévatel’'a nachadzajice sa u Objednavatel’a, a to:

1.5.1 sietové komponenty (firewall, router, switch, VPN a pod.);

1.5.2 operacné systémy (server, koncové zariadenia);

1.5.3 databazy;

1.5.4 aplikaéné vybavenie (napr. web, G€tovny systém, bankovy systém);

1.5.5 informacie a udaje, ktoré¢ si v Informac¢nych systémoch vytvarané, ukladané,

spracuvané, ziskavané alebo prenasané;

Pre vylucenie akychkol'vek pochybnosti plati, Ze pod pojmom Informacné systémy sa na

ucely Zmluvy rozumeju len tie Informacné systémy Objednéavatela, ktoré Objednavatel’

sam pri podpise Zmluvy uviedol v Prilohe €. 2 tejto Zmluvy.

Kontinuitou sa na ucely Zmluvy rozumie schopnost planovat a reagovat’ na

Bezpecnostné udalosti a Bezpecnostné incidenty s cielom pokraovat v poskytovani

sluzieb na vopred zadefinovanej urovni. Sluzby Objednavatela, pri ktorych sa

zabezpecCuje Kontinuita spolu suroviiou ich poskytovania si Objednavatel'om
vyspecifikované v Clanku 2 bod 2.2 Zmluvy.

Konzulta¢nou hodinou sa na uc¢ely Zmluvy rozumie kazdé aj zacatd hodina (60 minut)

prace zamestnanca alebo inej Poskytovatelom urcenej osoby pocas Pracovnej doby

Poskytovatera.

On-Line sa na ucely Zmluvy rozumie dialkové poskytovanie SluZieb vykonavané

Poskytovatelom pomocou Komunikaéného rozhrania vrezime 8/5 s vynimkou

poskytovania Sluzieb On-Site.

On-Site sa na ucely Zmluvy rozumie poskytovanie Sluzieb pracovnikmi Poskytovatel'a

alebo osobami poverenymi Poskytovatelom u Objedndvatela na mieste

pouzivania/prevadzkovania Informaénych systémov v Pracovnej dobe.

Pracovnou dobou sa na ucely Zmluvy rozumie ¢asovy usek v pondelok az stvrtok medzi

8:00 h a 16:00 h a v piatok medzi 8:00 h a 13:00 h, t.j. kazdy dent okrem dni pracovného

pokoja a sviatkov.

RieSenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitel'nosti

sa na ucely Zmluvy rozumeju:

1.11.1 postupy Objednavatela nasledujice po Hlaseni Bezpe€nostného incidentu
stvisiace s odhalovanim, preverovanim, analyzou a reakciou na Nahlasenie
Bezpecnostného incidentu alebo na Bezpe€nostny incident zo strany
Objednavatel’a;

1.11.2 odstranenie alebo zmiernenie Bezpecnostného incidentu alebo Bezpecnostnym
incidentom vyvolaného nedostatku/problému Objednavatel'om.

Sluzbami sa na uely Zmluvy rozumeji sluzby podla Prilohy ¢. I Zmluvy

v nasledovnom ¢leneni:

1.12.1 opakované poskytované sluzby (dalej ako ,,Sluzby SOC, SIEM, Zabbix a DLP
Safetica®)
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a) zber Zaznamov z prevadzky Informacnych systémov;

b) vyhodnocovanie Zaznamov z prevadzky Informaénych systémov za ticelom
identifikacie Bezpecnostnych udalosti, Bezpecnostnych incidentov, Hrozieb
alebo Zranitel'nosti;

¢) archivacia a pristup k Zdznamom z prevadzky Informacnych systémov;

d) ozndmenia (notifikacie) o Bezpecnostnej udalosti, Bezpecnostnom incidente,
Hrozbe alebo Zranitel'nosti;

e) navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej
udalosti, Bezpe¢nostného incidentu, Hrozby alebo ZraniteI'nosti;

f) sumarne spravy (reporty) na mesacnej baze;

g) ServiceDesk a ITSM pre komunikaciu s Objednavatel'om.

(d’alej aj ako ,,Sluzby*).

1.13 TTO (Time to open - doba odozvy) sa na ucely Zmluvy rozumie Cas merany od
vytvorenia Ticketu v ITSM do doby zacatia rieSenia Ticketu.

TTR (Time to resolve) sa na tcely Zmluvy rozumie ¢as merany od zaznamenania Ticketu
v ITSM do doby vyriesenia - rieSenie je v tomto pripade na strane Objednavatel’a.

SOC sa na ucely Zmluvy rozumie centrum prevadzkovej bezpecnosti Poskytovatela,
v ramci ktorého a z ktorého su poskytované Sluzby Objednavatelovi, pokial’ sa nejedna
o poskytovanie SluZieb On-Site.

1.14

1.15

2.1

2.2

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je:

2.1.1

2.1.2

2.13

zavazok Poskytovatela poskytovat pre Objednavatela Sluzby v rozsahu a za
podmienok uvedenych v bode 2.2. Zmluvy ;

zavazok Objednavatela v rozsahu a za podmienok uvedenych v Zmluve za
Sluzby Objednavatela zaplatit’ dohodnutt cenu podl'a ¢lanku 4 Zmluvy;

uprava vzajomnych prav a povinnosti Zmluvnych stran pri plneni predmetu
Zmluvy.

Predmetom zmluvy je Udrzba a prevadzka néstrojov na monitorovanie zariadeni,
technoldgii a sluzieb uvedenych v tomto bode vyzvy pod pismenami A), B), C) a D) a to
v miniméalnom rozsahu:

Pravidelna aktualizécia a inStalacia bezpe¢nostnych zaplat.

Pravidelna udrzba a optimalizacia databazy, ktora uchovéva udaje

Z monitorovania.

Kontrola a tiprava konfiguracnych stborov a pravidiel pre zlepSenie vykonu
a bezpecnosti.

Konfiguracia a Gprava monitorovacich pravidiel a upozorneni.
Poskytovanie pomoci a podpory pracovnikom verejného obstaravatel’a pri
pouzivani monitorovacieho néstroja.

Zabezpecenie licen¢ného pokrytia néstroja (t. j. podpory vyrobcu systému).

A)  Udrzba a prevddzka ndstroja SIEM (IBM Security QRadar)

InStalécia aktualizacii a zaplat pre zabezpecenie stability a bezpecnosti systému.
Optimalizécia vykonu systému a jeho komponentov.

Sledovanie a rieSenie problémov s vykonom a dostupnostou systému.
Nastavenie, revizia a Uprava pravidiel a politik pre zber, analyzu a reakcie na
bezpecnostné udalosti.

Uprava a zmeny konfiguracie zdrojov udalosti a logov.

Poskytovanie technickej podpory a konzultacii pre pracovnikov verejného
obstaravatel’a.

Zabezpecenie licenéného pokrytia néstroja (t. j. podpory vyrobcu systému).
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2.3

2.4

2.5

B)

0

D)

Udrzba a previdzka néstroja DLP (Safetica ONE)

e InStaldcia aktualizacii a zaplat pre zabezpecenie stability a bezpecnosti
systemu.

e Sledovanie vykonu a stability DLP rieSenia a rieSenie pripadnych problémov.

e Kontrola a analyza logov a upozorneni generovanych systémom.

e Vytvaranie, Uprava, testovanie a implementacia politik a pravidiel DLP.

e Poskytovanie technickej podpory a Skoleni pre uzivatel'ov a administratorov.

Udrzba a prevadzka nastroja Zabbix (riadenie kapacit)

o InStaldcia aktualizacii a zaplat pre zabezpecenie stability a bezpecCnosti
systému.

e Sledovanie vykonu a stability Zabbix rieSenia a rieSenie pripadnych
problémov.

e Kontrola a analyza logov a upozorneni generovanych systémom.

e Vytvaranie, Gprava, testovanie a implementacia politik a pravidiel.

¢ Poskytovanie technickej podpory a skoleni pre uzivatel'ov a administratorov.

Sluzby SOC
Hlavnou ulohou sluzieb SOC je proaktivny dohlad nad zariadeniami

integrovanymi v nastroji SIEM z hl'adiska neStandardnej prevadzky, detekcia

kybernetickych incidentov, navrh rieSenia incidentov, komunikacie s dotknutymi

Castami organizacie a inymi zlozkami kybernetickej ochrany (napr. vladny

CSIRT a pod.).

Pri odhaleni bezpe¢nostného incidentu v prostredi dohladovanej organizicie,

vykonava SOC aktivity v sulade s vopred dohodnutym postupom a aktivne

spolupracuje s IT oddelenim na d’alSom postupe riesenia. SOC poskytuje sluzby

v reakénych ¢asoch, ktoré st definované v ramci parametrov sluzby (vid’ incidenty

kategorie A, B a C niZSie). Pravidelne, v dohodnutych intervaloch informuje o

spracovanych udalostiach, incidentoch a navrhuje systémové zmeny pre

predchadzanie opakovanym bezpe¢nostnym incidentom.

Sluzby SOC musia obsahovat’:

e Aktivny monitoring bezpecnosti reZime 8/5 s trvalou pritomnostou operatora.

e Detekcia udalosti alebo incidentu v rozsahu § 14, ods. 3 Vyhlasky NBU &.
362/2018.

o Klasifikacia a priorizacia incidentov podl'a odsuhlasenej Specifikacie.

e Evidencia detegovanych bezpecnostnych udalosti a incidentov v nastroji
dodavatel’a a sledovanie ich Zivotného cyklu (Ticketing).

e Navrh opatreni na zamedzenie dopadu incidentu alebo opatreni na
zamedzenie vzniku incidentu v reakénych ¢asoch primeranych kategorii
incidentu.

e Zdielanie informacii, vedomosti a znalostnej databazy zachytenych
incidentov.

Sluzby podla Zmluvy budi objednédvatelovi poskytované On-line alebo On-Site.
Zmluvné strany sa dohodli, Ze preferovanou formou poskytovania Sluzieb
Objednavatel’ovi je poskytovanie SluZieb On-line. V pripade, ak nie je mozné Sluzbu
poskytovanu On-line, bude poskytnutd On-Site.

Zmluvné strany sa dohodli, Ze Poskytovatel’ bude Objednavatel'ovi poskytovat” Sluzby
v rezime 8/5 v stilade s bodom 2.4 a 2.5 Zmluvy.

Poskytovatel' vyhlasuje, ze vrezime 8/5 bude poskytovat' nasledovné Sluzby po
implementacii:

2.5.1 zber Zaznamov z prevadzky Informac¢nych systémov

2.5.2 ServiceDesk a ITSM pre komunikaciu s Objednavatel'om.

Strana 4 z 10



2.6

2.7

2.8

3.1
3.2

33

3.4

3.5

4.1

Poskytovatel’ vyhlasuje, ze v rezime 8/5 bude poskytovat’ najmé nasledovné Sluzby po

implementécii a Doplnkové sluzby:

2.6.1 oznamenia (notifikécie) o Bezpecnostnej udalosti, Bezpecnostnom incidente,
Hrozbe alebo Zranitel'nosti;

2.6.2 néavrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitel'nosti;

2.6.3 konzultacie k ndvrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitel'nosti

Zmluvné strany sa dohodli, ze pod rezimom 8/5 sa rozumie ¢asové obdobie poskytovania

Sluzieb Poskytovatel'om v ramci Pracovnej doby.

Objednavatel’ je za tymto uc¢elom povinny zabezpecit, aby bol v rezimoch podl'a bodu

2.3 az 2.5 Zmluvy schopny Sluzby Poskytovatel’a prijat’.

Zmluvné strany si dohodli navzdjom nevyhradné poskytovanie Sluzieb, pri¢om plati, ze

Poskytovatel je opravneny poskytovat’ Sluzby aj pre iné osoby.

Clanok 3
Platnost’ Zmluvy a spésob jej ukoncenia

Zmluva sa uzatvara na dobu urcitu, a to od 1.1.2024 do 30.10.2024.

Ktordkol'vek Zmluvna strana moze odstipit od Zmluvy, ak druha Zmluvna strana

neodstrani podstatné poruSenie ustanoveni Zmluvy podla bodu 3.4 Zmluvy ani v

casovom obdobi 30 dni po doruceni pisomnej vyzvy na napravu, ktord bude specifikovat’

predmetné poruSenie. Ozndmenie o odstupeni od Zmluvy musi byt pisomné a doruc¢ené
druhej Zmluvnej strane s tym, ze odstipenie od Zmluvy nadobuda ucinnost dnom
dorucenia tohto odstipenia druhej Zmluvnej strane. V pripade, ak doslo k odstupeniu od

Zmluvy podla tohto bodu Zmluvy po tom, ¢o zo strany Poskytovatela doslo k

poskytnutiu akejkol'vek Sluzby alebo jej casti, Objednavatel' je povinny zaplatit’

Poskytovatel'ovi adekvatnu ¢ast’ ceny poskytnutej Sluzby podl'a Zmluvy az do momentu

ucinnosti odstupenia od Zmluvy.

Za adekvatnu Cast’ ceny za poskytnuti Sluzbu sa povazuji:

3.3.1 pri poskytnuti alebo ¢iastkovom poskytnuti Sluzieb v rozsahu podla bodu 2.3
Zmluvy cena podl'a bodu 4.1.2 Zmluvy pozostavajica z pausalnej platby, na ktort
Poskytovatel'ovi vznikol narok do okamihu G¢innosti odstipenia od Zmluvy;

Za podstatné poruSenie ustanoveni Zmluvy zo strany Poskytovatela sa rozumie porusenie

povinnosti Poskytovatela stanovenych v bode 5.1.1 Zmluvy. O podstatné porusenie

ustanoveni Zmluvy zo strany Poskytovatela sa nejedné v pripadoch, pokial’ k poruSeniu
ustanovenia Zmluvy doslo v dosledku neposkytnutia sti¢innosti zo strany Objednéavatela
podrla ¢lanku 6 Zmluvy.

Zmluvné strany sa dohodli, Ze v pripade zaniku Zmluvy je Objednéavatel' povinny

bezodkladne Poskytovatelovi vratit’ vSetky technické zariadenia (najmé ale nielen log

collector), ktoré za ucelom poskytovania Sluzieb Objednavatelovi v priestoroch

Objednévatela alebo na zaklade poziadavky Objednavatela aj v d’alSich priestoroch

nainStaloval.

Clanok 4
Cena a platobné podmienky
Zmluvné strany sa dohodli, Ze za poskytovanie SluZieb patri Poskytovatel'ovi nasledovna
cena:
4.1.1 pri poskytovani Sluzieb je stanovena cena vo vyske :

Udrzba a prevadzka nastroja STEM: ...oooeeeeeeeeeeeeeeeeeeeeeeeeeeeen. 7950€ bez DPH
Udrzba a prevadzka nastroja DLP: ...o.o.oveeeeeeeeeeeeeeeeeeeeeeeeeeneen. 2200€ bez DPH
Udrzba a prevadzka nastroja ZabbiX: ....o.eeeeveveeeeeeeeeeeeeeeenn 1100€ bez DPH
SIUZDA SOC: ... 11300€ bez DPH

4.1.2 Spolu: 22550,- € (slovom dvadsat'dvatisicpét’stopéatdesiat eur ) bez DPH
Spolu: 27060,-€ (slovom dvadsat’sedemtisicSest’desiat eur ) s DPH
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4.2

4.3

44

4.5

4.6

4.7

5.1

52

6.1

6.2

6.3

(bod 4.1.1 d’alej aj ako ,,Cena®).
Zmluvné strany sa dohodli, ze k Cene bude pripocitand aktualna sadzba DPH v sulade s
platnymi vSeobecne zavdznymi pravnymi predpismi v ¢ase fakturacie Ceny alebo jej
Casti.
Objednavatel’ sa zavidzuje uhradit’ Poskytovatel'ovi Cenu podla bodu 4.1.2 Zmluvy na
zéklade faktiry vystavenej Poskytovatelom do 30 dni odo dina nadobudnutia G¢innosti
tejto Zmluvy.
Splatnost’ faktur je 30 dni odo dina ich dorucenia Objednavatel'ovi. Objednavatel’ je
povinny uhradit Poskytovatelovi fakturovani sumu bezhotovostnym bankovym
prevodom na ucet Poskytovatel'a uvedeny na faktire. VSetky poplatky stvisiace s
bankovym prevodom znasa Objednavatel’.
Faktura sa povazuje za uhradeni dnom pripisania fakturovanej sumy na ucet
Poskytovatela.
Faktura musi obsahovat’ nalezitosti v zmysle zdkona ¢. 222/2004 Z.z. o dani z pridanej
hodnoty v platnom zneni a v zmysle zdkona ¢. 431/2002 Z.z. o uctovnictve v platnom
zneni. V pripade jej netplnosti alebo nespravnosti je Objednavatel’ opravneny vratit’ ju
Poskytovatel'ovi na opravu alebo doplnenie; v takom pripade lehota splatnosti za¢ne
plynat’ az dilom dorucenia opravenej faktiry Objednévatelovi.
Poskytovatel’ je povinny poskytovat’ Sluzby aj v pripade omeskania Objednavatela so
zaplatenim ceny SluZieb.

Clanok 5
Pravidla poskytovania SluZieb
Poskytovatel’ sa zavdzuje poskytovat’ Sluzby za predpokladu poskytnutia stcinnosti zo
strany Objednévatel’a podl'a ¢lanku 6 Zmluvy v nasledovnych terminoch:
5.1.1 Sluzby v stlade s terminmi podla Prilohy ¢. 1 Zmluvy;
Zmluvné strany sa dohodli, ze predmetom Zmluvy nie je RieSenie Bezpecnostnych
incidentov Poskytovatel'om.

Clanok 6
Osobitné ustanovenia a Sucinnost’

Objednavatel’ je povinny poskytnit’ Poskytovatel'ovi pri plneni Zmluvy Objednavatel'om

pozadovanu su¢innost’ podl'a Zmluvy potrebni na splnenie predmetu Zmluvy v rozsahu

a za podmienok podla tohto ¢lanku Zmluvy (d’alej ako ,,Stdéinnost™). Objednavatel

najmi Poskytovatel'ovi alebo nim poverenym osobdm na poziadanie Poskytovatela

zabezpeci:

6.1.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti
(choroba atd.) poskytnit za Opravnené¢ho zamestnanca na potrebni dobu
nahradného zamestnanca rovnakej alebo vysSej kvalifikacnej kategorie;

6.1.2 ziskanie alebo pristup k vSetkym pozadovanym materidlnym prostriedkom,
relevantnym informéciam, podkladom, Zaznamom z prevadzky Informacnych
systémov a inym udajom a datam potrebnym na poskytnutie Sluzby;

6.1.3 pristup do priestorov Objednavatel’a, k Informacnym systémom a do Informacénych
systémov (aj vzdialeny pristup) tak, aby mohli byt Poskytovatelom vykondvané
¢innosti potrebné na poskytnutie Sluzieb podl'a Zmluvy.

Cinnostami potrebnymi na poskytnutie SluZieb podl'a bodu 6.1.3 Zmluvy sa rozumeji

akékol'vek cinnosti Poskytovatela, ktoré predchadzaju poskytnutiu Sluzieb, stvisia

s poskytnutim Sluzieb, uc¢elom Zmluvy alebo plnenim predmetu Zmluvy, ako aj d’alSie

¢innosti objektivne vyzadujice sti¢innost’ Objednavatel'a podl'a Zmluvy pre poskytovanie

Sluzieb Poskytovatel'om podl'a Zmluvy.

Poskytovatel’ nezodpoveda za chyby a nedostatky, ktoré boli spdsobené neposkytnutim

sucinnosti Objednadvatela podl'a Zmluvy, alebo poskytnutim netiplnych alebo nepresnych

informacii prevzatych od Objednavatel'a, ak nemohol neuplnost’ alebo nepresnost’
informécii pri zachovani vSetkej odbornosti a opatrnosti kvalifikovane predvidat’.
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6.4

6.5

6.6

6.7

6.8

6.9

7.1

7.2

7.3

7.4

Objednavatel’ je povinny pre Poskytovatela alebo nim poverené osoby vytvorit
podmienky zodpovedajuce predpisom o bezpecnosti a ochrane zdravia pri praci, ktoré
uplatiiuje na svojich pracoviskach (najmé pre pripady poskytovania Sluzieb On-Site).
Poskytovatel' je opravneny na realizaciu predmetu Zmluvy vyuzivat sluzby
subdodavatel'skych firiem, resp. externych spolupracovnikov, pri€om jeho povinnosti a
zodpovednosti vyplyvajice z plnenia predmetu Zmluvy zostavaji zachované v plnom
rozsahu. Pre tento pripad sa Poskytovatel’ zavizuje zmluvne zabezpecit’ mlcanlivost’ a
ochranu dovernych informacii subdodavatel'om pri plneni predmetu Zmluvy v rozsahu, v
ktorom patri Poskytovatel'ovi. Poskytovatel' zodpovedd v plnej miere za aktukol'vek
Skodu, ktora vznikne v suvislosti s ¢innost’ou subdodéavatel'skych firiem, resp. externych
spolupracovnikov.

Zoznam subdodévatel'ov:

Obchodné meno: SOITRON, s.r.o.

Sidlo: Plynéarenska 5, 82975 Bratislava

ICO: 35955678

V pripade zmeny subdodéavatela je Poskytovatel' povinny tato skuto¢nost’ pisomne
oznamit' Objednavatelovi a to najneskor 10 dni pred uskutonenim takejto zmeny.
Poskytovatel' je dalej povinny pisomne, v rovnakej 10 dnovej lehote, ozndmit’
Objednavatelovi aj tGdaje o potencionalnom novom subdodavatelovi. Udajmi o
potenciondlnych subdodavateloch sa rozumeju: Nazov, sidlo, ICO, a udaje o osobe
opravnenej konat za subdodavatela v rozsahu meno, priezvisko, adresa pobytu.
Nesplnenie uvedenej povinnosti Poskytovatel’a sa bude povazovat za podstatné porusenie
tejto zmluvy a Objednévatel’ bude opravneny od tejto zmluvy odstipit’.

Zmluvné strany sa dohodli, Ze v pripade poruSenia povinnosti Poskytovatelom pri
poskytovani Sluzieb podla Zmluvy vyluéne na strane Poskytovatel'a, je Poskytovatel
povinny uhradit’ len skuto¢nti Skodu vzniknutti Objednéavatel'ovi, ktord vznikla v pri¢inne;j
suvislosti s poskytovanim Sluzieb podl'a Zmluvy.

Zmluvné strany sa dohodli, Ze neposkytnutie stc€innosti Objednavatelom
Poskytovatelovi podla c¢lanku 6 Zmluvy modze mat za nasledok pozastavenie
poskytovania Sluzieb Poskytovatelom podl'a Zmluvy po dobu trvania neposkytnutia
sucinnosti zo strany Objedndvatel’a, Co vSak nezbavuje Objedndvatel’a jeho povinnosti
podla ¢lanku 4 Zmluvy.

Clanok 7

VSeobecné a zaverecné ustanovenia
Zmluva je platnd dilom podpisu oboma zmluvnymi stranami a nadobuda G¢innost’ dilom
nasledujicim po dni jej zverejnenia v Centralnom registri zmliv na www.crz.gov.sk.
Zmluvné strany sa dohodli, Ze pokial’ bude splnend podmienka zverejnenia zmluvy podla
ustanovenia § 47a zékona ¢. 40/1964 Zb. Obciansky zakonnik neskor, ako dojde k
faktickému zacatiu plnenia predmetu tejto Zmluvy, platia pre vysporiadanie prav z titulu
bezddvodného obohatenia ustanovenia tejto Zmluvy svojou povahou a uc¢elom najblizsie.
Plnenia prijaté a poskytnuté pred nadobudnutim ucinnosti tejto Zmluvy sa priamo
zapocitaju oproti pravam z titulu bezdovodného obohatenia v zasade tak, akoby by bola
Zmluva ucinnd uz v dobe faktického zacatia plnenia predmetu tejto Zmluvy, pokial’ sa
Zmluvné strany nedohodnt inak. Ustanovenie § 47a ods. 4 zdkona ¢. 40/1964 Zb.
Obciansky zakonnik dojednanim podla tohto ¢lanku Zmluvy ostava nedotknuté.
Akékol'vek zmeny a/alebo doplnenia Zmluvy sa mozu vykonat’ iba na zaklade dohody
obidvoch Zmluvnych stran, a to vo forme pisomnych a oc¢islovanych dodatkov k Zmluve
podpisanych opravnenymi zastupcami oboch Zmluvnych stran.
Vzt'ahy Zmluvnych stran, ktoré vznikli na zdklade Zmluvy a ktoré v nej nie s vyslovne
upravené sa riadia prisluSnymi ustanoveniami Obchodného zikonnika a ostatnymi
vSeobecne zaviznymi pravnymi predpismi platnymi v SR.
Objednévatel’ suhlasi s tym, aby bol uvedeny v referencnych listindch Poskytovatela v
stvislosti s poskytovanim sluzieb podl'a Zmluvy.
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7.5

7.6

7.7
7.8

7.9

Spory a/alebo nezrovnalosti medzi Zmluvnymi stranami, ktoré¢ vznikni na zéklade
Zmluvy alebo v akejkol'vek suvislosti so Zmluvou sa budu rieSit v prvom rade
mimosudnou cestou, a to vzajomnymi rokovaniami Zmluvnych stran vedenymi v dobre;j
viere. V pripade stdneho sporu Zmluvné strany sa dohodli na prislusnosti sudov
Slovenskej republiky.

NeoddeliteI'nou stcastou Zmluvy s nasledovné prilohy:

7.6.1 Priloha €. 1 - Zoznam kategoérii bezpecnostnych incidentov

7.6.2 Priloha €. 2 - Zoznam Informacénych systémov

Zmluva je vyhotovend v Styroch (4) rovnopisoch, po dva (2) pre kazdu Zmluvnt stranu.
V pripade, Ze akékol'vek ustanovenie Zmluvy je alebo sa stane neplatnym, net¢innym
alebo vykonate'nym, nie je tym dotknutd platnost, ucinnost, alebo vykonatelnost’
ostatnych ustanoveni Zmluvy, pokial’ to nevylucuje v zmysle vSeobecne zaviznych
pravnych predpisov samotna povaha takého ustanovenia. Zmluvné strany sa zavizuji bez
zbytocného odkladu po tom, ako zistia, ze niektoré z ustanoveni Zmluvy je neplatné,
neucinné alebo nevykonatel'né, nahradit’ dotknuté ustanovenie ustanovenim novym,
ktorého obsah bude v Co najvacsej miere zodpovedat voli Zmluvnych stran v Case
uzatvorenia Zmluvy.

Zmluvné strany vyhlasuji, ze st spdsobilé na pravne tikony, ich zmluvné vol'nost’ nie je
ni¢im obmedzena, Zmluvu uzatvorili po vzajomnej dohode na zaklade ich slobodnej a
vaznej vole, ktort prejavili urcite a zrozumitel'ne, Zmluvu neuzavreli v tiesni za ndpadne
nevyhodnych podmienok, Zmluva je urobena v predpisanej forme, Zmluvu si pred jej
podpisanim precitali a na znak stihlasu ju podpisali.

V Dunajskej Strede, dila .........cceeeveeiiennnnnn.

Za Objednavatela:

JUDr. Zoltan Héjos
primator

V Bratislave dila ......cccovvveeeeieeeeennnnnnn.

Za Poskytovatel’a:

Mgr. Martin Lohnert
konatel
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Priloha €. 1 - Zoznam kategdrii bezpe¢nostnych incidentov

Bezpecnostné incidenty budu priorizované podla dolezitosti do 3 trovni/kategorii: A, B a C
podla nasledovnych parametrov:

Kategoria A

Incident priority A definuje vysoko nebezpecné incidenty / poruSenia pravidiel, ktoré mozu
sposobit’ vazne Skody v prostredi verejného obstaravatela. Priklady zahfnaji kompromitaciu
systémov alebo dat, naruSenia stikromia; tzv. infikovanie Skodlivym kédom alebo jeho Sirenie;
masivne utoky typu Denial of Service (DoS) alebo Distributed Denial of Service (DDoS); zero
day hrozby; vytvéranie ID so zvySenymi privilégiami alebo pridanie zvySenych privilégii k
existujucim ID mimo procesov riadenia zmien na strane verejného obstaravatela; narusenie
kritickych systémovych suborov, aplikaénych stiborov alebo databaz, ktoré ovplyvnia integritu
systému; Sirenie Skodlivého software v prostredi verejného obstaravatela; povolené zmeny
politiky.

Pre incidenty priority A je vyzadovana reak¢na doba do 60 minut.

Kategoria B

Incident priority B definuje neautorizované aktivity pouzivatel'ov, ktoré nemaji schopnost’
ovplyviiovat’ vykonnost’ systému ani ohrozit’ data obstaravatel'a. Medzi priklady tejto priority
patri neopravnena lokéalna skenovacia ¢innost’; utoky zamerané na konkrétne servery alebo
pracovné stanice; neopravnené vytvaranie ID na kritickych systémoch; uzivatel'om spdsobené
suvislé neuspesné / ispesné pokusy o prihlasenie; netispesné pokusy o manipulaciu s kritickymi
systémami, aplikdciami, zdznamovymi subormi a databdzami; pristup ku kritickym systémom
alebo aplikaénym stuborom; rozsirenie Skodlivého kodu ohrozujiiceho konkrétny usek alebo
viacero usekov verejného obstaravatel’a.

Pre incidenty priority B je vyzadovana reak¢na doba do 8 hodin.

Kategoria C

Incident priority C definuje Cinnosti ako st bezné chyby uzivatela, nespravne konfiguracie,
nedodrziavanie suladu a skenovanie; tzv. ,,Discovery scanning*‘; zhromazd'ovanie skriptov, iné
pokusy o tzv. sondovanie / prieskumy; neopravnené reStartovanie systému; pouzivanie uctov
(servisnych, administratorskych, systémovych uctov); aktivity s nazvami uctov, ktoré
nevyhovujii schvalenym S$tandardom ndzvov uctov; podozrivé nazvy suborov; akékol'vek
neopravnené zmeny alebo aktivity realizované mimo pracovnych hodin obstaravatel’a; a urcité
typy vyskytu Skodlivého kodu.

Pre incidenty priority C je vyZadovana reakénd doba do 24 hodin.
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Priloha €. 2: Zoznam informacnych systémov a zariadeni

Rozsah odhl'adovaného IT prostredia:

Aktivne prvky

Servery

IS

Koncové stanice

DB
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