Zmluva

o poskytovani sluzieb pri zabezpecovani kybernetickej bezpecnosti a
spolupraci pri spracuvani osobnych udajov
vo vztahu k povinnosti zabezpeenia kybernetickej bezpenosti v zmysle
Zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (ZoKB)
a Vyhlasky NBU &. 362/2018 Z.z.
tiez
vo vztahu k povinnosti ochrany osobnych Gdajov v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR) a Zakona 18/2018 Z.z. o ochrane

oscbnych ddajov a 6 zmene a doplneni niektorych zakonov pri prevadzke informacnych systéemov
(dalej len ,zmluva®)

¢l. 1
Zmluvné strany

1.1 Prevadzkovatel

Obchodné meno: Obec Liptovsky Jan

Sidlo: Ulica Jana KalinCiaka 39/3, 032 03 Liptovsky Jan
Statutarny zastupca: Roman Vajs, starosta

Bankove spojenie: Prima banka Slovensko a.s.

IBAN: SK76 5600 0000 0016 0749 3002

ICO: 00 315 486 DIC: 20 2058 1519

Tel. /Mobil:  +421 905 460 381 E-mail:  starosta@liptovskyjan.sk

(dalej len " prevadzkovatel ")

1.2 Poskytovatel:

Obchodné meno: BROS Computing, s.r.o.
Sidlo: Kolma 169/10, Zilina, 01003
Zapisany vo Vlozke &. 18580/L oddiel: Sro na OR OS Zilina

Statutarny zastupca: Miroslav Bros

Bankove spojenie:  Tatra banka, a.s. IBAN:  SK14 1100 0000 0026 2686 5400
ICO : 36734390 DIC: 2022315900
Tel./Mobil: E-mail: brosland@brosland.eu

(dalej len " poskytovatel ")
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2.2

3.1

3.2

¢l. 2
Preambula

Poskytovatel deklaruje Prevadzkovatelovi splnenie poziadaviek pre vykon funkcie
Manazéra kybernetickej bezpe€nosti (dalej len ,, MKB* ) nasledovne:
- Stupefi vzdelania: Uplné strené odborné
- 27 rokov - Odborna prax v oblasti informa&nych technoldgii
- 10 rokov - Prax v oblasti riadenia sluzieb, bezpe&nosti, rizik, alebo
architektury informacnych technolégii

Dalej disponuje osved&eniami o absolvovani odbornych kurzov v Kompetenénom
a certifikanom centre kybernetickej bezpecnosti, ktoré je Statnou prispevkovou
organizaciou zriadenou Narodnym bezpec¢nostny udradom, nasledovne:
- C.OSV/MKB/0397/2022 - Kurz MKB — Riadenie kybernetickej bezpeénosti
- C.OSV/MKB/0407/2022 — Kurz MKB — Prevadzka kybernetickej bezpeénosti
- C.OSV/RDKB/1109/2023 — Kurz Riadenie dodavatelov a tretich stran v
kybernetickej bezpecnosti

Prevadzkovatel ako organ verejnej moci pri prevadzke Zakladnych sluZieb a / alebo
pri prevadzke jeho informacénych systémov spolupracuje s poskytovatelom v oblasti
zabezpecenia kybernetickej bezpecnosti a urCuje ho za MKB.

¢l. 3
Predmet zmluvy

Predmetom tejto Zmluvy je uprava vzajomnych prav a povinnosti zmluvnych stran.

Poskytovatel poskytne Prevadzkovatelovi sluzby vo funkcii MKB v zmysle Zakona €.
69/2018 Z.z. o kybernetickej bezpecCnosti a o zmene a doplneni niektorych
zakonov (ZoKB) a Vyhlagky NBU &. 362/2018 Z.z. s prihliadnutim na plnenie povinnosti
pri ochrane osobnych udajov v zmysle Nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 (GDPR) a Zakona 18/2018 Z.z nasledovne:

a) Riadenie bezpeénosti
zabezpecdi zvySovanie povedomia zamestnancov Prevadzkovatela o informacnej
bezpelnosti formou poskytnutia informacii, konzultacii, odporu¢anych postupov
alebo formou vykonania Skolenia na zaklade Ziadosti Prevadzkovatela,

b) Riadenie hrozieb a rizik
vykona, alebo bude sucinny pri vykonani analyzy rizik informaénych systémov,

vykona, alebo bude sucinny pri vykonani klasifikacie informacii z hlfadiska
dévernosti, integrity a dostupnosti ako aj pri vykonani kategorizacie sieti a
informa¢nych systémov a ich suladu s bezpecnostnymi Standardami v oblasti
kybernetickej bezpe€nosti,

c) Aplikacia bezpeénostnych opatreni
navrhne, alebo bude sucinny pri navrhu technickych, personalnych
a organiza¢nych bezpe€nostnych opatreni, bude monitorovat ich efektivitu a
adekvatnost a navrhne ich pripadnu zmenu,




d) Vykon operativnych a bezpe€nostnych innosti
bude kontrolovat a riadit aplikaciu bezpecnostnych opatreni v systéme riadenia
kybernetickej bezpecnosti a pri nesulade predkladat Prevadzkovatelovi navrhy na
napravu,

bude sa spolupodielat’ na riadeni dodavatelov a tretich stran pri zabezpecovani
kybernetickej bezpecnosti formou sucinnosti pri koncipovani alebo revidovani
obsahu zmluvnych vztahov s nimi a formou podiefania sa na kontrole dodrziavania
ich zmluvnych zavézkov vocli Prevadzkovatelovi,

bude sa spolupodielat’ na rie§eniach procesu riadenia bezpecnostnych incidentov,
ich odhalovani, hlaseni, rieSeni a odstrafiovani nasledkov,

svoje navrhy bude predkladat priamo Statutarovi Prevadzkovatefla,

e) Riadenie suladu
bude sa spolupodielat na vykonavani internych posudeni informa&nej bezpecnosti
aje sucinny pri vykone auditu certifikovanym auditorom, alebo pri kontrole
regulacnym organom,

bude kontrolovat a iniciovat’ aktualizacie prijatych bezpecnostnych politik tak, aby
boli v sulade s prislusnou legislativou.

Pri vykone funkcie MKB bude primerane zohladriovat riziko vzniku bezpe¢nostnych incidentov
pricom bude brat do uvahy povahu, rozsah a ucel konkrétnych oblasti informacnych
technoloégii. Funkcia MKB je nezavisla na prevadzke zakladnej sluZzby a / alebo na prevadzke
informaénych systémov.

3.3

Prevadzkovatel vytvori Poskytovatefovi vo funkcii MKB primerané podmienky pre
nezavisly vykon jeho funkcie od riadenia prevadzky a vyvoja sluzieb
informaénych technoldgii pricom hlavne:

a) poskytne MKB suginnost potrebnu pre vykon jeho funkcie, pri¢om zabezpedi pristup
do priestorov k informa¢nym systémom a informaciam potrebnym k vykonu analyzy,
kontroly alebo k posudeniu stavu kybernetickej bezpec€nosti alebo k inym ¢innostiam
zodpovedajucim vykonu funkcie MKB ako aj poveri osoby, ktoré budu sucinnost
MKB v mene prevadzkovatela poskytovat,

b) zabezpeci priestor pre uloZenie dokumentacie kybernetickej bezpe€nosti v mieste
prevadzkovatela ako aj priestor a technické zabezpeCenie pre Skolenie a iné
administrativne €innosti MKB, ak su tieto €innosti vykonavané v mieste
prevadzkovatela,

c) prijme a bude sa zaoberat upozorneniami, odporu¢aniami a navrhmi MKB v zaujme
vyhnut sa takému konaniu ktoré by malo za nasledok vznik bezpecnostného
incidentu, alebo zvySenia rizika jeho vzniku na neunosnu mieru. Rozhodovacia
pravomoc Prevadzkovatela pritom zo strany MKB nie je dotknuta rovnako ako aj
jeho zodpovednost za stav kybernetickej bezpec€nosti,

d) oznami MKB kazdy umysel vykonat zmeny v prevadzke Zakladnej sluzby a / alebo
informaénych systémov este pred ich realizaciou, konzultuje ich s MKB
a poziada ho o predbezné zhodnotenie bezpecnostnych dopadov tychto zmien. Po
kazdom vykonani takejto zmeny poziada MKB o opdtovne vykonanie rizikovej
analyzy a pripadné preskolenie prislusnych zamestnancov,



e) oznami MKB kazdy bezpec€nostny incident a poziada ho o sucinnost pri jeho
zdokumentovani, nahlaseni regulacnému organu, odstraneni ako aj pri rieSeni jeho
nasledkov tak, aby sa minimalizoval ¢as zotavenia informa¢ného systému a
minimalizovali sa s nim spojené Skody,

f) bezodkladne oznami MKB kazdu ohlasenu kontrolu regulaéného organu, alebo
vykonavany audit tak, aby MKB mohol pri tom v¢as a v dostato¢nej miere poskytnut
svoju sucinnost,

g) v8etky oznamenia MKB ako aj ina komunikacia budu realizované na v zmluve
uvedené kontaktné udaje s preferenciou elektronického pisomného styku.

¢l. 4

Cena za plnenie predmetu zmluvy

200+DPH = 240,00 EUR / ro¢ne (v prepocte 20,- EUR/mesiac)

Celkova cena: 200,- + DPH = 240,- EUR

Cena za ro¢né plnenie bude fakturovana po nadobudnuti u¢innosti zmluvy, vzdy v mesiaci
januar, prislusného roka.

Splatnost faktury: 14 dni.

5.1

5.2

5.5

6.1

¢l. 5
Povinnost’ mil¢anlivosti

Poskytovatel je povinny pri  poskytovani sluZzieb zabezpelit ochranu
spracovavanych udajov tak, aby neumoznil neopravneny pristup k udajom, ich
zmene, zni¢eniu i strate, neopravnenym prenosom, ich inému  neopravnenému
spracuvaniu, alebo zneuzitiu.

Poskytovatel sa zavazuje, ze bude zachovavat miCanlivost o osobnych udajoch
vzmysle §79, ods.2 zakona €. 18/2018 Z.z. ako aj vSetkych ostatnych citlivych udajoch
a skutoCnostiach s ktorymi sa pri vykone funkcie MKB dostane do styku, po&as trvania
zmluvy aj po jej skonceni.

Poskytovatel pri vykone funkcie MKB zavedie potrebné technické, organiza¢né a
personalne opatrenia na ochranu udajov a skuto€nosti s ktorymi sa pri vykone funkcie
dostane do styku a ich u€innost bude pravidelne preverovat.

¢l. 6
Zapojenie subdodavatelov poskytovatela

Zapojenie subdodavatela bude povaZzovaneé za schvalené Prevadzkovatelom, ak je o
zamere zapojit subdodavatela zo strany Poskytovatela preukazatelne informovany a
ak proti tomuto zameru nevznesie pisomnu namietku do 30 dni.



6.2 Poskytovatel moze poskytovat osobné a iné citlivé udaje svojmu subdodavatelovi
vyhradne na ucel poskytovania sluzieb vo funkcii MKB Prevadzkovatelovi.

6.3 V pripade namietok Prevadzkovatefa musia byt dévody namietky zo strany
Prevadzkovatela podloZzené argumentami tak aby k nim mohol Poskytovatel zaujat
vecné konstruktivne stanovisko v snahe vyhoviet poziadavkam Prevadzkovatela,
alebo navrhnut Prevadzkovatelovi ukoncenie poskytovania sluzieb.

.7
Zodpovednost’ za Skodu a obmedzenie zodpovednosti

7.1 Poskytovatel zodpoveda Prevadzkovatelovi vyhradne za  8kodu, ktoru
preukazatelne spésobil pri poskytovani sluzieb vo funkci MKB, pricom  zodpoveda
za nim spdsobenu Skodu uhrnne najviac do vysky odmeny za poskytovanie sluZieb,
ktoru mu prevadzkovatel plati za obdobie 12 mesiacov.

¢l. 8
Trvanie a zrus$enie zmluvy

8.1 Zmluva je dojednana na dobu urcitu: od 1.1.2024 do 31.12.2026.

8.2 Zmluvu mozno zruSit obojstranne bez uvedenia dbévodu s vypovednou lehotou
3 mesiace, alebo dohodou pri dodrzani podmienok dohody o zruSeni zmluvy.

8.3 Kazda zmluvna strana je opravnena tuto zmluvu zrusit odstupenim, pokial druha
zmluvna strana zmluvu opakovanie hrubo porusuje a neprijme v primeranej lehote,
danej protistranou, opatrenia pre zamedzenie dalSiemu poruSovaniu.

¢l.9
Zavereéné ustanovenia

9.1 Zmluva nadobuda platnost okamihom podpisu oboma zmluvnymi stranami a u€innost
driom nasledujucom po dni jej zverejnenia Prevadzkovatelom.

9.2 Zmluva je vyhotovena v dvoch rovnopisoch, z ktorych kazda zmluvna strana obdrzi
jeden.

9.3  Akékolvek zmeny tejto zmluvy je mozné robit vyhradne len formou pisomného
dodatku podpisaného oboma zmluvnymi stranami.

9.4 Tato zmluva a vztahy z nej vyplyvajuce sa riadia pravnym poriadkom SR.

9.5 Zmluvné strany vyhlasuju, ze si zmluvu precitali, zmluvu uzavreli slobodne,
vazne, urcito a zrozumitelne.

V Ziline difa: 22.12.2023 V Liptovskom Jane dfia: 28.12.2023

Miroslav Bros, v.r. Roman Vajs, v.r.

Poskytovatel Prevadzkovatel
(peciatka, podpis) (peciatka, podpis)



