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Kartovy standard IDS Vychod - Minimalne technické poziadavky

1. Ucel dokumentu

Dokument opisuje Minimalne technické poziadavky, ktoré musia spiiat Akceptaéné zariadenia
tarifno-informac¢ného systému Dopravcu zapojeného do systému IDS Vychod, pre akceptaciu
elektronickych cestovnych listkov na Dopravnych kartach.

2. Skratky

APDU - Application Protocol Data Unit (komunikac¢ny protokol)
BCK - Bezkontaktna Cipova Karta

EP - Elektronicka Penazenka

PCL - Predplatny Cestovny Listok

SAM - Secure Access Module (bezpec¢nostny hardvérovy modul)
SNR - Serial Number (vyrobné ¢islo karty)

3. Pojmy

Akceptacné zariadenie - zariadenie, ktoré umoziiuje ¢itanie a zapis dat na BCK. Bezpecénostné
poZziadavky zariadenie zabezpecuje prostrednictvom SAM modulu.

SAM modul - bezpecnostny modul (secure cryptoprocessor), ktory sliZi ako bezpecné uloZisko
Sifrovacich klucov.

4. Poziadavky na hardvér

Akceptacné zariadenie musi splfiat nasledovné hardvérové poziadavky:

- sUcastou zariadenia musi byt dostatocne vykonny procesor, ktory umozni v akceptacnom
zariadeni pouzit sStandardny operacny systém vhodny pre Akceptacné zariadenia v aktudlnej
verzii

- sUcastou zariadenia musi byt dostato¢ne velkd pamat pre uloZenie zoznamu zablokovanych
kariet (black list) a zoznamu produktov predanych cez internet (green list)

- sUcastou zariadenia musi byt &itacka bezkontaktnych kariet, ktora spifa poZiadavky normy
ISO/IEC 14443 so SAM slotom, ktory spliia poziadavky normy ISO/IEC 7816

o akceptaéné zariadenie umiestnené vo vozidle, v predpredaji alebo v automate - min 2
sloty pre SAM modul, form factor 2FF (Mini-SIM)

o prenosné Akceptacné zariadenie (revizorska ¢itacka) - min 1 slot pre SAM modul, form
factor 2FF (Mini-SIM) alebo 1 slot pre SAM modul vo forme secure microSD karty

- sUcastou zariadenia musi byt 3G/4G modem pre prenos dat z/do Akceptacného zariadenia

5. Poziadavky na systémovy softvér

Akceptacné zariadenie musi spliiat nasledovné poziadavky na systémovy softvér:
- Standardny operacny systém (linux, android, windows embedded) vhodny do Akceptacnych
zariadeni
- ovlada¢ pre ¢itacku BCK podla normy ISO/IEC 14443
- ovladac pre SAM modul podla normy ISO/IEC 7816
- ovladac¢ pre 3G/4G modem

6. Poziadavky na aplikacny softvér

Akceptacné zariadenie musi spliat nasledovné poziadavky na aplikacny softvér:
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vSeobecné poziadavky
o moznost vzdialenej aktualizacie aplikacie pre Akceptacné zariadenie
o moznost vzdialenej autorizacie SAM modulu
o moznost vzdialenej aktualizacie aplikacie a dat v SAM module
o ak zariadenie obsahuje kombinovanu citacku dopravnych kariet a bankovych kariet,
moznost definovat, ktora citacka ma prednost pri pouziti karty s dopravnou aj
bankovou funkcionalitou
poziadavky na kniZnicu pre pracu s BCK
o karta Mifare Classic - nativne prikazy karty Mifare Classic podla Specifikacie vyrobcu
média
o karta Mifare DESFire - nativne prikazy karty Mifare DESFire vratane jej emulacie,
zapuzdrené do formatu APDU sprav podla normy ISO/IEC 7816-4 a Specifikacie
vyrobcu média
poziadavky na kniznicu pre pracu so SAM modulom
o karta JavaCard (SAM modul) - nativne prikazy vo formate APDU sprav podla normy
ISO/IEC 7816-4 a Specifikacie vyrobcu karty
o secure microSD karta (SAM modul) - nativne prikazy vo formate APDU sprav podla
normy ISO/IEC 7816-4 a Specifikacie vyrobcu karty
poziadavky na kniznicu pre 3G/4G komunikaciu s Akceptacnym zariadenim
o nahravanie vstupnych dat z Centrdlneho systému do Akceptacného zariadenia -
konfiguracny subor, blokované karty, produkty predané cez internet (kartové udalosti)
o nahravanie vystupnych dat z Akceptacného zariadenia do Centralneho systému -
informacie o vykonanych kartovych transakciach a kartovych udalostiach, informacie
o stave Akceptacného zariadenia
o nahravanie aktualizacii aplikacného softvéru - aktualizacia aplikacie pre Akceptacné
zariadenie, aktualizacie SAM modulu
o vzdialena autorizacia SAM modulu
poziadavky na knizZnicu pre spracovanie vstupnych dat
o praca so zoznamom zablokovanych kariet
o praca so zoznamom produktov predanych cez internet (kartové udalosti)
poziadavky na kniZnicu pre generovanie vystupnych dat
o Predajca, Cislo strojéeka, Cislo odpoctu, Cislo transakcie, Kéd tarify, Zoznam a pocet
vSetkych zén, Cena cestovného s DPH a bez DPH, Datum a ¢as predaja, Spésob
predaja, Datum zaciatku platnosti, Datum konca platnosti, Cislo nastupnej zastavky a
¢islo nastupnej zény, Cislo vystupnej zastavky a ¢islo vystupnej zény, Poradie PCL,
Linka, Spoj, Tarifné kilometre, Casova platnost, Typ platby, SNR karty, Emitent karty,
Storno, Hodnota vkladu na EP, Pociatoc¢ny a kone¢ny zostatok na BCK, Cislo operacie
s EP, Emitent EP

7. Poziadavky na BCK
PoZiadavky na BCK

v sullade so Specifikaciou https://www.nxp.com/docs/en/data-sheet/MF3DHx3 SDS.pdf
minimalna velkost pamate 4 kB

Poziadavky na konfiguraciu karty


https://www.nxp.com/docs/en/data-sheet/MF3DHx3_SDS.pdf
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Vykonnostné poziadavky

Akceptacné zariadenie musi splfiat nasledovné vykonnostné poziadavky na hardvér, systémovy
softvér a aplikacny softvér:
- celkovy cas Testovacej transakcie s Mifare DESFire kartou musi byt mensi ako 600 ms (mimo
casu, ktory spotrebuje SAM modul)

8. Testovacia transakcia

Pre overenie funkénosti HW ¢itacky a SW komponent akceptaéného zariadenia je mozné pouzit
nasledovnu testovaciu transakciu:

- vytvorenie spojenia v sulade s ISO/IEC 14443-4

- vyber aplikacie (Select)

- autentifikacia (Authenticate, pristupovy klu¢ v SAM module)

- Citanie suboru (Read Backup Data File, 96 B, 3DES MAC)

- ¢itanie suboru (Read Value File, 3DES MAC)

- zapis suboru (Write Backup Data File, 96 B, 3DES MAC)

- zapis suboru (Write Value File, 3DES MAC)

- potvrdenie transakcie (Commit)

- ukoncenie spojenia v sulade s ISO/IEC 14443-4



