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Kuzményho

fzo»»ﬂ}m

zundva 0 zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych povinnosti
uzatvorend podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zdkonnik a § 19 ods. 2
zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov (dalej len ,,zmluva”) medzi:

Dodavatel’

Nazov: Pocitace a Programovanig, s.r.0.

Sidlo: Kuzmanyho 22, 010 01 Zilina
Statutdrny zastupca:  Ing. Miroslav Zvara

ICO: 36005479

DIC: 2020451147

IC DPH: SK2020451147

Kontaktna osoba: Peter Hutira

Email: hutira@pap.sk

Zapisany: OR 0S Zilina, odd.: Sro, vlozka &, 3454/L

(dalej len ,dodévatel™)

Prevadzkovatel zakladnej sluzby:

Nazov: Univerzitna nemocnica Bratislava

Sidlo: PaZitkovd 1835/4, 821 01 Bratislava
Statutarny zastupca:  MUDr. Alexander Mayer, PhD., MPH, MHA
ICO: 31813861

DIC: 2021700549

Kontaktna osoba: Adam Lojko

Email: adam.lojko@unb.sk

(dalej len , prevadzkovatel zakladnej sluzby")

(prevadzkovatel zédkladnej sluzby a dodédvatel spolocne dalej ako ,,zmluvné strany")

Clanok 1
Uvodné ustanovenia

1.1. Univerzitnd nemocnica Bratislava je prevadzkovatelom zdkladnej sluzby podla zékona ¢. 69/2018 Z.
z. 0 kybernetickej bezpetnosti a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov (dalej len ,zdkon o kybernetickej bezpecénosti"). Dodavatel je s poukazom na § 19 ods. 2
zékona o kybernetickej bezpeénosti doddvatefom na vykon Cinnosti, ktoré priamo suvisia
s prevadzkou sieti a informacnych systémov pre prevadzkovatela zakladnej sluZby.

1.2. Prevadzkovatel zakladnej sluzby je povinny uzatvorit s doddvatelom tlato zmluvu podfa zakona o
kybernetickej bezpeénosti.

1.3. Zmluvné strany uzatvarajd tuto zmluvu za ucelom $pecifikacie plnenia bezpecnostnych opatreni 2
notifikatnych povinnosti v nadvidznosti na Zmluvu o poskytovani sluzieb ¢. WinLSS/SZ/135%-
62/2024 uzatvorent medzi zmluvnymistranami01.01.2024 (dalejlen ,dodavatelskd zmluva”), ktora
definuje konkrétny rozsah Ccinnosti doddvatefa, ana zaklade kiorej dodavatel poskytuje



1.4.

2.1.

3.1.

3.2,

3.3.

3.4.

3.5.

prevadzkovatelovi zékladnej sluzby vykon ¢innosti, ktoré priamo suvisia s prevadzkou
a informacnych systémov prevéddzkovatela zékladnej sluZby.

Plnenie bezpeénostnych opatreni a notifikaénych povinnosti zmluvnymi stranami v oblasti
kybernetickej bezpe&nosti podla tejto zmluvy sa vyZaduje pocas celej doby trvania tejto zmluvy,
pokial' zo zmluvy nevyplyvaji povinnosti pre doddvatela aj po skongeni platnosti a ucinnosti tejto
zmluvy alebo dodavatelfskej zmluvy.

Clanok 2
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zékladnych tloh a principov spoluprace zmluvnych stran a ich
prav a povinnosti pri plneni bezpec¢nostnych opatreni a notifikaénych povinnosti realizovanych
v nadviaznosti na dodavatelski zmluvu, a to s cielom zabezpetit kyberneticki bezpecnost v stvislosti
s prevadzkou sieti a informaénych systémov prevadzkovatela zakladnej sluzby (s ktorymi priamo
stvisi vykon ¢&innosti dodavatela na zdklade dodavatelskej zmluvy) pocas ich Zivotného cyklu,
predchdadzat kybernetickym bezpeénostnym incidentom, ktoré by mohli negativne ovplyvnit siete a
informacné systémy prevadzkovatela zakladnej sluZby a minimalizovat dopad a vplyv kybernetickych
bezpeénostnych incidentov na kontinuitu prevadzkovania zékladnej sluzby prevadzkovatela.

Clanok 3
Prava a povinnosti zmluvnych stran

Dodéavatel sa zavdzuje prijimat a dodrZiavat bezpe¢nostné opatrenia prevddzkovatela zékladnej
sluzby na useku kybernetickej bezpec¢nosti v rozsahu uvedenom v ¢lanku 4. tejto zmluvy tak, aby boli
naplnené ciele tejto zmluvy.

Bezpetnostné opatrenia prevadzkovatela zakladnej sluzby sa mdéiu menit a dopifat tak, aby
zodpovedali aktualnym bezpecnostnym poziadavkam, aktudlnemu stavu sieti a informacnych
systémov prevadzkovatela zékladnej sluzby, aktudlnej legislative a aktualnym hrozbam tykajtcim sa
prevadzky sieti ainformacnych systémov prevddzkovatela zdkladnej sluzby. Prevadzkovatel
zékladnej sluzby je povinny bezodkladne obozndmit doddvatela s aktualizovanymi bezpeénostnymi
opatreniami s dérazom na zmeny v nich uvedené.

Dodavatel vyhlasuje, Ze méa potrebné technické, technologické a persondlne vybavenie, ktoré je
potrebné na plnenie uloh vyplyvajucich z tejto zmluvy, a Ze md zavedené ulohy, procesy, role,
opatrenia a technoldgie v organizacnej, personalnej a technickej oblasti, ktoré su potrebné na
naplifianie ucelu tejto zmluvy.

Dodavatel sa zavdzuje chrdnit vietky informacie poskytnuté prevadzkovatelom zakladnej sluzby,
najma chranit ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto zmluvy
v bezpeénostnej dokumentacii, ktora musi byt aktudlna, priebezne aktualizovand a musi zodpovedat
aktudlnemu stavu. Bezpelnostni dokumentdciu je na poZiadanie povinny predloZit
prevadzkovatelovi zakladnej sluzby v uréenej lehote nie kratSej ako 5 pracovnych dni.
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4.1.

Zoznam zamestnancov dodavatela, subdodavatela a tretich oséb, ako aj ich pracovnych roli, ktori sa
budu podiefat na plneni Cinnosti podfa tejto zmluvy a ktori budi mat pristup k informaciam
prevadzkovatela zakladnej sluzby (dalej len ,zoznam o0s6b”) tvori prilohu €. 1 tejto zmiuvy.
Dodavatel je povinny oznamit prevadzkovatefovi zakladnej sluzby kazdi zmenu v zozname 0sdb
podla tohto bodu bezodkladne na mailovi adresu kontaktnej osoby prevadzkovatela zakladnej
sluzby.

Doddvatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kaZdej zmene, ktora
md vyznamny vplyv na bezpetnostné opatrenia realizované dodavatelom na ucely plnenia tejto
zmluvy.

Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu dodavatela
o hldasenom kybernetickom incidente. Povinnost zachovavat mi¢anlivost tym nie je dotknuta.

Na vykon cinnosti, ktoré vyplyvaji z podstaty sluZieb poskytovanych na zaklade dodévatelskej
zmluvy a/alebo tejto zmluvy, méZe dodavatel poverit len konkrétne osoby v ramci pracovnych roli,
ktorych zoznam je uvedeny v prilohe €. 2 tejto zmluvy.

Odplata za plnenie povinnosti doddvatela podla tejto zmluvy a ndhrada vSetkych nakladov
vynaloZenych doddvatefom v suvislosti s plnenim povinnosti doddvatela podfa tejto zmluvy, su v
plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevadzkovatelom zékladnej sluzby
dodévatelovi podla doddvatelskej zmluvy.

Clanok 4
Bezpelnostné opatrenia na predchadzanie kybernetickym incidentom

Dodévatel je povinny prijat adodrziavat bezpecnostné opatrenia vrdmci prevencie pred
kybernetickymi incidentmi, ktoré by mohli mat nepriaznivy dopad na zadkladnd sluzbu
prevadzkovatela, jeho informacné systémy a siete. Dodavatel sa zavazuje:

a) zvySovat bezpeénostné povedomie svojich zamestnancov, ktori sa budt podielat na plneni
dodavatelskejzmluvy alebo budi mat pristup k informaciam prevadzkovatela zakladnej sluzby,

b) sledovat vystrahy avarovania sliZiace na minimalizovanie, odvratenie alebo népravu
nasledkov incidentov vieobecne, zasielat prevadzkovatelovi zakladnej sluzby véasné varovania
pred incidentmi, ktoré by mohli negativne ovplyvnit prevadzkovanie zakladnej sluzby
prevadzkovatela a vykondvat preventivne opatrenia potrebné na odvrétenie hrozieb alebo
znizovanie kybernetickych rizik,

c) monitorovat a vyhodnocovat také bezpeénostné rizikd, ktoré by mohli mat nepriaznivy dopad
na zdkladnu sluzbu prevadzkovatela zakladnej sluzby,

d) predchadzat vzniku incidentov, ‘

e) spolupracovat s prevadzkovatelom zakladnej sluiby pri zabezpelovani kyberneticke]
bezpeé&nosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

f)  chranit informdcie, ktoré by mohli mat vplyv na zékladnu sluibu prevadzkovatela zékladnej
sluzby alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a informacnych systémov
prevadzkovatela zakladnej sluzby.

g) hlasit vietky skuto¢nosti, informacie, zmeny, ktoré mézu mat vplyv na tuto zmluvu. Uvedené
dodavatel hldsi formou elektronickej posty do 2 dni od zistenia danej skutoénosti,

h) dodrZiavat a prijat bezpetnostné opatrenia najmenej pre oblast podfa § 20 ods. 3 pism. d), g)
az i), k) a m)zadkona o kyberneticke] bezpecnosti, a to najneskdr do 5 pracovnych dni.



Bezpednostné opatrenia sa prijimaji a realizuji na zdklade schvalenej bezpeinosime
dokumentdcie, ktora musi byt aktualna a musi zodpovedat redinemu stavu.

4.2, Pre oblast technickych zranitefnosti informaénych systémov a zariadeni dodavatel najma
identifikuje technické zranitelnosti informacnych systémov, ktoré vyuziva pri poskytovani sluzieb
prevadzkovatelovi zakladnej sluzby, prostrednictvom nasledujucich opatreni:

a) Zavedenie aprevaddzka néstroja uréeného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich Casti,
b) Zavedenie aprevddzka ndstroja ureného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich ¢asti,
c) Vyuiitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.
4.3. Pre oblast riadenia bezpetnosti sieti ainformaénych systémov, ktoré dodavatel vyuziva pri

poskytovani sluzieb prevadzkovatelovi zakladnej sluzby, realizuje dodavatel opatrenia:

a)

b)

9)
h)

)
k)

Riadenie bezpe&ného pristupu medzi vonkaj$imi a vnutornymi sietami a informacnymi
systémami prevadzkovatela zékladnej sluzby, a to najma vyuzitim nastrojov na ochranu
integrity sieti a informacnych systémov, ktoré si zabezpefené segmentdciou sieti a
informaénych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzaju v samostatnych sietovych segmentoch a v rovnakom segmente musia byt len
servery s rovnakymi bezpe&nostnymi poZiadavkami a rovnakej bezpecnostnej triedy a s
podobnym Géelom.

Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré st chranené firewallom
a vietkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpe&nostnych opatreni na bezpe¢né mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpednym spésobom s pouZitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

Siefam alebo informacnym systémom st umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitaovej siete.

Spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj cez
systém detekcie prienikov.

Servery dostupné z externych sieti st zabezpecované podla odporicani vyrobcu.

UdrZiavanie zoznamu véetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.
Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi su identifikované neopravnené
sietové spojenia na hranici s vonkajsou sietou.

Blokovanie neopravnenych spojeni zo zndmych adries oznalenych ako Skodlivé alebo
spdsobujtice zndme hrozby, ak to nastavenie informacného systému umozriuje.
Neumoznenie komunikéacie a prevadzky aplikdcii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamendva a vyhodnocuje aj informdcie o sietovych paketoch na hranici siete.
Implementécia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu

-nezvyfajnych mechanizmov Gtokov alebo proaktivneho blokovania Skodlivej sietovej

prevadzky.
Smerovanie odchadzajlce] pouZivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.



4.4,
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n)

VyZadované poutzitie dvojfaktorovej autentizacie od kaidého vzdialeného pripojenia do
internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitefnosti, najma
identifikdcie moZnej pritomnosti $kodlivého kédu zariadenia, ktoré sa vzdialene pripaja do
internej siete, alebo zmluvného zarucenia vratane preukdzania plnenia tejto povinnosti.

Pre oblast riadenia pristupov, ktoré dodavatel vyuZiva pri poskytovani sluiieb prevadzkovatelovi
zakladnej sluzby, realizuje dodavatel nasledovné opatrenia:

a)

b)

c)

d)

e)

9)

h)

Riadenie pristupov 0s6b k sieti a informacnému systému, zaloZené na zdsade, Ze pouZivatel ma
pristup len k tym aktivam a funkcionalitam v ramci siete a informaéného systému, ktoré su
nevyhnutné na plnenie zverenych uloh pouZivatela. Na to sa vypracuvaji zasady riadenia
pristupu osob k sieti a informacnému systému, ktoré definuju spdsob pridelovania a odoberania
pristupovych prav pouZivatefom, ich formdlnu evidenciu a vedenie Uplnych prevadzkovych
zaznamov o kazdom pristupe do siete a informac¢ného systému.

Riadenie pristupov k sietam a informaénym systémom uskutoénené v zdvislosti od
prevadzkovych a bezpeénostnych potrieb prevddzkovatela zakladnej sluzby, pricom su prijaté
bezpeénostné opatrenia, ktoré slGZia na zabezpedenie ochrany Udajov, ktoré sl pouZivané pri
prihldseni do sieti a informacnych systémov a ktoré zabrariuju zneuZitiu tychto Udajov
neopravnenou osocbou. '
Riadenie pristupov o0sob k sieti a informacnému systému, to zahfiia najmenej vypracovanie
zdsad riadenia pristupu k informécidm; riadenia pristupu pouzivatefov; zodpovednosti
pouzivatelov; riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristupu k aplikacidam; monitorovania pristupu a pouZivania informacného systému a riadenia
vzdialeného pristupu.

Pridelenie jednoznacného identifikdtora na autentizdciu na vstup do siete a informacného
systému kaZzdému pouZivatelovi siete a informaéného systému.

Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav a
opravneni pouZivatelskych tGcétov,

VyuZitie nastroja na spravu a overovanie identity pouZivatela pred zaCiatkom jeho aktivity v
rdmci siete a informacného systému a ndstroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a Gdajom, pristup na
Citanie a zdpis Udajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamendvaju
pouzitia pristupovych opravneni (prevddzkové zaznamy).

Vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie stladu schvéalenych
opravneni so skutoénym stavom opravneni a detekciu a ndsledné zmazanie nepouiivanych
pristupovych uctov v pravidelnych intervaloch.

Uréenie osoby zodpovednej za riadenie pristupu pouZivatefov do siete a k informaénému
systému a za pridefovanie a odoberanie pristupovych prav pouZivatefom, ich formalnu
evidenciu a vedenie uplnych prevadzkevych zdznamov o kaidom pristupe do siete a
informaéného systému v zmysle prislusnej bezpeénostnej politiky.

Pre oblast rieSenia kybernetickych bezpeénostnych incidentov realizuje dodavatel nasledovné
opatrenia; prifom najma deteguje a riesi kybernetické bezpe¢nostné incidenty, ktoré mozu mat
dopad na vykon ¢innosti pre prevadzkovatela zakladnej sluzby:

a)

Obozndmenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych
bezpe&nostnych incidentov a spracovanie internych postupov rieSenia kybernetickych



bezpecnostnych incidentov, ktoré zahffiaji minimédlne postupy hlasenia kyberneticiies
bezpefnostnych incidentov voci prevadzkovatelovi zékladnej sluzby.

b) Monitorovanie a analyzovanie udalosti v sietach a informaénych systémoch, ktoré st vyuzivans
na poskytovanie sluZieb prevadzkovatelovi zakladnej sluzby.

c) Detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom néstroja na detekciu
kybernetickych bezpefnostnych incidentov, ktory umoZriuje v rdmci sieti a informaénych
systémov a medzi sietami a informacénymi systémami overenie a kontrolu prenaanych dat.

d) Zber a vyhodnocovanie relevantnych informécii o kybernetickych bezpe&nostnych incidentoch
prostrednictvom ndstroja na zber a nepretriité vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory umoZriuje zber a vyhodnocovanie informécii o kybernetickych
bezpecnostnych incidentoch; vyhladavanie a zoskupovanie zaznamov suvisiacich s
kybernetickym bezpeénostnym incidentom; vyhodnocovanie bezpetnostnych udalosti na ich
identifikdciu ako kybernetickych bezpeénostnych incidentov; reviziu konfiguracie a
monitorovacich pravidiel na vyhodnocovanie bezpeénostnych udalosti pri nespravne
identifikovanych kybernetickych bezpeénostnych incidentoch.

e) Riedenie zistenych kybernetickych bezpecnostnych incidentov a znizenie nasledkov zistenych
kybernetickych bezpecnostnych incidentov podfa pokynov prevédzkovatela zakladnej sluzby.

f)  Vyhodnocovanie spésobov riesenia kybernetickych bezpeénostnych incidentov po ich vyrieéeni
a prijatie opatrenf alebo zavedenie novych postupov s ciefom minimalizovat vyskyt obdobnych
kybernetickych bezpecnostnych incidentov v stcinnosti s prevadzkovatefom zékladnej sluzby.

g) Dodavatel je povinny bezodkladne hldsit kaZdy incident prevddzkovatelovi zékladnej sluzby
spésobom uréenym prevédzkovatefom zdkladnej sluzby, vratane uréenia stupfia jeho
zavainosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov.

h) Dodavatel je povinny na Ziadost prevadzkovatela zékladnej sluZby spolupracovat s Narodnym
bezpeCnostnym tdradom a na tento Ucel poskytnut potrebnu sucinnost a vietky informacie,
ktoré by mohli byt déleZité pre rie3enie incidentu.

i) Dodavatel je povinny v Case incidentu zabezpecit dékaz o bezpe&nostnom incidente tak, aby
tento mohol byt pouZity v trestnom konani a poskytnut ho prevédzkovatelovi zakladnej sluzby.

j)  Dodavatel je povinny ozndmit prevddzkovatelovi zdkladnej sluzby skuto¢nosti, 7e v stvislosti s
incidentom mohlo déjst k spachaniu trestného ¢inu.

k) Dodavatel je povinny bezodkladne oznémit a preukazat prevadzkovatelovi zakladnej sluzby
vykonanie a implementovanie ndpravného opatrenia.

4.6. Pre oblast monitorovania, testovania bezpeénosti a bezpe¢nostnych auditov realizuje dodavatel
opatrenia podta § 15 vyhlagky NBU ¢&. 362/2018 Z. z., ktoré dodavatel vyuZiva pri poskytovani sluzieb
prevadzkovatelovi zékladnej sluiby, najma implementuje centrélny ndastroj na zaznamendvanie
cinnosti sieti a informacnych systémov a ich pouzivatelov najmenej pre vietky informaéné systémy
a sietové prvky, ktoré su vyuZivané pri poskytovani sluzieb prevadzkovatelovi zakladnej sluzby.

4.7. Dodavatel vyjadruje sthlas s dodrZiavanim uvedenych bezpe&nostnych opatreni.

Clanok 5
Miéanlivost

5.1. Dodévatel je povinny zachovavat mi¢anlivost o skuto&nostiach, o ktorych sa dozvie v stivislosti s
plnenim dodavatelskej zmluvy a tejto zmluvy a ktoré nie st verejne zname.



5.2.

5.3.

5.4.

6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

7.5.

Povinnost zachovavat miéanlivost podfa tohto ¢lanku trvd aj po skonéeni tejto zmluvy.

Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrziavali povinnost mi¢anlivosti jeho
zamestnanci, subdoddvatelia a ich zamestnanci, a to aj po zéniku ich pracovnopravneho vztahu
alebo obchodného vztahu.

Po ukonceni tejto zmluvy je doddvatel povinny vratit alebo previest na prevadzkovatela zékladnej
sluzby vietky informdcie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. tieto podfa pokynu
prevadzkovatela zakladnej sluzby znicit.

Clanok 6
Kontaktné osoby na useku kybernetickej bezpecnosti

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s prevadzkovatelom
zékladnej sluZzby spdsobom uréenym prevadzkovatefom zakladnej sluzby, pricom doddvatel musi
mat vytvorené podmienky umoznujlice chraneny prenos informacii.

Prevadzkovatel zakladnej sluzby urcuje nasledovni kontaktni osobu pre komunikaciu s
dodavatefom na useku kybernetickej bezpefnosti: Adam Lojké — manaZér kybernetickej
bezpecénosti, email: adam.lojko@unb.sk

Dodavatel uréuje nasledovnt kontaktni osobu pre komunikdciu s prevadzkovatelom zakladnej
sluzby na tUseku kybernetickej bezpecnosti: Peter Hutira, email: hutira@pap.sk

Clanok 7
Spolo¢né ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zakonom o kybernetickej
bezpecdnosti a jeho vykonavacimi predpismi.

Dodavatel je povinny spracovévat informacie, ktoré by mohli mat negativny vplyv na zakladnu sluzbu
prevadzkovatela zékladnej sluzby alebo ktoré by mohli narusit kyberneticki bezpecnost sieti a
informaénych systémov prevadzkovatela zakladnej sluzby tak, aby nebola narusena ich dostupnost,
dévernost, autentickost a integrita.

Dodéavatel je povinny plInit povinnosti podlfa tejto zmluvy bezodkladne.

V pripade, ak dodavatel porudi svoje povinnosti alebo zavazky vzmysle tejto zmluvy voCi
prevadzkovatelovi zékladnej sluzby, vznika prevadzkovatelovi zékladnej sluZby ndrok na zaplatenie
zmluvnej pokuty a dodavatel sa zavdzuje uhradit zmluvnd pokutu vo vyske 5000,- EUR za kaidé
jedno porusenie.

V pripade, ak dodavatel pIni dodavatelsk( zmluvu prostrednictvom svojich subdoddvatelov a toto
plnenie priamo suvisi s prevadzkou sieti a informaénych systémov prevddzkovatela zékladnej sluzby,
je povinny zabezpeCit plnenie povinnosti na Useku kybernetickej bezpe€nosti vyplyvajicich z tejto
zmluvy aj u svojich subdodévatelov. Dodavatel je povinny vopred informovat prevadzkovatela
zakladnej sluzby o zapojeni nového dodévatefa (teda subdodavatela), a to zaslanim Ziadosti o
zapojenie nového dodavatela prostrednictvom emailu na kontakt uvedeny v zahlavi tejto zmluvy.



7.6.

8.1

8.2.

8.3.

8.4.

8.5.

Dodavatel nesmie poverit vykonom akychkolvek €innosti majlcich dopad na poskytovanie = 2
prevadzkovatelovi zakladnej sluzby nového subdodavatela bez predchadzajuceho vysiovnenc
pisomného suhlasu prevadzkovatela zdkladnej sluzby. Novému dodévatelovi (subdodavatefovi) =
povinny uloZit rovnaké povinnosti tykajlce sa aplikdcie bezpecnostnych opatreni, ako su ustanovene
v tejto zmluve. Zodpovednost voci prevadzkovatefovi zakladnej sluzby nesie dodavatel, ak novy
subdodavatel nesplni svaje povinnosti tykajlce sa aplikacie bezpecnostnych opatreni alebo hlasenia
bezpe&nostnych incidentov.

Dodévatel je povinny hldsit prevadzkovatelovi zakladnej sluzby dalSie informdcie poZadované
prevadzkovatelom zakladnej sluiby na plnenie jeho povinnosti vyplyvajucich zo zdkona
o kybernetickej bezpeénosti, najma

a) informécie déleZité a potrebné pri rieSeni hlaseného kybernetického bezpecnostného
incidentu poZadované prevadzkovatefom zakladnej sluzby alebo Ndrodnym bezpecnostnym
tradom a ustrednym organom od prevadzkovatela zakladnej sluzby za uéelom spinenia
povinnosti prevadzkovatela zdkladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) zdkona
o kybernetickej bezpecnosti,

b) informécie dblezité pre zabezpedenie dokazu ako ddkazného prostriedku tak, aby mohol byt
pouZity v trestnom konani,

c) informdcie potrebné na tcely spinenia povinnosti prevadzkovatela zakladnej sluzby v zmysle
ust. § 19 ods. 6 pism. e) zdkona o kybernetickej bezpeénosti oznamit organu ¢innému v
trestnom konani alebo Policajnému zboru skutocnosti, Zze bol spachany trestny ¢in, ktorého
sa kyberneticky bezpeénostny incident tyka, ak sa o flom hodnovernym spésobom dozvie,

d) informadcie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela zdkladnej
sluzby v zmysle ust. § 27 ods. 10 zakona o kybernetickej bezpeénosti.

Clanok 8
Audit kybernetickej bezpecnosti

Prevadzkovatel zékladnej sluzby je opravneny vykonat u doddvatela audit zamerany na overenie
plnenia povinnosti dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najmd na overenie
technického, technologického a persondineho vybavenia dodavatela na plnenie Uloh na useku
kybernetickej bezpeénosti, ako aj nastavenie procesov, roli a technoldégii v organizaénej, personélnej
a technickej oblasti u dodavatela pre plnenie ciefov tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstrénit bez zbyto¢ného odkladu,
najneskér viak v lehote 60 kalendarnych dni.

Prevadzkovatel zdkladnej sluzby mdZe audit u dodévatela realizovat sdm alebo prostrednictvom
tretej osoby; v takom pripade préva a povinnosti prevadzkovatela zékladnej sluzby pri vykone auditu
realizuje prevddzkovatelom zakladnej sluzby poverena tretia osoba.

Dodéavatel je povinny pri audite spolupracovat s prevadzkovatelom zdkladnej sluzby a spristupnit
mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré sdvisia s plnenim
Uloh na Gseku kybernetickej bezpecnosti podla tejto zmluvy.

V radmci auditu je doddvatel povinny preukdzat prevadzkovatelovi zakladnej sluzby stlad s touto
zmluvou, najma preukazat svoju pripravenost plnit Glohy na tseku kybernetickej bezpeénosti podfa



tejto zmluvy, aktualne a vysoké bezpe¢nostné povedomie svojich zamestnancov, zavazok a poucenie
svojich zamestnancov, subdoddvatelov a ich zamestnancov o povinnosti mi¢anlivosti podla tejto
zmluvy a aktudinost svojej bezpecnostnej dokumentécie.

8.6. Prevadzkovatel zékladnej sluZby je povinny oznamit dodavatelovi svoj zémer realizovat u neho audit
najmenej pat pracovnych dni vopred.

8.7. Dodavatel je povinny pisomne informovat prevéddzkovatela zékladnej sluzby o kaZdej zmene, ktora
ma vyznamny vplyv na bezpe¢nostné opatrenia realizované dodavatefom.

€lanok 9
Zaverecné ustanovenia

9.1. Této zmluva sa uzatvdra na dobu uréitd, ato pocas celého obdobia platnosti a ucinnosti
doddvatelskej zmluvy. Prevddzkovatel zakladnej sluzby je oprdvneny od tejto zmluvy odstapit v
pripadoch, ak dodavatel porusuje svoje povinnosti vyplyvajice z tejto zmluvy.

9.2. Po ukonceni tejto zmluvy je doddvatel povinny udelit, poskytnit, previest alebo postupit na
prevadzkovatela zékladnej sluzby vietky licencie, prava alebo sthlasy potrebné na zabezpe&enie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom zakladnej sluzby, ktoré musia byt
G¢inné najmenej po dobu piatich rokov po ukonceni tejto zmluvy.

9.3. Tato zmluva sa spravuje pravnym poriadkom Slovenskej republiky. Pravne vztahy neupravené touto
zmluvou sa riadia ustanoveniami Obchodného zakonnika a stvisiacimi predpismi.

9.4. Tato zmluva sa méZe menit alebo ukonéit iba dohodou zmluvnych stran v pisomnej forme.

Tato zmluva bola vyhotovena v troch rovnopisoch, z ktorych dva rovnopisy obdri prevadzkovatel
zakladnej sluzby a jeden rovnopis obdrZi dodavatel.

9.5. Tato zmluva nadobuda platnost diiom podpisu oboma zmluvnymi stranami a Géinnost diiom
nasledujucim po dni jej zverejnenia v Centralnom registri zmluv.

9.6. Zmluvné strany vyhlasujd, Ze su plne spésobilé na prévne dkony, Ze ich zmluvné volnost nie je ni¢im
obmedzend, Ze tato zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, e si
obsah tejto zmluvy dékladne precitali a Ze tento im je jasny, zrozumitelny a vyjadrujici ich slobodnd,
vaznu a spoloénu volu, a na znak sthlasu ju podpisuju.
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Priloha é. 1

Zoznam osd6b a pracovnych roli dodavatela

Osoba zodpovedna za kyberneticki bezpe€nost
Peter Hutira — 041/5000 855, 0915 809 489, hutira@pap.sk

SW konzultant pre informacny systém lekarni

Bc. Peter Hroch - 02/55648366, 0905 545 657, hroch@pap.sk

Lubos$ Benko - 02/55648366, 0918 390 126, benko@pap.sk

Mgr. Tomas Mackovi¢ - 041/5000858, 0905 720 046, mackovic@pap.sk

Servisny technik pre rieSenie technickych problémov
Peter Turay - 02/55648366, 0905 535 743, turay@pap.sk
Miroslav Harustak - 02/55648366, 0917 972 579, harustak@pap.sk
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