ZMLUVA O POSKYTOVANI SLUZIEB

uzavreta podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov (dalej len
»,Obchodny zdkonnik") medzi

Obchodné meno: Synergon, a.s.

Sidlo: Partizanska cesta 77, 974 01 Banska Bystrica

1CO: 46 928 073

DIC: 2023651608

I1C DPH: SK2023651608

Zapis v obch. registri: zapisana v Obchodnom registri Okresného stiidu Banska Bystrica,
Oddiel: Sa, Vlozka ¢.: 1096/S

Bankové spojenie: Slovenska sporitelfia a.s. pobocka Banska Bystrica

Cislo G¢tu /IBAN/: SK5109000000005036080199

Statutarny organ: Ing. Marian Zolcer, predseda predstavenstva

Ing. Richard Tannhauser, ¢len predstavenstva
Ing. Branislav Skolnik, ¢len predstavenstva
e-mail: obchod@synergon.sk

(dalej ako ,Poskytovatel™ alebo ako ,Zmluvna strana"“)

a
Obchodné meno: Nemocnica Alexandra Wintera n.o.
Sidlo: Winterova ul. 66 92101 Piestany

1CO: 36084221

DIC: 2021704685

Statutarny organ: MUDr. Miroslav Jasso - riaditel
Bankové spojenie: Slovenska sporitelfa a. s.

Cislo G¢tu /IBAN/: SK73 0900 0000 0051 3006 7177
e-mail: sekretariat@naw.sk

(dalej ako ,Objednavatel™ alebo ako ,Zmluvna strana"“)
(Poskytovatel' a Objednavatel dalej spolu aj ako ,Zmluvné strany")

Zmluvné strany sa rozhodli uzavriet nasledujicu zmluvu o poskytovani sluZieb (dalej ako ,Zmluva"),
a to vsetko za nasledovnych podmienok:

Clanok 1
Definicie pojmov

Slova a vyrazy uvedené v Zmluve, ktoré su s velkymi pismenami a ktoré nie su Zmluvou definované
maju vyznam v kontexte, v ktorom su v Zmluve spomenuté po prvy krat, pokial je tento vyznam
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v sulade s vyznamom v zmysle zakona (.

v

69/2018 Z.z. o kybernetickej bezpecnosti a o zmene

a doplneni niektorych zakonov v zneni neskorsich predpisov.

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Bezpeénostna udalost sa na Géely Zmluvy rozumie kazdd zaznamenana aktivita, ktorad bola
v réamci monitoringu Poskytovatelom zaznamenand, prip. ktord bola nahldsend emailovou /
telefonickou komunikaciou.

Bezpecnostnym incidentom sa na Ucely Zmluvy rozumie akakolvek maligna Bezpecnostna
udalost, ktord ma z dbévodu narudenia bezpelnosti Informa¢ného systému, alebo porusenia
bezpelnostnej politiky alebo zdvédznej metodiky negativny vplyv na kyberneticki bezpecénost
alebo ktorej nasledkom je:

1.2.1 strata dovernosti Udajov, zniCenie Udajov alebo narusenie integrity systému;
1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednavatela;

1.2.3 vysokd pravdepodobnost kompromitacie ¢innosti sluzby Objednavatela; alebo
1.2.4 ohrozenie bezpecnosti informacii;

Hlasenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelhosti sa na
Ucely Zmluvy rozumie Poskytovatelom uskutocnené oznamenie o Bezpecnostnej udalosti,
Bezpecnostnom incidente, Hrozbe alebo Zranitelhosti Objednavatelovi prostrednictvom
Komunikaéného rozhrania alebo inym spdsobom, ktoré musi obsahovat vdetky naleZitosti pre
nahlasenie.

Hrozbou sa na Uéely Zmluvy rozumie potencidlna moznost narudenia informaéného Aktiva.

Informaénym systémom sa na Ucely Zmluvy rozumeju siete a informacné systémy
Objednavatela nachadzajuce sa u Objednavatela, a to:

1.5.1 sietové komponenty (firewall, router, switch, VPN a pod.);

1.5.2 operacné systémy (server, koncové zariadenia);

1.5.3 databazy;

1.5.4 aplikac¢né vybavenie (napr. web, Gc¢tovny systém, bankovy systém);

1.5.5 informacie a Udaje, ktoré su v Informaclnych systémoch vytvarané, ukladané,
spracuvané, ziskavané alebo prenasané;

Pre vylucenie akychkolvek pochybnosti plati, Ze pod pojmom Informacné systémy sa na ucely
Zmluvy rozumeju len tie Informacné systémy Objednavatela, ktoré Objednavatel sam pri
podpise Zmluvy urcil podla Prilohy ¢.1 Zmluvy.

Konzultac¢nou hodinou sa na ucely Zmluvy rozumie kazda aj zacata hodina (60 minut) prace

zamestnanca alebo inej Poskytovatelom urcenej osoby pocas Pracovnej doby Poskytovatela.

On-Line sa na Ucely Zmluvy rozumie dialkové poskytovanie Sluzieb vykonavané
Poskytovatelom pomocou Komunikacného rozhrania v rezime 8/5 s vynimkou poskytovania
Sluzieb On-Site.

On-Site sa na Ucely Zmluvy rozumie poskytovanie Sluzieb pracovnikmi Poskytovatela alebo

osobami poverenymi Poskytovatelom u Objedndavatela na mieste pouzivania/prevadzkovania
Informacnych systémov v Pracovnej dobe.
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1.9 Pracovnou dobou sa na uUcCely Zmluvy rozumie Caskovy Usek medzi 8:00 a 16:00 kazdy
pracovny den t.j. kazdy den okrem dni pracovného pokoja a sviatkov.

1.10 Riesenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti sa

na ucely Zmluvy rozumeju:

1.10.1 postupy Objednavatela nasledujlice po Hlaseni Bezpecnostného incidentu suvisiace s
odhalovanim, preverovanim, analyzou a reakciou na Nahlasenie Bezpecnostného
incidentu alebo na Bezpecnostny incident zo strany Objednavatela;

1.10.2 odstranenie alebo zmiernenie Bezpecnostného incidentu alebo Bezpecnostnym
incidentom vyvolaného nedostatku/problému Objednavatelom.

1.11 Sluzbami sa na uUcCely Zmluvy rozumeju sluzby podla Prilohy & 1 Zmluvy v nasledovnom

¢leneni:

1.11.1 opakované poskytované sluzby (dalej ako ,SluZzby Greycortex Mendel")

a)

b)

<)

d)

e)
f)

zber Zaznamov z prevadzky Informacnych systémov;

vyhodnocovanie Zaznamov z prevadzky Informacnych systémov za Ucelom
identifikacie Bezpecnostnych udalosti, Bezpecnostnych incidentov, Hrozieb
alebo Zranitelnhosti;

oznamenia (notifikdcie) o Bezpecnostnej udalosti, Bezpecnostnom incidente,
Hrozbe alebo Zranitelnosti;

navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpeclnostnej
udalosti, Bezpec¢nostného incidentu, Hrozby alebo Zranitelnosti;

sumarne spravy (reporty) na mesacnej baze;

ServiceDesk a ITSM pre komunikaciu s Objednavatelom.

(dalej aj ako ,Sluzby").

Clanok 2
Predmet Zmluvy

2.1  Predmetom Zmluvy je:

2.1.1 zavézok Poskytovatela poskytovat pre Objedndvatela Sluzby v rozsahu a za
podmienok uvedenych v Zmluve;

2.1.2 zadvazok Objednavatela v rozsahu a za podmienok uvedenych v Zmluve za Sluzby
Objedndvatela zaplatit dohodnutl cenu podla €ldnku 4 Zmluvy;

2.1.3 Uprava vzajomnych prav a povinnosti Zmluvnych stran pri plneni predmetu Zmluvy.

2.2 Sluzby podla Zmluvy budl objedndvatelovi poskytované On-line alebo On-Site. Zmluvné
strany sa dohodli, Ze preferovanou formou poskytovania Sluzieb Objednavatelovi je
poskytovanie Sluzieb On-line. V pripade, ak nie je mozné Sluzbu poskytovanu On-line, bude
poskytnuta On-Site.
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2.3

2.4

2.5

2.6

2.7

3.1

3.2

3.3

Zmluvné strany sa dohodli, Ze Poskytovatel bude Objednavatelovi poskytovat Sluzby v rezime
8/5 v sulade s bodom 2.4 a 2.5 Zmluvy.

Poskytovatel vyhlasuje, Zze v rezime 8/5 bude poskytovat nasledovné Sluzby po implementdacii:

2.4.1 zber Zaznamov z prevadzky Informacnych systémov
2.4.2 ServiceDesk a ITSM pre komunikaciu s Objednavatelom.

Poskytovatel vyhlasuje, Ze v rezime 8/5 bude poskytovat najma nasledovné Sluzby po
implementacii a Doplnkové sluzby:

2.5.1 oznamenia (notifikacie) o Bezpecnostnej udalosti, Bezpe¢nostnom incidente, Hrozbe
alebo Zranitelnhosti;

2.5.2 navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpecnostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

2.5.3 konzultacie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti

Zmluvné strany sa dohodli, ze pod reZzimom 8/5 sa rozumie Casové obdobie poskytovania
Sluzieb Poskytovatefom v ramci Pracovnej doby.

Objednavatel je za tymto Uéelom povinny zabezpedit, aby bol v rezZimoch podla bodu 2.3 az
2.5 Zmluvy schopny Sluzby Poskytovatela prijat.

Zmluvné strany si dohodli navzajom nevyhradné poskytovanie SluZieb, pricom plati, ze
Poskytovatel je opréavneny poskytovat Sluzby aj pre iné osoby.

Clanok 3
Platnost Zmluvy a spdsob jej ukonéenia

Zmluva sa uzatvara sa na dobu urditd, a to od 27.12.2023 do 31.07.2024.

Okrem moznosti oznamenia podla bodu 3.1 Zmluvy mo6ze ktorakolvek Zmluvna strana
odstupit od Zmluvy, ak druhd Zmluvnd strana neodstrdni podstatné porusenie ustanoveni
Zmluvy podla bodov 3.4 a 3.5 Zmluvy ani v ¢asovom obdobi 30 dni po doruceni pisomnej
vyzvy na napravu, ktord bude $pecifikovat predmetné porusenie. Oznamenie o odstupeni od
Zmluvy musi byt pisomné a doruc¢ené druhej Zmluvnej strane s tym, Ze odstUpenie od Zmluvy
nadoblda Géinnost dfiom dorudenia tohto odstlUpenia druhej Zmluvnej strane. V pripade, ak
doslo k odstupeniu od Zmluvy podla tohto bodu Zmluvy po tom, ¢o zo strany Poskytovatela
doslo k poskytnutiu akejkolvek Sluzby alebo jej casti, Objednavatel je povinny zaplatit
Poskytovatelovi adekvatnu ¢ast ceny poskytnutej Sluzby podla Zmluvy az do momentu
ucinnosti odstupenia od Zmluvy.

Za podstatné porusenie ustanoveni Zmluvy zo strany Poskytovatela sa rozumie porusenie

povinnosti Poskytovatela stanovenych v bode 5.1.1 Zmluvy, bode 5.1.2 Zmluvy, v clanku 8
Zmluvy a porusenie povinnosti poskytnutia sucinnosti podla bodu 5.3 Zmluvy. O podstatné
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3.4

4.1

Spolu :

porusenie ustanoveni Zmluvy zo strany Poskytovatela sa nejednd v pripadoch, pokial
k poruseniu ustanovenia Zmluvy doSlo v dosledku neposkytnutia sucinnosti zo strany
Objednavatela podla ¢lanku 6 Zmluvy.

Zmluvné strany sa dohodli, Ze v pripade zaniku Zmluvy je Objednavatel povinny bezodkladne
Poskytovatelovi vratit vSetky technické zariadenia (najmé& ale nielen log collector), ktoré za
Ucelom poskytovania Sluzieb Objednavatelovi v priestoroch Objednavatela alebo na zaklade
poziadavky Objednavatela aj v dalsich priestoroch nainstaloval.

Clanok 4
Cena a platobné podmienky
Zmluvné strany sa dohodli, Ze za poskytovanie Sluzieb patri Poskytovatelovi nasledovna cena:
4.1.1 pri poskytovani Sluzieb po implementacii je stanovena pausalna mesacna cena vo
vyske :
Sluzba Greycortex Mendel : 984,-€ bez DPH

984,- € (slovom: devétstoosemdesiatstyri eur) bez DPH;

Spolu : 1180,80 ,-€ ( slovom jedentisicstoosemdesiat eur aj osemdesiat centov ) s DPH

4.2

4.3

4.4

5.1

5.2

5.3

(bod 4.1.1 dalej aj ako ,Cena").

Zmluvné strany sa dohodli, ze k Cene bude pripocitand aktudlna sadzba DPH v sllade s
platnymi vSeobecne zavaznymi pravnymi predpismi v Case fakturacie Ceny alebo jej Casti
podla bodu 4.5 Zmluvy.

Objednavatel sa zavézuje uhradit Poskytovatelovi Cenu podla bodu 4.1.1 Zmluvy na zdklade
faktury vystavenej Poskytovatelom vzdy na zaciatku nasledujiuceho kalendarneho mesiaca po
mesiaci, v ktorom boli Poskytovatelom poskytované Sluzby.

Vsetky faktury podla tohto ¢lanku Zmluvy budd splatné na Gcet Poskytovatela uvedeny v
zahlavi Zmluvy do 30 kalendarnych dni odo dna dorucenia faktary Objednavatelovi.
Clanok 5
Pravidla poskytovania Sluzieb

Poskytovatel sa zavazuje poskytovat Sluzby za predpokladu poskytnutia stcinnosti zo strany
Objednavatela podla ¢lanku 6 Zmluvy v nasledovnych terminoch:

5.1.1 Sluzby v sulade s terminmi podla Prilohy &. 2 Zmluvy;

Zmluvné strany sa dohodli, Ze predmetom Zmluvy nie je RieSenie Bezpecnostnych incidentov
Poskytovatelom..

Kontaktné Udaje poskatovatela ; email: helpdesk@synergon.sk tel.: +421 48 281 22 22
kontaktné Udaje objednavatela ; email: bleho@naw.sk tel.: 0903 514 859
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6.1

6.2

6.3

6.4

7.1

Clanok 6
Osobitné ustanovenia a Sadinnost

Objednavatel' je povinny poskytndt Poskytovatelovi pri plneni Zmluvy Objedndvatelfom
pozadovanu sudinnost podla Zmluvy potrebnl na splnenie predmetu Zmluvy v rozsahu a za
podmienok podla tohto ¢&ldnku Zmluvy (dalej ako ,SG€innost"). Objedndvatel najméa
Poskytovatelovi alebo nim poverenym osobam na poziadanie Poskytovatela zabezpedi:

6.1.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti
(choroba atd.) poskytnit za Opravneného zamestnanca na potrebnd dobu
nahradného zamestnanca rovnakej alebo vyssej kvalifikacnej kategorie;

6.1.2 ziskanie alebo pristup k vsSetkym pozadovanym materidlnym prostriedkom,
relevantnym informacidam, podkladom, Zaznamom z prevadzky Informacnych
systémov a inym udajom a datam potrebnym na poskytnutie Sluzby;

6.1.3 pristup do priestorov Objednavatela, k Informacnym systémom a do Informacnych
systémov (aj vzdialeny pristup) tak, aby mohli byt Poskytovatelom vykondvané
¢innosti potrebné na poskytnutie SluZieb podla Zmluvy.

Poskytovatel nezodpovedd za chyby a nedostatky, ktoré boli spdsobené neposkytnutim
sucinnosti Objednavatela podla Zmluvy, alebo poskytnutim nelplnych alebo nepresnych
informacii prevzatych od Objedndvatela, ak nemohol nelplnost alebo nepresnost informécii pri
zachovani vSetkej odbornosti a opatrnosti kvalifikovane predvidat.

Zmluvné strany sa dohodli, ze v pripade porusenia povinnosti Poskytovatelom pri poskytovani
SluZieb podla Zmluvy vyluéne na strane Poskytovatela, je Poskytovatel povinny uhradit len
skutocnu Skodu vzniknutd Objednavatelovi, ktora vznikla v pricinnej stvislosti s poskytovanim
Sluzieb podla Zmluvy, a to maximalne do vysky pausalnych mesacénych cien v zmysle bodu
6.7.1 Zmluvy za obdobie poslednych 6 kalendarnych mesiacov platnosti Zmluvy. Toto
dojednanie Zmluvnych strdn o obmedzeni vys$ky ndhrady $kody sa vztahuje aj na pripady
vzniku viacerych skoéd a bez ohladu na ich pocet, pricom tato dohoda Zmluvnych stran zostava
v platnosti aj po ukonceni Gcinnosti Zmluvy.

Zmluvné strany sa dohodli, Ze neposkytnutie sucinnosti Objednavatelom Poskytovatelovi podla
éldnku 6 Zmluvy mdze mat za nasledok pozastavenie poskytovania Sluzieb Poskytovatelom
podla Zmluvy po dobu trvania neposkytnutia sucinnosti zo strany Objednavatela, ¢o vSak
nezbavuje Objednavatela jeho povinnosti podla ¢lanku 4 Zmluvy.

Clanok 7
Vseobecné a zaverecné ustanovenia
Tato Zmluva je platnd od datumu podpisu oboma zmluvnymi stranami. Zmluva je povinne

zverejiovanou Zmluvou a nadoblida Udéinnost v zmysle § 47a zdkona ¢&. 40/1964 Zb.
Obciansky zakonnik v den nasledujuci po dni jej zverejnenia v Centralnom registri zmlav.
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7.2

7.3

7.4

7.5

7.6

7.7

Akékolvek zmeny a/alebo doplnenia Zmluvy sa mdzu vykonat iba na zaklade dohody obidvoch
Zmluvnych stran, a to vo forme pisomnych a ocislovanych dodatkov k Zmluve podpisanych
opravnenymi zastupcami oboch Zmluvnych stran.

Vztahy Zmluvnych stran, ktoré vznikli na zdklade Zmluvy a ktoré v nej nie sU vyslovne
upravené sa riadia prisluSnymi ustanoveniami Obchodného zdkonnika a ostatnymi vSeobecne
zavaznymi pravnymi predpismi platnymi v SR.

Objednavatel' suhlasi s tym, aby bol uvedeny v referencnych listinach Poskytovatela v
suvislosti s poskytovanim sluzieb podla Zmluvy.

Spory a/alebo nezrovnalosti medzi Zmluvnymi stranami, ktoré vzniknl na zaklade Zmluvy
alebo v akejkolvek stvislosti so zmluvou sa budu riesit v prvom rade mimosudnou cestou, a to
vzajomnymi rokovaniami Zmluvnych stran vedenymi v dobrej viere.

7.5.1 Neoddelitelnou sucastou Zmluvy su prilohy :
- Priloha ¢. 1 — Opis predmetu zmluvy
- Priloha ¢.2 - Zoznam kategorii bezpecnostnych incidentov
- Priloha ¢.3. - Zoznam informacnych systémov a zariadeni

Zmluva je vyhotovena v styroch (4) rovnopisoch, po dva (2) pre kazdd Zmluvnu stranu.

V pripade, Ze akékolvek ustanovenie Zmluvy je alebo sa stane neplatnym, nedGcinnym alebo
vykonatelnym, nie je tym dotknutd platnost, Gcinnost, alebo vykonatelnost ostatnych
ustanoveni Zmluvy, pokial to nevylucuje v zmysle vSeobecne zavaznych pravnych predpisov
samotna povaha takého ustanovenia. Zmluvné strany sa zavazuju bez zbyto¢ného odkladu po
tom, ako zistia, Ze niektoré z ustanoveni Zmluvy je neplatné, neucinné alebo nevykonatelné,
nahradit dotknuté ustanovenie ustanovenim novym, ktorého obsah bude v ¢o najvéééej miere
zodpovedat vdli Zmluvnych stran v ¢ase uzatvorenia Zmluvy.

......... dfia 27.12.2023

Za Poskytovatela:

V PieStanoch dfia 27.12.2023

Za Objednavatela:
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Priloha ¢.1 - Opis predmetu zmluvy:

Predmetom zmluvy su sluzby Gdrzby, ktoré musia obsahovat minimalne nasledovné okruhy &innosti:

Udrzba a prevadzka nastroja Greycortex na monitorovanie zariadeni, technolégii
a sluzieb

- Pravidelna aktualizacia a inStalacia bezpecnostnych zaplat

- Pravidelna udrzba a optimalizacia databazy, ktora uchovava Gdaje z monitorovania

- Kontrola a Uprava konfiguraénych suborov a pravidiel pre zlepSenie vykonu a bezpecnosti

- Konfiguracia a Uprava monitorovacich pravidiel a upozorneni

- Poskytovanie pomoci a podpory pracovnikom Obstaravatela pri pouzivani monitorovacieho nastroja
- zabezpecenie licenéného pokrytia nastroja (t.j. podpory vyrobcu systému)

Greycortex Mendel je nastroj pre detekciu bezpecnostnych hrozieb a prevadzkovych problémov
siete. Vizualizuje siefovd komunikaciu na Urovni uzivatelov, zariadeni a aplikacii. Analyzuje sietovu
prevadzku a detekuje Skodlivé aktivity, pokrocilé zname i nezndme hrozby a umoznuje systémovym
analytikom a sprédvcom siete rychle a efektivne riesit bezpeénostné i prevadzkové incidenty.
Poskytovatel bude zabezpedovat prevadzku softwareového néstroja a aktivne sledovat diania na
sieti a v informacnych systémoch prevadzky zakladnej sluzby Prevadzkovatela ako aj podpornych
systémoch. Na monitorovani sa budi podielat aj zamestnanci IT oddelenia obstardvatela. Cielom je
véas rozpoznat kyberneticky Utok alebo ndznak potencionalneho vniknutia do systémov a sieti tak,
aby bolo mozné Gtoku & zlyhaniu siete zabranit alebo prijat opatrenia, aby sa takymto Gtokom ¢i
zlyhanim minimalizovali nasledky. Zaroveri jednotlivé Utoky analyzovat a vyhodnocovat..

Udrzba a prevadzka implementovaného nastroja Greycortex Mendel
- Instalacia aktualizacii a zaplat pre zabezpecenie stability a bezpecnosti systému
- Optimalizacia vykonu systému a jeho komponentov.
- Sledovanie a riedenie problémov s vykonom a dostupnostou systému
- Nastavenie, revizia a Uprava pravidiel a politik pre zber, analyzu a reakcie na bezpecnostné
udalosti.
- Uprava a zmeny konfiguracie zdrojov udalosti a logov
- Poskytovanie technickej podpory a konzultacii pre pracovnikov Obstaravatela
- Zabezpecenie licen¢ného pokrytia nastroja (t.j. podpory vyrobcu systému)

Minimalny pozadovany rozsah udrzby a podpory prevadzky nastroja Greycortex :
Min.rozsah na mesacnej Grovni — 12 hod
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Priloha ¢. 2 - Zoznam kategodrii bezpecnostnych incidentov

Bezpecnostné incidenty budu priorizované podla délezitosti do 3 Urovni/kategérii: A, Ba C
podla nasledovnych parametrov:

Kategdria A

Incident priority A definuje vysoko nebezpeéné incidenty / porudenia pravidiel, ktoré mdzu spdsobit
vazne Skody v prostredi obstaravatela. Priklady zahffiaju kompromitaciu systémov alebo dat,
narusenia stukromia; tzv. infikovanie skodlivym kédom alebo jeho Sirenie; masivne Utoky typu Denial
of Service (DoS) alebo Distributed Denial of Service (DDoS); zero day hrozby; vytvaranie ID so
zvySenymi privilégiami alebo pridanie zvySenych privilégii k existujicim ID mimo procesov riadenia
zmien na strane obstaravatela; narusenie kritickych systémovych suborov, aplika¢nych siborov
alebo databaz, ktoré ovplyvnia integritu systému; Sirenie Skodlivého Software v prostredi
obstaravatela; povolené zmeny politiky.

Pre incidenty priority A je vyZadovana reakéna doba do 60 minut.

Kategoria B

Incident priority B definuje neautorizované aktivity pouzivatelov, ktoré nemajl schopnost
ovplyvriovat vykonnost systému ani ohrozit data obstaravatela. Medzi priklady tejto priority patri
neopravnena lokalna skenovacia ¢innost; Utoky zamerané na konkrétne servery alebo pracovné
stanice; neopravnené vytvaranie ID na kritickych systémoch; uzivatelom spdsobené suvislé
neuspesné / Uspesné pokusy o prihlasenie; nelspesné pokusy o manipulaciu s kritickymi systémami,
aplikaciami, zdznamovymi subormi a databazami; pristup k kritickym systémom alebo aplikacnym
suborom; rozsirenie Skodlivého kddu ohrozujiceho konkrétny Usek alebo viacero Usekov
obstaravatela.

Pre incidenty priority B je vyZadovana reakcna doba do 8 hodin

Kategoria C

Incident priority C definuje Cinnosti ako su bezné chyby uzivatela, nespravne konfiguracie,
nedodrziavanie stladu a skenovanie; tzv. ,Discovery scanning"; zhromazdovanie skriptov, iné
pokusy o tzv. sondovanie / prieskumy; neopravnené restartovanie systému; pouzivanie Gctov
(servisnych, administratorskych, systémovych Uctov); aktivity s ndzvami Gctov, ktoré nevyhovuju
schvalenym standardom nazvov Uctov; podozrivé nazvy siborov; akékolvek neopravnené zmeny
alebo aktivity realizované mimo pracovnych hodin obstaravatela; a urcité typy vyskytu Skodlivého
kodu.

Pre incidenty priority C je vyZzadovana reakcna doba do 24 hodin.
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Priloha ¢.3. - Zoznam informacnych systémov a zariadeni

Rozsah dohladovaného IT prostredia:

Udrzba a prevadzka nastroja Greycortex na
monitorovanie zariadeni, technolégii a sluzieb v rozsahu
IS prilohy ¢.1 zmluvy
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