Evidenéné &islo Objednavatela: 2023-0429-1214610
Evidencné Cislo Poskytovatela:

Zmluva o poskytovani HW podpory pre firewall-y Forcepoint

uzavreta podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (d'alej len ,Obchodny zakonnik™)
(dalej len ,Zmluva®)

1. ZMLUVNE STRANY

1.1 Objednavatel:
Slovenska elektrizaéna prenosova stistava, a.s.

Miynské nivy 59/A
824 84 Bratislava
Zapisany: v Obchodnom registri Mestského sudu Bratislava lll.,
oddiel: Sa, vlozka ¢. 2906/B
ICO: 35 829 141
DIC: 2020261342
IC DPH: SK2020261342
bankové spojenie: TATRA BANKA, a.s., Bratislava
¢islo uctu: 2620191900/1100
¢islo Gctu v tvare SK30 1100 0000 0026 2019 1900
IBAN/SWIFT: BIC(SWIFT): TATRSKBX
Menom spoloénosti kona: Ing. Martin Magath, predseda predstavenstva

Ing. Milo$ Bikar, PhD., vrchny riaditef Useku ekonomiky
povereny riadenim Gseku ICT
Osoby opravnené konat' vo veciach:
zmluvnych: Ing. Richard Reclo, vykonny riaditel’ sekcie prev. a spravy ICT

technickych: Ing. Peter Kusnir, veduici odboru RaS ICT infradtruktury
(dalej len ,Objednavatel alebo ,SEPS")

1.2  Poskytovatef:

AITEN, a.s.
Bajkalska 19B
821 Bratislava

Zapisany: v Obchodnom registri Mestského sidu Bratislava lll.,
oddiel: Sa, vlozka ¢. 7274

ICO: 36 221 945

DIC: - 2020162650

IC DPH: SK2020162650

bankové spojenie: Tatra banka, a.s.

¢islo uctu: 2628231508/1100

¢islo uctu v tvare SK27 1100 0000 0026 2823 1508

IBAN/SWIFT: TATRSKBX

Menom spoloé&nosti kona: Ing. Michal Pikus, predseda predstavenstva

Ing. Juraj Gal, clen predstavenstva
Osoby opravnené konat vo veciach:
Zmluvnych: Ing. Michal Pikus
technickych: Ing. Juraj Gal
(dalej len ,Poskytovatel*)

(Objednavatel a Poskytovatel dalej spolocne ako ,Zmluvné strany* alebo jednotlivo ako
~Zmluvna strana“).
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. PREAMBULA

2.1 Ugelom tejto Zmluvy je zabezpetit sluzby prevadzky firewallov vo viastnictve Objednavatela
a stanovit prava a povinnosti Zmluvnych stran pri zabezpeé&ovani ich hardvérovej (dalej len
~HW*) podpory.

2.2 Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka Poskytovatefla
ako uspes$ného uchadzada zo diia 14.12.2023.

. PREDMET ZMLUVY

3.1 Predmetom tejto Zmluvy je zabezpecenie HW podpory firewallov Forcepoint (dalej aj
,Sluzby"). Zmluvou je $pecifikovany rozsah predmetnych SluZieb a podmienky, za ktorych ich
bude Poskytovatel' poskytovat Objednavatelovi.

3.2 Poskytovatel poskytne Objednavatelovi Sluzby pre zariadenia bezpetnostnej infrastruktiry
$pecifikované v Prilohe &. 1 tejto Zmluvy (dalej aj ako ,Zariadenia®).

3.3 Rozsah Sluzieb je $pecifikovany v Prilohe €. 1.
3.4 Objednavatel sa zavazuje za poskytnuté sluzby zaplatit Poskytovatelovi dohodnuti cenu.

3.5 Poskytovatel vyhlasuje, Ze sa v plnom rozsahu oboznamil s charakterom a rozsahom
pozadovanych Sluzieb v zmysle podmienok stanovenych Objednavatelom a Ze si mu zname
technické, kvalitativne a iné podmienky poskytovania Sluzieb.

3.6 Poskytovatel vyhlasuje, Zze disponuje odbornymi znalostami a kapacitami, ktoré su
k vykonavaniu Sluzieb potrebné.

Iv. MIESTO A ROZSAH PLATNOSTI ZMLUVY

4.1 Miestami dodania predmetu Zmluvy su pracoviska SEPS.

4.2 Povinnosfou Poskytovatela je poskytovat plnenie podla tejto Zmiuvy po dobu jej platnosti
podla &lanku V. CAS PLNENIA, priom tieto povinnosti sa vztahujl iba na Sluzby, ktoré su
uvedené v Prilohe &. 1 tejto Zmluvy. Tieto Sluzby sa musia pouzivat' v sulade s technickymi
podmienkami vyrobcu relevantnych zariadeni.

4.3 Zoznam Zariadeni a poskytovanych Sluzieb Specifikovany v Prilohe €. 1 je mozné menit len
na zéklade pisomného dodatku k Zmluve.

V. CAS PLNENIA

5.1 Tato Zmluva sa uzatvara na dobu uréittl a to na obdobie od 01.01.2024 do 31.12.2026.

VI. CENA

6.1 Celkova cena za predmet Zmiuvy v zmysle &lanku Ill. PREDMET ZMLUVY za celé obdobie
trvania Zmluvy je 157 593,18 EUR bez DPH,

slovom: jednostopétdesiatsedemtisicpétstodevatdesiatiri EUR a osemnast’ centov bez DPH.

Podrobna cenova kalkulacia je uvedena v Prilohe €. 2.
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6.2

6.3

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

8.1

8.2

Cena v uvedenej vy$ke podfa bodu 6.1 zahfiia vSetky naklady Poskytovatela spojené
s plnenim tejto Zmiuvy.

K cene bude fakturovana DPH v zmysle zakona &. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej len ,zakon o DPH).

VI. PLATOBNE PODMIENKY

Poskytovatel je na zaciatku kazdého kalendarneho roka, v ramci ktorého je zmiluva tcinna,
opravneny vystavit faktlru na jednu tretinu celkovej ceny podfa bodu 6.1. Celkovo je takto
Poskytovatel opravneny vystavit tri faktary, ktorych stéet cien predstavuje celkovii cenu. Cena
je splatna v lehote do 30 dni odo diia dorucenia faktiry Objednavatefovi. Na rok 2024 bude
prva faktira vystavena do jedného mesiaca po nadobudnuti u€innosti tejto Zmiuvy. Termin
vystavenia faktary na daldie obdobia bude vzdy v prvom mesiaci nového kalendarneho roka.
Fakturacia Sluzieb sa uskuto¢ni v mene EUR.

Faktura sa pova2uje za doruc¢enu v listinnej {tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka fakttira doru¢ena
na in0 e-mailovl adresu sa nepovazuje za elektronickd faktiru doruéend Objednavatelovi
v zmysle tejto Zmluvy.

Faktara musi obsahovat' nalezZitosti v zmysle platnych pravnych predpisov, evidenéné &islo
Zmluvy Objednavatela, &islo bankového uétu v tvare IBAN. V pripade, Ze faktura nebude
obsahovat uvedené nalezitosti, je Objednavatel opravneny vratit ju Poskytovatefovi. V takom
pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zane plynut doruenim
opravenej faktiry Objednavatefovi.

Objednavatel sa zavazuje uhradit Poskytovatefovi dohodnutt zmluvnd cenu na zaklade
doruéenej faktary, ktorej splatnost je 30 dni odo diia jej doruéenia Objednavateflovi.

Objednévatel podpisom tejto Zmluvy udeluje Poskytovatelovi suhlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktary v elektronickej forme,
za podmienky predchédzajliceho informovania Objednavatela o pouzivani elektronickej formy
fakturacie v zmysle bodu 7.6 Zmluvy. V pripade dorugovania el. faktir bude v oznameni
uvedena aj e-mailova adresa, z ktorej budu el. faktary dorudovane.

Do 10 dni od nadobudnutia uéinnosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, &i bude pri fakturacii podfa tohto zmluvného vztahu pouZivat elektronicku
formu alebo listinnG (tlaéenu) formu faktar. Pisomné oznamenie Poskytovatela o forme
spdsobu fakturacie sa povaZuje za zavazné driom jeho dorudenia Objednavatefovi.

Ak si Poskytovatel, nesplni riadne a véas svoju povinnost podfa bodu 7.6 tejto Zmluvy,
za zAvaznu formu fakturacie sa povazuje listinna (tlatena) forma.

Poskytovatel je opravneny pisomne poziadat Objednavatela o zmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povaZuje za zmeneny odo dia
pisomného potvrdenia zmeny spésobu fakturacie zo strany Objednavatela Poskytovatelovi.

Vill. POVINNOSTI POSKYTOVATELA

Poskytovatel je povinny do 5 dni po podpise Zmluvy dorucit zoznam osodb, ktoré
za Poskytovatela zodpovedaju za pinenie predmetu Zmluvy.

Poskytovatel poskytne Objednavatelovi SluZby podfa podmienok Zmluvy.
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8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

9.1

9.2

8.3

10.1

Poskytovatel je povinny dat odsuhlasit osobe Objednavatelfa opravnenej konat vo veciach
technickych kazdu zmenu konfiguracie firewallov.

Poskytovatel nesmie vykonavat Ziadne zasahy do inych ICT prostriedkov, nez do prostriedkov
Specifikovanych v Prilohe €. 1.

Poskytovatel sa zavazuje evidovat' véetky incidenty v elektronickej evidencii Objednavatefa
od ich otvorenia aZ po ich uzavretie. Poskytovatel sa zavazuje pocas priebehu zasahu
emailom informovat o priebehu riesenia. Informacia musi obsahovat evidenéné &islo incidentu
z evidencie Objednavatela.

Poskytovatel je povinny pri pracach postupovat tak, aby neprerusil prevadzku (ak nebola
vyluka prevadzky vopred dohodnuta) aje povinny bezodkladne telefonicky a nasledne
pisomne upozornit Objednavatela na stav, kedy doslo k preruSeniu prevadzky alebo prac.

Poskytovatel zabezpeéi kontinudlny postup prac a spolupracu vsetkych organizaénych zloZiek
Poskytovatela, ktoré sa zacastriuji na plneni predmetu Zmluvy.

Pri plneni Zmluvy je Poskytovatel povinny pocinat si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatef, resp. jeho
subdodavatelia spdsobia v suvislosti s ¢innostami, kioré st vykonavané vramci plnenia
predmetu Zmluvy Objednavatelovi $kodu, Poskytovatel sa zavézuje Objednavatelovi nahradit
tato $kodu v plnom rozsahu.

Poskytovatel je povinny pri poskytovani dohodnutych sluZieb dodrZiavat ,Véeobecné zmluvné
podmienky zabezpetovania BOZP a OPP“ uvedené v Prilohe €. 3 Zmluvy.

Poskytovatel je povinny dodrZiavat vSeobecné zmluvné podmienky zabezpecovania
informadnej a kybernetickej bezpeénosti, ktoré su definované v Prilohe €. 5.

Poskytovatel sa zavazuje nakladat so vzniknutym odpadom v stlade so zakonom €.79/2015
Z.z. o odpadoch a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov.
Poskytovatel zabezpeéi ulozenie vzniknutého odpadu na vyhradené miesto, ktoré mu uréi
Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu zabezpeéi Objednavatel na vlastné
naklady.

IX. POVINNOSTI OBJEDNAVATELA

Za Objednavatefa s osoby, ktoré zodpovedaji za preberanie jednotlivych bodov predmetu
Zmluvy a koordinuju plnenie predmetu Zmluvy osoby opravnené konat vo veciach technickych
tejto Zmluvy.

Objednavater je povinny Poskytovatelovi poskytnit suginnost, ktora je objektivne nevyhnutna
pre riadne plnenie predmetu Zmiuvy.

Objednavatel je povinny zachovat vSetky obchodné tajomstva a doverné informacie, ak boli
oznalené ako déverné v zmysle Zmluvy, ktoré sa v priebehu plnenia Zmluvy dozvie
o Poskytovatefovi tak, aby sa o nich nedozvedeli tretie osoby.

X. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie"” znamenaju v8etky informacie, ktoré sa tykaju alebo mézu
tykat SluZieb, vratane a bez obmedzenia v8etkych Udajov a informacii, dokumentov a sprav,
ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii, vykresov,
Specifikacii, softvérovych programov a akychkolvek inych medii neslcich alebo zahriiujucich
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10.2

11.1

11.2

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

takéto informacie a akychkolvek materidlov, ktoré budu pri pouZiti tychto dokumentov
spracované a budu tieto informacie obsahovat.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpedeniu primeranej Urovne
dévernosti, dostupnosti a integrity informacii definuje Priloha €. 5, Priloha &. 6 a Priloha &. 7

tejto Zmluvy.

XI. ZARUCENA DOBA — ZODPOVEDNOST ZA VADY

Poskytovatel zodpoveda za to, Ze sluzby podla Zmluvy sii poskytovane podla podmienok
Zmluvy a pocas trvania Zmluvy v rozsahu Prilohy &. 1 v silade s technickymi podmienkami
vyrobcu pouzitim vyrobcom odporiaéanych zariadeni.

Objednavatel sa zavazuje, Zze pripadni vadu produktov uplatni bezodkladne po jej zisteni
pisomnou formou.

Xll. ZMLUVNE POKUTY

Ak Poskytovatel nedodrzi terminy zadefinované v Prilohe & 1 tejto Zmluvy, modze
Objednavatel uplatnit zmluvnu pokutu vo vyske 0,5 % z jednej tretiny celkovej ceny za kazdé
jednotlivé nedodrzanie terminu.

Ak Poskytovatel spdsobi pri pracach neplanované prerusenie prevadzky, ma Objednavatel
pravo uplatnit si zmluvnu pokutu vo vyske 0,5 % z jednej tretiny celkovej ceny za kaZde
jednotlivé prerusenie.

Za kazdé jednotlivé porugenie povinnosti podla bodu 8.9 tejto Zmluvy je Poskytovatel povinny
zaplatit’ zmluvni pokutu vo vyske uvedenej v Prilohe €. 3 tejto Zmluvy.

Za kazdé jednotlivé porudenie povinnosti v zmysle &lanku X. OCHRANA DOVERNYCH
INFORMACII tejto Zmiuvy je Poskytovatel povinny zaplatit zmluvnu pokutu vo vySke uvedene;
v relevantnej prilohe Zmluvy.

Za kazdé jednotlivé porusenie povinnosti podla bodu 14.9 tejto Zmluvy je Poskytovatel povinny
zaplatit zmluvnt pokutu vo vy$ke 1 500,- EUR (slovom tisicpétsto eur).

Za porusgenie povinnosti Poskytovatela podia bodu 8.11 tejto Zmluvy je Poskytovatel povinny
nahradit Objednavatelovi $kodu, ktora Objednavatefovi vznikla a to v celom rozsahu.
Povinnost nahrady §kody za porusenie povinnosti Poskytovatela podla bodu 8.11 tejto Zmluvy
sa vztahuje na pripadné sankcie pre Objednavatefa zo strany prislusnych organov 3tatnej
spravy.

V pripade omeskania Objednavatefa s Uhradou zmluvnej ceny na zaklade dorucenej faktdry
ma Poskytovatel pravo na uplatnenie droku z omeskania vo vyske 1M EURIBOR + 8% p. a.
z diznej sumy za kaZdy defi omeskania. Pre vypocet Uroku pri 360-dfiovom roku sa pouzije
hodnota 1M EURIBOR, ktora je platna k prvému diiu omeskania s platbou. Ak TM EURIBOR
nedosiahne kladn( hodnotu (zaporma hodnota), pri vypotte Groku sa pouzZije 1M EURIBOR
rovny nule.

Vznikom naroku na zmluvni pokutu podia tohto ¢lanku, jej uplatnenim, vyuctovanim, alebo
zaplatenim, nie je dotknutd povinnost Poskytovatefa vzniknuté vady odstranit, a nezanika
pravo Objednavatefa na uplatnenie nahrady S$kody spdsobenej porusenim zmluvnych
povinnosti Poskytovatelom v plnom rozsahu.
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13.1

13.2

Xlll. UKONCENIE ZMLUVY
Zmluvu je mozné ukonéit dohodou Zmluvnych stran, vypovedou bez udania dévodu zo strany
Objednavatela alebo odstipenim od tejto Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasi. Obchodného zakonnika
a teda dévodom na okamzité odstupenie od tejto Zmluvy je:

13.2.1 nesplnenie povinnosti Poskytovatefom poskytovat Sluzby v zmysle tejto Zmluvy a to ani

v dodatoénej lehote naodstranenie nedostatkov  stanovenej Objednavatefom
v predchadzajlcej pisomnej vyzve;

13.2.2 viacnasobné (t.j. viac ako trikrdt za dobu trvania Zmluvy) prekralovanie zmluvne

dohodnutych terminov v zmysle Prilohy €. 1,

13.2.3 strata opravnenia Poskytovatela vykonavat podnikatelskud &innost;

13.2.4 ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 30 dni odo dria splatnosti

13.3

13.4

13.5

13.6

14.1

14.2

faktury.

Nepodstatnym porugenim tejto Zmluvy sa rozumie porusenie akychkolvek inych zmluvnych
povinnosti podrfa tejto Zmluvy nez povinnosti podla predchadzajiceho bodu. Na nepodstatné
poru$enie tejto Zmluvy je Objednavatel povinny pisomne Poskytovatela upozornit.
Opakované porusenie povinnosti, na ktorej porudenie bol Poskytovatel pisomne upozorneny,
je dévodom na okamzité odstipenie Objednavatela od tejto Zmiuvy.

Odstupenie od tejto Zmluvy je uginné dinom doruéenia pisomného oznamenia o odstipeni
od tejto Zmluvy druhej Zmluvnej strane. Odstipenim sa zruSuje tato Zmluva ex nunc
a Poskytovatel je povinny zastavit poskytovanie vietkych SluZieb do troch dni od oznamenia
tejto skutoénosti Objednavatelom a je oprdvneny na zéklade zapisu o poskytnuti SluZieb
(potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady fakturovat., Vzniknuté
preukazané a Objednavatelom uznané naklady Objednavatel uhradi do 30 dni.

Podstatné porusenie a opakované nepodstatné porusenia tejto Zmluvy predstavuju zavazne
poruéenie zmluvnych a profesiinych povinnosti v zmysle bodu 101 preambuly smernice
Europskeho parlamentu a Rady 2014/24/EU z 26. februdra 2014 o verejnom obstaravani a o
zruseni smernice 2004/18/ES a v zmysle § 40 ods. 8 pism. a } a ¢) zédkona ¢. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych predpisov.

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny vypovedat Zmluvu bez uvedenia
dévodu k 01.01 nasledujiceho roku. Vypovedna lehota je 6 mesiacov a zacina plynat prvy
def kalendarneho mesiaca nasledujiceho po uplynuti mesiaca, v ktorom bola vypoved
doruéena druhej Zmluvnej strane.

XIV. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuida platnost diiom podpisania obidvoma Zmluvnymi stranami a Oc¢innost
dnom 01.01.2024 za podmienky jej predchadzajliceho zverejnenia v sulade s ust. § 47 a ods.
1 Obcianského zdkonnika.

Nakofko spolo¢nost’ Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou v
zmysle zédkona ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam v platnom zneni (dalej
aj ako ,Zakon o slobode informacii*), Zmluvné strany s oboznamené s tym, Ze Zmluva a
danové doklady suvisiace so Zmluvou budu zverejnené takym spésobom, ktory pre povinne
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zverejfiované zmluvy, objednavky a faktury uklada zakon o slobodnom pristupe k informaciam
vo svojom ust. § Sa a § 5b.

14.3 Prava a povinnosti Zmluvnych stran, ktoré nie si upravené v tejto Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich v3eobecne
zavaznych pravnych predpisov platnych na uzemi SR.

14.4 S poukazom na skutognost, Ze v ramci poskytovania SluZby méze dochadzat' k spracuvaniu
osobnych udajov dotknutych osbb, Poskytovatel je povinny poskytovat Sluzby tak, aby boli
plne v sulade s poZiadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri
spractivani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje Smernica
95/46/ES (vieobecné nariadenie o ochrane Udajov) a zakon &. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov (spolu dalej len Legislativa
o ochrane osobnych U(dajov‘) v zneni ich pripadnych neskorSich zmien. Poskytovatel
je povinny poskytovat Sluzby tak, aby najmé avSak nielen obsahovalo ucinné bezpecnostné,
technické, resp. iné dalsie opatrenia s ciefom zaistit o mozno najvy$siu uroven bezpecnosti
a ochrany osobnych Udajov vyZzadovanu Legislativou o ochrane osobnych udajov.

14.5 Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spoloCnosti
SEPS s nazvom ,Politika ochrany osobnych Udajov v spolog¢nosti Slovenska elektrizacna
prenosova sUstava, a.s." zverejnenom na webovej stranke spoloénosti SEPS www.sepsas.sk,
ktorého obsahom su informacné povinnosti a daldie fakty o spracuvani osobnych Gdajov
fyzickych osdb zo strany spoloénosti SEPS v zmysle Nariadenia Eurépskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych
Udajov a o vofnom pohybe takychto Gidajov, ktorym sa zruSuje Smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov) a zakona €. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene
a doplneni niektorych zakonov.

14.6 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (d'alej aj ako "vada pdvodného ustanovenia™), nebude tym
dotknuta, ani obmedzena platnost, G¢innost a vykonatelnost ostatnych ustanoveni tejto
Zmiluvy. Zmluvné strany sa zavézuj(, Ze takto dotknuté ustanovenia Zmluvy nahradia novym
ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v &o najvy38ej moznej miere
zodpoveda duchu a (éelu Upravy prav a povinnosti, obsiahnutych v zruSenom ustanoveni.

14.7 Zmluvné strany vyhlasuj, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vaine, urlite
a zrozumitelne, a ktory nie je urcbeny v omyle a svojim obsahom alebo (G¢elom neodporuje
alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasuji, Ze su spdsobilé na uzatvorenie tejto
Zmluvy a jej plnenie je mozné, si oboznamené s jej obsahom a bez vyhrad s nim suhlasia,
na znak ¢oho k tejto Zmluve pripajaji svoje podpisy.

14.8 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.
14.9 Poskytovatel podpisom tejto zmluvy vyhlasuje, Ze:
a) nie je rusky $tatny podnik alebo fyzicka osoba s pobytom v Rusku,

b) nie je pravnické osoba, subjekt alebo orgdn usadeny v Rusku, pravnicka osoba,
subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo vlastni subjekt uvedeny
v pismene a) tohto odseku,

¢) nie je pravnicka alebo fyzicka osoba, subjekt alebo organ, ktoré konajd v mene alebo
na zéklade pokynov subjektu uvedeného v pismene a) alebo b) tohto odseku.
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14.10Poskytovatel je povinny oznamit’ bez zbytoéného odkladu Objednévatelovi akékolvek zmeny,
ktoré maju za nasledok zmeny v ramci jeho vlastnickej alebo organizaénej Struktary, ktoré by
mali za nasledok porusenie jeho vyhlasenia v zmysle bodu 14.9, a to kedykolvek od podpisu
tejto zmluvy a pocas trvania zmluvného vztahu.

14.11Zmluvu je moZné menit alebo dopifat len pisomnou dohodou Zmluvnych stran formou
dodatku k Zmluve.

14.12Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych si kazda zo Zmluvnych stran
ponecha jedno vyhotovenie.

14.13Neoddelitelnou stc¢astou tejto Zmluvy su prilohy:
Priloha &. 1 — Technicka $pecifikacia
Priloha &. 2 - Zoznam zariadeni pre HW podporu a cenova kalkulacia
Priloha &. 3 - V&eobecné zmiuvné podmienky zabezpecovania BOZP a OPP
Priloha €. 4 - Zoznam subdodavatelov

Priloha &. 5 - Bezpeénostné opatrenia na informaénd a kybernetickd bezpeénost
pre Zhotovitelov SEPS

Priloha &. 6 - Zavézné poziadavky na zabezpeéenie vzdialeného pristupu k prostriedkom
a technoldgiam ICT, Slovenskej elektrizacnej prenosovej sustavy, a.s.

Priloha &. 7 - V8eobecné podmienky zachovania mi€anlivosti

V Bratislave dha ...........ccccceiveinninne V Bratislave dfia | R—
--..-----..---: ----------- ’- ---------------------------- : ---------- :--0’ Wananafusnswrnvnanns
Ing. Martin Magath Ing. Michal Pik
predseda predSta\gbnstva predseda predstavepstva
Ing osBlgarPhD ............. IngJurajGaI, e
vrehny riaditel iseku ekonomiky Clen predstavgfistva
povereny,riadenim Useku ICT /
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Priloha &. 1

Technicka specifikacia

i | €O
P.E. Technickd $pecifikdcia tovarov a sluZieb Vvl:obca/'typ i Support L
zariadenia | [ks] |
NG Firewall
Hardvérovy NGFW
priepustnost 9Gbps NGFW, 5Gbps 55L, 4Nl Forcepoint NGFW Appliance Warranty - NBD and
. . . . 31
3 | diotov, 8 x metalickych rozhrani 1Ghps, 4 x 10GE 3301 4 | gssential Support 12 Months LR
'rozhrani na NI kartach,
Hardvérovy NGFW
2 priepustnost 5Gbps NGFW, 3,5Gbps 551, 2NI Forcepoint NGFW 2 Appliance Warranty - NBD and neohldseny
" slotov, 8 x metalickych rozhrani 1Gbps, 4 x 10GE 2101 Essential Support 12 Months v
'rozhrani na NI kartach. | ! |
3. ManaZment pre spravu NGFW Forcepoint SMC 1 Essential Support 12 Months
virtual HA

Minimalne poziadavky na uroveti poskytovanych Sluzieb pre vietky Zariadenia:
- Emailové/ telefonicka podpora 24/7

- Poskytovanie bezpeénostnych updatov

- Poskytovanie updatov firmware

- Neobmedzeny pristup do vedomostnych databaz vyrobcov

- Podpora hardvéru next business day

- konzultaéné sluzby na vyziadanie s dobou odozvy next biznis day
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Priloha &.2

Zoznam zariadeni pre HW podporu a cenova kalkulacia
sluzba pre zariadenie (typ)/ popis 5= . - " cena za kus cena bez
p.&. (* &pecifikuje dodavatel Technické parametre zariadenia pocet bez DPH DPH za rok
NG Firewall
Hardvérovy NGFW
Appliance Warranty - NBD and priepustnost 9Gbps NGFW, 5Gbps SSL,
N Essential Support 12 Months 4Nl slotov, 8 x metalickych rozhrani 1Gbps, 4 Slideshehs B2
4 x 10GE rozhrani na NI kartach.
Hardvérovy NGFW
Appliance Warranty - NBD and priepustnost 5Gbps NGFW, 3,5Gbps SSL,
2 Essential Support 12 Months 2N slotov, 8 x metalickych rozhrani 1Gbps, e 528257 €| 1056514€
4 x 10GE rozhrani na NI kartach.
3. |Essential Support 12 Months ManaZment pre spravu NGFW 1 2431,80€ 2431,80€
Cena za rok bez DPH 52 531,06 €
Minimélne poiiadavky na trovefi poskytovanych sluieb pre vietky zariadenia a SW:
Emailova/ telefonickd podpora 24/7
- Paskytovanie bezpegnostnych updatov
- Poskytovanie updatov firmware
- Neobmedzeny pristup do vedomostnych databaz vyrobcov
- Podpora hardvéru next business day
Zmluva o poskytovani HW podpory pre firewall-y Forcepoint Strana 1z 1



Priloha €. 3

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu Zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoved4d za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych ginnosti pre Objednavatela.

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpeti pred zacatim jej plnenia
pre zodpovedného zastupcu Poskytovatela:

Meno priezvisko:

Funkcia:

a technika poziarnej ochrany Poskytovatefa
Meno a priezvisko:

Cislo osvedéenia:

oboznamenie zamerané na problematiku dodrzZiavania predpisov bezpeénosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajlicim z pracovnych podmienok.

3. Poskytovatel v zmysle zmluvy a poc¢as doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. oinSpekcii prace a o zmene a doplneni zakona ¢&.
82/2005 Z. z. onelegélnej praci anelegdlnom zamestnavani a ozmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a poéas doby jej pinenia, preukazatefne zabezpeti pred
zacéatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatefov
ako aj spolupdsobiacich fyzickych oséb — podnikatefov oboznamenie a odbornu
sposobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené
podpismi v8etkych zU€astnenych osdb. Pre vlastnych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatefov, zabezpedi
Skolenie o ochrane pred poziarmi, ktori sa s vedomim Poskytovatefa zdrZuju v objektoch
a priestoroch SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny
aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupdsobiacich fyzickych os6b -podnikatefov (zvy$enie poctu, vymena skupin a pod.)
preukazatelne vykonat oboznamenie a skolenie tychto osdb.

5. Poskytovatel v zmysle zmluvy apocas doby jej plnenia predloZi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokopie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri préaci a doklady o $koleni z predpisov o ochrane pred pozZiarmi na vykon
zmluvne dohodnutych pracovnych Cinnosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdéb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apodas doby jej plnenia zabezpeli pre  vSetky
spolupdsobiace osoby bez odbornej sposobilosti v zmysle vyhiasky MPSVaR SR ¢.
508/2009 Z. z. ktorou sa ustanovuji podrobnosti na zaistenie bezpeénosti a ochrany
zdravia pri praci s technickymi zariadeniami tlakovymi, zdvihacim, elektrickymi a plynovymi
a ktorou sa ustanovuju technické zariadenia, ktoré sa povaZzuja za vyhradené technické
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13.

14.

10.

11.

12.

zariadenia v zneni neskoréich predpisov staly dozor pri praci fyzickou osobou, ktora spifa
poziadavky odbornej spdsobilosti elektrotechnika na riadenie cinnosti alebo na riadenie
prevadzky a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti
pod napétim. Dozor pri praci nesmie vykonéavat' veduci prace uréeny v prislusnom prikaze
» B o

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zéakon &. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov,

= Vyhlagka MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

Poskytovatel je povinny umoznit kontrolu plnenia podmienok vykonu diela
zamestnancom objednavatefa, v zmysle Zakona ¢&. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich

predpisov a Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich
predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna udalost, zavaina
priemyselna havaria, poziar} potas vykonu pracovnej ¢innosti pre objednavatela, je
Zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri praci a o zmene a dopineni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpetit povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je Poskytovatel povinny ihned ohlasit' a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpec&enia objektivheho vysetrenia.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné
vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupésobiacimi fyzickymi osobami -
podnikatelmi v zmysle Nariadenie viady SR €. 395/2006 Z. z. o miniméalnych poZiadavkéch
na poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Poskytovatel je povinny zabezpedit jednotné obledenie a viditefné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osdb - podnikatelov.

Poskytovatel je povinny respektovat zakaz fajéenia, prinasat’ a poZivat' na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit
zmluvn( pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujliceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
véetkych zucastnenych osdb so zakazom fajenia a pozivatl na pracoviskach
a v priestoroch objednavatefa akékolvek alkoholické napoje alebo omamné a
psychotropné latky, musi Poskytovatel na poziadanie predioZit zodpovednému
zastupcovi Objednavatela.

Poskytovatel je povinny pisomne poziadat Objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a ugelu vjazdu vozidia. V objektoch Objednavatela su vozidla
Poskytovatela ajeho spolupdsobiacich dodavatelov povinné dodriiavat miestne
dopravné znadenie, maximalnu povolent rychlost a pokyny zodpovedného zastupcu
Objednéavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentagii
SEPS — ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spoloénosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zékazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit zmluvn( pokutu vo vyske 200,- € za kaZdé vozidlo parkujice na vyhradenom
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15.

16.

17.

18.

19.

20.

21.

22.

23.

mieste a zaroveri v pripade vzniku mimoriadnej udalosti (pracovny GUraz, nebezpecna
udalost, zavazna priemyselna havaria, poZiar) uhradit Skody spdsobené znemoZnenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nere$pektovania dopravného znadenia a povolenej rychlosti vozidlom
Poskytovatela alebo jeho spolupdsobiaceho dodavatela v objekte Objednavatela, bude
s okamzitou platnostou vydany Objednavatelom resp. zmiuvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu Objednavatela.

Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach Zhotovitefa
spdsobené nerespektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku Objednavatela dodrZiavat vsetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri
pracach, ktoré bude v zmysle zmluvy a poéas doby jej pinenia vykonavat. Na skutocnosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu Objednavatela.

Povinnostou Poskytovatefa je preukazatelne upozomnit Objednavatela na rizika,
vyplyvajlce z ¢innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av
priestoroch Objednavatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrziavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢&istotu a poriadok pocas celej doby trvania a plnenia predmetu
Zmluvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia st povinni na spolo¢nom
pracovisku zabezpedit koordinaciu ¢&innosti avzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu 0sdb pritomnych na
pracovisku. Poskytovatel je povinny organizovat vSetky zmluvne dohodnuté pracovné
&innosti tak, aby svojou &innostou nenaruSoval plynuly, bezpedny a v€asny vykon
ostatnych pracovnych ¢&innosti pritomnych os6b ako aj bezpeénost prevadzkovanych
zariadeni.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrZiavat' interné
bezpetnostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatefa bez dopadu na plnenie zmluvnych zavazkov Poskytovatefa.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatel povinny
uhradit zmluvniG pokutu vo vyske 2000,- €. V pripade, ak Objednavatel zisti, Ze
zamestnanci Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom
poruuju zasady bezpetnosti a ochrany zdravia pri praci aochrany pred poZiarmi,
zmluvné podmienky zabezpetovania BOZP a iné pisomne dohodnuté podmienky, moze
ulozit' dal$iu pokutu az do dvojnasobku pokuty uvedenej vtomto bode alebo
odstlpit od zmluvy bez toho, aby Poskytovatelovi vznikol narok na nahradu pripadnej
Skody alebo nabehnutych nakladov.

UloZzenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli sposobené Ginnostou
Poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou
Poskytovatela uloZzena pokuta Objednavatelovi, Poskytovatel uhradi uloZeni pokutu
v pingj vyske.
Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika Poskytovatela
poverenym zamestnancom SEPS je neoddelitefnou sucastou uzatvorenej zmluvy o dielo
alebo vydanej objednévky na vykon prac.
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Bezpeénostné opatrenia na informaénu a kybernetickt bezpecnost’
pre Zhotovitefov SEPS

Pre potreby tejto prilohy sa pod zmluvou rozumie okrem pisomne uzatvorenej zmluvy aj vystavenie
objednavky.

Cast' 1.

Zakonné bezpecnostné opatrenia

podia § 20 zakona &. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej bezpeénosti‘) v spojeni s § 8 vyhlagky
Narodného bezpetnostného Uradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeCnostnych opatreni,
obsah a $truktura bezpenostnej dokumentécie a rozsah véeobecnych bezpectnosinych opatreni
{dalej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je uprava podmienok a spdsobu zabezpetenia pinenia bezpe&nostnych opatreni
a notifikaénych povinnosti podfa Zakona o kybernetickej bezpecnosti, Vyhlasky NBU a ostatnych vieobecne
zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti s ciefom zabezpetit kyberneticku
bezpednost sieti a informa&nych systémov spolocnosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou.

Pojmy pouZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kyberneticke] bezpetnosti. Na ucely tejto
Prilohy je spoloénost SEPS prevadzkovatelom zakladnej sluzby a druha zmluvna strana je Zhotovitefom.

VSeobecné ustanovenia

1. Zhotovitel sa zavazuje prijimat a dodrziavat bezpe&nostné opatrenia na useku kybernetickej bezpecnosti

za Uéelom zabezpeé&enia kybernetickej bezpeénosti sieti a informa&nych systémov spolo&nosti SEPS na

&o najvyssej moznej trovni; $pecifikacia a rozsah bezpenostnych opatreni, ktoré sa Zhotovitef zavazuje

prijat a dodrZiavat po cely ¢as trvania zmluvného vztahu zaloZzeného Zmluvou je vymedzeny v Casti

B. tejto Prilohy.

Konkrétny rozsah &innosti Zhotovitefa vyplyva zo Zmluvy a jej priloh.

3. Zhotovitel vyhlasuje, 2e sa oboznamil s bezpe¢nostnou politikou spoloZnosti SEPS, zverejnenou na
webovom sidle spolognosti SEPS, vyjadruje s fiou suhlas a zavazuje sa ju dosledne dodrZiavat; so
zmenou/doplnenim bezpetnostnej politiky spoloénosti SEPS je Zhotovitel povinny sa bezodkladne
oboznamit a dosledne ju dodrziavat.

4. Zhotovitel sa zavézuje chranit véetky informacie, ktoré mu boli, alebo budi zo strany spoloénosti SEPS
poskytnuté, alebo spristupnené a to najmé, av3ak nie len pred nahodnym alebo nezakonnym znienim,
stratou, zmenou, neopravnenym poskytnutim, alebo spristupnenim. Povinnost mi€anlivosti upravena
v gasti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je povinnost
miéanlivosti, resp. ochrana dévernych informacii upravena inak.

5. Zhotovitef je opravneny poverit plnenim predmetu Zmluvy s dopadom na kyberneticki bezpecnost
vyluéne odborne sposobilé osoby viazané povinnostou miganlivosti a v sulade s principom need-to-know,
zoznam pracovnych roli a osdb s pristupom k informaciam a tdajom spoloénosti SEPS je uvedeny v &asti
C. tejto Prilohy; O zmene v personalnom obsadeni je Zhotovitef povinny spolotnost SEPS bezodkladne
pisomne informovat.

R
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Rozsah, spdsob a moznosti vykonavania kontrolnych &innosti a auditu Ustanovenia tohto bodu sa
aplikuja v pripade, ak nie je vykon kontrolnych &innosti a auditu v Zmluve upraveny inak.

a.

Spolognost SEPS je opravnena po predchadzajicom pisomnom oznameni adresovanom
Zhotovitefovi vykonat u Zhotovitela audit za ucelom preverenia ucinnosti Zhotovitefom prijatych
bezpe&nostnych opatreni a plnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpecnosti.
Spoloénost SEPS je opravnend vykonat audit sama, alebo prostrednictvom tretej osoby.
Zhotovitel je povinny umozZnit vykonanie auditu a spoloénosti SEPS poskytnut vietku sicinnost
potrebni k riadnemu vykonaniu auditu ato najmd, av3ak nie len informacie, vysvetlenia,
dokumenty a pristupy za Uéelom preukézania téinnosti prijatych bezpelnostnych opatreni a
spinenia poZiadaviek a povinnosti v oblasti kybernetickej bezpe¢nosti; Zhotovitel je povinny
zabezpedit pritomnost svojich zamestnancov a inych osdb poverenych pinenim povinnosti v oblasti
kybernetickej bezpegnosti.

Spoloénost SEPS predlozi Zhotovitelovi zavere¢nu spravu o vysledkoch auditu spolu s opatreniami
na napravu zistenych nedostatkov a s lehotami na ich odstranenie. V pripade, ak Zhotovitel zistené
nedostatky v stanovenej lehote neodstrani a/alebo vykonanie auditu neumozni, spolotnost SEPS
je opravnena od Zmluvy odstupit; tym nie je dotknuté pravo spolo¢nosti SEPS na nahradu skody
spdsobenej porusenim povinnosti Zhotovitefa na Useku kybernetickej bezpelnosti a/alebo
neprijatim opatreni na napravu.

Podmienky a moznosti zapojenia d'alSieho dodavatela (subdodavatefa)

a.

C.

Ak nie je v Zmluve uvedené inak, Zhotovitel nie je opravneny zapojit’ dalieho dodavatefla upine
alebo &iastone zabezpetujuceho plnenie predmetu Zmiuvy bez pisomného sthlasu spoloénosti
SEPS;

Ak Zhotovitel zapoji dalsieho dodavatefa, dalSiemu dodavatelovi je v zmluve alebo v inom pravnom
Ukone povinny uloZit rovnaké povinnosti tykajlice sa plnenia predmetu Zmluvy s dopadom na
kybernetickl bezpecnost ako su ustanovené pre Zhotovitela a je povinny zaviazat' ho v rovnakom
rozsahu povinnostou zachovavat miganlivost; ustanovenia tejto Prilohy o vykonavani kontrolnej
ginnosti a auditu platia pre dal$ich dodavatefov primerane.

Zapojenim dal§ieho dodavatela nie je dotknutd zodpovednost Zhotovitefa za riadne plnenie
predmetu Zmluvy, ako ani zodpovednost za pinenie povinnosti v oblasti kybernetickej bezpe&nosti.

Informacna povinnost’ Zhotovitela a postup pri rieSeni kybernetickych bezpeénostnych incidentov

a.

Zhotovitel sa zavizuje spoloénost SEPS informovat o vietkych skutoénostiach, ktoré mézu mat

vplyv na plnenie predmetu Zmluvy s dorazom na zabezpelenie kybernetickej bezpeénosti.

Informéacie je Zhotovitel povinny adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym

v ¢asti D. tejto Prilohy.

Zhotovitel sa zavazuje spolotnost SEPS bezodkladne informovat o kazdom kybernetickom

bezpe&nostnom incidente, o jeho hrozbe, ako aj o v3etkych skutonostiach majdcich vplyv na

zabezpetovanie kybernetickej bezpeénosti o ktorych sa dozvedel azaroveii po dohode so
spoloénostou SEPS vykonat vetky neodkladné opatrenia, ktorych G&elom je zabranit roz$irovaniu
kybernetického bezpetnostného incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpe&nostnom incidente (dalej len ,Oznamenie*) musi obsahovat

predovietkym:

i. opis povahy kybernetického bezpecnostného incidentu a sluzby, ktora je kybernetickym
bezpe&nostnym incidentom zasiahnutd vratane poltu pouzivatefov zakladnej sluZby
zasiahnutych kybernetickym bezpeénostnym incidentorn;

ii. detailny opis priebehu, dizky trvania a geografického rozdirenia kybernetického
bezpeénostného incidentu;

ifi. opis pravdepodobnych nasledkov a vplyvu kybernetického bezpednostného incidentu na
poskytovanu sluzbu vratane stupria narusenia fungovania zékladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Zhotovitefom s ciefom napravit porusenie
kybernetickej bezpe¢nosti a podfa potreby, opatreni na zmiernenie potencialnych
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nepriaznivych désledkov kybernetického bezpetnostného incidentu vratane preventivnych
opatreni.
Oznamenie je Zhotovitel povinny adresovat kontaktnym osobam spoloCnosti SEPS uvedenym
v tasti D. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpeénostného incidentu nepominuli jeho uginky,
Zhotovitel je povinny odoslat spolo¢nosti SEPS neupiné oznamenie, v ktorom tito skutotnost
uvedie; nedpiné oznamenie je Zhotovitef povinny bezodkladne po obnoveni riadnej prevadzky siete
a informa&ného systému doplnit.

e Zmluvné strany si povinné v &o najkratéom moznom &ase dohodnut’ postup za uéelom odstranenia
kybernetického bezpeénostného incidentu a jeho nasledkov, ako aj potrebu prijatia preventivnych
opatreni.

f. Zhotovitel je povinny v &ase kybernetického bezpetnostného incidentu zabezpedit dokaz alebo
dokazny prostriedok tak, aby mohol byt pouZity v trestnom konani.

g. Zhotovitel sa zavazuje zdokumentovat kazdy kyberneticky bezpe&nostny incident, jeho hrozbu,
nasledky a opatrenia prijaté na jeho napravu. Dokumentaciu o kybernetickom bezpe&nostnom
incidente je Zhotovitel povinny uchovavat a na vyZiadanie poskytnit spolocnosti SEPS.

9, Ak nie je v zmluve uvedené inak, odplata za plnenie povinnosti a vykon &innosti v zmysle tejto Prilohy je
zahrnuta v odplate dohodnutej v Zmluve a Zhotovitel nemé narok na nahradu akychkolvek nakiadov
alebo vydavkov tykajucich sa alebo suvisiacich s plnenim povinnosti a vykonom &innosti v zmysle tejto
Prilohy.

10. Sankény mechanizmus pri poruseni Zmluvy
a. Spolognost SEPS ma narok na zmluvnu pokutu vo vyske 5.000 EUR za kazdy jednotlivy pripad

porugenia povinnosti Zhotovitefa stanovenej v tejto Prilohe, v Zakone o kybernetickej bezpetnosti,
alebo vo vieobecne zavaznom pravnom predpise v oblasti kybernetickej bezpecnosti a v pripade
porusenia povinnosti, ktoré podra povahy porusenej povinnosti nemozno dodato&ne napravit alebo
zvratit, ma spoloénost SEPS narok na zmluvnd pokutu vo vyske 5.000 EUR za kaZdy jednotlivy
pripad poruenia uvedenej povinnosti; uplatnenim alebo zaplatenim zmluvnej pokuty nie je
dotknuty narok spolo¢nosti SEPS na nahradu celej spésobenej skody.

b. Spolo&nost SEPS ma narok na nahradu akychkofvek sankcii, ktoré jej budu uloZzené Narodnym
bezpednostnym uradom alebo inym prislusnym organom verejnej spravy, ak sankcia bude
spoloénosti SEPS uloZena z dévodu porusenia povinnosti Zhotovitela na Gseku kyberneticke;
bezpecnosti. Nahradou podfa predchadzajicej vety nie je dotknuté pravo spolonosti SEPS na
nahradu celej kody spdsobenej porudenim povinnosti Zhotovitefa, pre ktoru bola spolognosti
SEPS sankcia uloZena, ako ani na narok na zmluvnu pokutu.

11. Podmienky a spdsob ukonéenia Zmluvy
a. V pripade, ak Zhotovitel poru&i ktorukofvek z povinnosti vymedzenych v tejto Prilohe, v Zakone

o kybernetickej bezpecnosti alebo vo vSeobecne zavaznom pravnom predpise v oblasti
kybernetickej bezpe&nosti, spolo¢nost SEPS je opravnena odstupit od Zmiuvy z ddvodu
podstatného porusenia Zmluvy. Ak nie je v Zmluve uvedené inak, pisomne odstapenie od Zmluvy
nadobuda uginnost dhom jeho dorudenia druhej Zmluvnej strane s UOCinkami odo dna jeho
doru&enia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy sa nedotyka naroku
na nahradu celej spdsobenej $kody, ako ani naroku na zmluvnd pokutu, ktory vznikol v dosledku
porusenia povinnosti.

b. Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknuta povinnost Zhotovitefa zachovavat
mi¢anlivost.

12.  Po ukondeni zmiuvného vztahu zaloZzeného Zmiuvou je Zhotovitel povinny v silade s usmernenim
spolo&nosti SEPS
a. vréatit, previest' alebo znigit vietky podklady a informacie, ku ktorym mal pocCas trvania zmluvného

vztahu pristup ana poZiadanie spoloénosti SEPS je povinny vykonanie prijatych opatreni
preukazat’,

Zmluva o poskytovani HW podpory pre firewall-y Forcepoint Strana3z9



Slovenské
alaktrizadnd
prenoscvi
sostava

b. udelit, poskytnat, previest' alebo spolo¢nosti SEPS postupit véetky potrebne licencie, prava alebo
suhlasy nevyhnutné na zabezpedenie kontinuity prevadzkovanej zakladnej sluZby; tato povinnost
ostéva v platnosti 10 rokov po ukenéeni zmluvného vzfahu, a

C. predlozit spolo&nosti SEPS sumarizaciu vietkych podkladov a vietkych informacii zachytenych na
akomkolvek druhu nosita, ktoré priamo alebo nepriamo sudvisia s povinnostami vyplyvajicimi
z tejto Prilohy, zo Zakona o kybernetickej bezpe¢nosti alebo zo vieobecne zavézného pravneho
predpisu v oblasti kybernetickej bezpetnosti a ktoré sa tykaja spoloZnosti SEPS.

Cast' 2.
Rozsah bezpecnostnych opatreni

1. Zhotovitel sa zavazuje prijat, aktualizovat' a po cely &as trvania zmluvného vztahu zaloZzeného Zmluvou
dodrziavat bezpe&nostné opatrenia v oblasti informaénej a kyberneticke] bezpelnosti s cielom
zabezpedit' kybernetickG bezpetnost poéas celého Zivotného cyklu sieti ainformacnych systémov
spolo¢nosti SEPS.

2. Zhotovitel sa zavizuje zaviest opatrenia v oblasti informaénej a kybernetickej bezpe&nosti v sulade so
Zskonom o kybernetickej bezpe&nosti & 69/2022 Z.z., Vyhlaskou NBU & 362/2018 Z.z. a ostatnymi
véeobecne zavaznymi pravnymi predpismi v oblasti kybernetickej bezpecnosti s ciefom predchadzat
kybernetickym bezpe&nostnym incidentom a minimalizovat vplyv kybernetickych bezpe&nostnych
incidentov na kontinuitu prevadzkovania zakladnej sluZby spolognostou SEPS.

3. Vzhladom na to, Ze spolo¢nost SEPS zaviedia a implementovala certifikatny $tandard 1SO 27001,
ktora $pecifikuje poZiadavky na zostavovanie, implementaciu, prevadzku, monitorovanie, preskimanie a
zlepgovanie systému manaZérstva informaénej bezpecnosti, Zmluvné strany sa dohodli, 26 norma
ISO/IEC 27001: 2022 Information security, cybersecurity and privacy - Information security
controls aj s prilohou, predstavuje minimalny $tandard v oblasti informacnej bezpednosti, ktory je
Zhotovitel povinny zaviest' a implementovat.

4. Zhotovitel sa zavazuje dodrZiavat nizdie uvedené opatrenia informacnej a kybernetickej bezpeénosti.

Organizacia informacnej a kybernetickej bezpecnosti v SEPS

Garant zmluvy: zamestnanec SEPS, ktory iniciuje za stranu SEPS uzatvorenie zmluvy s Zhotovitefom a je
povereny rokovat s Zhotovitelom o zmluvnych podmienkach. Koordinuje aj osoby opravnene rokovat' o veciach
technickych. Je zodpovedny za cely zivotny cyklus zmluvy s Zhotovitefom — priprava, finalizacia, podpis,
monitoring, vyhadnotenie a ukongenie zmluvného vztahu.

Viastnik aktiva : zamestnanec SEPS, ktory zodpoveda za Zivotny cyklus prideleného aktiva. Je zodpovedny
za $pecifikaciu technickych a procesno-aplikagnych poziadaviek spolo¢nosti SEPS na aktivum a za spravne
vykonanie opatreni spojenych s bezpecnostnymi poZiadavkami.

Manazér kybernetickej bezpeénosti : je najvy3si predstavitel informacnej a kybernetickej bezpeénosti v SEPS
(pre oblast ISMS podfa normy ISO/IEC 27001 je tato pozicia definovana ako CISO). Naplfi ginnosti MKB
stanovuje zakon 69/2018 a vyhlaska NBU 362/2018. Vo vztahu k Zhotovitefom musi zhodnotit rizika spojené
so zmluvnymi partnermi vo&i Objednavatelovi a v pripade potreby navrhnut' primerane technicke, organizatne
alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatefnt droven. Z uvedenych dovodov
je MKB opravneny vykonat u Zhotovitela bezpecnostny audit v rozsahu definovanom medzinarodnym
gtandardom 1SO 27001. MKB musi Uzko spolupracovat s Manazérom bezpeénosti Zhotovitelfa na udréiavani
primeranej odozvy na bezpeZnostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajlicich zmien bezpegnostnych postupov a politik Objednévatefa.

Manazér informaénych rizik (MIR) : je rola, ktora je zodpovedné za proces riadenia informacnych rizik v SEPS.
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Okrem riadenia procesu je zodpovedny za identifikovanie, posidenie, ohodnotenie a osetrenie identifikovanych
rizik, v tomto pripade rizik, ktoré sa tykaja Zhotovitelov.

Manazér bezpeénosti IT/OT (MBITOT) : je rola, ktora je zodpovedna za vykonavanie a dodrZiavanie
bezpeénostnych pravidiel pri prevadzke systémov a aplikécii v SEPS.

Manazér ZhotoviteFa: Manazér Zhotovitela je osoba Zhotovitela definovana v zmluve ako osoba opravnena
rokovat vo veciach technickych, v anglickych pomenovaniach je rola znama ako ,Delivery manager”.
Zodpovednostou manazéra Zhotovitefa je organizovanie a koordinovanie technickej a technologickej Casti
dodavky/dodavok a aj informovanie Objednavatela za SEPS o akychkofvek subdodavkach resp. outsourcovanej
praci pri plneni predmetu zmluvy a udrziavanie primeranej bezpe&nostnej urovne a dohéd aj u subdodavatelov.

Manazér bezpeénosti Zhotovitefa: Manazér bezpe&nosti Zhotovitefa zodpoveda za dodrziavanie
bezpeénostnych pravidiel a politik Objednavatela. Manazér bezpelnosti Zhotovitefa spolupracuje pri
bezpetnostnych auditoch vykonanych MKB alebo nim poverenym externym subjektomn u Zhotovitela a je
zodpovedny za implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za G¢elom
znizenia rizik identifikovanych bezpe&nostnym auditom. Manazér bezpetnosti Zhotovitefa je dalej zodpovedny
za priebezn( aktualizaciu a riadenie rizik sOvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s
potencidlnym dopadom na Objednavatefa. Manazéra bezpenosti Zhotovitela uréi manazér Zhotovitefa.
V pripade, Ze Zhotovitef nema vytvorenu funkciu manazéra bezpetnosti Zhotovitela, tlto rolu/funkciu prevezme
manazér Zhotovitefa sam.

1 Vseobecné bezpeénostné poziadavky a pravidla pre Zhotovitefov

1.1 Preskamanie procesov informacénej a kybernetickej bezpecnosti u Zhotovitela

1.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpecénostné audity v rozsahu definovanom
itandardom ISQO 27001 u Zhotovitela tovaru, sluzieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel mdéze vykonanim bezpeénostného auditu poverit’ aj externy subjekt. Zhotovitel musf
poskytnit primerand suginnost pri bezpeénostnych auditoch. Objednavatel je povinny pisomne
informovat Zhotovitefa o planovanom audite najmenej 15 pracovnych dni pred zagatim auditu.

1.1.2 Manazér bezpeénosti Zhotovitela musi preskiimat spolu s MKB (prip. MIR) v&etky rizika identifikované
prostrednictvom preverenia infradtruktary a auditov.

1.1.3 Zhotovitel musi byt pripraveny na poziadanie poskytnat potrebnd technickd, prevadzkovu alebo
bezpe&nostnt dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS alebo KB v SEPS.

1.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet' Ziadosti
Objednavatela ako aj zabezpedif suginnost pri vykonani jednej komplexnej bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskamanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa organizacnej, fyzickej, personalnej a technologickej
bezpe&nosti v sllade sISO/IEC 27001: 2022 a|SO/IEC 27002. 2022. Ziadost o vykonanie
komplexného bezpetnostného auditu Objednavatel oznami Zhotovitelovi pisomne min. 30
kalendarnych dni pred zacatim auditu.

1.1.5 Objedndvatel ma pravo prizval na posudenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie sU v rdmci SEPS intemé kapacity na dostatoCnej drovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

1.2 Organizaéna bezpecnost’ — organizacné opatrenia

1.21 Inventar, vlastnictvo a klasifikacia aktiv

1.2.1.1  Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

1.2.2 Inventar idajov a informacii: zmluvni partneri musia udrziavat inventar véetkych informa&nych aktiv

{vo vzfahu k SEPS). Inventar musi zahffiat"
1.2.21 nazov, umiestnenie, uchovavanie a klasifikagny stupen Udajov. Tyka sa to informaénych aktiv ake

napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
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1.2.3

1.2.31
1.2.3.2

124

125
1.25.1

1.2.6.2
1253

1254

1.2.5.5

1256
1.25.7

1.25.8

1259

1.2.5.10

1.2.5.11

1.2.5.12

1.2.5.13

1.2.6
1.2.6.1

1.2.6.2

1.26.3

N

konfigura¢né Odaje systémov atd.

Inventar ICT aktiv: zmluvni partneri musia udrZiavat' inventar ICT aktiv pouZivanych pri plneni
predmetu zmluvy vod&i SEPS.

ICT aktiva a ich prislusenstvo musi maf eviden&né &titky alebo zaznamenané sériove &isla.
KaZzdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv.

Softvérové aktiva: zmluvni partneri musia udrZiavat softvérové aktiva pouZivané pri plneni predmetu
zmluvy vod&i SEPS v aktualnom stave.

Ukladanie a narabanie s idajmi, ochrana informacii

Zmluvni partneri musia pri praci s informaciami, resp. pri nakladani s nimi dodrZiavat miniméine
poziadavky splfiajice nasledovné odportcania:

Informacie v SEPS sa klasifikuju.

Na pristup k internym, chranenym a prisne chranenym informaciam je bezpodmienecne nutné, aby
Zhotovitel podpisal so SEPS dohodu o mi¢anlivosti. Povinnost uzatvorit' dohodu o mi€anlivosti sa
vztahuje aj na Zhotovitefov, ktorym je vystavena objednavka na poskytovany tovar alebo sluZby,
Neverejné informacie (interné, chranené a prisne chranené) musia byt uloZzené zamknuté, chranené
heslom/zasifrovane.

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadif politikou &istého stola. Tlag citlivych,
chranenych alebo prisne chranenych dokumentov SEPS nesmie byt ponechana bez dozoru.

Hest4a do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechranengho textu.

Nesmu sa robit kopie citlivych, chranenych alebo prisne chranenych informacii bez povolenia
viastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané Zhotovitefom za U¢elom plnenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodévatefov bez suhlasu Objednavatela; sGhlas musi
dat' Objednavatef este pred prenosom Udajov subdodavatefovi alebo kiorejkolvek daldej entite mimo
Objednavatefa a Zhotovitefa. Manazér Zhotovitela musi udrZiavat' zoznam subdodavatefov, ktori
dostavajl Gdaje, 0&el prenosu Udajov, metodu prenosu a ifrovania/ochrany alebo protokol, Ze udaje
sti prenesené a schvalovatef za SEPS (gestor informa&ného systému za SEPS alebo MKB za SEPS),
ktori autorizovali prenos s tymito opatreniami.

Zhotovitefl a véetci jeho zamestnanci podieflajici sa na plneni predmetu zmluvy s povinni zachovavat
mi&anlivost o vdetkych skuto&nostiach, s kiorymi sa oboznamili po¢as vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.
Zhotovitel je opravneny poskytovat zmluvou dohodnuté éinnosti len prostrednictvom zamestnancov,
ktori boli odsuhlaseni Objednavatelom.

Pri ukon&eni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnat' Objednavatefovi
kopie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj vietky zaloZné a archivne
média obsahujice informacie SEPS.

Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces znicenia
adajov kvali odstraneniu véetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt zni¢ené aj udaje v tladenej forme.

Vietky ostatné spbsoby narabania s informaciami v SEPS sa riadia smernicou 04/2022 Klasifikacia
informacii v SEPS.

Vymena informacii

Zmiuvni alebo ini externi partneri musia pri vymene informacii s Objednavatelom dodrziavat
nasledovné ocdporudania:

Elektronickd komunikacia: Citlivé a prisne chranené informacie SEPS musia byt pri prenose
elektronickou postou vo forme priloh ifrované, chranené Sifrované byt nemusia, ale je moZné
vymiefiat ich len medzi opravnenymi osobami.

Dorucovanie tlaéenych zasielok: Posielat citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporugenou postou so sledovanim/evidenciou zasielky.
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127 Pravidla pre Zhotovitefské Notebooky/PC pripajané do infrastruktiry SEPS

1.2.7.1  Zmluvni partneri musia mat definovanu politiku pre primerané pouZitie ICT aktiv.

1.2.7.2 Zmluvni partneri musia udrziavat bezpetnost pocitatov/notebookov  prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antiviroveho programu. Pre vsetky
notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

1.2.7.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie su chraneneé Sifrovanim.

1.3 Personalna bezpeénost’ — personalne opatrenia

1.3.1 Zhotovitel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpeenie primeranej previerky
personaineho pozadia pracovnikov, ktori st nasadzovani na plnenie predmetu zmluvy v SEPS. Toto
ustanovenie je povinne auditované u Zhotovitefa, ktory zabezpeduje dodavku tovarov, prac alebo
sluZieb pre Objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

1.3.2 Mana?ér Zhotovitela musi zabezpeéit primerané monitorovanie pridelenych ICT prostriedkov,
prostrednictvom ktorych je zabezpetované plnenie predmetu zmluvy vo vzfahu k Objednavatefovi. O
tejto skuto&nosti musia byt preukéazatelne poudeni véetci zamestnanci Zhotovitela, ktori sa podielaji na
plneni predmetu zmluvy. Mana2ér Zhotovitefa musi mat’ definovany formalny proces pre odozvu na
porugenie bezpeénostnych politik a predpisov.

1.4 Fyzickéa bezpeénost’ — opatrenia fyzickej bezpe€nosti

141 Vo véetkych aredloch a objektoch SEPS je zakézané vyhotovovat fotografické avideo zaznamy.
Vynimku v tomto smere maju technické kamerové systémy na implementovanie poziadaviek fyzickej
bezpe&nosti, ktoré su vo vlastnictve SEPS

1.4.2 Fyzickl ochranu na niektorych objektoch SEPS zabezpefuje sikromna bezpetnostna sluzba, ktora
vykonava zabranenie vjazdu motorovych vozidiel a vstupu neopravnenym a nepovolanym osobam do
objektov a aredlov SEPS

1.4.3 Je zakazané neautorizované vynasanie majetku SEPS

1.4.4 Pri vzniku bezpeénostného incidentu sa informuju riadiace organy SEFS, ktoré zabezpelia nadvazné
ginnosti v stivislosti s fyzickou bezpe&nostiou.

1.4.5 Vsetky navitevy v SEPS s( evidované straznou sluZzbou a navstevy su sprevadzané zamestnancom
SEPS.

15 Riadenie prevadzky — technologické opatrenia

1.5.1 Kontinuita éinnosti

1.5.1.1 Manazér bezpeénosti Zhotovitela zodpovedd za aktualnost a funkénost planov obnovy Einnosti
sUvisiacich s pinenim predmetu zmluvy vod&i Objedndvatefovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neoCakavanych alebo
havarijnych situacii. Manazér bezpe&nosti Zhotovitela informuje o existencii a kvalite kontinuity planov
Zhotovitefa manazéra kontinuity v SEPS.

1.5.1.2 Manazér kontinuity v SEPS a spolupraci s MKB SEPS musia zabezpedit pripravu, udrZiavanie a
pravidelné testy SEPS BCP/DRP planov, ktoré umoznia dostupnost vietkych kritickych sluzieb vo
vztahu k Objednavatefovi v pripade nudze alebo katastrofy a spliaji podmienky minimainej
poZadovanej urovne sluzieb.

1.5.1.3 Akykolvek stav nldze, havérie alebo inej neotakévanej situacie, ktora ma (mdze mat) za nasledok
prerudenie alebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

1.5.2 Odozva na incidenty
1.5.2.1 Manazér bezpe&nosti Zhotovitela musi udrziavat a aktualizovat plan odozvy na bezpecnostné incidenty.
1.5.2.2 Manazér bezpeénosti Zhotovitela musi SEPS MKB bezodkladne informovat o bezpe&nostnych
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incidentoch, ktoré Zhotovitel' zisti pri plneni predmetu zmluvy (jedna sa najm& o incidenty charakteru
neautorizovany pristup, narusenie dévernosti alebo dostupnosti citlivych adajov, identifikovany Skodlivy
kéd).

1.5.2.3 Pokiafl z predmetu zmluvy pre Zhotovitefa vyplyva povinnost zabezpecCovat primeranu drovef dévernosti
alalebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia byt popisané
navrhované opatrenia ako aj navrh planu buddcich ¢innosti na prevenciu pred podobnymi incidentmi v
budiicnhosti. Manazér bezpetnosti Zhotovitefa a SEPS MKB musia v ¢o najkratSom moZnom &ase
dohodnut postup, resp. vzajomne odsthlasit zmeny za O&elom odstranenia bezpe&nostného incidentu
a sposob realizacie planu buducich &innosti.

1.5.3 Silad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Zhotovitela, tento problém musi byt
predlozeny SEPS MKB a garantovi zmluvy v SEPS na preskimanie a vyriesenie este pred podpisom
zmluvy.

1.6 Dopliujice informacie
Dalsie bezpeénostné poZiadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam, systemom ako aj ku
sietovej konektivite mdzu byt Specifikované vlastnikom informaéného systému v SEPS

Zhotovitel je povinny spolognost SEPS bezodkladne pisomne informovat o kazdej zmene $pecifikacie a/alebo
rozsahu bezpe&nostnych opatreni s dopadom na kybernetickl bezpe&nost spoloCnosti SEPS. V pripade
pochybnosti plati, 2e zmena bezpeénostnych opatreni ma dopad na kyberneticki bezpecnost spolognosti
SEPS.

Prijaté bezpetnostné opatrenia je Zhotovitel povinny zdokumentovat v bezpeCnostnej dokumentacii
vypracovanej vsulade so Zakonom o kybernetickej bezpetnosti a Vyhlaskou NBU; bezpe&nostnll
dokumentaciu je Zhotovitel povinny priebeZne aktualizovat a o kazdej zmene bezpelnostnej dokumentacie je
povinny spolotnost SEPS bezodkladne pisomne informovat.
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Cast 3.

Zoznam pracovnych roli/pozicii a zamestnancov Zhotovitefa s pristupom k informaciam a adajom

spoloénosti SEPS a doruc¢ovanie informécii druhej strane

Meno a priezvisko Pracovna rola/ ' E-mail Tel. éislo
pozicia i
Ing. Juraj Gal generéalny riaditef o )

Kontaktné osoby a doru¢ovanie

Spolo&nost SEPS uréuje nasledovnu kontaktni osobu pre komunikaciu s Zhotovitefom na v oblasti
informacnej a kybernetickej bezpeénosti:

Meno, priezvisko Funkcia:

Telefénne &islo: Email:

Zhotovitel urGuje nasledovn kontaktni osobu pre komunikéciu so spolotnostou SEPS v oblasti
informacnej a kybernetickej bezpeénosti:

Meno, priezvisko: Funkcia:

Telefénne &islo: Email:

Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kaZzdej zmene (dajov
kontaktnych osob, pricom uvedena zmena nepodlieha predchadzajucemu suhlasu druhej Zmluvnej
strany.

Ak nie je v Zmluve uvedené inak, v8etky oznamenia, hlasenia, pokyny, Ziadosti, vyzvy a iné ukony v
stvislosti s plnenim povinnosti na Useku kybernetickej bezpeénosti (dalej len ,Pisomnosti‘) musia byt
urobené v pisomnej forme. Pisomnosti v listinnej podobe sa povaZuju za doruCené za nasledovnych
podmienok:

a) v pripade osobného doru¢ovania odovzdanim Pisomnosti kontaktnej osobe prislusnej Zmluvnej
strany a podpisom takej osoby na doru¢enke a/alebo képii doru¢ovanej Pisomnosti,

b) v pripade doru¢ovania prostrednictvom postového podniku (Slovenskej posty, a.s. alebo iného
doruéovatela — kuriéra) doruéenim na adresu Zmluvnej strany a v pripade doporuéenej zasielky
odovzdanim Pisomnosti osobe opravnenej prijimat Pisomnosti za tito Zmluvn( stranu a podpisom
takej osoby na dorutenke, alebo odmietnutim prevzatia Pisomnosti, najneskér vsak
preukazatefnym diiom vratenia nedorugenej Pisomnosti spat Zmluvnej strane, ktora zasielku
odosielala, i ked sa druha Zmluvna strana o obsahu Pisomnosti nedozvedela,

c) pri doru€ovani Pisomnosti v elektronickej podobe, tj. formou zaslania e-mailu na spravnu e-
mailovi adresu Kkontakinej osoby, sa Pisomnost povazuje za dorudeni okamihom
preukazateiného dorucenia emailu kontaktnej osobe druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, u€innosti, znenia Zmluvy alebo Pisomnosti, ktoré obsahuju

zasadné zmeny, sa povazuju za doruéené len ak boli doru¢ené spésobom podfa bodu 4 pism. a) a b).
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Priloha ¢. 6

Zavazné poziadavky na zabezpecenie vzdialeného pristupu

k prostriedkom a technologiam ICT, Slovenskej elektrizacnej prenosovej

sustavy, a.s.

Poskytovatel sa zavézuje, 2e pri vykone ¢innosti predmetu plnenia Zmluvy prostrednictvom
vzdialeného pristupu bude dodrZiavat nasledovné podmienky a pravidla:

1.

10.

11.

12.

13.

Opravnena osoba zodpovedna za veci zmluvné Poskytovatela zasle najneskéor do 20 dni pred

pozadovanym terminom zriadenia VPN pristupu prostrednictvom emailu opravnenej osobe

Objednavatefa zodpovednej za veci zmluvné nasledovné informécie:

a) zoznam osdb opravnenych vzdialene pristupovat kICT prostriedkom SEPS (Meno,
Priezvisko, pracovné zaradenie, email, telefonicky kontakt),

b) IP adresu, z ktorej sa bude pristupovat k infrastruktire SEPS
V pripade zmeny/dopinenia kontaktov vzdialeného pristupu sa proces opakuje.

vzdialeny pristup bude vyuZivat vyluéne na realizaciu prac savisiacich s predmetom plnenia
Zmluvy,

Poskytovatel nesmie pristupové Udaje (napr. meno, heslo, token...) poskytnit’ inym osobam,
nez su jeho zamestnanci, ktorych zoznam dorucil do SEPS (zoznam os6b opravnenych
vzdialene pristupovat k ICT),

poziada opravneni osobu SEPS o bezodkladné zablokovanie svojho pristupového G¢tu
v pripade vyskytu akejkolvek udalosti, v désledku ktorej by mohlo dbjst k zneuZitiu zriadeného
vzdialeného pristupu,

pri vzniku bezpe&nostnej udalosti, v désledku ktorej mohlo prist ku naruSeniu dovernosti,
integrity, alebo dostupnosti dat alebo do$lo k bezpe¢nostnému incidentu na infrastruktare
Poskytovatefa po¢as vykonu predmetu plnenia, neodkladne informovat Objednavatefla

prostrednictvom e-mailovej adresy bezpecnost@sepsas.sk ,

upozorni opravnenl osobu Objednavatela na zistené nedostatky alebo technické problémy,
ktoré sa vyskytnu pocas vzdialeného pristupu,

poskytne suginnost pri rie$eni incidentov tykajlcich sa vzdialeného pristupu,

pre vzdialené pripojenie k ICT SEPS bude Poskytovatel pouzivat vyhradne vypoctova techniku,
ktora ma aplikované véetky aktuaine bezpecénostné zaplaty, pre dany operacny systém a ktora
mé nainétalovany antimalvérovy systém aktualizovany ku dfiu pripojenia,

na vzdialené pripojenie k ICT SEPS nebude vyuzivat vypoétovu techniku, ktora obsahuje alebo
obsahovala poéitatovy virus alebo $kodlivy softvér, o ktorom bol Poskytovatel notifikovany
antivirusovym softvérom a ktory nebol odborne odstraneny,

Poskytovatel nesmie poas vyuZivania vzdialeného pristupu opustit pripojend vypoé&tova
techniku, dovolit inym osobam pristup k tejto technike, alebo sledovanie jej aktivnej obrazovky,

bezvyhradne akceptuje, Ze vSetky ginnosti ktoré bude vykonavat v prostredi ICT SEPS budd
monitorované a zaznamenavane,

Poskytovatel sa zavazuje zachovavat miéanlivost o informaciach ziskanych v suvislosti
s predmetom plnenia.

Poskytovatel sa zavazuje, Ze Objednavatelovi uhradi akékolvek $kody ktoré mu vzniknu ako
dosledok narudenia integrity, dévernosti, alebo dostupnosti informaénych systémov SEPS,
ku ktorym pride pocas vzdialeného pripojenia do siete SEPS, alebo nasledne, ako ddsledok
takéhoto pripojenia.
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