DODATOK €. 3 K ZMLUVE O ZABEZPECEN{ SLUZBY PLATOBNEHO SYSTEMU PROSTREDNICTOM MOBILNEJ

APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA
uzatvorenej podfa ustanovenia § 269 ods. 2 a § 276 a nasl. zdkona ¢. 513/1991 Zb. Obchodny zdkonnik v
plathnom zneni
(dalej ako ,Dodatok”)
medzi zmiuvnymi stranami:

Objednavatel

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacidlne namestie €. 1, 814 99 Bratislava, Slovenska republika

1Co: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN: SK88 7500 0000 0002 2504 7483

Zastupeny: Mgr. Ctibor Kostal, riaditel Magistratu hlavného mesta SR Bratislavy, v stlade s aktudlne
platnym a téinnym Podpisovym poriadkom Objedndvatela

(dalejlen ako ,Objednavatel” v pristusnom gramatickom tvare)

a

Poskytovatel

Nazov: Bmove Slovakia s.r.o.

Sidlo: HodZovo namestie 1A, 811 06 Bratislava

ICo: 54 155 029

DIC: 2121589976

ICDPH: $K2121589976

IBAN: SK26 0900 0000 0051 8480 1437

Zastupeny: Johann Breiteneder, konatel

{dalej len ako ,Poskytovatel” v prislusnom gramatickom tvare)

(Objednavatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvnd strana“ v
prisluSnom gramatickom tvare)

PREAMBULA

Zmluvné strany uzatvorili dia 11.11.2021 Zmluvu o zabezpeleni sluzby platobného systému
prostrednictvom mobilnej aplikacie pre vhradu docasného parkovania (dalej len ako ,,Zmluva“) v silade
s Verejnym ndvrhom na uzatvorenie Zmluvy o zabezpeéeni sluzby platobného systému prostrednictvom
mobilnej aplikdcie pre thradu docasného parkovania podfa § 276 zdkona €. 513/1991 zb. Obchodny
zdkonnik zo dria 20. jula 2021, v zneni zmeny zo dfia 1.10.2021. Predmetnd Zmluva bola upraveni
vzajomnou dohodou Zmluvnych strdn na zdklade Dodatku €.1 k Zmiuve zo diia 01.04.2022 (&
MAGTS2200143) a Dodatku ¢.2 kZmluve zo diia 21.12.2022 (¢. MAGTS2200478), nakotko pocas
vzajomnej spoluprdce Zmluvnych stran, v kontexte legislativno-technického, ako aj vecného, vystali
viaceré otdzky vyzadujice si pravnu Upravu zmluvného vztahu a zaroveri bol uplatneny €él. XIl Zmluvy -
Zmenové konanie. Aj v Novom obdobi, definovanom v silade so Zmluvou, budi doplnené a upravené
nové prava a povinnosti Zmluvnych stran, ktoré budu sucastou novej pravnej a vecnej Gpravy Verejného
ndvrhu na uzavretie Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie
pre vhradu docasného parkovania podia § 276 zdkona ¢. 513/1991 zb. Obchodny zdkonnik v zneni
neskorsich predpisov (dalej len ,,Nova zmluva“), a to s poukazom najmé na prijatie VSeobecne zavizného
nariadenia hlavného mesta Slovenskej republiky Bratislava ¢. 6/2023 o doCasnom parkovani motorovych
vozidiel z 25.méja 2023 (dalej ako ,VZN 6/2023“), dalsie legislativne Gpravy vyZadujlce si precizovanie
textacie jednotlivych ustanoveni Zmluvy, zvySenie ndrokov na kyberneticki bezpeénost pouZivatelov
mobilnych Aplikacii, ako aj vzhfadom na celkovy technologicky progres vo sfére mobilnych aplikacii.

Vzmysle &l Xll, 0ds.12.2 Zmluvy, je Objednavatel opravneny, najneskdr v lehote do 30 (tridsat)
kalenddrnych dni pred uplynutim doby trvania Zmluvy, vypracovat a dorudit Poskytovatelovi ndvrh
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DODATOK €. 3 K ZMLUVE O ZABEZPECEN{ SLUZBY PLATOBNEHO SYSTEMU PROSTREDNICTOM MOBILNE)

APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA
uzatvorene] podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona &. 513/1991 Zb. Obchodny zadkonnik v
platnom znenf
(dalej ako ,Dodatok”)
medzi zmluvnymi stranami:

Objednavatel

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacidlne ndmestie ¢. 1, 814 99 Bratislava, Slovenska republika

ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN: SK88 7500 0000 0002 2504 7483

Zastupeny: Mgr. Ctibor Ko3tal, riaditel Magistratu hlavného mesta SR Bratislavy, v sulade s aktudlne
platnym a u¢innym Podpisovym poriadkom Objednavatela

(dalej len ako ,Objednévatel” v prislusnom gramatickom tvare)

a

Poskytovatel

Nazov: Bmove Slovakia s.r.o.

Sidlo: Hod?ovo namestie 1A, 811 06 Bratislava

ICO: 54 155 029

DIC: 2121589976

ICDPH: SK2121589976

IBAN: SK26 0900 0000 0051 8480 1437

Zastupeny: Johann Breiteneder, konatel

(d'alej len ako , Poskytovatel” v prislusnom gramatickom tvare)

(Objedndvatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,,Zmluvna strana” v
prislusnom gramatickom tvare)

PREAMBULA

Zmluvné strany uzatvorili dia 11.11.2021 Zmiuvu o zabezpeleni sluzby platobného systému
prostrednictvom mobilnej aplikacie pre uhradu docasného parkovania (dalej len ako ,,Zmluva“) v silade
s Verejnym ndvrhom na uzatvorenie Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom
mobilnej aplikicie pre Uhradu docasného parkovania podfa § 276 zdkona € 513/1991 zb. Obchodny
zdkonnik zo dAa 20. jula 2021, v zneni zmeny zo diia 1.10.2021. Predmetna Zmluva bola upravena
vzajomnou dohodou Zmluvnych strdn na zdklade Dodatku €.1 k Zmluve zo dha 01.04.2022 (&
MAGTS2200143) aDodatku €.2 kZmluve zo dia 21.12.2022 (¢. MAGTS2200478), nakofko podas
vzajomnej spoluprdce Zmluvnych stran, vkontexte legislativno-technického, ako aj vecného, vystali
viaceré otdzky vyZadujuce si prévnu Gpravu zmluvného vztahu a zaroveti bol uplatneny &l. Xll Zmluvy -
Zmenové konanie. Aj v Novom obdobi, definovanom v silade so Zmluvou, budd dopinené a upravené
nové prava a povinnosti Zmluvnych stran, ktoré budu stcastou novej pravnej a vecnej tpravy Verejného
ndvrhu na uzavretie Zmluvy o zabezpeeni sluzby platobného systému prostrednictvom mobilnej aplikacie
pre Uhradu dolasného parkovania podfa § 276 zdkona ¢ 513/1991 zb. Obchodny zikonnik v zneni
neskorsich predpisov (dalej len ,,Nova zmluva“), a to s poukazom najmai na prijatie Vieobecne zavizného
nariadenia hlavného mesta Slovenskej republiky Bratislava €. 6/2023 o doasnom parkovani motorovych
vozidiel z 25.maja 2023 (dalej ako ,VZN 6/2023“), daliie legislativne Upravy vyZaduijtice si precizovanie
textacie jednotlivych ustanoveni Zmluvy, zvy3enie ndrokov na kyberneticki bezpeénost pouZivatelov
mobilnych Aplikacii, ako aj vzhfadom na celkovy technologicky progres vo sfére mobilnych aplikacif.

Vzmysle ¢&l. XIl, ods.12.2 Zmluvy, je Objednavatel opravneny, najneskér v lehote do 30 (tridsaf)
kalendérnych dni pred uplynutim doby trvania Zmluvy, vypracovat a dorucit Poskytovatefovi navrh



dodatku k tejto Zmluve, ktorym sa dprava vzajomnych prav a povinnosti podfa tejto Zmluvy zoslily
Gpravou Verejného navrhu na uzavretie zmluvy na Nové obdobie podfa bodu 12.1 tejto Zmluvy.

V stlade s vyssie uvedenym, s ciefom aktualizovat a zosuladit znenie Zmluvy, jej priloh s novym verejy
ndvrhom a na zadklade vzdjomnej spoluprace medzi Zmluvnymi stranami, avzajomnych pozitivny
skusenosti ziskanych pri zabezpecovani ¢asovo a administrativne efektivnej uhrady Parkovng
prostrednictvom Aplikacie ako jedného z platobnych kanalov na dhradu Parkovného v sdlade so Zmlyy
v zneni jej vietkych dodatkov, a v stlade s VZN 6/2023, Zmluvné strany uzatvaraju tento Dodatok.

Clanok |
Predmet dodatku

Zmluvné strany sa dohodli. Ze Preambula Zmluvy sa meni v celom rozsahu a nahrddza iu nové zn
nasledovne:

a) Nové znenie Preambuly:

,» Preambula
Objednévatel je prevadzkovatefom parkovacich miest na tizemi Objednavatela. Objedndvatel VSeobe
zadvaznym nariadenim €. 6/2023 o doc¢asnom parkovani motorovych vozidiel {dalej ako ,VZN 6/20
a/alebo ,,VZN“) ustanovil useky miestnych ciest na do¢asné parkovanie motorovych vozidiel na svoj
uzemi, urcil spdsob zabezpelenia prevadzky parkovacich miest, vySku Uhrady za docasné parkovan
spdsob jej platenia a spdsob preukdzania jej zaplatenia. Objednavatel v sulade s VZN 6/2023 umoif
vykondvanie Uhrady za parkovaci listok, okrem iného, aj prostrednictvom internetového rozhran
vratane mobilnych aplikdcif, ktoré su beznym a velmi vyuZivanym platobnym néstrojom v oblasti thra
za doéasné parkovanie v ramci krajin Eurdpskej Unie. Objedndvatel povaZzuje uhradu parkovacich listk
prostrednictvom mobilnej aplikacie za dlhodobo preferovany sposob predaja a distriblicie docasn
parkovacich opravneni na tizemi Objednavatefa.

Objednavatel v snahe zabezpelit poskytovanie kvalitnych sluZzieb v oblasti predaja a distribig
parkovacich opravneni (parkovacich listkov) pre svojich obyvatelov, ako aj navstevnikov jeho Uzemia,
najvyssej moznej Urovni podporuje otvorenu sutai pre vSetkych poskytovatefov sluzieb suvisiacich
predajom a distriblciou parkovacich opravneni, ktord ma potencial zabezpecit a kontinualne udri
pozadovanu kvalitu poskytovanych sluZieb. Poskytovatel ma zaujem poskytnit mobilnu aplikaciu
uhradu parkovacich listkov, umoznit jej bezplatné stiahnutie a uZivanie kazdej osobe, ktora o to prej
zaujem. Poskytovatel poskytuje predmetnu sluzbu za odplatu.

Objednévatel ma zdujem vytvorit efektivnu hospodérsku sitaz medzi poskytovatefmi mobilnych aplika
a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet Zmluvu s kazdym Poskytovatelof
ktory o to v lehote na prijatie verejného navrhu prejavi zaujem a spini vietky technické, administrativ
bezpetnostné a Zmluvou a jej prilohami inak definované kritéria a poZiadavky. Objednavat
sprostredkuje obyvatefom a navstevnikom Uzemia Objedndvatela v rovnakej miere informacie o kazdo
Poskytovatefovi mobilne] aplikacie, ktory uzatvoril tito Zmluvu na webovej stranke ,,Bratislavs
parkovaci asistent” — www.paas.sk, a odkazom na tlito webovi stranku, umiestnenym na vyhradeny
miestach, najma na informaénych tabuliach jednotlivych parkovacich zén definovanych VZN. Poskytovat
berie na vedomie, ze Objednavatel ma zaujem poskytnut i vlastnd mestski mobilnd aplikaciu na dhra
parkovacich listkov, ktord vytvori a spristupni obyvatefom a navstevnikom svojho tzemia, a to najnesk
do konca 2. kvartalu r. 2024, a ktoru bude prezentovat v rovnakej miere ako mobilnd aplikac
Poskytovatela na vysSie uvedenej webovom stranke. Poskytovatel zarover berie na vedomie,
Objednavatel je opravneny prezentovat vlastni mobilnd aplikaciu na Uhradu parkovacich listkov aj
vlastnych komunikacnych a prezentacnych kanaloch (ako napr. webova stranka, socidlne siell
Objednavatela.

Prijatim verejného navrhu na uzavretie zmluvy kaidy Poskytovatel potvrdi, Ze splfia vietky podmient
definované Zmluvou a jej prilohami, ako aj podmienky opravnenosti definované Objednavatelon
Objedndvatel po nadobudnuti G&innosti tejto Zmluvy overi splnenie podmienok opravnenos



poskytovatelmi. Poskytovatelom, ktori splnia podmienky opravnenosti, vznikne pravo aj povinnost
preukézat, ze mobilna aplikicia spiia poziadavky Objednavatela prevadzkovat a bezplatne poskytnut
mobilnu aplikaciu kaZdej osobe, ktord o to prejavi zdujem. Na Uéely zabezpelenia pristupu na trh je
Objednavatel opravneny na roénej baze zverejriovat nové verejné navrhy na uzavretie zmluvy, v ktorych
na zaklade skidsenosti s plnenim Zmluvy nanovo upravi poZiadavky na mobilni aplikdciu a spdsob
preukazovania ich splnenia ako aj podmienky prevddzky mobilnej aplikdcie na daldie obdobie.
Objedndvatel ma pravo umozZnit Poskytovatelovi poskytovat sluzby podfa tejto Zmluvy aj v daldom
obdobi, a to na zéklade dodatku k tejto Zmluve, ktory bude zodpovedat podmienkam nového verejného
navrhu na uzavretie zmluvy, é&im Objednavatel zabezpeéi rovnaké podmienky poskytovania sluZieb pre
vietkych (pévodnych aj pristupujucich) poskytovatelov.”

Zmluvné strany sa dohodli. e €l. 1 Definicia poimov sa meni a dopifia nasledovne v tvchto &astiach:

a) Pévodné znenie vybranych pojmov sa vcelom rozsahu meni a nahradza nasledovnym novym
znenim:

»Parkovacie miesta“ znamenajli dseky miestnych ciest urené na docasné parkovanie motorovych
vozidiel uréené vieobecne zavdznym nariadenim Objedndvatela pri¢om ku driu uzavretia tejto Zmluvy ide
o VZN, ako aj dalsie parkovacie miesta uvedené v Prevadzkovom poriadku;

»Parkovné” znamena poplatok za thradu parkovacieho listka uréeny vieobecne zaviznym nariadenim
Objednavatela; ku diiu uzavretia tejto Zmluvy ide o VZN alebo v Prevadzkovom poriadku;

»Prevadzkovy poriadok” znamend prevadzkovy poriadok Objednévatela, zverejneny na webovom sidle
Objednavatela a/alebo na webovej stranke ,,Bratislavsky parkovaci asistent” — www.paas.sk, ktory
upravuje niektoré podmienky prevadzky Aplikdcie a moéie obsahovat zoznam Parkovacich miest
neuvedenych vo VZN a upravit vySku Parkovného za Parkovacie miesta neuvedené vo VZN; Prevadzkovy
poriadok méze Objednavatel jednostranne menit; v pripade rozporu medzi Previddzkovym poriadkom a
touto Zmluvou vratane jej priloh ma prednost tato Zmluva;

Zmluvné strany sa dohodli. e €l. 2 Uvodné ustanovenia a vvhldsenia strdn sa meni a dop/fia nasledovne:

a) P6vodné znenie €l. 2.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

,,2.1 U&elom, na ktory Objedndvatel s Poskytovatefom uzatvarajud tito Zmluvu, je zaujem Objedndvatela,
v stlade so Standardmi definovanymi v Prevadzkovom poriadku, zabezpeéit bezproblémovu, ¢asovo a
administrativne efektivnu Uhradu Parkovného prostrednictvom Aplikdcie a umoinit Zakaznikom
bezplatné pouZitie Aplikicie ako jedného z platobnych kandlov na (hradu Parkovného podfa VZN.
Objednavatel zavedenim systému platieb Parkovného cez mobilné aplikicie Objedndvatelom sleduje
zvySenie komfortu sluZieb pre Zakaznikov.”

Zmluvné stranv sa dohodli. e &. 7 Prdva a povinnost pri Prevadzkovan! Aplikicie sa meni a doplfia
nasledovne:

a) Za p6vodné znenie Cl. 7.4.4 Zmluvy sa vkladaju nové body 7.4.5 a 7.4.6 v nasledovnom zneni:

»,7.4.5 zabezpeli aby boli v Aplikécii pristupné a prostrednictvom Aplikdcie pred realiziciou Ghrady
Parkovného Zdkaznikom preukazatelne poskytnuté vietky pravne relevantné informdcie o pravnom zaklade
poskytovania sluZieb Poskytovatefom, a to tak aby bolo zrejmé, Ze Parkovné je uhrddzané v mene a na Gdet
Objednavatela;

7.4.6 zabezpedi aby boli v Aplikdcii pristupné a pred realizdciou Ghrady Parkovného Zakaznikom poskytnuté
vietky potrebné informacie v oblasti spractvania osobnych (dajov vratane postavenia Objedndavatela a
Poskytovatela pri spracivani osobnych tdajov;”

b) P6vodné oznacenie ¢l. 7.4.5 a ¢l. 7.4.6 sa meni na oznalenie &l. 7.4.7 a él. 7.4.8.

Zmluvné strany sa dohodli, e &l. 10 Doverné informdécie a ochrana osobnvch tdajov sa meni a doplfia
nasledovne:




a) P6vodné znenie ¢l. 10.6 Zmluvy sa v celom rozsahu meni a nahrddza nasledovnym znenim:

»,10.6 Zmluvné strany ako aj ich zastupcovia berl na vedomie, Ze zo strany Poskytovatela bude pri vykon
dinnosti podia tejto Zmluvy dochadzat k spractivaniu osobnych ddajov 0s6b v postaveni dotknutych os6h
zmysle Nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 o ochrane fyzickych oséb pri spractivay
osobnych ddajov a o volnom paohybe takychto Udajov, ktorym sa zruduje smernica 95/46/ES (vieobecy
nariadenie ochrany osobnych tdajov) v platnom zneni (dalej len ako ,,Nariadenie GDPR”) a zdkona ¢. 18/201;
Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zékonov v platnom zneni (dalej len ak
»Zakon o ochrane osobnych ddajov”). Poskytovatel spractva osobné ddaje dotknutych oséb v mep
Objedndvatela ako prevddzkovatela osobnych Udajov, a teda ma postavenie sprostredkovatela. Konkrétny
padmienky spracuvania osobnych udajov a vietky relevantné skutocnosti Zmluvné strany definujg
osobitnej zmluve o spractvani osobnych tidajov, ktoru su povinné na tento tcel uzatvorit a zavazuju sa kg
uzatvoreniu pristupit spolocne s touto Zmluvou. Poskytovatel sa zavdzuje pri plneni tejto Zmluvy plnit vietk
povinnosti, ktoré mu vyplyvajd z Pravneho poriadku vo vztahu k ochrane osobnych udajov. Pri spractivap
osobnych udajov Zakaznikov zabezpeli Poskytovatel spinenie vSetkych povinnosti sprostredkovatela vo¢
dotknutym osobam podla Pravneho poriadku vo vztahu k ochrane osobnych lidaj.“

b} Povodné znenie ¢l. 10.9 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:

,,10.9 Pravidld a podmienky spractivania osobnych tidajov Poskytovatelom si predmetom samostatng
zmluvy uzatvorenej medzi Objednavatefom a Poskytovatelom, ktora tvori Prilohu €. 10 k tejto Zmluve.”

Zmluvné strany sa dohodli. e Cl. 11 Doru¢ovanie sa meni a doplfia nasledovne:

a) Povodné znenie ¢l. 11.6 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim

,,11.6 V pripade vyhlasenia mimoriadnej situacie alebo mimoriadnej udalosti v zmysle zdkona ¢&. 42/19%
Z. z. o civilnej ochrane obyvatelstva v zneni neskorsich predpisov alebo v pripade vyhldsenia vojny,
vojnového stavu, vynimoéného alebo nlidzového stavu v zmysle Ustavného zédkona €. 227/2002 Z. z.¢
bezpecnosti §tatu v ¢ase vojny, vojnového stavu, vynimoc¢ného stavu a nddzového stavu v zneni neskorsich
predpisov, ako aj v pripade mimo vyssie uvedeného, je mozné dorudovat tie pisomnosti, ktoré mézu mat
za nasledok vznik, zmenu alebo zanik prdv a povinnosti Zmluvnych stran vyplyvajlcich z tejto Zmluvy g
prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente. Dorudovanie pisomnost

zaslanych prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente sa riadi prislunymi
ustanoveniami tohto zdkona.”

Zmluvné strany sa dohodli, 7e €l. 12 Zmenové konanie sa meni a doplfia nasledovne:

a) Pévodné znenie €l. 12.2 Zmluvy sa v celom rozsahu menf a nahradza nasledovnym novym znenim

»12.2 Objednavatel je opravneny, najneskér v lehote do 30 (tridsat) kalendarnych dni pred uplynutin
doby trvania tejto Zmluvy, vypracovat a doruéit Poskytovatelovi ndvrh dodatku k tejto Zmluve, ktorym s2
uprava vzdjomnych prav a povinnosti podfa tejto Zmluvy zosGladi s Gpravou verejného ndvrhu na uzavretie
zmluvy na Nové obdobie podfa bodu 12.1 tejto Zmluvy. Pre vyluéenie pochybnosti plati, Ze doru&enie
ndvrh dodatku k tejto Zmluve podia tohto ¢ldanku Zmluvy je mozné zachovat aj elektronickou formou.”

b) P6vodné znenie ¢l. 12.3 Zmluvy sa v celom rozsahu meni a nahrddza nasledovnym novym znenim:

,,12.3V pripade, ak Poskytovatel navrh dodatku neprijme do 10 (desiatich) kalendarnych dni po dorucel
navrhu dodatku od Objedndvatela, Zmluva zanikne uplynutim doby jej trvania podfa bodu 14.1 tejtd
Zmluvy. Poskytovatel je oprdvneny zdujem prijatia alebo neprijatia navrhu dodatku oznamit pred

upiynutim lehoty uvedenej v prvej vete elektronickou formou s ciefom zvysit efektivitu komunikacie medi
Zmluvnymi stranami.”

Zmluvné strany sa dohodli, Ze ¢l. 14 Trvanie Zmluvy sa meni a doplfia nasledovne:




a) PAvodné znenie €. 14.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

,,14.1 Zmluva sa uzatvara na dobu urcitd do 31.12.2024.°

Zmluvné stranv sa dohodli, e Cl. 15 Zaverené ustanovenia sa meni a doplfia nasledovne:

a) PAvodné znenie ¢l. 15.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:

,15.1 Zmluva nadobuda platnost diom podpisu oboma zmluvnymi stranami a Ucinnost driom
nasledujicim po dni jej zverejnenia v Centradlnom registri zmliv v zmysle § 47a ods. 1 zak. ¢. 40/1964 Zb.
Obéianskeho zakonnika v zneni neskorsich predpisov v spojeni s § 5a zak. ¢. 211/2000 Z. z. zdkona o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov (zakon o slobode informdcii)
v znen( neskorsich predpisov, nie viak skor ako 1.1.2024.“

b) Povodné znenie €l. 15.2 Zmluvy sa v celom rozsahu menfi a nahradza nasledovnym znenim:

,,15.2 Tato Zmluva je vyhotovend v 3 (troch) rovnopisoch, z ktorych méa kaidy pravnu silu origindlu, z
ktorych Objednévatel obdrii po 2 (dvoch) rovnopisoch, a Poskytovatel 1 (jeden) rovnopis.”

10. Zmluvné strany sa dohodli, 3e Priloha &. 1, Priloha &. 6 . Priloha &. 7. Priloha &. 8, Priloha £&. 9 sa dopifia a meni

I

v celom rozsahu. K Zmluve sa doplfia nové Priloha & 10: Zmluva o spracuvani osobnych tdajov. Samotnd

textacia jednotlivych priloh podla nizdie uvedeného ie suéastou tohto Dodatku:

Priloha ¢. 1: Technické a funkéné poziadavky (verzia 2024)

Priloha ¢. 6: ParkSysAPI (2024)

Priloha ¢. 7: Model odmeriovania (2024)

Priloha ¢. 8: Zmluva o zabezpeéeni plnenia bezpe€nostnych opatreni, notifikaénych povinnosti
(verzia 2024)

Priloha ¢. 9: Vyhldsenie k splneniu Technickych a funkénych poZiadaviek(verzia 2024)

Priloha €. 10: Zmluva o spractivani osobnych udajov

Clanok Il
Zaverecné ustanovenia

Tento Dodatok je neoddelitefnou sic¢astou Zmluvy.

Tie ustanovenia Zmluvy, ktoré nie s tymto Dodatkom dotknuté ostdvajd v platnosti bez zmeny.
Neoddelitefnou sd&astou a prilohou tohto Dodatku, st nasledujice prilohy, ktoré tvoria i neoddelitefnu
sucast samotnej Zmluvy:

Priloha €. 1: Technické a funkéné poziadavky (verzia 2024)

Priloha €. 6: ParkSysAPI (2024)

Priloha €. 7: Model odmefiovania (2024)

Priloha ¢. 8: Zmluva o zabezpeéeni plnenia bezpeénostnych opatreni, notifikaénych povinnosti

{verzia 2024)
Priloha ¢. 9: Vyhlasenie k splneniu Technickych a funkénych poZiadaviek (verzia 2024)
Priloha ¢. 10: Zmluva o spracuvani osobnych udajov
Tento Dodatok nadobida platnost diiom jeho podpisania Zmluvnymi stranami. Tento Dodatok nadobuda
uéinnost def nasledujici po dni jeho zverejnenia v Centrdlnom registri zmlav v sulade § 5a zakona ¢&.
211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov (zékon o
slobode informacii) v zneni neskorsich predpisov v spojeni s § 47a Obcianskeho zdkonnika, nie viak skor
ako 1.janudra 2024.
Tento Dodatok je vyhotoveny v 3 (slovom: troch) vyhotoveniach s platnostou origindlu, z ktorych 2
(slovom: dva) obdrii Objednavatel a 1 (slovom: jeden) obdrzi Poskytovatel.



6. Zmluvné strany vyhlasuju, Ze st spdsobilé na pravne tkony, ich vola je slobodnd a vézna, prejav vile je
dostatoéne zrozumitefny a urdity, zmluvnd voinost nie je obmedzend a prdvny Ukon je urobeny v
predpisanej forme. Zmluvné strany si tento Dodatok preditahi a bez vyhrad suhlasia s jeho ustanoveniami,

V Bratislave, diia: e V Bratislaye, diia: [/ /. /= A
) Poskytovatel:

Mgr. Ctibdr. K,ostal
riaditef Magistratu hlavneho mesta
SR Bratislava |




ZMLUVA O ZABEZPECENT PLNENIA BEZPECNOSTNYCH OPATREN( A
NOTIFIKACNYCH POVINNOSTI

uzatvorend v zmysle § 19 ods. 2 zdkona &. 69/2018 Z. z. o kybernetickej bezpe&nosti
a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov, {dalej len ako ,,Zmluva“)
medzi tymito zmluvnymi stranami:

Prevadzkovatel:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne ndmestie €. 1, 814 99 Bratislava, Slovenska republika

ICo: 00 603 481

DIC: 2020372596

IC DPH: $K2020372596

Statutarny organ: Ing. arch. Matus$ Vallo, primator

ZastUpeny: Mgr. Ctibor Kostdl, riaditel magistratu vsudlade s aktualne platnym a Gdinnym

Podpisovym poriadkom Prevadzkovatela
(dalej len ako ,,Prevadzkovatel” v prisluSnom gramatickom tvare)

B

Dodavatel’

Obchodné meno: Bmove Slovakia s.r.o.
Sidlo: Hodzovo namestie 1A
ICo: 54 155 029

Udaj o konajlcej osobe: Johann Breiteneder

(dalej len ako ,,Doddvatel” v prislusnom gramatickom tvare)

(Prevadzkovatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvna strana“ v
prislusnom gramatickom tvare)

PREAMBULA

Prevadzkovatel je prevadzkovatefom zakladnej sluzby podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti
a 0 zmene a doplneni niektorych zakonov (dalej len ,Zakon o kybernetickej bezpeénosti”).

Zakladnou sluzbou Prevadzkovatela su webové sidlo, elektronické sluzby a informacné systémy, ktoré si v zmysle
ustanovenia § 3 pism. |} prvého bodu Zakona o kybernetickej bezpefnosti Cinnostou v sektore Verejna sprava,
podsektore Informacné systémy verejnej spravy a podla ustanovenia § 17 ods. 2 pism. b) Zdkona o kybernetickej
bezpelnosti su zaradené do zoznamu zdkladnych sluZieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon cinnosti, ktoré priamo suvisia s prevadzkou
elektronickych komunikacnych sieti (dalej len ,Siete”) a informacnych systémov Prevadzkovatela, pricom tieto
¢innosti Dodavatel uskutocniuje na zdklade aktudlne platnej a Gc¢innej Zmluvy o zabezpeceni sluzby platobného
systému prostrednictvom mobilnej aplikacie pre Ghradu docasného parkovania, uzatvorenej s Prevadzkovatefom
v zmysle Verejného navrhu na uzatvorenie zmluvy o zabezpeceni sluzby platobného systému prostrednictvom
mobilnej aplikacie pre Uhradu docasného parkovania zverejneného na webovom sidle Prevadzkovatela pre Nové
obdobie (dalej len ,Zakladny kontrakt®).

Dodavatel vyhlasuje, Ze je odborne spésobily na plnenie predmetu tejto Zmluvy, ma vietko potrebné technické,
technologické a persondline vybavenie, ktoré je potrebné na plnenie tloh vyplyvajucich z tejto Zmluvy a ze ma
zavedené ulohy, procesy, role a technolégie v organizacnej, personalnej a technicke] oblasti, ktoré si potrebné
na naplfianie ciefov tejto zmluvy.

Ak nie je uvedené inak, pojmy pouiivané v tejto Zmluve maju vyznam im priradeny v Zakone o kybernetickej
bezpeénosti, jeho vykonavacich predpisoch.
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Clanok I.
Predmet Zmluvy

Predmetom tejto Zmluvy je zabezpecenie plnenia bezpelnostnych opatreni a notifikaénych povinnosti
Ucelom zabezpecenia kybernetickej bezpelnosti Sieti a informacnych systémov Prevadzkovatela.

Tato Zmluva upravuje zdkladné principy spoluprace Zmluvnych stran pri uskuto¢hiovani plner
bezpeénostnych opatreni — uloh, procesov, roli a technoldgii v organizacnej, personalnej a technicl
oblasti, ktorych ciefom je zabezpelenie kybernetickej bezpecnosti Sieti a informacnych systém
Prevadzkovatela polas ich Zivotného cyklu, sciefom predchadzat kybernetickym bezpeénostny
incidentom a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovar
zakladnej sluzby Prevadzkovatela (dalej len , Ciele).

Suéastou zavazkov Dodavatela podla tejto Zmluvy je povinnost Doddvatefa prijimat a dodriiay
bezpetnostné opatrenia na useku kybernetickej bezpeénosti v rozsahu uvedenom v tejto Zmluve tak, a
boli napinené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Ze suhlasi so Specifikiciou a rozsahg
bezpecnostnych opatreni prijimanych Dodédvatelom v zmysle tejto Zmluvy. Dodavatel sa zavazuje pisom
informovat Prevadzkovatefa o kaidej zmene, kiord ma vyznamny vplyv na bezpecnostné opatrer
realizované Dodavatelom.

Doddvatel sa na zdklade tejto Zmluvy zaroven zavdzuje dodrZiavat bezpeénostné politiky Prevadzkovatel
s ktorymi ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnymi politikar
Prevadzkovatela. Dodavatel suasne akceptuje, Zze bezpecnostné politiky Prevadzkovatefa sa mo;
priebezne menit a doplfat tak, aby zodpovedali aktudlnym bezpeénostnym opatreniam, aktudlnemu sta
Sieti a informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajicim sa Doddvatefa, ktorél
mohli mat potencidlny nepriaznivy vplyv na zékladnu sluzbu Prevadzkovatela.

Na zaklade tejto Zmluvy sa tiez Dodavatel zavazuje plnit notifikacné povinnosti na Useku kybernetick
bezpecnosti v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej Ciele.

Odplata za pInenie povinnosti Dodavatela podla tejto Zmluvy a ndhrada vietkych nékladov vynaloZeny
Dodavatelom v stvislosti s pInenim povinnosti Dodavatela podfa tejto Zmluvy si v celom rozsahu zahrnu
v peflaznom plneni poskytovanom Prevddzkovatelom Dodavatefovi podla Zakladného kontraktu a |
plnenie povinnosti podfa tejto Zmluvy Dodavatel nema narok na Ziadne dalSie penainé plnenia ¢
Prevddzkovatela.

Dodavatel je povinny plnit povinnosti vyplyvajice ztejto Zmluvy po celd dobu trvania Zakladnél
kontraktu.

Clanok II.
Prevencia kybernetickych bezpeénostnych incidentov

Kybernetickym bezpe&nostnym incidentom je akdkolvek udalost, ktord ma z dévodu narusenia bezpeénos
Siete a informacného systému alebo porusenia bezpecnostnej politiky alebo zavdznej metodiky negativi
vplyv na kyberneticku bezpecnost Prevadzkovatela alebo ktorej nasledkom je:

a) strata dvernosti udajov, zni¢enie tdajov alebo narusenie integrity systému Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysokd pravdepodobnost kompromitacie ¢innosti zékladnej sluZby Prevadzkovatela alebo

d) ohrozenie bezpecnosti informdcii Prevadzkovatela.

incident definovany v ¢l. |. Zakladného kontraktu sa povazuje sa kyberneticky bezpeénostny incidet

v zmysle tejto Zmluvy, okrem nekritického incidentu, ktory nespdsobuje vypadok sluzby aniiné nasledk

podfa ¢l. Il ods. 1. pism. a) az d) tejto Zmluvy.

Dodavatel je povinny v ramci prevencie kybernetickych bezpeénostnych incidentov, ktoré by mohli m

potencialny nepriaznivy vplyv na zdkladnU sluzbu Prevddzkovatela alebo ktoré by sa mohli tyki

kybernetickej bezpeénosti Sieti a informaénych systémov Prevadzkovatela a bezpeénosti spractvanl
osobnych tdajov (dalej len , Incidenty"):

a) zabezpecit vlastnu kyberneticki bezpecnost tak, aby cez Dodévatela nebolo moZné zasiahnut Siete
informacné systémy Prevadzkovatela;

b) prijat primerané technické a organizaéné opatrenia s ciefom zaistit Uroveri bezpe¢nosti spractvani
osobnych tGdajov, najmé pseudonymizéciu a Sifrovanie osobnych tdajov; schopnost zabezpedit trval
dévernost, integritu, dostupnost a odolnost systémov spractivania a sluzieb; schopnost véas obnoV
dostupnost osobnych Udajov a pristup k nim v pripade Incidentu; proces pravidelného testovanit
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posudzovania a hodnotenia Ucinnosti technickych a arganizaénych opatreni na zaistenie bezpeénosti
spracuvania osobnych Udajov;

c) sledovat vystrahy, varovania, dalSie informacie sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov Incidentov, tieto vyhodnocovat a vykonat protiopatrenia v zdujme ochrany opravnenych
zdujmov Prevadzkovatela;

d) prijimat od Prevadzkovatela varovania pred Incidentmi;

e) sledovat hrozby dotykajuce sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluzbu Prevadzkovatela;

f)  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo kyberneticki bezpeénost Sieti a
informacnych systémov Prevddzkovatela alebo ochranu osobnych udajov;

g) predchéadzat vzniku Incidentov;

h) systematicky ziskavat {monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informacie o Incidentoch;

i) zasielat Prevadzkovatelovi v€asné varovania pred Incidentmi, o ktorych sa dozvie vlastnou &innostou
podla tejto Zmluvy alebo inym spésobom;

j} informovat Prevadzkovatela o Incidente a o vietkych skutoénostiach majucich vplyv na zabezpecovanie
kybernetickej bezpeénosti;

k) podavat Prevadzkovatelovi oznamenia, Ze doSlo k porusSeniu ochrany osobnych Udajov, ktoré
pravdepodobne povedie k riziku pre prava a slobody fyzickych osdb bez zbyto¢ného odkladu potom, ¢o
sa o poruseni ochrany osobnych Udajov dozvedel;

1) spolupracovat s Prevadzkovatelom pri zabezpelovani kybernetickej bezpeénosti Sieti a informaénych
systémov Prevadzkovatela v rozsahu Zakladného kontraktu,

m) vytvarat azvySovat bezpelnostné povedomie svojich zamestnancov podielajlcich sa na plneni
zékladného kontraktu a/alebo tejto zmluvy a/alebo majucich pristup kinformdacidam a ddajom
Prevadzkovatela.

Dodavatel je povinny mat pocas trvania tejto Zmluvy také technické, technologické a personalne vybavenie,

ktoré je potrebné na riadne a v€asné plnenie tejto Zmluvy a mat zavedené tilohy, procesy, role a technoldgie

v arganizadnej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napliianie Cielov tejto

Zmluvy.

Neoddelitefnymi prilohami tejto Zmluvy su:

a) rozsah ¢innosti Dodavatela v zmysle Zdkladného kontraktu ( Priloha €. 1),

b) Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima Dodavatel a s ktorymi sthlasi (Priloha ¢&.
2),

€) zoznam pracovnych roli Dodévatela, ktoré majui mat pristup k informéacidm a Gdajom Prevadzkovatela
a zoznam zamestnancov Dodavatela a inych oséb, podielajticich sa za Dodévatela na plneni Zdkladného
kontraktu a/alebo tejto Zmluvy a/alebo majlcich pristup k informaciam a Gdajom Prevadzkovatela
(Priloha €. 3),

d) zoznam Dodavatefom navrhnutych a Prevadzkovatefom schvélenych Subdodavatefov (Priloha &. 4).

Dodavatel je povinny bezodkladne oznamit Prevédzkovatefovi kazdi zmenu v persondlnom obsadeni

pracovnych roli Dodévatela.

Doddvatel je povinny stanovit postupy plnenia svojich povinnosti avietky potrebné informdcie na

preukdzanie splnenia povinnosti podia tejto Zmluvy v bezpecnostnej dokumentdcii a dokumentécii na

useku ochrany osobnych udajov, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
dokumentaciu je na poZiadanie povinny predlozit Prevadzkovatelovi na nahliadnutie a zhotovenie képii.

Dodavatel je povinny prijat a dodrziavat vSeobecné a sektorové bezpeénostné opatrenia v dotknutych

oblastiach podfa Zakona o kybernetickej bezpeénosti a vyhlasky Nérodného bezpecnostného uradu ¢.

362/2018 Z. z., ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a $truktira bezpeénostnej

dokumentdcie a rozsah vieobecnych bezpetnostnych opatreni, najmenej pre oblast podfa § 20 ods. 3 pism.

b), ai h), j), k), m) Zdkona o kybernetickej bezpecnosti, v rozsahu ipecifikovanom v bezpeénostnych

politikdch Prevadzkovatela a Prilohy k vyhlaske Uradu na ochranu osobnych Gdajov Slovenskej republiky

€. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych ddajov, ktord upravuje opatrenia
na elimindciu rizik pre préva fyzickej osoby a Prilohy 2 k vyhlaske Uradu podpredsedu vlady SR pre investicie

a informatizdciu €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizicie a obsah bezpecnostnych

opatreni informacnych technoldgii verejnej spravy.
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Clanok 1.
Reaktivita pri hldseni Incidentov

Dodavatel je povinny Prevadzkovatefovi bezodkladne hlasit kazdy Incident spdsobom urcenyr
Prevadzkovatefom, vritane urfenia stupria jeho zavainosti, ktory identifikuje na zdklade presiahnuti;
kritérii pre jednotlivé kategorie Incidentov. Ak do okamihu hlasenia Incidentu nepominuli jeho Ucinky
Dodavatel je povinny odoslat nelplné hldsenie Incidentu, v ktorom vyznaéi identifikator neukonéenéhe
hldsenia, a bezodkladne po obnove riadnej prevadzky Siete a informaéného systému toto hlasenie doplni.
Priincidentoch definovanych v ¢l. | Zakladného kontraktu Dodavatel postupuje v sulade s ¢l. VIIl Zakladnéhg
kontraktu a touto Zmluvou.

Dodavatel je povinny riesit Incident najmd odozvou alebo inou reakciou na Incident, ohrani¢enim Incidentt
a jeho dopadov, napravou nasledkov Incidentu, asistenciou pri riedeni Incidentu na mieste, reakciou ng
Incident a podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie”). Pri rie3eni Incidentu je Dodavate|
povinny na Ziadost Prevddzkovatefa spolupracovat s Prevadzkovatefom, Narodnym bezpecnostnym
uradom a Ministerstvom pre investicie a informatizaciu Slovenskej republiky a na tento Gcel im poskytni
potrebnu sucinnost a vietky informdcie zfskané z vlastnej ¢innosti podfa tejto Zmluvy alebo inak, ktoré by
mohli byt doleZité pre rieSenie Incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne oznamit a preukazat vykonanie Reaktivnehe
opatrenia a jeho vysledok.

Dodéavatel je povinny v ¢ase Incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byi
poufity v trestnom konanf, a poskytnut ho Prevadzkovatelovi.

Dodavatel je povinny Prevadzkovatelovi oznamit skuto¢nost, Ze v suvislosti s Incidentom doslo k poruseniu
ochrany osobnych tdajov a sticasne poskytnut mu sucinnost pri plneni jeho povinnosti pri oznamovan|
tychto poruseni dozornému orgdnu a dotknutym osobam.

Dodavatel je povinny Prevadzkovatefovi oznamit skutoénost, Ze v suvislosti s Incidentom mohlo dgjst
k spachaniu trestného ¢inu.

Po vyrieSeni Incidentu je Doddvatel na vyzvu Prevadzkovatela vuréenej lehote povinny predloiil
Prevadzkovatelovi ndvrh opatreni na zabranenie dalSieho pokracovania, $irenia a opakovaného vyskytu
Incidentu {dalej len ,ochranné opatrenia") na schvélenie. Ak dodavatel nenavrhne ochranné opatreniay
uréenej lehote alebo ak su navrhované ochranné opatrenia zjavne nelspe$né, je Dodavatel povinny
spolupracovat s Prevadzkovatefom na jeho ndvrhu.

Po schvéleni ochrannych opatreni Prevadzkovatefom je Dodavatel povinny ochranné opatrenia bei
zbytoéného odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatefom je Dodavatel povinny preverit ich Gc¢innost.

Clanok IV.
Ochrana informacii a povinnost zachovéavat miéanlivost

Dodavatel je povinny chranit vSetky informdcie poskytnuté mu Prevadzkovatefom. Dodavatel je najmé
povinny chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by s
mohli tykat kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela.

Dodavatel je povinny zachovavat micanlivost o vSetkych skutoénostiach, o ktorych sa dozvie v stvislosti ¢
plnenim tejto Zmluvy a/alebo Zakladného kontraktu a ktoré nie s verejne zname, pokial by sa mohl
dotykat oblasti kybernetickej bezpecCnosti. V pripade pochybnosti plati, Ze skuto¢nost sa dotyka oblast
kybernetickej bezpecnosti.

Dodavatel je povinny zabezpecit, aby kazda osoba zicastnenda na predmete plnenia Zakladného kontrakitt
a/alebo tejto Zmluvy za Dodavatela neodkladne podpisala vyhlasenie o zachovavani micanlivosti ¢
skuto¢nostiach, o ktorych sa dozvedela v suvislosti s plnenim uloh podia Zakona o kybernetickej bezpeénost
a ktoré nie su verejne zname. Dodavatel je v rdmci toho povinny zabezpecit trvalé zachovavanie mi¢anlivost
o vSetkych takychto skuto¢nostiach kaidou z tychto os6b, a to aj po skonceni plnenia predmetu Zmluw
a/alebo predmetu Zakladného kontraktu.

.
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Clanok V.
Sp6sob a forma hldsenia d'alSich informdcii poZadovanych Prevadzkovatefom
na plnenie jeho povinnosti vyplyvajlcich zo Zdkona o kybernetickej bezpeénosti
a ich vymedzenie, kontaktné osoby na tseku kybernetickej bezpeénosti

Dodavatel je povinny hlésit Prevadzkovatelovi za G¢elom plnenia povinnosti Prevadzkovatela vyplyvajucich

zo Zakona o kybernetickej bezpecnosti vietky dalSie Prevddzkovatelom poZadované informacie, najmi

informécie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlasenie zévazného kybernetického incidentu,

¢} poskytnutie sucinnosti a spoluprace s Narodnym bezpeénostnym dradom,

d) zabezpecenie dokazu alebo dékazného prostriedku tak, aby mohol byt pouzity v trestnom konani,

e) oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny €in, ktorého sa kyberneticky
bezpelnostny incident tyka.

Dodavatel je povinny realizovat hlasenia podfa ods. 1. tohto ¢lanku Zmluvy a komunikovat

s Prevadzkovatefom pri plneni povinnosti podfa tejto Zmluvy spdsobom aformou uréenym

Prevadzkovatefom, pricom Doddvatel musi mat vytvorené podmienky umoZfiujice chraneny prenos

informacii. Zmluvné strany berd na vedomie, Ze hldsenia podlfa ods. 1. tohto &lanku Zmluvy ako aj

poskytovanie dalsich informacii pri plneni povinnosti podla tejto Zmluvy si budu realizovat telefonicky, e-

mailom a/alebo pisomne, pricom konkrétny spdsob a formu takého oznamenia budu volit podfa hiadiska

Ucelnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodadvatefom na useku kybernetickej

bezpecnosti, zéroven uréuje dané osobu ako kontaktné body pre technickid podporu, riadenie informaénej

bezpelnosti a vedenie projektu:

Meno a Rola Proces stvisiaci Telefénny Email
priezvisko s prevadzkou sluzby kontakt
Mgr. Martin Projektovy Zodpovednost za +421 903 509 | martin.slvysko@amail.com
Slysko manazér realizaciu projektu 574
Mgr. Matej Manazér Riadenie informaénej +421 903 508 | matei.evin@bratislava.sk
Evin kybernetickej | bezpeénosti 405

bezpeénosti
Mgr. Matej Manazér Zodpovedna osoba na +421 903 508 | matei.evin@bratislava.sk
Evin kybernetickej | useku ochrany 405

bezpeénosti | osobnych ddajov
Ing. Martin Referent Technicka podpora +421 902 972 | martin.hrcka@bratislava.sk
Hréka prevéadzky 368

parkovacej

_politiky

Dodavatel uréi kontaktnu osobu pre komunikdaciu s Prevadzkovatefom na Useku kybernetickej bezpeénosti
a/alebo iné osoby pre Ucely naplnenia predmetu Zmluvy v rdmci Prilohy &. 3 tejto Zmiuvy.

Zmenu kontaktnych os6b na Useku kybernetickej bezpednosti méze kazda Zmluvna strana zrealizovat tak,
Ze ozndmi novu kontaktnd osobu druhej Zmluvnej strane v pisomnej forme.

Clanok V.
Podmienky a moinostl zapojenia dalSieho Dodavatela

Dodavatel mdze za ucelom plnenia svojho zavdzku podfa Zakladného kontraktu ustanovit daliieho
Dodavatefa (dalej len ,Subdodavatel™), ktory bude lplne alebo ¢iastotne zabezpedovat plnenie pre
Prevddzkovatela namiesto Doddvatela, avSak za spinenia nasledovnych podmienok:

a) Dodavatel mdze ustanovit Subdodavatela iba na zaklade predchédzajuceho pisomného sdhlasu
Prevadzkovatelfa; Dodavatel v Ziadosti o udelenie sihlasu pisomne ozndmi Prevadzkovatelovi
obchodné meno a ostatné identifikacné udaje Subdodavatela,

b) Dodavatel je povinny zmluvne zaviazat Subdodévatefa k pineniu povinnosti podfa Zékladného
kontraktu a tejto Zmluvy, a uloZit mu rovnaké povinnosti tykajlce sa plnenia bezpe&nostnych opatreni
a notifikaénych povinnosti za tGcelom zabezpecenia kybernetickej bezpeénosti Sieti a informaénych
systémov Prevadzkovatela, ako st ustanovené v tejto Zmluve,
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¢) zodpovednost voli Prevadzkovatelovi nesie Doddvatel, ak Subdodavatel nesplni svoje povinnosti
tykajuce Zakladného kontraktu a tejto Zmluvy; tym nie je dotknuty nadrok Doddvatefa na nahrady
$kody voci Subdodavatelovi.

Clénok VII.
Spoloéné ustanovenia

Dodavatel je povinny plnit povinnosti podfa tejto Zmluvy v silade so Zdkonom o kybernetickej bezpecnosti,
a inymi zakonnymi tpravami, vykonavacimi predpismi {(najmd Vyhlaskou ¢.362 Narodného bezpecnostného
Uradu z 11. decembra 2018, ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira
bezpetnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni), vratane vSeobecnych
bezpeénostnych opatreni, bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej
bezpeénosti a identifikatnych kritérii pre jednotlivé kategdrie kybernetickych bezpegnostnych incidentoy,
dalej operaénymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore, zasadami
predchadzania kybernetickym bezpecnostnym incidentom azasadami rieSenia kybernetickych
bezpeénostnych incidentov, ktoré vydava Narodny bezpeénostny Grad v oblasti kybernetickej bezpecnosti.
Dodavatel je dalej povinny plnit povinnosti podia tejto Zmluvy v stlade so sektorovymi bezpe¢nostnymi
opatreniami (§ 32 ods. 2 Zakona o kybernetickej bezpedénosti), ktoré vyddva Ministerstvo pre investicie a |
informatizaciu Slovenskej republiky v spolupraci s Narodnym bezpecénostnym tdradom.

Dodavatel je povinny spracovavat informécie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela
alebo ktoré by sa mohli tykat kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatefa tak,
aby nebola narusend ich dostupnost, dévernost, autentickost a integrita.

Dodéavatel je povinny mat umiestnend svoju dokumentdciu, informacné systémy a ostatné informacno-
komunikaéné technoldgie, ktoré sa tykaju plnenia povinnosti podfa tejto Zmluvy, v zabezpefenom priestore
tak, aby nebola narusena ich dévernost, autentickost a integrita.

Dodéavatel je povinny dokumentovat svoju Cinnost podla tejto Zmluvy (evidovanie logov a Incidentov a
dokumentovanie Zkoleni svojich zamestnancov — prezencné listiny) a na Ziadost Prevddzkovatefa mu
predloZit uvedend dokumentaciu na nahliadnutie a zhotovenie kdpii.

Dodéavatel je opravneny plnit Zakladny kontrakt pre Prevadzkovatefa prostrednictvom svojich
Subdodavatelov iastocne v nevyhnutnom rozsahu v pripade, Ze toto plnenie priamo suvisi s prevadzkou
Sieti a informacnych systémov Prevadzkovatefa, pricom je povinny zabezpecit riadne plnenie povinnosti na
useku kybernetickej bezpeénosti vrozsahu Zakona o kybernetickej bezpeénosti.. Dodavatel je povinny
zabezpedit, aby Prevadzkovatel zakiadnej sluzby mohol vykonat kontrolné Cinnosti a audit v sulade
s ustanoveniami €l. XI. tejto zmluvy aj u takychto Subdodavatelov, zabezpecujicich Upine alebo Ciastoéne
plnenie Zakladného kontraktu pre Prevadzkovatefa namiesto Dodavatefa.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podfa tejto Zmluvy ohrozuje pinenie Cielov tejto
Zmluvy, pri¢om za dosledky Incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti Dodévatela
podla tejto Zmluvy neprejavili alebo by sa prejavili v mensej intenzite, zodpovedd Prevaddzkovatefovi v
plnom rozsahu.

Clanok VIII.
Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvara na dobu uréitu, odo dina jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podfa preambuly v ods. 3 tejto Zmluvy.

Zmluvny vztah na zéklade tejto Zmluvy zanikne sucasne so zanikom Zakladného kontraktu.

Tuto Zmluvu je mozné ukonéit vidy dohodou Zmluvnych stran o skonéeni trvania Zmluvy, a to ku driu
uvedenému v takej dohode.

Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstupit v pripadoch, ak Dodavatel porusuje svoje |
povinnosti vyplyvajuce z tejto Zmluvy. Moznost ktorejkolvek Zmluvnej strany odstupit od tejto zmluvy zo0
zakonom ustanovenych dévodov tymto nie je dotknuta.

Zéanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie
maju trvat aj po zrudeni tejto Zmluvy a zavizkov na nahradu 3kody spésobenej porusenim povinnosti podfa
tejto Zmluvy, ku ktorému dojde do jej zaniku.
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11.

10.

11.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajicej z tejto Zmluvy,
ma Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vyske 5.000,-EUR (slovami: tisic Euro).

V pripade opakovaného porusenia identickej povinnosti Doddvatela, vyplyvajicej ztejto zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 1.000,-EUR (slovami: tisic Euro).
Ustanovenia o zmluvnych sankcidch uvedenych v Zakladnom kontrakte tymto nie sl dotknuté.

Zmluvna pokuta je splatna na zdklade vyzvy Prevddzkovatela na zaplatenie zmluvnej pokuty v lehote 30
(tridsat) dni odo dia jej dorucenia Dodavatelovi.

Narok Prevadzkovatefa na nahradu Skody voci Doddvatelovi, aj vo vyske presahujicej zmluvnu pokutu, nie
je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voéi Dodavatelovi ani jej
zaplatenim Dodavatefom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Doddvatela, ktory porusi svoje povinnosti
dojednané touto Zmluvou alebo ulozené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na
zdklade alebo v sutvislosti s takou skutoénostou zodpovedny za spravny delikt v oblasti kyberneticke]
bezpeénosti, vznika Prevadzkovatelovi narok na nahradu takejto ujmy voci Dodavatelovi v plnom rozsahu,
vratane pripadnych dalsich vynaloZenych nékladov, vratane nakladov za pravne zasttpenie.

Clanok IX.
Rozsah, spdsob a moZnosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti u Dodavatela Prevadzkovatefom

Prevadzkovatel je opravneny vykonat u Dodavatefa audit zamerany na overenie plnenia povinnosti
Dodavatela podla tejto Zmluvy a efektivnosti ich pinenia, najma na overenie technického, technologického
a personalneho vybavenia Doddvatela na plnenie uloh na useku kybernetickej bezpelnosti, ako aj
nastavenie procesov, roli a technoldgii v organizacnej, personalnej a technickej oblasti u Doddavatela pre
plnenie cielov tejto Zmluvy.

Prevadzkovatel je opravneny realizovat audit u Dodavatela sdm alebo prostrednictvom tretej osoby; v
takom pripade prava a povinnosti Prevddzkovatela pri vykone auditu uskutocriuje taka Prevadzkovatefom
poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatefom a spristupnit mu svoje priestory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na Gseku kybernetickej
bezpelnosti podla tejto Zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielajd na plneni
uloh na useku kybernetickej bezpeénosti podla tejto Zmluvy.

V rdmci auditu je Dodévatel povinny preukdzat Prevadzkovatelovi stlad plnenia povinnosti Dodavatelom s
touto Zmluvou, najmé preukdzat svoju pripravenost plnit ilohy na useku kybernetickej bezpeé¢nosti podla
tejto Zmluvy, aktudlne bezpeénostné povedomie svojich zamestnancov ainych oséb zdéastnenych na
predmete plnenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zdvdzok a poudenie o
povinnosti ml¢anlivosti podla tejto Zmluvy a aktudlnost svojej bezpeénostnej dokumentdcie.
Prevadzkovatel je povinny oznamit Dodavatefovi svoj zamer realizovat u Dodavatela audit najmenej 14
pracovnych dni vopred.

Vysledok auditu Prevddzkovatel zaznamena do zdpisnice. Pripadné nedostatky zistené auditom je
Dodavatel povinny odstranit bez zbytocného odkladu, najneskér vak v lehote 30 kalendarnych dni.

Ak Doddvatel neumoini Prevddzkovatelovi, resp. Prevadzkovatefom poverenej tretej osobe, bezdévodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, ze neplni tlohy na useku kybernetickej
bezpednosti podia tejto Zmiuvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodévatela zodpovednosti za pinenie
povinnosti Dodavatela vyplyvajucich z tejto Zmluvy.

Prevadzkovate! je povinny zachovdvat micanlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Dodavatela a ktoré nie su verejne zndme. Prevadzkovatel je povinny zabezpedit zachovdvanie mi¢anlivosti
v tomto zmysle kazdou osobou zd&astnenou na audite u Dodavatela. Povinnost zachovavat micanlivost trva
aj po skonéeni trvania tejto Zmluvy a/alebo Zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri naviteve priestorov Dodavatela v ramci vykonu auditu musia
dodrziavat pokyny Dodavatela tykajlice sa uvedenych priestorov na Useku bezpeénosti a ochrany zdravia
pri préci (dalej len ,,BOZP") a ochrany pred poziarmi na Uéely predchadzania vzniku poZiarov a zabezpeéenia
podmienok na ucinné zdoldvanie poZiarov (dalej len ,PO"), s ktorymi musia byt Dodavatefom obozndmeni
vzmysle nasledujicich ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby budd
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11.

dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO 3
zabezpeéenie a vybavenie priestorov Dodavatefa na bezpecny vykon auditu zodpovedd v plnom rozsahy
a wluéne Dodévatel. Dodavatel je povinny preukdzatelne informovat Prevadzkovatefa a nim povereng
osoby o nebezpelenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Doddavatefa mézy
vyskytnut, a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktorg
vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poZiaru, zachrannych praca
evakudcie, a preukazatefne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatela.

Clanok X.
Zaverecné ustanovenia

Doddvatel sa zavdzuje, e po ukonéeni zmluvného vztahu s Prevadzkovatelom na zdklade tejto Zquvy'
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postlpi vietky potrebné licencie,
prava alebo suhlasy nevyhnutné na zabezpelenie kontinuity prevadzkovanej zakladnej sluzby; tento
z4vazok Doddavatela ostdva v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatefom zalozeného
touto Zmluvou po dobu dohodnutd v trvani pit rokov po ukonéeni zmluvného vztahu.

Dodavatel sa zavdzuje, Ze po ukonceni zmluvného vztahu s Prevadzkovatefom na zéklade tejto Zmluvy
Prevadzkovatelfovi vréti, prevedie a podia pokynov Prevadzkovatela pripadne aj zni¢i vietky informacie
a osobné tGdaje vratane ich kopif, ku ktorym mal Dodévatel pocas trvania zmluvného vztahu pristup.
Zmluvné strany sa zavézuju, Ze si budl poskytovat potrebnu sucinnost pri pineni zavdzkov z tejto Zmluvy
a navzajom si budd oznamovat vietky okolnosti a informacie, ktoré mézu mat vplyv na plnenie predmetu
tejto Zmluvy.

Dodavatel bez predchédzajliceho pisomného suhlasu Prevadzkovatefa nema pravo previest prava a
povinnosti vyplyvajuce z tejto Zmluvy na tretiu osobu.

Tato Zmluva predstavuje Upinu dohodu Zmluvnych stran tykajlcu sa predmetu tejto Zmluvy a nahradza
v celom rozsahu akékolvek predchadzajtice dohody ¢i navrhy uvddzané v koreSpondencii ¢i na rokovaniach,
¢i uz Ustne alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikaju.
Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuju
prislunymi ustanoveniami Obchodného zakonnika a ostatnymi vieobecne zavaznymi pravnymi predpismi.
Na rie$enie sporov z tejto zmluvy su prislusné vieobecné sudy Slovenskej republiky.

Zmluva je vyhotovena v troch vyhotoveniach, ktoré maju povahu origindlu, jedno vyhotovenie obdrii
Dodéavatel, dve vyhotovenia obdrzi Prevadzkovatel.

Neoddelitelnou sucastou tejto Zmluvy su jej prilohy v zmysle ustanovenia €l. 11, bodu 3. tejto Zmluvy.
Akukolvek zmenu alebo doplnenie tejto Zmluvy je mozné vykonat vyluéne formou pisomnych dodatkov
podpisanych oboma Zmluvnymi stranami.

Tato Zmluva je uzatvorenad, vznikd a zavazuje Zmluvné strany okamihom platnosti a Ucinnosti Zakladného
kontraktu.

Osoby konajlice za Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne ukony, prejav ich vole je
slobodny a vainy, uréity a zrozumitelny a je plne v sulade s obsahom tejto zmluvy, Zmluvna volnost
Zmluvnych strén nie je obmedzend, Zmluvu si pred jej podpisom preéitali, tejto v celom rozsahu porozumell
a na znak suhlasu s jej obsahom ju vlastnorucne podpisali.

",f‘r /A . " - y
V Bratislave, dna vV _IIAIH I ”@ .dia (/1. £ AL >

za Prevadzkovatela: - 3 za Dodavatela:
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Mgr. Ctibor Kostal,
riaditel Magistratu
hlavného mesta SR Bratislava

Priloha¢. 1~
Priloha ¢. 2 -
Priloha ¢. 3 —

Priloha ¢. 4 -

Rozsah ¢innosti Dodavatela v zmysle Zakladného kontraktu
Specifikacia a rozsah bezpeénostnych opatreni

Zoznam pracovnych roli a kontaktov Dodavatela zakladnej sluzby
v zmysle Zakladného kontraktu

Zoznam schvalenych Subdodavatelov
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PRILOHA 1
Rozsah Cinnosti Dodavatela v zmysle Zikladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikdcie na zabezpeéenie:

- bezproblémovej, éasovo a administrativnej efektivnej Uhrady parkovného zakaznikmi Prevadzkovatela,
- kontroly tuhrady parkovného na zdklade integracie aplikacie do systému ParkSys.

Dodavatel aplikaciu vytvori, otestuje a integruje do systému ParkSys v sulade s poZiadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte.

Dodavatel je v zmysle Zakladného kontraktu povinny:

- umoznit zdkaznikovi Prevddzkovatela bezodplatne instalovat aplikaciu do mobilného zariadenia zdkaznika;

- umoinit prostrednictvom aplikdcie vyhfadanie parkovacieho miesta,

- zabezpedit zdkaznikovi Prevadzkovatela prostrednictvom aplikacie bezpeéné pripojenie na platobny systém
banky a umoznit zaplatit parkovné prostrednictvom platobnej karty na zberny tcet Prevadzkovatela;

- zabezpetit bezpeéné spracovanie osobnych udajov zdkaznikov Prevddzkovatefa v suvislosti s plnenim
Zakladného kontraktu,

- zabezpeéit poskytnutie zjednoduSenej faktdry podifa § 74 ods. 3 pism. a) zdkona o DPH zakaznikovi
Prevadzkovatela v mene Prevadzkovatela ku kazdej Uhrade parkovného;

- prostrednictvom aplikdcie upozornit zakaznika Prevadzkovatelfa na to, Ze sa mu konéi doba, za ktord ma
zaplatené parkovné;

- zabezpetit zékaznikovi Prevadzkovatefa moinost prostrednictvom aplikicie prediZit dobu uZivania
parkovacieho miesta.
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PRILOHA 2

Specifikicia a rozsah bezpeénostnych opatreni

A. Organizdcia kybernetickej bezpeénosti a informacnej bezpeénosti

1. Uréenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej bezpeénosti.
2. Vypracovanie a implementdcia interného riadiaceho aktu, ktory je pre Dodavatefa zavdazny a obsahuje
najmene;j
a) urlenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu kybernetickej
bezpeénosti a informacnej bezpecnosti,
b) zakladné zasady a opatrenia kybernetickej bezpecnosti a informaénej bezpednosti, ktoré Doddvatel ma
zavedené a riadi sa nimi v oblastiach:

organizacia kybernetickej bezpeénosti a informacnej bezpecnosti,
riadenie rizik kybernetickej bezpecnosti a informacnej bezpeénosti,
personalna bezpecnost,

riadenie pristupov,

riadenie kybernetickej bezpecnosti a informacnej bezpeénosti vo vztahu s tretimi stranami,
bezpeclnost pri prevadzke informacnych systémov a sieti,

hodnotenie zranitelnosti a bezpeénostné aktualizacie,

ochrana proti $kodlivému kddu,

siefova a komunikacna bezpetnost,

akvizicia, vyvoj a tdrzba informacnych technoldgii,

zaznamenavanie udalosti a monitorovanie,

riadenie kontinuity procesov. fyzickd bezpeénost a bezpelnost prostredia,
rieSenie kybernetickych bezpeénostnych incidentov,

kryptografické opatrenia,

kontinuita prevadzky informaénych technoldgii,

audit a kontrolné ¢innosti.

B. Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti

Kontinudlne riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti:

1. Vypracovanie analyzy rizik kybernetickej bezpeénosti a informacnej bezpeénosti.
2. Navrh a prijatie bezpec¢nostnych opatreni.

3. Periodické preskiimavanie rizik.

a) ldentifikdcia v§etkych vyznamnych informacnych aktiv Dodavatela a urcenie ich vlastnika, ktory definuje
poZiadavky na ich dévernost, dostupnost a integritu.

b) Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich dévernost, dostupnost a integritu
do uréenych klasifikatnych stupriov, pre ktoré su uréené bezpecnostné opatrenia najmenej na ich
oznacovanie, ukladanie, prenos, zverejnovanie a likvidaciu.

c) Vypracovanie a implementdcia interného riadiaceho aktu na riadenie bezpecnostnych rizik, ktory
obsahuje najmenej:

zodpovednost za vykonanie analyzy rizik kybernetickej bezpecnosti a informaénej bezpecnosti,
proces vykonavania analyzy rizik,

maticu uréenia zavaznosti rizika,

periodicitu vykonavania analyzy rizik,

spbsob dokumentécie bezpecnostnych rizik a prijatych opatreni a postupov na ich zniZenie na
prijatelnu Uroven v podia matice urenia zavaZnosti rizika.

4. Vykonavanie analyzy rizik najmenej raz za rok.
5. Vytvorenie a udrziavanie zoznamu informacnych aktiv.

C. Personélna bezpeénost

1. Zabezpecenie hodnotenia uinnosti planu rozvoja bezpeénostného povedomia, vykondvanych Skoleni a

dalsich ¢innosti spojenych s prehlbovanim bezpecnostného povedomia.
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10.

11.

D. Riadenie pristupov

2

Dodavatel zabezpeti, ze kazdy zamestnanec a tretia strana st pouceni o povinnosti zachovavat mléanlivos‘

o vietkych skutonostiach, informacidch a osobnych ddajoch, a to predtym, ako ziskaju pristup ﬁ

informa&nym technoldgidm verejnej spravy. Mi&anlivost je generalna a trvala a vztahuje sa tak na ¢as vykon;

¢innosti, ako aj po skonceni vykonu innosti.

Zabezpetenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za koordindci

kybernetickej bezpetnosti a informaénej bezpeénosti.

Uréenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pjf

ukonéeni spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpedi:

a) vratenie pridelenych zariadeni, ktorymi su najma pocitade, pamétové média, cipové karty a navratenij
informaénych aktiv, ktorymi s najméa programy, dokumenty a Udaje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi si najmd pocitace
notebooky, pamatové média a dalsie mobilné elektronické zariadenia,

c) zru$enie pristupovych prav v informacnych systémoch verejnej spravy,

d) odovzdanie vysledkov prace v suvislosti s informacnymi systémami verejnej spravy, ktorymi st najm;
programy vratane dokumentacie a vlastné elektronické dokumenty.

Zabezpecgenie zmeny pristupovych opravneni pri zmene postavenia pouiivatefov, administratorov aleb

0s0b zastdvajucich bezpecnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpecnosti a informacne

bezpeénosti prostrednictvom disciplindrneho procesu organizacie spravcu.

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpeénostné zasady pre koncovych pouil’vateh\h

ktory obsahuje sthrn povinnosti a opravneni v oblasti kybernetickej bezpecnosti a informacnej bezpecnos|

pre koncovych pouzivatelov, najma:

a) pridefovanie pristupovych prav,

) zasady tvorby a pouzivania hesiel,

) zédsady ochrany pred infiltraciou Skodlivym kédom,

d) zéasady bezpecného pouzivania elektronickej posty,

) zasady bezpecného pouZivania internetu,

f) zasady bezpecného pouzivania komunikaénych nastrojov a socidlnych sieti,

g) zasady pouzivania prenosnych zariadeni a médii,

h) zdlohovanie udajov,

i) rieenie kybernetickych bezpeénostnych incidentov,

j)  ochranu fyzického majetku,

k) pohyb v priestoroch Doddvatela.

Zavedenie procesu preukdzatefného poucenia a oboznamenia novych zamestnancov bezprostredne @

nastupe s internymi riadiacimi aktmi tykajicimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu preukazatelného oboznamenia spravcov infermacnych technolégii verejnej spravy

internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpecnosti a informacnej bezpeénosti.

Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov s ciefom ich oboznamovania

aktualnymi bezpetnostnymi hrozbami v oblasti kybernetickej bezpecnosti a informaénej bezpeénosti, akol

opatreniami a postupmi zavedenymi v organizacii spravcu na ich elimindciu najmenej raz za rok.

Na pristup k informacnym technoldgidm verejnej spravy sa vyzaduje:

a) obozndmenie so spdsobom pouzivania informaénych technoldgii verejnej spravy a bezpeénostnyt
mechanizmov informacnych technoldgif verejnej spravy v rozsahu svojej pracovnej néplne,

b} poucenie na rozoznanie kybernetického bezpeclnostného incidentu od beinej prevadzky a zvladnu
postupu pri kybernetickom bezpe¢nostnom incidente,

c) oboznamenie so zamestnancom, na ktorého je moZné sa obracat s otazkami a nejasnostami f
pouzivani informaénych technoldgii verejnej spravy a bezpe&nostnych mechanizmov informaényt
technoldgii verejnej spravy.

(=2

Zavedenie pravidiel zakazujucich zdiefanie pouzivatelskych hesiel do informacnych technolégii verejt
spravy.
Zavedenie identifikdcie pouZivatefa a autentifikdcie pri vstupe do informacnych technoldgii verejnej spraV
Zavedenie pravidiel na zmenu pouzivatefskych hesiel s frekvenciou najmenej jeden rok.
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10.
11.

12.
13.
14.
15.

16.

17.
18.

Vypracovanie a implementacia interného predpisu upravujdceho riadenie pristupu k ddajom a funkciam
informacnych technolégii verejnej spravy zalozenom na zdsade, Ze pouZzivatel ma pristup len k tym udajom
a funkcidm, ktoré potrebuje na vykondvanie svojich tloh.

Urcenie postupu a zodpovednosti v suvislosti s pridelovanim pristupovych prav pouZivatefom a ich
schvalovania vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivécia.

Pouiivanie bezpecnych postupov identifikdcie a autentifikdcie jednotlivych pouzivatefov s ciefom
minimalizovat moznost neautorizovaného pristupu.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktorda umozni pouzivatelom najma:

a) zabezpecit absolltnu kontrolu nad heslom svojho pouzivatelského uétu,

b) presadzovat uréenu Strukturu hesla,

¢) vyzadovat pravidelnd zmenu hesla,

d) uchovavat a prenasat pouzivatefské hesla bezpe¢nym spdsobom.

Zabezpedenie formalneho riadenia a autorizacie pridefovania privilegovanych pristupov do informaénych
technoldgii verejnej spravy a ich obmedzenie [en na nevyhnutné pripady.

Preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

UrCenie bezpeénostnych zasad na mobilné pripojenie do informacnych technoldgii verejnej spravy a na pracu
na diafku.

Automatické zaznamenévanie kazdého pristupu administratora do informacnych technolégii verejnej spravy
a automatické zaznamenavanie pristupu pouzivatela.

Vedenie formalizovanej dokumentacie pristupovych prav vSetkych pouzivatefov informacnych technolégii
verejnej spravy.

Implementacia centralnej spravy identit (IDM).

Preskumanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

Vypracovanie a pravidelnd aktualizdcia zoznamu privilegovanych pristupovych opravneni a ich
preskimavanie kazdych $est mesiacov.

Implementdacia, vynucovanie pristupovych roli v informaénych technoldgidch verejnej spravy.

Zamedzenie moZnosti zmeny log zaznamov pristupu kazdého pouiZivatela vratane administratora do
informacnych technoldgii verejnej spravy, zamedzenie moznosti vymazania tychto zdznamov a uchovévanie
tychto zaznamov Sest mesiacov.

E. Riadenie kybernetickej bezpe&nosti a informaénej bezpeénosti vo vztahoch s tretimi stranami

V zmluve so Subdoddvatelmi musi byt uréend poZiadavka na dodrziavanie vietkych internych riadiacich

dokumentov a vSeobecne zdvaznych predpisov tykajlcich sa kybernetickej bezpecnosti a informacnej

bezpecnosti.

Poziadavky v oblasti kybernetickej bezpeénosti a informacénej bezpeénosti sa urcuju, odsuhlasuji a formalne

zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory si vyzaduje pristup alebo akékolvek

pouZivanie informacnych technoldgii verejnej spravy.

Zmluvné poziadavky na kybernetickd bezpecnost a informaénu bezpecnost obsahuji najmenej zavazok:

a) plnenia uréenych poZiadaviek a kritérii pre oblast kybernetickej bezpeénosti a informacnej bezpecnosti
pri dodavke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

¢) oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa kybernetickej
bezpecnosti a informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpecnosti a
informacnej bezpecnosti Specifickych na plnenie predmetu Zakladného kontraktu a tejto Zmluvy,

d) riadenia a monitorovania pristupov do informacénych technolégii verejnej spravy vratane spdsobu a
mechanizmu,

e) moznosti vykonavania kontroinych Cinnosti a auditu vratane rozsahu a spdsobu,

f) oznamenia vietkych bezpeénostnych rizik, nedostatkov aiebo zranitefnosti informacnych technolégii
verejnej spravy zistenych v rdmci plnenia predmetu zmluvy, ako aj povinnost a proces ich oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpeénostnych incidentov, najma zachovania a poskytovania
vietkych relevantnych informacii, dékazov a podkladov,

h) zachovania Urovne kybernetickej bezpelnosti a informaénej bezpeénosti pri vyznamnych zmendch
vratane spésobu a formy prechodu k inému Subdoddvatelovi.

Pri vyuzivani doddavatelskych retazcov sa pred zacatim vyuzivania sluZieb identifikujd mozné rizika

kybernetickej bezpeénosti a informacnej bezpecnosti a poslidia sa najma
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10.

F. Bezpednost pri prevadzke informaénych systémov a sieti

a) kritické komponenty a prvky sluzby,

b) moZnosti presadzovania a monitorovania bezpecnostnych poZiadaviek naprie¢ celym dodavatelskym
retazcom,

¢) moiné rizikd kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch medzi Dodévatefom g
Subdodavatelmi,

d) dalsie mozné rizika kybernetickej bezpecnosti a informacnej bezpecnosti vyplyvajtice zo Zivotného cyki
dodavanej sluzby a z moznosti ukonéenia dodavky sluzieb alebo prechodu k inému Subdodavatefovi.

Pri zmendch sluZieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticki a informaén(

bezpeénost, a ak je to potrebné, st navrhnuté a implementované dalsie opatrenia a postupy kyberneticke|

bezpelnosti a informacnej bezpelnosti.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementdcie zmien v oblasti riadenig

kybernetickej bezpeénosti a informacénej bezpecnosti Dodavatela.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uréia jasné podmienky tykajice sz‘

najma autorskych prav, prav duSevného vlastnictva, bezpenostnych parametrov, bezpecnostného 3

funkéného testovania, legislativnych a regulacnych poZiadaviek. |

Pre informacné technoldgie verejnej spravy, ktoré spracuvaju kritické informaéné aktiva v zmysl

poZiadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia pre riadeni

privilegovanych pristupov a zaznamendvanie aktivit spravcov.

Interny predpis ustanovujici zdsady kybernetickej bezpecnosti a informacnej bezpetnosti pr

Subdodavatelov a tretie strany obsahuje najmenej bezpe¢nostné poZiadavky:

a) pririadeni vztahov so Subdodavatelmi,

b) pri osetreni kybernetickej bezpefnosti a informaénej bezpeénosti v zmluvach so Subdoddavatelmi,

¢) dodavatefskych retazcov informacnych technoldgif verejnej spravy,

d) monitorovania a preskimavania dodavatelskych sluzieb,

e) riadenia zmien v sluzbach Subdodavatela,

f)  na pristupové prava a Ucty,

g} na fyzickd bezpecnost,

h) na ochranu a zdlohovanie dat,

i) na mobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskimavania kybernetickej bezpe&nostia

informacnej bezpecnosti vo vztahu so Subdodavatefmi.

Na ucinnu prevenciu pred stratou dat u Dodavatefa sa zavedie proces na vytvaranie zaloznych kopil
délezitych informécii a softvéru.

Dodavatel vypracuje a dodrziava politiku zdlohovania, ktord definuje poZiadavky Prevaddzkovatela na
zélohovanie vratane doby uchovavania, testovania zaloh, ako aj opatrenia na ochranu zaloznych médii.
Prevadzkové zdlohy, képia archivaénej zalohy a képie instalaénych médii si uloZzené do uzamykatelného
priestoru. "
Vyhotovenie archivacnej zalohy najmenej v dvoch kdpiach. |
Zabezpecenie vykonania testu funkcionality datového nosica archivaénej zalohy a prevadzkovej zalohy a pri"
nefunkénosti, najmd pri neditatelnosti alebo chybach pri éitani, opdtovné vytvorenie zalohy na inom|
datovom nosici.

Zabezpecenie vykonania testu obnovy informacénych technolégii verejnej spravy a tGdajov z prevédzkoveﬂ
zalohy najmenej raz za rok.

Fyzické ukladanie druhej kdpie archivaénej zalohy v inom objekte, ako sa nachadzaju technické prostriedky
informacnych technoldgii verejnej sprévy, ktorej Udaje st archivované tak, Ze je minimalizované riziko
poskodenia alebo zniCenia détovych nosi¢ov archivaénej zalohy v désledku pofiaru, zéplavy alebo inej
Zivelnej pohromy.

Prevadzkové postupy informacnych technolégii verejnej spravy sa zadokumentuju, udrZiavaju a st dostupné
vSetkym pouzivatefom, ktori ich potrebuja.

Vietky zmeny v prevadzkovanych informacnych technolégiach verejnej spravy, ako aj procesoch alebo
fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpeénost informa&nych aktiv, sa zadokumentujd
a schvalia v procese riadenia zmien. |
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10.

11.

12

13.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posudenie zmien s ciefom
identifikacie moZnych bezpefnostné rizik a navrh adekvatnych opatreni na ich zniZenie na akceptovatelni
uroven.

Zmeny, pri ktorych ich inicidtor nedokaze jednoznacne urcit alebo vylucit moiny vplyv na bezpeénost
posudzuje manazér kybernetickej bezpectnosti a informacnej bezpe€nosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a autorizovanej implementécie
urgentnych zmien.

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuji implementované
bezpefnostné nastavenia podla odportcania vyrobcov alebo podfa interného riadiaceho aktu. Bezpeénostné
nastavenia sa implementuju najma na tychto prvkoch informacnych technoldgii verejnej spravy:

a) operacné systémy,

b) virtualizacné prostredia,

¢) aplikacny softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpecnostnych zariadeni,

f) databazové prostredia.

14. Monitorovanie informadnych technoldgii verejnej spravy na identifikéciu ich kapacitnych poZiadaviek a ich

trendov tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neotakdvanej poruche funkénosti.

15. Vzdjomné oddelenie vyvojového, testovacieho a prevddzkového prostredia na prevenciu neautorizovaného

pristupu alebo zmien v prevadzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitefnosti a bezpecnostné aktualizicie

Nastavenie automatickej aktualizacie operacného systému a aplikacii.

1.

L

10.

11.

Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravidelného zistovania a riedenia
technickych zranitelnosti systémov a aplikacii pomocou automatizovanych nastrojov.
VSetky zistené kritické zranitefnosti sa odstranuju v ¢o najkratSom &ase, a to najma implementaciou
opravnych softvérovych balikov a aktualizdcii riadne vydanych dodavatelom systému alebo aplikacie.
Uvedené plati aj na systémy dodavané tretou stranou.
Vykondvanie hodnotenie zranitefnosti najmenej raz rocne.
Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizdcii a zaplat jednotlivych
prvkov informacnych technolégif verejnej spravy.
Vytvorenie a udrziavanie inventdrneho zoznamu hardvéru a softvéru jednotlivych prvkov informacnych
technoldgii verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti
a aktualizacii.
Jednotlivé prvky informacnych technoldgii verejnej spravy monitoruju zdroje, ktoré poskytuju v€asné
informacie o novych zranitefnostiach a bezpelnostnych aktualizdciach, ktoré sa vzfahuji na prvky
informacnych technoldgii verejnej spravy.
Primarnymi zdrojmi na identifikaciu novych zranitefnosti a bezpeénostnych aktualizacii su
a) informdcie zo systémov a automatizovanych technoldgii pre aktualizaciu,
b) informadny servis vyrobcov technolégii,
c) vystupy z bezpeénostnych technoldgii,
d) vysledky penetraénych testov,
e) ozndmenia a varovania orgdnov $tatnej spravy a autorit v oblasti kybernetickej bezpeénosti,
f)  webové stranky a portaly spolocnosti zameranych na publikovanie zranitefnosti.
Vynimky z implementdcie bezpeénostnych aktualizacii sa schvaluju a eviduji manaZérom kybernetickej
bezpelnosti a informacnej bezpelnosti, ktory uréuje bezpecnostné opatrenia na ochranu pred zneuZitim
zranitefnosti, na eliminaciu ktorej je bezpefnostna aktualizacia vydana.
Subory s bezpecnostnymi aktualizdciami sa ziskavaju vyhradne z déveryhodného zdroja, primarne priamo
od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych suétov jednotlivych
stiborov bezpecnostnych aktualizdcii s kontrolnymi suctami suborov vyrobcu tak, Ze neddjde k poskytnutiu
Skodlivych aktualizacii.
Pred implementaciou aktualizacii su vykonané opatrenia na moznost obnovenia pévodného stavu prvku
informacnych technoldgii verejnej spravy pred aktualizdciou pri neofakdvanych stavoch, chybédch alebo
odchylkach od pozadovanej funkcionality spdsobenych aktualiziciou.
Po implementacii aktualizacie sa aktualizuje prvok informacnych technoldgii verejnej spravy verifikovany,
najma jeho spravna funkcionalita.
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12. Preskumavanie a odstrarfiovanie zranitelnosti sa vykona najmenej kazdych Sest mesiacov.
13. Bezpeénostné a ostatné aktualizicie sa implementuje najma prostrednictvom automatizovaného nastr,

H. Ochrana proti Skodlivému kodu

1. Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kédu, ako aj na efektivhu reakciu
infiltracie Skodlivym kédom.

2. Vorganizacii spravcu je zakdzané stahovanie, instalacia a pouzivanie nelegédlneho alebo $kodlivého softvg

3. Prevencia a detekcia Skodlivého kédu je pravidelnd a zamerana hlavne na
a) pouZivanie prenosnych médii, napriklad USB kftce, flash disky, CD, DVD,
b} Skodlivé emailové prilohy a odkazy,
c) podozrivé a Skodlivé webové stranky a odkazy,
d) externu a internu sietovi komunikaciu u Dodavatela vratane webovych sidiel,
e) prenos suborov z externych sieti.

4. Vytvorenie procesu alebo postupu na prenos stborov z externych sieti, ktory zabezpeéi kontr
prenadanych suborov s ciefom detekcie Skodlivého kédu.

5. Zavedenie ochrany informacénych technolégii verejnej spravy pred skodlivym kédom najmenej v rozsahu
a) kontroly prichadzajucej elektronickej posty na pritomnost skodlivého kddu a nepovolenych typov pril
b) detekcie pritomnosti Skodlivého kédu na vsetkych pouzivanych informaénych technolégidach verej

spravy,
c) kontroly siborov prijimanych zo siete internet a odosielanych do siete internet na pritomn
$kodlivého softvéru,

d) detekcie pritomnosti Skodlivého kédu na vSetkych webovych sidlach organizacie spravcu.

6. Zavedenie ochrany pred nevyziadanou elektronickou postou.

7. Implementacia centralizovaného systému rieSenia ochrany pred Skodlivym kédom s pravideln
monitorovanim jeho hldseni v organizacii spravcu.

8. Detekcia instaldcie nelegalneho, alebo Skodlivého softvéru sa vykondva prostrednictvom automatizovan'
nastrojov.

9. Vypracovanie postupov obnovy a odstrdnenia infiltracie Skodlivym kédom na efektivne zvladanie infiltrd
Skodlivym kédom.

I. Sietova a komunikaéna bezpecnost

1. VSetky koncové stanice su chranené prostrednictvom softvérového personalneho firewallu.

2. Na sietovych zariadeniach sa implementuji najmenej tieto bezpetnostné opatrenia:

a) pravidelna aktualizacia firmvéru,

b} zmena tovdrensky nastavenych autentifikacnych udajov,

c) pri bezdrétovych sietach musi byt nastavené vyuZivanie bezpeéného Sifrovania a zabezpe&enia,

d) vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni zabrafiujucich zneui
vzdialeného pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

4. Prenos informacii akymkolvek spdsobom je riadeny. Na jednotlivé druhy komunikécie sa uréia bezpe&nos!
opatrenia adekvatne identifikovanym bezpe&nostnym rizikdm.

5. Zabezpelenie ochrany prendSanych informacii najmd pred odpoélvanim, kopirovanim, zmen
presmerovanim alebo zni¢enim.

6. Sprava pocitadovych sieti je riadena a kontrolovana.

7. Priprenose udajov prostrednictvom verejnej siete alebo bezdrotovej siete sa implementuju opatrenia
zaistenie dovernosti a integrity informdcii, ako aj vieobecné opatrenia na zaistenie pozadovanej dostupne
sietovych sluZieb.

8. Na vietky sietové sluzby sa identifikujli a zadokumentuji bezpe&nostné mechanizmy, Groveri sluziel
poziadavky na manazment.

9. Sietové sluzby, pouiivatelia a jednotlivé prvky informaénych technoldgii verejnej spravy musia by
pocitacovych sietach oddelené do skupin (segmenty) podfa poZiadaviek na dévernost, dostupnost a integt
a taktieZ podla charakteru poskytovanych sluZieb. Jednotlivé skupiny (segmenty) musia byt v poéitaéo
sieti adekvatne oddelené na logickej, kde je to potrebné, tak aj na fyzickej Grovni.

10. Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovar

vy

prichadzajicej a odchddzajucej sietovej prevadzky na principe najnizéieho privilégia.

2
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12.

13.

14.

15.

16.
17.
18.

19.

Bezdrotové siete sa chrania a umiestriuju tak, ze je zamedzeny priamy pristup k citlivym tddajom spravcu.
Vytvorenie a pravidelné aktualizovanie dokumentacie pocitatovej siete obsahujicej najma evidenciu
vietkych miest prepojenia sieti vratane prepojeni s externymi sietami, topolégiu siete a vyuzitie IP rozsahov.
Na prenos informdcii k tretim strandm sa uzatvara zmluva o prenose informacii s definovanym rozsahom,
technickymi Standardmi prenosu, bezpeénostnymi opatreniami, ako aj pravomocami a zodpovednostami.
Vsetky formy vymeny elektronickych sprév su riadené a pri ich pouZivani implementované adekvatne
bezpelnostné opatrenia zamerané na zaistenie ochrany prendSanych sprav, a to najmi proti
neautorizovaného pristupu, poruseniu dévernosti, modifikacii alebo zneuZitiu.

Pri prenose citlivych informacii v zmysle poZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o
ml¢anlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na véeobecne zname alebo
verejne dostupné informdcie o organizacii.

Vzdialeny pristup do vnutornej siete Dodavatela musi podliehat autentifikdcii a autorizécii.

Dodavatel implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri siete
umiestnenej pred chranent ¢ast siete.

Na vSetkych serveroch podporujdcich zakladné sluzby informacnych technoldgii verejnej spravy spravcu sa
implementuju sondy detekcie a prevencie prieniku technoldgia HiPS.

V3etky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikacnym firewallom.

J. Akvizicia, vyvoj a tdriba informaénych technolégii verejnej spravy

Obstaravanie alebo vytvdranie novych alebo Uprava existujticich informaénych technoldgii verejnej spravy
sa zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordindciu kybernetickej
bezpeénosti a informacdnej bezpeénosti.

Pri vytvdrani novych alebo tprave existujicich informacnych technolégii verejnej spravy sa identifikuju a
Specifikuju poziadavky na kybernetickud a informaénu bezpeénost.

Pri identifikdcii poZiadaviek sa prihliada najmd na poZiadavky na dévernost, dostupnost a integritu
informacnych aktiv, vSetky zname bezpecnostné hrozby, kybernetické bezpeénostné incidenty, zranitelnosti,
aktualne politiky a Standardy organizédcie spravcu, ako aj poZiadavky vieobecne zdvaznych pravnych
predpisov.

Informdcie prendSané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim chrénia
najma pred neopravnenym pristupom, modifikdciou alebo nedostupnostou.

Informécie v transakciach informaénych technoldgii verejnej sprévy alebo medzi informaénymi
technoldgiami verejnej spravy su chranené tak, ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym tpravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému
duplikovaniu sprav alebo neautorizovanym odpovediam, a to najméd pouzitim elektronického podpisu,
elektronickej pecate na kvalifikovanej Urovni bezpecnosti, certifikatov, Sifrovanim komunikaénych kanalov a
zabezpedenim komunikacnych protokolov.

Vietky zmeny v informacnych technoldgidch verejnej spravy a aplikaciach podas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykonavanie bezpecnostného testovania v pravidelnych intervaloch podla moinosti pri vietkych vydaniach
alebo verzidch pocas vyvojového cyklu kritickych informaénych technoldgii verejnej spravy tak, Ze je moiné
uz v pociatocnych fazach identifikovat a odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.
Sucastou akceptaéného testovania informadnych technoldgii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najmad bezpelnostne dbleZitych prvkov aplikacii, alebo
systémov, ako su autentizaéné, autorizaéné mechanizmy, pristupové roly a daldie opatrenia zaistujiice
pozadovanu dévernost, dostupnost a integritu.

Data sluziace na testovanie sa vyberajd s ohfadom na ich citlivost pre Prevéddzkovatela, ako aj na poZiadavky
regulacie. Ak je to mozné, su citlivé idaje organizacie spravcu pred testovanim adekvatne pozmenené tak,
Ze zostanu zachované logické suvislosti, ale ich spdtné obnovenie nie je mozné. Osobné udaje je moiné
pouzit pri testovani len vo vynimoénych pripadoch po schvdleni osobou zodpovednou za ochranu osobnych
udajov.

K. Zaznamendvanie udalosti a monitorovanie

Zaznamenadvanie Uspesnych a nedspesnych autentifikacnych udalosti.
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11

12.

13.
14.

15.

L. Fyzicka bezpeénost a bezpeénost prostredia

1.

Zaznamendvanie, uchovavanie a pravidelné kontrolovanie vsetkych vyznamnych udalosti informa

technoldgii verejnej spravy.

Pre kaZdy prvok informacnych technoldgii verejnej sprdvy sa vyspecifikujui a zadokumentuju udalosti,

musia byt zaznamenavané, a jednotlivé prvky informadnych technolégii verejnej spravy musia byt podfz

Specifikacie nakonfigurované.

Podla typu systému alebo zariadenia sa zazhamendvaju do log suborov najmenej tieto udalosti:

a) Uspesné a nelspesné autorizaéné udalosti,

b) Uspesné a neuspesné privilegované operdcie {(vykonavané pod privilegovanymi Gctami),

¢) Uspesné a neuspesné pristupy k log suborom,

d) uspesné a neldspesné pristupy k systémovym zdrojom,

e) vytvaranie, Uprava a mazanie pouZivatelskych uctov, skupinovych Uétov a objektov vratane sib
adresarov a pouzivatefskych Gctov,

f)  zmeny v pristupovych opravneniach,

g) aktivacia a deaktivacia bezpeénostnych mechanizmov,

h) spustenie a zastavenie procesov,

i) konfiguracné zmeny systému Specificky zmeny bezpecnostnych nastaveni a politik,

j)  spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

k) vyznamné aktivity v sietovej komunikacii,

[) poziadavka na autentizacné sluzby vratane oznacenia pozadujlcej entity,

m) IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zdznamy v log suboroch obsahuju najmenej tieto informacie o kaZdej zaznamenanej udalos

su k dispozicii:

a) cas a datum udalosti,

b) identifikdcia pouzivatela,

¢) identifikacia zariadenia,

d) informécia tykajtica sa udalosti,

e) indikacia Uspesnosti, alebo zlyhania operiacie,

f)  prisietovych sluzbach zdrojova IP adresa, ciefova IP adresa, protokol, zdrojovy port, ciefovy port.
Zaznamy udalosti sa uchovavaju najmenej Sest mesiacov a adekvatne sa chrania pred zni¢enim a
modifikaciou.

Kontrolu zaznamenanych udalostf, ako aj vystrahy generované astatnymi bezpeénostnymi technoldgian
povinni vykonavat spravcovia jednotlivych prvkov informacnych technoldgii verejnej spravy, ak to n
mozné, pouzitim automatizovanych ndstrojov najmenej na dennej baze.,

Bezpecnostne relevantné udalosti sa analyzuju bezodkladne s ciefom uréit, & ide o kybernet
bezpecnostny incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohfadania je ¢as na vietkych relevantr
prvkoch informacnych technoldgii verejnej spravy synchronizovany prostrednictvom presného tasov
zdroja.

Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovi
bezpecnosti informacnych technoldgii verejnej spravy.

Zaznamy udalosti sa uchovavaji aj mimo konkrétneho prvku informaénych technoldgii verejnej spravy, ki
ich vytvara tak, Ze sa vylidi ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym spésol
prostrednictvom nastrojov, ktoré umoZiuju generovat okamZité vystrahy a oznamenia pri bezpeéno#
vyznamnych udalostiach.

Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpeénostnymi technoldgi
sa preveruju bezodkladne, kritické vystrahy okamzite po ich dorucen.

Bezpeénostny dohlad podfa pismen c) a d) sa vykonava v reZime 24 hodin denne sedem dni v tyZdni.
Systémy uréené na vytvédranie zaznamov o udalostiach, ako aj samotné tieto siibory sa zabezpeduju p
neopravnenymi zasahmi a neautorizovanym pristupom, najmé pred zmenami a zni¢enim.

Kapacita systémov uchovavajicich zdznamy musi byt adekvdtna tak, Ze nedochadza k neziaducé
prepisovaniu tychto zaznamov alebo znefunkcneniu systému logovania.

Informaéné technoldgie verejnej spravy sa umiestfiuju a prevadzkujui takym spdsobom, e st chrdnené P
fyzickym pristupom nepovolanych 0s6b a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.
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Umiestnenie informadnych technolégii verejnej spravy v zabezpecenom priestore tak, zZe ich najddleZitejSie

komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi dosledkami

havarii technickej infrastruktury a fyzickym pristupom nepovolanych oséb. Zabezpelenym priestorom je
najma serverovia.

Oddelenie zabezpeéenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeleného priestoru mdie byt povoleny len osobam, ktoré tento pristup nevyhnutne

potrebuji na vykon svojich pracovnych Cinnosti. Pristup k serverovym a siefovym komponentom je

umozneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpefenych

priestoroch, ako aj pravidla

a) udrzby, uchovavania a evidencie technickych komponentov informacénych technoldgii verejnej spravy a
zariadeni informadnych technoldgii verejnej spravy,

b) pouZivania zariadeni informacnych technoldgii verejnej spravy na iné (cely, nez na aké su pdvodne
urcené,

c) pouiZivania zariadeni informacnych technoldgii verejnej spravy mimo urcenych priestorov,

d) vymazdvania, vyradovania a likvidovania zariadeni informacnych technoldgii verejnej spravy a vsetkych
typov relevantnych zaloh,

e) prenosu technickych komponentov informacnych technolégii verejnej spravy alebo zariadeni
informacnych technoldgii verejnej spradvy mimo priestorov orgdnu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi udajmi informaénych technoldgii verejnej spravy tak, Ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikdcii.

Prvky informaénych technoldgii verejnej spravy s poZiadavkou na vysoki dostupnost sa zabezpecuju
opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infradtruktdra informaénych technolégii verejnej spravy s poZiadavkou na vysokd dostupnost sa

zabezpeduje ochranou pred vypadkom zdroja elektrickej energie pomocou zdloZzného generatora.

Pre informaéné technoldgie verejnej spravy s poziadavkou na vysokd dostupnost sa zabezpeuju zalozné
kapacity zabezpeCujuce funkénost alebo nahradu tychto informacnych technoldgii verejnej spravy, ktoré su
umiestnené v sekunddarnom zabezpecenom priestore, dostatocne vzdialenom od zabezpeéeného priestoru.

M. Riesenie kybernetickych bezpe&nostnych incidentov

Interny riadiaci akt uréi spOsob hldsenia kybernetickych bezpefnostnych incidentov, bezpelnostne
relevantné udalosti, zistené zranitelnosti, alebo bezpelnostné slabé miesta informaénych technoldgii
verejnej spravy, ktoré s zistené pri ich pouzivani alebo sprave.

Doddvatel ma na véasné prijatie preventivnych a ndpravnych opatreni vypracovany a presadzovany interny
riadiaci akt na rieSenie kybernetickych bezpecnostnych incidentov, ktory obsahuje povinnost, postup pri
hlaseni, spbsob rieSenia a evidencie kybernetickych bezpeénostnych incidentov.

Interny riadiaci akt podfa pismena b) obsahuje aktudlne kontaktné udaje spravcov jednotlivych
komponentov informaénych technoldgii verejnej spravy, zamestnancov tretich stran zodpovednych za
spravu alebo podporu informacnych technoldgii verejnej spravy potrebnych pri rieSeni kybernetickych
bezpeénostnych incidentov, ako aj kontaktné tdaje na prislusnd jednotku CSIRT/CERT.

S internym riadiacim aktom, najmad povinnostou ohlasovat kybernetické bezpeCnostné incidenty, sa
primeranym a preukazatelnym spdsobom oboznamia vsetci pouzivatelia informadnych technoldgii verejnej
spravy vratane spravcov jednotlivych komponentov, ako aj zamestnanci tretich stran, ktori vykonavaju
spravu alebo podporu informacnych technoldgii verejnej spravy.

Na ohlasovanie kybernetickych bezpeénostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informacnych technoldgiach verejnej spravy sa vytvdra kontaktné miesto.

Kazda nahldsend bezpelnostne relevantna udalost, zistena zranitefnost alebo bezpecnostna slabina
informacnych technoldgii verejnej sprdvy sa odborne posudzuje na urlenie, ¢i ide o kyberneticky
bezpeénostny incident, bez zbyto¢ného odkladu.

Proces odborného postidenia a analyzy oznameni realizuje manazér kybernetickej bezpeénosti a informacnej
bezpedénosti v spolupraci so spravcami jednotlivych komponentov a s vlastnikom/gestorom informacnych
technoldgii verejnej spravy alebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpelnostnych incidentov sa dokumentuji v evidencii kybernetickych
bezpeénostnych incidentov.
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11.

12.

Na identifikaciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpeénostnych incidentov su uréeng
postupy a principy, ktoré zaru¢ia moZnost poutzitia dékazu v sporovych konaniach podfa platnej legislativy,
Poznatky ziskané z procesu rieenia bezpeénostného incidentu, najma z analyzy a spdsobu vyriedenia, s;
premietaju do zlepSenia prevencie najmd na zniZenie pravdepodobnosti a nasledkov budtcich incidentoy
ako aj na zlep$enie detekcie alebo spésobu riedenia obdobnych bezpeénostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpeénostnych incidentov s odborne spdsobili, pravideing
gkoleni a zastupitelni.

Dodéavatel ma vytvorené plany na rieSenie kybernetickych bezpe€nostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeéeného protokolu HTTPS s vyuZitim bezpetng|
|

verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=181

0. Kontinuita prevadzky informacnych technoldgii verejnej spravy

Pri_informaénych technoldgiach verejnej spravy s vysokou poziadavkou na integritu sa zabezpetui
autenticita a integrita suborov s pouZitim kryptografickych prostriedkov, ktorym je najmd elektronick
podpis.

Pri informaénych technoldgidch verejnej spravy s vysokou poZiadavkou na dovernost musi byt n;
zabezpeclenie dbvernosti pouzité Sifrovanie, a to najmg

a) elektronickych dokumentoyv,

b) dat na prenosnych zariadeniach, ktoré su vynasané mimo priestory organizacie spravcu,

c) emailovej komunikacie prostrednictvom PGP alebo S/MIME,

d) komunikaénych kandlov na vymenu nesifrovanych dat,

e) centralnych ulozisk,

f) zaloh.

Na zabezpetenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a Sifrovania sa vytvar
a implementuje interny riadiaci akt, ktory obsahuje najméd

a) principy ochrany informacnych aktiv s vyuzitim kryptografickych prostriedkov,

b) definovanie pozadovanej Urovne ochrany a Standardy Sifrovania,

c) roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

d) riadenie Sifrovacich klticov.

Kazdé pouzitie kryptografického prostriedku v informaénych technolégidch verejnej spravy si
zadokumentuje v dokumentacii k informaénym technoldgiam verejnej spravy, najmenej na Urovn
vyuzivaného algoritmu a verzie.

Dodavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, ¢i nedoslo k zverejnenil
zranitefnosti s nimi sdvisiacich.

Na zachovanie kontinuity prevadzky vykondva analyza rizik a postidenie vplyvov na dostupnost jednotlivycl

informaénych technoldgii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informacné technolégie verejnej spravy s vysokou poZiadavkou na dostupnost sa vypracuje plél

kontinuity prevadzky, ktory zabezpeci v€asnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nidzové

situdcie s ciefom minimalizacie rizika preru$enia prevadzky informaénych technoldgii verejnej spravy a €

najrychlejSej obnovy, ak déjde k preruseniu prevadzky informacnych technoldgii verejnej spravy.

Plan kontinuity prevdadzky obsahuje najma:

a) roly azodpovednosti v procese zabezpecenia kontinuity prevadzky,

b) mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

c) Casovy ramec obnovy,

d) identifikaciu zdrojov potrebnych na obnovu prevadzky,

e) identifikaciu zamestnancov potrebnych na obnovu prevadzky, |

f) identifikaciu dét a systémov potrebnych na obnovu prevadzky (potrebné procesy zalohovania a obnovy
potrebny personal a vybavenie),

g) identifikdciu priestorov potrebnych na obnovu prevadzky,

h) stanovenie spésobu komunikdcie a nadhradnej komunikécie (spdsob kontaktovania personalu
doddvatelov, pouzivatelov),
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i) identifikdciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kltGéovych
zariadeni, alternativne zdroje, vzajomnd pomoc),
j) spotrebny materidl potrebny na obnovu prevddzky (procesy vymeny zasob a kfiéovych dodavok,
zabezpe&enie nidzovych sucasti),
k) konkrétne havarijné procedury sluZiace na obnovu prevadzky.
4. Funkénost a aktudlnost planu kontinuity sa overuje raz rocne.

P. Audit a kontrolné &innosti

1. Zabezpeéenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti podfa tejto
Zmluvy.

2. Vypracovanie programu postidenia bezpeénosti na definované informacné technoldgie verejnej spravy,
hodnotenie zranitefnost! a penetratné testy.

3. Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele postdenia, referentné dokumenty, datumy a
miesta vykonania postdenia, organizalné dtvary, ktoré st predmetom posudenia, roly a zodpovednosti.

4. Dodrtiavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej
bezpeénosti a informacnej bezpelnosti sa preveruje a identifikuje sa ich mozny nesdlad.

5. Ak je identifikovany nestilad s opatreniami kybernetickej bezpeénosti a informacnej bezpecnosti, prijmu sa
opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo neddinnost opatreni, prehodnotia a
upravia sa tieto opatrenia tak, Ze je bezpe€nostné riziko znizené na prijatelnu lUrover.
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PRILOHA 4
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ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV
uzatvorend podla ustanovenia § 269 ods. 2 zékona ¢. 513/1991 Zb. Obchodny zakonnik v aktudlnom znenfa &i.
28 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o vofnom pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane udajov) (dalej len ,,Nariadenie GDPR“) a § 34 zakona €. 18/2018 Z. z.
o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len
»Zakon o ochrane osobnych Gdajov”)
(dalej len ,,Zmluva“)

medzi
(1) Nazov: Hlavné mesto Slovenskej republiky Bratislava
Sidlo: Primacidlne namestie 1, 814 99 Bratislava
1€o: 00 603 481
DIC: 2020372596
IC DPH: $K2020372596
zastupené: JUDr. Rastislav Sorl, riaditel sekcie pravnych slufieb, v stilade s aktualne platnym

a ulinnym Podpisovym poriadkom Prevadzkovatela
(dalej len ,HMB" alebo ,Prevadzkovatel” )

a
(2) Obchodné meno: Bmove Slovakia s.r.o.
Sidlo: HodZovo namestie 1A
1I€0: 54 155 029
Udaj o konajlicej osobe: lohann Breiteneder

(dalej len ,Sprostredkovatel”)
(HMB a Sprostredkovatel dalej spolofne aj ako ,,Zmluvné strany” alebo jednotlivo ,Zmluvna strana“)

Preambula

1.  Zmluvné strany uzatvorili Zmluvu o zabezpeceni sluzby platobného systému prostrednictvom mobilnej
aplikacie pre uhradu dofasného parkovania (dalej len ,,Zakladny kontrakt“), predmetom ktorej je zavazok
Sprostredkovatefa vytvorit mobilnu aplikdciu na zabezpecenie bezproblémovej, ¢asovo a administrativne;j
efektivne] Uhrady parkovného zdkaznikmi Prevadzkovatefa a kontroly Uhrady parkovného na zdklade
integracie aplikdcie do systému ParkSys.

2. Vsuvislosti s plnenim v zmysle Zakladného kontraktu dochadza k spractvaniu osobnych ddajov zo strany
Sprostredkovatela a preto sa Zmluvné strany v sulade s Nariadenim GDPR a Zakonom o ochrane osobnych
udajov dohodli na uzatvoreni tejto osobitnej Zmluvy, v ktorej upravia vzajomné prava a povinnosti tykajluce
sa ochrany a spractvania osobnych udajov.

3.  HMB je v pozicii “prevadzkovatela” v zmysle ¢l. 4 ods. 7 Nariadenia GDPR pokial ide o akykolvek druh
informacii blizSie uvedenych v tejto Zmluve, tykajucich sa identifikovanych alebo identifikovatefnych oséb
definovanych v ¢&l. 4 ods. 1 Nariadenia GDPR (dalej aj len "osobné ddaje") a voli nemu je zaviazany
Sprostredkovatel v zmysle ¢l. 4 ods. 8 Nariadenia GDPR pocas pinenia tejto Zmluvy, ktory spractiva osobné
Udaje dotknutych os6b v mene HMB ako Prevadzkovatela.

4. Po ukonleni spracuvania Udajov zo strany Sprostredkovatela pre HMB, nezanikaju povinnosti
Sprostredkovatefa na zabezpelenie ochrany osobnych ddajov, povinnost micanlivosti, ani povinnosti
vz{ahujuce sa na ukondenie spractvania Udajov zo strany Sprostredkovatelfa, ako aj naroky HMB z ddvodu
porusenia tychto povinnosti.

Clanok 1.
Predmet Zmluvy

1. Na zédklade tejto Zmluvy a za podmienck v nej uvedenych HMB ako Prevadzkovatel v sulade s ¢lankom 28
Nariadenia GDPR poveruje Sprostredkovatefa spractivanim osobnych udajov, s ktorymi pride do styku
v suvislosti s realizaciou Zakladného kontraktu v mene HMB. Predmetom tejto Zmluvy je taktieZ uréenie
vzajomnych prav a povinnosti pri spracivani osobnych udajov v stilade s Nariadenim GDPR a Zakonom o
ochrane osobnych Udajov a uprava dalSich vzajomnych prav a povinnosti Zmluvnych stran.
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Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spraclivanim osobnych udajov dotknutych oséb
v mene Prevadzkovatela za podmienok stanovenych v tejto Zmluve.

Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatela postupoval v stlade s Nariadenim GDPR a
Zakonom o ochrane osobnych tdajov a poveruje Sprostredkovatela, ktory poskytuje dostatoéné zdruky na
prijatie primeranych bezpecnostnych opatreni tak, aby sa zabezpedila ochrana prav dotknutej osoby.
Sprostredkovatel poverenie podfa bodu 2. tohto Cldnku Zmluvy prijima a zavédzuje sa vykondvat spractivanie
osobnych udajov dotknutych os6b v mene Prevadzkovatefa vrozsahu aspdsobom podia Zakladného
kontraktu avzmysle tejto Zmluvy avzmysle pokynov Prevadzkovatefa tak, aby spractivanie osobnych
tidajov splfialo poziadavky Nariadenia GDPR a aby bola zabezpe&end ochrana prav dotknutych oséb.

Clanok 1.
Predmet a podmienky spraciivania osobnych Gdajov

Predmetom spractvania na zdklade tejto Zmluvy su osobné Udaje dotknutych oséb, ktorymi su: zdkaznici
Prevadzkovatela (dalej len ,,Dotknuté osoby”).
Ugelom spractvania osobnych Gdajov Dotknutych os8b je zabezpeéenie bezproblémovej, &asovo a
administrativne efektivnej ihrady parkovného zakaznikmi Prevadzkovatela prostrednictvom Dodavatefom
vytvorenej a prevadzkovanej aplikacie a kontrola tychto uhrad integraciou aplikacie do systému ParkSys.
Sprostredkovatel je opravneny vykonavat nasledovné spracovatelské operdcie s osobnymi udajmi
Dotknutych oséb automatizovanymi a/alebo neautomatizovanymi prostriedkami:  ziskavanie,
zhromaidovanie, zaznamendvanie, usporaduvanie, opakované spracuvanie, zmenu, vyhladavanie,
prehliadanie, preskupovanie, vyuZivanie, uchovavanie, blokovanie, vymazanie, poskytovanie,
spristupfiovanie, publikovanie a akékolvek iné innosti, ktoré sui nevyhnutné na splnenie tcelu spracivania
osobnych udajov len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.
Osobné tdaje Dotknutych oséb budu Sprostredkovatefovi poskytované prostrednictvom aplikdcie na thradu
parkovného, v ktorej Dotknuté osoby vyplnia prislusné osobné lidaje.
Na ucely podfa tejto Zmluvy budd spracivané osobné udaje Dotknutych os6h, pricom péjde najmé
o nasledovné typy alebo kategérie osobnych tdajov:
Beiné osobné udaie: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC
motorového vozidla, vztah k motorovému vozidlu, vztah k driitelovi/pouzivatefovi motorového
vozidla, miesto podnikania, miesto vykonu prace, viastnictvo k nehnutefnosti, vztah k majitefovi
nehnutefnosti, transakéné udaje
Osobitna kategdria osobnvch Udaiov: zdravotny stav (ZTP)
Doba spractivania: Sprostredkovatel je oprdvneny spraclvat osobné udaje Dotknutych osb po dobu trvania
Zakladného kontraktu alebo tejto Zmluvy, nie viak dihsie ako po dobu, po ktoru je v kazdom jednotlivom
pripade Dotknutej osoby opravneny spractivat osobné udaje Prevadzkovatel.
Sprostredkovatel spractiva osobné udaje Dotknutych osdb podla pokynov Prevadzkovatela iba vtedy, ak:
a) platnost a/alebo Gcinnost Zakladného kontraktu nebola ukonéena a spracovanie je nevyhnutné pre
dokonéenie poskytovania sluzieb v zmysle Zakladného kontraktu,
b} tato Zmluva nebola ukonéend alebo
c) opravnenie na spracovanie osobnych udajov podfa tejto Zmluvy alebo jej c¢asti nebolo
Prevadzkovatefom odobraté.

Sprostredkovatel spractiva osobné Udaje Ziadatelov vidy len v rozsahu potrebnom na vykonavanie &innosti
podla tejto Zmluvy a Zakladného kontraktu a musi dodrzat princip minimalizacie Udajov podla &|. 5 ods. 1
pism. c) Nariadenia GDPR. Sprostredkovatel zabezpeci najmi to, aby sa osobné Udaje Ziadatelov ako
dotknutych oséb a vlastné udaje Sprostredkovatela alebo udaje klientov Sprostredkovatela spractvali
samostatne a oddelene.

Sprostredkovatel je povinny preukdzatefne zdokladovat spracovanie osobnych Udajov podla ustanoveni
Nariadenia GDPR aZdkona o ochrane osobnych Udajov. Sprostredkovatel najmd vedie zdznamy o
spracovatelskych ¢innostiach podla poziadaviek ¢l. 30 ods. 2 Nariadenia GDPR. Spracovanie osobnych Gidajov
bude monitorovat osoba, ktora bola poverena takymto monitorovanim u Sprostredkovatela.
Sprostredkovatel  potvrdzuje a vyhlasuje, Ze prijal technické aorganizatné opatrenia umoZfiujice
Prevadzkovatelovi zabezpelit prava Dotknutych os8b, najmi pravo na informacie (¢l. 13 a 14 Nariadenia
GDPR), pravo pristupu (¢l. 15 Nariadenia GDPR), pravo na opravu a vymazanie (€. 16 a 17 Nariadenia GDPR),
pravo na obmedzenie spracovania (¢l. 18 Nariadenia GDPR) a pravo prenosu Udajov (€l. 20 Nariadenia GDPR)
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vramci legislativnych leh6t. Sprostredkovatel poskytne na poziadanie Prevadzkovatefovi informéacie
potrebné na tento ucel.

Sprostredkovatel vyhlasuje, Ze zaviedol primerané preventivne opatrenia, najmé podfa ustanoveni é&l. 32
Nariadenia GDPR, a to za Ucelom zamedzit akukolvek neopravnend dispoziciu s osobnymi Gdajmi, vratane
neopravnenému spristupneniu tretim osobam a dispoziciu spdsobom, ktory by bol inym spésobom v rozpore
s Nariadenim GDPR. Dalej Sprostredkovatel potvrdzuje, e disponuje primeranymi zarukami, e prisiuiné
technické a organiza¢né opatrenia boli vykonané podla tejto Zmluvy tak, aby bolo spracovanie v sulade s
poziadavkami Nariadenia GDPR a ochrana prav Dotknutych oséb bola zabezpedena.

Clanok III.
Zodpovednost a zad4vanie pokynov

Prevadzkovatel zapojil Sprostredkovatela do spractvania osobnych tidajov za Géelom vykondvania éinnosti
Specifikovanych v Zakladnom kontrakte a suvisiacich s vykonavanim ¢innosti v jej zmysle.

Zmluvné strany sa dohodli, Ze znenie Zdkladného kontraktu a tejto Zmluvy sa povaZuju za zdokumentované
pokyny Prevadzkovatela voci Sprostredkovatefovi vo vztahu k spracuivaniu osobnych tdajov. Prevadzkovatel
moze zadat Sprostredkovatefovi aj dalSie pokyny o povahe, rozsahu a spésobe spractivania osobnych ddajov,
ako aj o bezpelnostnych opatreniach, ktoré je Sprostredkovatel povinny podniknut. Rozsah dinnosti
podliehajucich pokynom je uvedeny v Zakladnom kontrakte. Pokyny Prevadzkovatefa su uréené vyluéne na
dosiahnutie ochrany osobnych Udajov v sulade s Nariadenim GDPR, Zakonom o ochrane osobnych (dajov a
ostatnymi vSeobecne zavdaznymi pravnymi predpismi, pricom pokynom Prevadzkovatela nemdze dochéadzat
k zmene predmetu Zakladného kontraktu. Sprostredkovatel je opravneny vykonat spractivanie osobnych
udajov vyluéne v rozsahu podfa pokynov Prevadzkovatefa.

Pristup k udajom a oprévnenie spractvat osobné tdaje st obmedzené len na rozsah vyZadovany na riadne
plnenie jednotlivych povinnosti Sprostredkovatela vyplyvajlcich zo Zakladného kontraktu. Ak zo Zakladného
kontraktu nevyplyva inak, je zakdzané vytvarat képie alebo duplikdty Udajov bez vedomia a suhlasu
Prevadzkovatefa.

Pokyny Prevédzkovatela tykajlice sa spractivania osobnych Udajov musia byt udelené v pisomnej forme,
pri¢om na tento Ucel sa za pisomnu formu povaZuje aj elektronicka komunikécia v podobe e-mailovej spravy.
Vo vynimocnych pripadoch, ktoré neznesl odklad, mdZe Prevadzkovatel zadavat pokyny aj dstne.

Ak podfa nazoru Sprostredkovatelfa Prevadzkovatefov pokyn porusuje ustanovenia pravnych predpisov
tykajucich sa ochrany osobnych udajov, Sprostredkovatel je povinny o tejto skutoénosti bezodkladne,
najneskor do dvadsat Styri (24) hodin, od okamihu, ked'sa o tejto skutoénosti dozvedel, pisomne informovat
Prevadzkovatefa. Povinnost splnit pokyn tym nie je dotknutd. Zodpovednost za porusenie pravnych
predpisov o ochrane Udajov, ku ktorému doslo plnenim pokynu Prevadzkovatefa, na splneni ktorého
Prevadzkovatel trval napriek upozorneniu Sprostredkovatefa v zmysle prvej vety tohto bodu , nesie
Prevadzkovatel. Pravo Prevadzkovatela na zadavanie pokynov a kontrolu podfa Zmluvy méZe vykonat aj
osoba poverena Prevadzkovatefom.

Sprostredkovatel spractiva Udaje len na zéklade zdokumentovanych pokynov Prevadzkovatela, a to aj pokial
ide o prenos osobnych Gdajov do tretej krajiny alebo medzinarodnej organizacii s vynimkou pripadov, ked'si
to vyZaduju vieobecne zavdzné pravne predpisy; v takom pripade Sprostredkovatel ozndmi
Prevadzkovatefovi tito pravnu poziadavku pred spracuvanim, pokial sa takéto oznamenie nezakazuje zo
zdvainych dévodov verejného zaujmu.

Zmeny podmienok spractvania osobnych udajov si moiné len na zdklade pisomnej dohody medzi
Prevadzkovatelom a Sprostredkovatefom; tym nie je dotknuté pravo Prevadzkovatefa ukladat
Sprostredkovatelfovi pokyny tykajuce sa spracuivania osobnych udajov.

Clanok Iv.
Technické a organizatné opatrenia

Sprostredkovatel sa zavazuje nastavit svoju intern( organizaciu v sllade so Zakladnym kontaktom a touto
Zmluvou tak, aby splnil prislusné poziadavky na ochranu osobnych udajov. Sprostredkovatel sa zavazuje, ze
prostrednictvom technickych a organizacnych opatreni, ktoré zodpovedaju sti¢asnému stavu techniky,
zabezpedi primeranu Uroven bezpeénosti vykonavanych spracovatelskych ¢innosti a systémov, v ktorych
dochddza kspracivaniu osobnych udajov, ato najmd ich neustdlu dévernost, integritu, dostupnost
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12.
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a odolnost. Sprostredkovatel vyhlasuje, Ze sucasny stav nim vyuzivanej techniky vyuZiva implementované
zdokonalené postupy, zariadenia a prevadzkové metddy, ktoré podfa prevladajiceho nédzoru vedtcich
expertov, dosahuji zdkonom poZadované ciele v oblasti ochrany Gdajov a ich bezpeénosti. Postupy,
zariadenia a prevadzkové metddy alebo podobné postupy sa musia osvedcit v praxi alebo by mali byt — pokial
sa tak eSte nestalo — idedlne aj ispesSne otestované v prevadzke.
Sprostredkovatel musi zabezpecit, aby jeho zamestnanci dodrziavali vietky préavne predpisy o ochrane
osobnych ddajov pri spracivani osobnych Udajov a pri vykone prisludnych prav a povinnosti
Sprostredkovatela podfa tejto Zmluvy.
Sprostredkovatel sa zavdzuje zabezpelit, aby jeho zamestnanci spracivali osobné udaje v sulade so
zdokumentovanymi pokynmi Prevadzkovatela.
Sprostredkovatel berie na vedomie, ze Prevadzkovatel podfa svojho vyluéného viastného uvaZzenia priebezne
vyhodnocuje spractvanie osobnych Udajov zamyslané touto Zmluvou voéi pravnym predpisom o ochrane
osobnych Gdajov, pricom Sprostredkovatel na zaklade upozorneni zo strany Prevddzkovatela musf
bezodkladne vyriesit vSetky nezrovnalosti s ochranou osobnych udajov, vratane ich zabezpelenia,
identifikované Prevadzkovatefom ako porusenie alebo mozné porusenie pravnych predpisov o ochrane
osobnych Udajov alebo povinnosti Sprostredkovatela podla tejto Zmluvy.
Sprostredkovatel sa zavdzuje zaistit, aby spractvanie a pristup k osobnym udajom boli vidy striktne
obmedzené na zamestnancov, ktori potrebuju vykonavat spractvanie predmetnych osobnych tdajov, ¢ mat
k nim pristup, a to prisne na Géely vykonu d{innosti v rozsahu povinnosti takejto osoby voci
Sprostredkovatelovi (dalej len ,,Opravneni zamestnanci®).
Sprostredkovatel sa zavdzuje zabezpecit, aby vietci Opravneni zamestnanci:
a) uzatvorili s Sprostredkovatefom prislusni dohodu o mlcanlivosti, alebo boli inym spdsobom viazani
povinnostou mi¢anlivosti vo vztahu k osobnym tdajom, a to pred pristupom k osobnym Udajom;
b) boli pisomne obozndmeni s dévernou povahou osobnych tidajov;
c) preukazatelne absolvovali a priebezne dalej podstupovali zodpovedajlice a pravidelné 3kolenie o
pravnych predpisoch o ochrane tdajov.
Sprostredkovatel s ohfadom na povahu spractivania osobnych Udajov, ktoré ma k dispozicii, musi sdm
napomahat a tiez zabezpecit, aby jeho zamestnanci napomahali Prevadzkovatelovi pri plneni jeho povinnosti
podia pravnych predpisov o ochrane osobnych udajov, ¢o znamend aj pomoc pri postideniach vplyvu na
ochranu osobnych udajov a pri predbeznych konzultaciach vykonavanych Prevadzkovatefom v silade s
pravnymi predpismi o ochrane osobnych udajov.
Ak v stvislosti s prebiehajlcim spravnym, trestnym alebo inym konanim bola zo strany prislu§ného orgénu
verejnej moci uloZenda Sprostredkovatelovi povinnost spristupnit spracivané osobné tdaje, alebo ak mu
takdto povinnost vyplynula zo vSeobecne zavdzného predpisu, alebo ak bezpec¢nost alebo dévernost
spractvanych osobnych tdajov je ohrozena inymi udalostami ¢i krokmi tretich stran, Sprostredkovatel
o tom bezodkladne informuje Prevadzkovatela.
Sprostredkovatel je povinny pravidelne testovat, posudzovat a hodnotit tGcinnost zavedenych technickych
aorganizatnych opatreni. Vtejto suvislosti je Sprostredkovatel povinny zohfadnit naklady na
implementaciu, povahu, rozsah a ucel spractvania a meniacu sa pravdepodobnost a zdvaznost rizik v
suvislosti s pravami a slobodami fyzickych oséb v zmysle ¢l. 32 ods. 1 Nariadenia GDPR. Na zabezpeéenie
stladu je Sprostredkovatel povinny dodrziavat dohodnuté technické a organizaéné opatrenia podla Prilohy
¢. 1 tejto Zmluvy.
Pre technologicky pokrok a vyvoj legislativy m6ze byt nutné prispdsobit zavedené technické a organizaéné
opatrenia. Sprostredkovatel je povinny zaviest postup na pravidelnd kontrolu, posddenie a vyhodnotenie
efektivnosti technickych a organizaénych opatreni a zarutit tak ochranu prév dotknutych oséb. Pri
prispdsobeni sa technologickému pokroku méze Sprostredkovatel zaviest vhodné alternativne technické a
organizatné opatrenia. V takom pripade nesmie byt prislusné droven bezpecnosti nizsia nez pri pdvodnych
opatreniach.
Potrebné prispdsobenie technickych a organizaénych opatreni zmenenym alebo novym legislativnym
poZiadavkam musi Sprostredkovatel vykonat najneskér do momentu, ked takéto poZiadavky nadobudnu
platnost a ucinnost, pokial sa Zmluvné strany nedohodnu inak. V3etky prispdsobenia musi Sprostredkovatel
zdokumentovat a pisomne ozndmit Prevadzkovatelfovi bezodkladne po tom, ako zistil potrebu upravit
technické a organiza¢né opatrenia.
Ndklady na prispdsobenie technickych a organizacnych opatreni znasa Sprostredkovatel.
Ak Prevadzkovatel vyda pokyn na zmenu technickych a organizaénych opatreni, Sprostredkovatel je povinny
prispdsobit technické a organizacné opatrenia danému pokynu. b
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14. Sprostredkovatel vyhlasuje, Ze je plne schopny zaistit technické aorganizatné zabezpedéenie ochrany

osobnych tdajov a prijal také opatrenia, aby nemohlo djst k neopravnenému alebo ndhodnému pristupu
k osobnym udajom, neopravnenym prenosom, k ich inému neoprdvnenému spractvaniu, alebo k inému
zneuzitiu, a to pocas doby ich spracivania, tak aj po jej ukonceni.

Clanok V.
Oprava, obmedzenie, vymazanie a odovzdanie osobnych tdajov

Sprostredkovatel nesmie opravit osobné Udaje, vymazat osobné tdaje ani obmedzit spractivanie osabnych
udajov, pokial Zékladny kontrakt, tdito Zmluva, pokyn Prevadzkovatela alebo vSeobecne zdvdzné pravne
predpisy neurcuji inak.

V sulade s pokynom Prevédzkovatela alebo poziadavkou na vymaz udajov ako aj po ukon&eni spractvania
Udajov musi Sprostredkovatel {i) odovzdat Prevadzkovatelovi vSetky dokumenty, vysledky spractuvania a
databazy tykajlice sa zmluvného vztahu s Prevadzkovatefom alebo (ii) tieto zlikvidovat v sulade s
poziadavkami na ochranu osobnych tdajov, a to podla rozhodnutia Prevadzkovatela o tom, ktory z postupov
sa md aplikovat. Pokial vieobecne zdvazné pravne predpisy vyzaduju dihdiu lehotu uchovavania alebo bol
voli Sprostredkovatelovi v suvislosti so Zikladnym kontraktom alebo touto Zmluvou zo strany
Prevadzkovatela uplatneny pravny nérok (napr. narok zo zodpovednosti za Skodu) a Sprostredkovatel
osobné udaje potrebuje na preukazanie, uplatiovanie alebo obhajovanie pravnych nérokov,
Sprostredkovatel zabezpedi, aby boli osobné Udaje dalej uchovavané, a to len v nevyhnutnom rozsahu a po
nevyhnutna dobu.

Splnenie povinnosti uvedenych v ¢ldanku V bodoch 1 az 2 tejto Zmluvy musi Sprostredkovatel
Prevadzkovatefovi na poziadanie pisomne potvrdit najneskédr vlehote patnast {15) dni od doruenia
poZiadavky Prevddzkovatela formou Likvidaéného protokolu, ktorého vzor tvori Prilohu &. 3 tejto Zmluvy.
Zmluvné strany su povinné plnit zakonné povinnosti tykajuce sa archivacie a uchovdvania registraturnych
zdznamov.

Sprostredkovatel uchovava dokumentaciu sliZiacu na overenie riadneho spracuvania osobnych (dajov
podfa zadania {(napr. interné smernice tykajice sa spracivania osobnych Gdajov, pokyny udelené
Prevadzkovatefom, zaznamy o likvidécii udajov) aj po ukonéeni Zmluvy v stlade s prislusnymi lehotami
uchovavania alebo tuto dokumentaciu odovzda Prevadzkovatelovi.

Ak Zakladny kontrakt urcuje iné podmienky opravy, obmedzenia, vymazania alebo odovzdania osobnych
tdajov, resp. stvisiacej dokumentécie, maji takéto ustanovenia prednost pred ustanoveniami tohto ¢ldnku
Zmluvy.

Clanok Vi.
Vykon prav dotknutych os6b

Sprostredkovatel musi Prevadzkovatefovi oznamit skutocnu alebo tvrdent poZiadavku dotknutej osoby na
uplatnenie jej prav (podanu samotnou dotknutou osobou alebo vijej mene) na emailovi adresu
mojepravo@bratislava.sk do dvoch (2) pracovnych dni od ckamihu, kedy ju obdrzal od dotknutej osoby, v
sulade s pravnymi predpismi o ochrane osobnych ldajov, vratane akejkofvek poZiadavky o pristup k
osobnym Udajom dotknutej osoby, o opravu akychkolvek nepresnosti v osobnych ddajoch, o vymazanie
osobnych udajov, o obmedzenie spraclivania osobnych udajov dotknutej osoby alebo o poskytnutie
prenosnej kopie osobnych tdajov alebo jej poskytnutie tretej strane, dalej v pripade vznesenia ndmietky
proti [ubovofnému pripadu spracuvania osobnych udajov dotknutej osoby, rovnako ako v pripade inej
poZiadavky, staznosti alebo oznamenia zo strany dotknute] osoby, ktoré sa tykaji povinnosti
Prevédzkovatela podla pravnych predpisov o ochrane asobnych Udajov (dalej len ,PoZiadavka Dotknutej
osoby“), alebo obdrzanie poZiadavky, koreSpondencie alebo oznamenia (pisomné alebo ustne) od
dozorného orgénu (dalej len ,KoreSpondencia od dozorného organu®).

S ohfadom na povahu spractvania sa Sprostredkovatel zavdzuje prostrednictvom zodpovedajicich
technickych a organizaénych opatreni v maximalnej moZnej miere napomahat Prevadzkovatelovi pri plneni
jeho povinnosti v reakcii na:

a) Poziadavku Dotknutej osoby alebo

b) KoreSpondenciu od dozorného orgénu.
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Sprostredkovatel nesmie splnit Ziadnu poZiadavku dotknutej osoby, ani na fu reagovat bez toho, Ze vec
najskdr konzultuje s Prevadzkovatefom a ziska od neho k danej poZiadavke zodpovedajice pokyny.
Sprostredkovatel sa zavidzuje bez zbyto¢ného odkladu poskytnit Prevadzkovatefovi vietky podrobnosti ku
kaidej Po¥iadavke Dotknutej osoby alebo KoreSpondencii od dozorného organu, a taktieZ primerané
informdcie o okolnostiach ich vzniku, vratane informdcii o pristusnych Gdajoch ¢&i dalich informaciach, ktoré
mb7e Prevadzkovatel opodstatnene poZadovat, prifom Prevddzkovatel ma povolené zverejiiovat ich vodi
svojim odbornym poradcom a prisludnym dozornym organom.

Sprostredkovatel sa zavazuje poskytovat Prevadzkovatelfovi akdkofvek sicinnost, aby Prevadzkovatel mohol
vykonat Setrenie a odpovedat na kaZzdu takdto PoZiadavku Dotknutej osoby alebo KoreSpondenciu od
dozorného organu.

Clanak VIL,
Ohlasovanie poruSenia ochrany udajov

Sprostredkovatef sa zavizuje upozornit Prevadzkovatela bez zbyto¢ného odkladu pisomnym ozndmenim

zaslanym na e-mailovd adresu mojepravo@bratislava.sk na akykolvek pripad porudenia zabezpecenia

Udajov, ¢i skutogne nastal, &i existuje podozrenie na porudenie zabezpedenia, hrozi alebo bezmdla nastal, a

to vidy najneskdr do dvadsat Styri (24) hodin od okamihu, kedy sa o takomto pripade dozvie. Toto

upozornenie musi obsahovat:

a) opis povahy porusenia zabezpeéenia osobnych Udajov, pokial moino vratane kategdrii osobnych
udajov, pottu dotknutych osbb a kategdrii a priblizného poctu dotknutych zdznamov osobnych Udajov;

b) meno, priezvisko, pracovné zaradenie a kontaktné udaje kompetentného zamestnanca alebo iné
kontaktné miesto, odkial moZno ziskat dalsie informaécie;

c) Specifikdciu predpokladanych désledkov daného porusenia zabezpeclenia osobnych Udajov;

d) S3pecifikdciu opatreni prijatych ¢i navrhovanych Sprostredkovatefom pre rieSenie daného porudenia
zabezpecenia osobnych ddajov, podia okolnosti vratane opatreni na zmiernenie moinych negativnych
nasledkov.

Sprostredkovatef berie na vedomie a je uzrozumeny s tym, ze Objednavatel ma povinnost podat oznamenie

prislunym dozornym organom do sedemdesiatich dvoch (72) hodin od okamihu, kedy sa o porusenf

zabezpedenia osobnych Gdajov dozvie, ako i povinnost upozornit dotknuté osoby. Sprostredkovatel je
povinny poskytnut vietku nevyhnutnu sucinnost a informacie, ktoré méze Prevadzkovatel opodstatnene
pozadovat tak, aby mohol riadne vyhodnotit, presetrif, zmierni{ a napravit porusenie zabezpelenia
osohnych Gdajov a splnit svoje povinnosti vyplyvajlce z pravnych predpisov v oblasti ochrany osobnych

Gdajov. Sprostredkovatel sém nesmie podavat ozndmenia pristudnym dozornym orgdnom ani upozornovat

dotknuté osoby, pokial na to neziska predchadzajuci suhlas Prevadzkovatela.

Sprostredkovatel sa zavdzuje realizovat vietky opatrenia (vratane opatreni opisanych v ¢lanku IV Zmluvy),

ktoré st nevyhnutné pre obnovenie bezpeénosti dotknutych osobnych tdajov.

Ctanok viil.
Subdodavatelia

Sprostredkovatel nesmie zapojit tretiu stranu na vykondvanie spracivania osobnych uUdajov (dalej
»~Subdodavatel”) bez predchadzajuceho vyslovného pisomného sthlasu Prevadzkovatefa , s vynimkou
pripadov, kedy to Sprostredkovatelovi ukladaji plainé pravne predpisy. V takom pripade musi
Sprostredkovatel o predmetnej zdkonnej povinnosti upovedomit Prevddzkovatela este pred spractivanim
osobnych Gdajov, svynimkou pripadov, kedy mu zdkon nepovoluje informovat Prevddzkovatefa.
Prevadzkovatel je vidy opravneny pravidelne kontrolovat Subdodavatefov a kedykoivek odvolat suhlas
udeleny podla prvej vety tohto bodu.
Zoznam Subdodavatelov, vyuzivanych Sprostredkovatefom ku driu dcinnosti tejto Zmluvy tvori Prilohu €. 2
tejto Zmluvy.
Sprostredkovatel je opravneny zmenit Subdoddvatela iba s predchadzajicim pisomnym sthlasom
Prevadzkovatela a je povinny Prevadzkovatelovi v Ziadosti o poskytnutie predmetného stihlasu oznamit:

a) identifikaéné Gdaje Subdoddvatela, vratane Gdajov 6 osobe opravnenej za neho konat, v rozsahu

meno a priezvisko, trvaly pobyt, pracovné zaradenie alebo funkcia,
b) éast pinenia, ktoré bude plnit Subdodavatel,
¢) dbvody zmeny Subdoddvatela, ako aj dopady zmeny na Prevadzkovatela.
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Prevadzkovatel sa vyjadri k navrhovanému Subdodavatefovl do Strnéstich (14) dni odo dha dorudenia
Ziadosti o poskytnutie sthlasu podfa bodu 1. alebo bodu 3. tohto Clanku Zmluvy.

Prevadzkovatel nie je povinny s navrhovanym Subdodavatefom vyjadrit sihlas aje oprévneny vyludit
Subdodavatela aj bez udania dévodu.

Sprostredkovatel berie na vedomie, ie za plnenie povinnosti podla tejto Zmluvy zodpoveda vodi
Prevadzkovatelovi vidy Sprostredkovatel, a to bez ohfadu na skutoénost, ¢i je do spractvania osobnych
udajov podla tejto Zmluvy zapojeny Subdodavatel.

Sprostredkovatel je povinny Prevddzkovatelovi bezodkladne oznamit akukolvek zmenu Udajov
o Subdodavatelfovi, vratane udajov o osobe opravnenej za neho konat.

Prevadzkovatel ma pravo kedykolvek namietat zapojenie Subdodavatela do spractvania Udajov. V pripade
podla prvej vety je Sprostredkovatel povinny okamzite ukoncit zapojenie prislusného Subdoddvatela do
procesu spracuvania udajov.

Sprostredkovatel musi Subdodavatela (ak bolo jeho zapojenie pripustné podla predchadzajicich bodov
tohto ¢lanku) vybrat s néleZitou starostlivostou a musi sa pred jeho poverenim primeranym spdsobom uistit,
ze dokdze plnit povinnosti Sprostredkovatefa vyplyvajlice zo Zdkladného kontraktu , tejto Zmluvy
a stvisiacich vieobecne zavdznych pravnych predpisov. Sprostredkovatel je povinny zaviazat pisomnou
zmluvou prislusného Subdodavatela k plneniu povinnosti podla tejto Zmluvy v rozsahu, v akom
Subdodavatel mda konat za Sprostredkovatela. Ak Subdodavatel riadne nesplni svoje povinnosti,
Sprostredkovatel zostdva voéi Prevadzkovatelovi plne zodpovedny za takéto konania Subdodavatela.

Clanok IX.
Prenos udajov

Spractvanie Gdajov bude prebiehat len v &lenskom State Eurdpskej Unie (EU) alebo v rdmci ¢lenského 3tatu
Eurépskeho hospodarskeho priestoru (EHP).

Prenos osobnych udajov do tretej krajiny si vyzaduje predchadzajici pisomny sihlas Prevadzkovatela a méze
nastat, iba ak boli spInené poZiadavky podfa ¢l. 44 a nasl. Nariadenia GDPR.

Clanok X.
Pravo na kontrolu

Sprostredkovatel udefuje Prevadzkovatefovi, a najma jeho zodpovednej osobe (Data Protection Officer) ako
aj tretim strandm poverenym Prevadzkovatefom, pravo kedykolvek a bez obstrukcii skontrolovat, ¢&i sa
spracuvanie udajov vykonava v sulade s Nariadenim GDPR a dal$imi predpismi ochrany osobnych Gdajov,
ustanoveniami Zakladného kontraktu, tejto Zmluvy a pokynmi Prevadzkovatela.

Sprostredkovatel sa zavizuje poskytnut Prevadzkovatefovi v procese podla tohto Clénku podporu v
potrebnom rozsahu, a najma poskytnut potrebné informacie, vysvetlenia a vykonat vietky potrebné kroky
na tento ucel. Prevadzkovatel md pravo vykonat vysSie uvedené kontroly s pomocou tretich stran.
Prevadzkovatel oznami Sprostredkovatelovi vykon kontroly minimélne desat (10) dni vopred. Kazda Zmluvna
strana znasa svoje viastné naklady spojené s vwkonom kontroly.

Kontrola podla bodu (1) tohto ¢lanku sa moze tiez vykonat prostrednictvom:

a) suladu so schvalenym kédexom spravania podfa ¢l. 40 Nariadenia GDPR,

b) certifikatov podla ¢l. 42 Nariadenia GDPR.

Clanaok XI.
Zodpovednost za skodu

Ak dotknutd osoba Uspesne uplatni u jednej zo Zmluvnych stran préve na nahradu Skody pre porusenie
ustanoveni Nariadenia GDPR alebo inych predpisov v oblasti ochrany osobnych Udajov, uplatni sa primerane
¢l. 82 Nariadenia GDPR, pri€om plati najma nasledovné:

a) Sprostredkovatel zodpoveda za Skodu spdsobenu porusenim povinnosti obsiahnutych v tejto Zmluve
alebo spracuvanim tidajov, ak neboli spinené povinnosti, ktoré sa v Nariadeni GDPR ukladaju vyslovne
sprostredkovatefom, alebo ak konal nad rdmec alebo v rozpore s pokynmi Prevadzkovatefa ;

b) Sprostredkovatel je zbaveny zodpovednosti, ak sa preukaze, Ze nenesie Ziadnu zodpovednost za udalost,
ktora sposobila predmetnud Skodu;
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¢} Prevadzkovatel, Sprostredkovatel a dalsi Subdoddvatel, ktory sa zuéastnil na spractivani zodpoveda za
celt $kodu, aby sa dotknutej osobe zabezpecila Uc¢innd nahrada;

d) ak Prevadzkovatef, Sprostredkovatel alebo dalii Subdodavatel zaplatil nahradu spdésobenej 3kody v
pinej vydke, ma pravo Ziadat od ostatnych stran zapojenych do toho istého spracivania tu Cast nahrady
$kody, ktora zodpoveda ich podieiu zodpovednosti za Skodu.

Sprostredkovatel zodpoveda v stlade s prdvnymi predpismi za vietky iné 3kody spdsobené Objedndvatefovi
z dévodu nedodriania pokynov Objednavatela.

Sprostredkovatel nezodpovedd za $kodu, ktard vznikne v désledku plnenia pokynu Prevadzkovatefa, ktory
je v rozpore s prdvnymi predpismi ochrany osobnych Udajov a Sprostredkovatel Prevadzkovatefa na tuto
skuto€nost upozornil v sdlade s &lankom Il bod 5 tejto Zmluvy, priéom Prevadzkovatel nadalej trval na
splneni pokynu.

Clanok X1,
Ukencenie spraciivania (dajov alebo
uplynutie doby spractvania tidajov

Prevddzkovatel ma pravo bez akejkofvek penalizacie ukonéit spractivanie Udajov, alebo poZadovat tpravu
spracuvania Gdajov tak, aby bolo napravené protipravne spracuvanie, a to pokial sa niektoré z ¢innosti podla
Zakladného kontraktu opieraju o spractvanie udajov, ktoré bude podfa platnych pravnych predpisov
kvalifikované ako protipravne.

Prevadzkovatel ma pravo bez akejkolvek sankcie ukondit spractuvanie udajov, pokial je opodstatnene

presvedéeny, Ze Sprostredkovatel alebo Subdodavatel nepinf svoje povinnosti tykajlce sa spracivania podfa

tejto Zmiuvy alebo vSeobecne zdvainych pravnych predpisov.

Pri ukonéeni spractivania Udajov alebo uplynuti doby ich spracivania musf Sprostredkovatel podia votby

Prevadzkovatelfa bud"

a) bezpelne vymazat vietky osobné tidaje, vratane ich kdpii tak, aby tieto Udaje nemohli byt obnovené ani
zrekondtruované, pokial viak platné pravne predpisy nestanovuju povinnost archivacie danych
osobnych tdajov, alebo

b) vietky osobné ldaje vratit Prevadzkovatefovi za pomoci technickych prostriedkov dohodnutych s
Prevadzkovatefom a bezpefne vymazat vsetky existujlice kdpie tak, aby sa nedali obnovit ani
zrekonstruovat, pokial véak platné pravne predpisy nestanovuji povinnost archivacie danych osobnych
udajov.

Sprostredkovatel pisomne potvrdi Prevadzkovatefovi, ze vykonal tkony stanovené v bode tri (3) tohto

&anku, a to formou likvidatného protokolu zmysle Prilohy €. 3 tejto Zmiuvy.

Clanok X
Komunikdcia Zmluvnych stran

Pokial nie je v tejto Zmiuve uvedené inak, komunikdcia medzi Zmluvnymi stranami prebieha vietkymi
dostupnymi komunikaénymi prostriedkami, najmd, nie viak wylucne, listovou zasielkou, elektronickou
spravou, telefonicky a osobne.
Listovu zésielku je moiné dorucovat prostrednictvom poStového podniku alebo kuriéra na adresu sidia
uvedent v zahlavi tejto Zmluvy alebo na koreSpondencnu adresu, ak je ind ako adresa sidla. Za dorucenu sa
povaiuje kazda listova zasielka, ktord:

a) bola adresatom prevzata driom jej prevzatia,

b) prevzatie bolo adresatom odmietnuté, diiom, kedy bolo prevzatie odmietnuté,

c) bola uloZzena na pobocke postového podniku uplynutim tretieho dna od uloZenia, aj ked sa

adresat s jej obsahom neoboznamil.

Za prvé kontaktné osoby boli uréené:

a) za Prevadzkovatela — Mgr. Martin SlySko, martin.slysko@bratisliava.sk

b} za Sprostredkovatela — Martin Hruska, martin.hruska@bestinparking.com
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4. Elektronicka sprava sa povaZuje za doruc¢enu ded nasledujuci po jej odoslani na emailovi adresu adresata
podfa tejto Zmluvy a to aj vtedy, ak sa adresat o jej obsahu nedozvedel. Uvedené neplati, ak je odosielatelovi
dorucend automatickd sprava o nemoznosti adresdta oboznamit sa so spravou spolu s uvedenim inej
kontaktnej osoby.

5. V pripade vyhlasenia mimoriadnej situacie alebo mimoriadnej udalosti v zmysle zdkona & 42/1994 Z. z. o
civilnej ochrane obyvatelstva v zneni neskorsich predpisov, alebo v pripade vyhldsenia vojny, vojnového
stavu, vynimocného alebo nldzového stavu v zmysle Ustavného zdkona &. 227/2002 Z. z. o bezpe&nosti $§tatu
v ¢ase vojny, vojnového stavu, vynimocného stavu a niidzového stavu v zneni neskorsich predpisov, je mozné
dorucovat tie pisomnosti, ktoré mézu mat za nasledok vznik, zmenu alebo zanik prav a povinnosti zmluvnych
stran vyplyvajtcich z tejto dohody aj prostrednictvom elektronickej schranky v zmysle zdkona €. 305/2013 Z.
z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych
zdkonov (zédkon o e-Governmente) (dalej len ako ,zdkon o e-Governmente”). Dorufovanie pisomnosti
zaslanych prostrednictvom elektronickej schranky v zmysle zékona o e-Governmente sa riadi prisluSnymi
ustanoveniami tohto zakona.

6. Zmluvné strany st povinné minimalne raz denne kontrolovat kontaktné emailové schranky.

7. Zmluvné strany su povinné bez zbytoéného odkladu, najneskér do 5 (pat) kalendarnych dni od zmeny,
oznamit si navzajom akukolvek zmenu kontaktnych udajov. Takéto ozndmenie je Géinné jeho dorucenim.

Clanok XIv.
Zaverecné ustanovenia

1. Tato Zmluva nadoblda platnost dfiom jej podpisu obidvomi Zmluvnymi stranami a U&innost dfiom
nadobudnutia Ucinnosti Zakladného kontraktu.

2. Zmeny alebo doplnenia tejto Zmluvy mozno vykondvat len vo forme pisomného dodatku podpisaného
oboma Zmluvnymi stranami.

3. Ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo nevykonatelnym, nebude to mat vplyv na
platnost alebo vykonatelnost ostatnych ustanoveni Zmluvy s vynimkou, ak by tieto ustanovenia nemohli byt
oddelené od ostatného obsahu Zmluvy pre povahu Zmluvy, jej obsah alebo okolnosti, za ktorych bola Zmluva
uzatvorend. Zmluvné strany sa namiesto neplatného alebo nevykonatelného ustanovenia dohodnu na
ustanoveni a/alebo vykonaju vietko pre to, aby dosiahli rovnaky vysiedok, aky bol zamyslany predmetnym
neplatnym alebo nevykonatefnym ustanovenim.

4. V pripade zmien pravnych predpisov ochrany oscbnych Udajov sa Sprostredkovatel zavdzuje na Zziadost
Prevadzkovatela zabezpelit v€asnu implementaciu opatreni potrebnych na riadne pinenie zdkonnych
povinnosti v oblasti ochrany osobnych Udajov. Ndklady na implementaciu opatreni, ktoré je nevyhnutné
vykonat u Sprostredkovatela znasa Sprostredkovatel.

5. Téato Zmluva a vztahy z nej vyplyvajlce sa riadia préavom Slovenskej republiky a prislusnym pravom Eurdpskej
Unie platnym v oblasti ochrany osobnych lidajov.

6. Stcastou tejto Zmluvy st nastedujiice prilohy:

Priloha €. 1: Technické a organizacné opatrenia
Priloha ¢. 2: Zoznam aktualnych subdodévatelov
Priloha &. 3: Likvidaény protokol — vzor

7. Zmluvné strany vyhlasujd, Ze si ttito Zmluvu precitali, vzadjomne vysvetlili, jej obsahu porozumeli a na znak
sthlasu s fiou ju slobodne, vazne, dobrovoine, s uréitostou viastnoru¢ne podpisali a st si plne vedomé
nasledkov z nej vyplyvajtcich.

Za Prevadzkovatela: Za Sprostredkovatela:

d A

V Bratislave, diia /' W3 Y //' e cdita 7 /245

Juvr. Rastislav Sorl
riaditel sekcie pravnych sluZieb
a v sulade s aktudlne platnym a G¢innym
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Podpisovym poriadkom Prevddzkovatefa

Priloha €. 1 k Zmluve o spracivani osobnych Udajov - Technické a organizacné opatrenia

TECHNICKE A ORGANIZACNE OPATRENIA

Pseudonymizacia

Aké opatrenia sa prijali na zarucenie
pseudonymizacie osobnych udajov?

Pseudonymizacia znamena spracovanie osobnych
udajov takym spbsobom, kedy osobné ldaje
nemozno pripisat konkrétnej dotknutej osobe bez
pouzitia dodatoénych informacii za predpokladuy,
ie sa takéto dodatoéné informacie uschovavaju
oddelene a podliehaju technickym a organizacnym
opatreniam na zabezpecenie, Ze osobné Udaje nie
su priradené identifikovanej alebo
identifikovatelnej osobe.

[ osobné udaje si nahradené ndhodnymi kédmi
[0 maskovanie udajov
Oiné:

Sifrovanie

Aké opatrenia sa prijali na zabezpecenie ifrovania
osobnych Udajov?

Opatrenie Sifrovania transformuju jasny text

v zavislosti od polozky daisich informdcii (zndmych
ako klti¢) do zodpovedajlceho tajného textu
(Sifravany text), ktory by nemal byt desifrovany
pre osoby alebo osobami, ktoré nepoznaju kiuc.

[ pouzitie typografickych nastrojov
(1 Data Hashing

Sifrovanie pamédtovych médii
Sifrovanie komunikacie

O iné:

Schopnost zabezpedit dévernost

Aké opatrenia sa prijimaju s ciefom natrvalo
zarucit schopnost dovernosti Gidajov?

Dévernost znamend, Ze osobné Udaje su chranené
pred neopravnenym pristupom.

[0 elektronicky systém kontroly pristupu

(O bezpecnostné dvere a/alebo okna

[0 mreZe na oknach a dveréach

[1 bezpecnost v prevadzke, vratnik/recepcia
[J systém alarmu

[ sledovanie priemyselnou kamerou

[0 Speciédlna ochrana serverovej miestnosti
individuaine prihldsenia a ochrana heslom
[0 dalsie prihlasenia pre urdité aplikacie
automatické odhlasovanie uZivatefov
manazovanie kontroly prav a pristupov
1 sifrovanie systémov

Sifrovanie komunikdcie
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Sifrovanie externych pevnych diskov a/alebo
notebookov

sifrované vzdialené pripojenia (VPN}
zabezpecend siet WIFI

Oiné:

Schopnost zabezpedit integritu

Aké opatrenia sa prijimaju s ciefom natrvalo
zarudit schopnost integrity Udajov?

Integrita znamend zabezpeclenie spravnosti
(neporusitefnosti) udajov a spravneho fungovania
systémov. Ked'sa termin integrita pouziva

v sUvislosti s vyrazom ,data” (Gdaje), znamen3, ze
udaje su Upiné a nezmenené.

[J bezpedny vyvoj softvéru

[ postupy bezpeéného obstardvania systémov
sietové firewally

ochrana proti malware

[J segmentdcia pocitacovej siete

[ virtualizacia a vyhradenie spracovatelského
prostredia

[ sledovanie siete, analyza spracuvania, analyza
anomalii

[J automaticka analyza zranitefnosti

[0 zaznamenavanie udalosti v systéme
(logovanie)

O iné:

Schopnost zabezpeéit dostupnost

Aké opatrenia sa prijimaju s ciefom natrvalo
zaruéit schopnost dostupnosti tdajov?

Dostupnost sluzieb a informacnych systémoyv,
informaénych aplikacif a funkcii informacnej siete
alebo informacii je zaruéena, ak ich mozu
pouzivatelia kedykolvek pouZivat.

postupy zalohovania

[0 zrkadlenie pevnych diskov

trvalé napéjanie elektronickou energiou
klimatizdcia

kontrola proti poZiaru, proti vode
spravna archivacia

Oiné:

Obnova

Aké opatrenia sa prijali na zabezpecenie
dostupnosti a pristupnosti osobnych tdajov véas
v pripade bezpecnostného incidentu?

postupy zalohovania

migrované sietové uloziskd dat

zalozné kopie dat

geograficky alebo metropolitne oddelené
datové centrd

{0 plan pre nudzové pripady

[0 prevadzkovy monitoring

[0 organizécia zastupovania

Oiné:

Proces pravidelného testovania

Ako sa zabezpeduje pravidelné prehodnocovanie
opatreni na ochranu osobnych udajov?

O vopred stanovena skiSobna rutina existuje
testovacie spravy st vyhodnocované

X ndvrhy na implementovanie a vylepsenie
Oiné:

Pokyn fyzickych osdb (zamestnancov)

Ako zabezpedit, Ze asobné udaje budu
spracovavané iba v stlade s pokynmi
Objednavatela a s prislusnymi predpismi na
ochranu osobnych Udajov?

poucenie o0 povinnostiach pri spracivani
osobnych Udajov

pravidid vykonu kontroly vstupu do objektov
a chrdnenych priestorov

vzdeldvanie, zvy3ovanie povedomia

uréenie postupov likvidacie osobnych tdajov
pravidld manipulacie s fyzickymi nosi¢mi
osobnych Gdajov mimo chranenych priestorov
pravidla pouzivania prenositefnych IT
prostriedkov (napr. notebook)

postupy pri Udrzbe alebo oprave IT
prostriedkov

politika Cistého stola

0
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postup pri ukonéeni pracovného pomeru
rezim zastupovania opravnenych oséb
rezim udrzby a upratovania chranenych
priestorov

vedenie zoznamov aktiv a ich aktualizacia
riadenie zmien

postup pri ohlasovani a rieieni
bezpecnostnych incidentov

organizacia timu reakcie na bezpecnosiné
incidenty

definovanie bezpetnostnych poZiadaviek v
zmluvach

pravidld vyberu dodavatelov a audit sluzieb
vykonavanie vnutornych politik ochrany
osobnych udajov

uréenie kontaktu a zodpovedného manazéra
pre plnenie Zmluvy

U iné:
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Priloha €. 2 k Zmluve o spracivani osobnych Gdajov

Priloha €. 2

Zoznam aktualnych subdodavatelov Sprostredkovatela

Rozsah €innosti v zmysle

Obchodné meno Sidlo ICO Z4kladného kontraktu
infoart d.o.0 Lastovska 23, HR-10000 VAT number: Poskytovatel sluZieb v oblasti
o Zagreb HR88255578438 | vyvoja softvéru a infrastruktity
. Trg Petra Preradovica 6 VAT number: . .
Paydo Services d.o.o. HR-10000 Zagreb HR60162542127 Poskytovatel IT sluzby / IT servis




Priloha €. 3 k Zmluve o spracuvani osobnych udajov ~ Likvidacny protokol - vzor

ZAPIS O LIKVIDACIH OSOBNYCH UDAJOV

Prevadzkovatel: Hlavné mesto Slovenskej republiky Bratislava
so sidlom: Primacidine nam. ¢. 1, 814 99 Bratislava
Sprostredkovatel: 00 e rwasssEE

sosidiom: e

(ICO:

Pravny titul spractvania: = e

(v zneni pripadnych neskorsich dodatkov)

[] o F- ISR bola uskutoénena likvidacia ...... 1 nasledujucich spractvanych/archivovanych osobnych tdajov
automatizovane/¢&iastoéne automatizovane/manualne v tomto rozsahu:

Kategorie 0SODNYCH GA@JOV: .criiereereeiset e v te e e se et eaeeeaesrsseatessaes e tanseeneaans

Pocet osobnych Gdajov Na HKVIACIUS eecvveirieeer ettt

Zdroj zaznamu 0 0S0bNYCh UAAJOCK: ...cvuereeeri e et a e s

IMIESTO TKVIAACTE: c.eveiceeieciee ettt ettt et re st sa e s s sab s aa s dnneaenrs

2oy ¥ 1101 1O USSP 2

Pritomni zastupcovia za Prevadzkovatela: .......ccovvivriveeciecseenineee e e
Pritomni zastupcovia za Sprostredkovatela: ..o e

Tento zapis o likvidacii je vyhotoveny v 2 vyhotoveniach a kazda zo z(€astnenych stran obdrzi po jednom.

Za Prevadzkovatela: Za Sprostredkovatela:

! Forma likvidacie — skarfovanie, spalenie, znehodnotenie nosi¢a, vymazanie z informacného systému
? Poznamka bliz8ie §pecifikované osobné tidaje, kioré st predmetom likvidacie, informaéné zdroje, verzie informacii a pod.
|

14z 14 l/"

i

.' / y Ju‘
iy,
A/ /



I priloha &. 9: Vyhlasenie k spineniu Technickych a funk&nych poziadaviek
| Poskytovatel: Bmove slovakia s.r.o

RQMPA-001 Technické

RQMPA-002 Technické

RQMPA-003 Technické
RQMPA-004 Technické

RQMPA-005 Technicke

RQMPA-006

RQMPA-007 Funkéné

RQMPA-008 Funkéné

RQMPA-009 Funkéné

RQMPA-010 Funkéné

RQMPA-011 Funkéné

RQMPA-012 Funkéné

RQMPA-013 Funkéné
RQMPA-014 Funkcné

RQMPA-015 Funkéné

RQMPA-016 Funkéné

RQMPA-017 Funkéné

RQMPA-018 Funkcné
RQMPA-019 Funkéné

RQMPA-020 Funkéné

Sposob naplnenia poziadavky (vypini
Poskytovaterl)

Popis poziadavky

Pozaduje sa aplikacia distribuovana v Google Play a Apple App Store.

Ku dfiu Skusok aplikacie musia byt podporované oficidine podporované verzie operaénych systémoyv Android  ano
aios.

Systém bude online komunikovat s ParkSys najma pre dotiahnutie Uidajov o existujlicom pouZivatelovi

ParkSys a zapisovanim parkovacich transakcil. Kazda transakcia zapisana do ParkSys bude obsahovat' ano
identifikaciu aplikécie a zariadenia, z ktorého bola posiana.

Aplikacia bude zabezpecena minimaine v zmysle OWASP Top 10. ano
Aplikdcia bude schopna zabezpeCit pocet transakeii v zmysie ofakavanych objemov podla Prilohy & 7 5
Zmiuvy. -t
Systém bude prevédzkovany 24x7, bude mat Dostupnost (parameter "D") 99,1%

Incidenty

A (kriticky): RT: 30 mintt, FT: 4 hodiny

B (zavaZny): RT- 60 minGt, FT: 96 hodin ano
C (nezavazny). RT: 24 hodin, FT: 240 hodin

Planované odstavky po dohode s Objednavatelom si mozné iba v So-Ne vo vecemych hodinach Najdinsi
plédnovany vypadok je do max 5 hodin.

Aplikacia a zvySok komunikécie (emaily, notifikécie) budu minimaine v slovenskom a anglickom jazyku. ano
Pouzivatelia aplikdcie (MPA), krori chetl vyuZivat benefity parkovacich kariet (RPK, a pod.} musia mat

vytvoreny Ucet v danej aplikacii a ucet musi obsahovat dvojfaktorovo overeny Kazda zmena zakladnych
kontaktnych a prihlasovacich Udajov (e-mail adresy a/alebo mobilného tel. Eisla) musi byt (rovnako ako pri
iniciélnom zadani) dvojfaktoro overené (s unikatnym ¢asovo obmedzenym PIN, ktory je nutné pre schvalenie
pridania/zmeny zadat' v aplikacii}. =

Aplikacia musi po dobu poslednych 12 mesiacov uchovavat' traksakéné logy aplikaéného Uétu v suvislosti s
vyuzivanim parkovania v HMBA a tieto aj s minimalne hore uvedenymi identifikatorm Uctu v pripade potreby
poskytovat HMBA pre Ucely kontroly a vybavovania reklamacii.

Pouzivatel aplikacie pre je samotnym prvym pouzitim musf vyjadrit’ sdhlas s obchodnymi podmienkami a
prevédzkovym poriadkom parkovania HMBA.

Aplikécia umozni Zakaznikom ziskavat informacie o zozname parkovacich pléch v okoli vo forme interaktivnej
mapy s ¢asmi a cenami za parkovanie. Predvoleny je parkovaci Usek, v ktorej sa zariadenie redlne nachéadza
(GPS lokalizacia). Zakaznik moze zmenit parkovaci Usek aj manualne zadanim kédu Gseku. Mapa bude
obsahovat aj umiestnenie parkematov a predajnych partrierov v okali.

Aplikacia umozni minimalne:

(1) vyuzit aplikaciu ako digitalny parkovaci kotié (pre bezplatné i platené parkovacie miesta s ¢asovo
obmedzenym parkovanim)

(2) manualne ukonéenie vopred nastaveného parkovania v skor§om ako nastavenom &ase s uhradou
prostrednictvom naslednej platby /postpaid/

Aplikécia bude notifikovat Zakaznika o udalostiach, najma ohladom bliziaceho sa ukonéenia parkovacieho
listka, napr. formou push notifikacie.

Aplikacia umozni drzitelom parkovacich kariet zobrazenie a Gepanie zostavajliceho kreditu Bonusovej
parkovacej karty v zmysle VZN. ParkSys poskytuje interface na jednotny cennik pre dand ECV, parkovaci
usek, a po zadani dal$ich povinnych parametrov (Cas od-do) véitane vySky zostatkového kreditu.

Postpaid: Pouzivatel si nastavi ocakavany dizku parkovania. Zobrazi sa mu oéakavana cena za parkovné, a
to vrétane zapocitania zostavajliceho kreditu Bonusove] parkovacej karty (zniZenie ceny ak je nérok). Po
ukon&eni parkovania {skor§om manualnom alebo po dosiahnuti pévodne nastaveného, prip. predizeného
¢asu) sa v transakeii zohladni aj kredit Bonusovej parkovacej karty.

Ak je prepaid: Pouzivatel si nastavi odakavanu dizku parkovania. Zobrazi sa mu ofakavana cena za
parkovné, a to vratane zapocitania zostavajticeho kreditu Bonusovej parkovacej karty (znizenie ceny ak je
narok). Potvrdi kipenie parkovacieho listka a odrata vyuZity kredit z Bonusovej parkovacej karty.

Vypodet: Potet nastavenych minut parkovania - poéet zostavajlcich mintit/kreditu Bonusovej parkovacej karty
= vysledny tas parkovania (ak je vysledny ¢as v rozmedzi 1 sekunda az 30 minut je pouzitd minimatna
transakcia; ak je hodnota nizsia alebo rovna 0 ide o bezplatnu transakciu, ak je viac ako 30 minat plati
minatova tanfikdcia po 30 min.). Jednotlivé aplikacie mézu mat vlastné "krokovanie” pridévania mindt pri
nastaveni casu (vid niz§ie).

Cerpanie kreditov BPK v zmysle aktuélneho prevadzkového poriadku - aktuélne s krokom 1 min.

Cerpanie beznej tarify - minimaina dizka transakcie 30 min., minimalny krok prediZenia 1 min., max krok
predizenia 15 min.

Aplikacia umozni drzitelom parkovacich kariet zadavania parkovania pre svoje navétevy (Navstevnicka
parkovacia karta) v zmysle VZN voci aktuainemu kreditu na NPK. ParkSys poskytuje interface na jednotny
cennik pre dand ECV, parkovaci usek, a po zadani dal$ich povinnych parametrov (€as od-do) véitane vysky
zostat<ového kreditu.

ano

ano

ano, NPK bude moct pouzivat ktokolvek,
kto obdrzi emailove overenie od drzitela
karty

Apiikacia zasle cislo NPK (jednoznacny identifikator NPK, ktory obdrzi pouzivatel pri registracii v ParkSys a
moze si ho ulozit' do aplikacie), ID parkovacieho Useku a ¢as parkovania (od-do). ParkSys vrati zostatok
kreditu, cenu hodinového parkovania a 100 % zlavu z nej, maximalnu dobu statia v danom useku.
Cerpanie kreditov z NPK v zmysle akiudlneho prevadzkového poriadku - aktudine s krokom 1 min.

NPK mbze pouzivat' ktokolvek, kto obdrZi emailové overenie od drzitel'a karty.

Uget pouzivatela poskytuje prehfad o stave Gétu: histdria transakcii, zakipenych aktivnych aj historickych
produktov, registrované vozidla

Podklady pre zény/oblasti a tarify budu jednoducho importovatelné do systému (zo systému ArcGis).
Aplikacia musi vediet poslat parametre parkovania (kéd useku, ECV, zlavy/karty, zadiatok a koniec
parkovania...) cez AP! podl'a popisu/dokumentécie, algoritmus vypoctu ceny za parkovne aj so ztavami bude
na strane ParkSys a doda aplikacii spravne info na zaklade paramterov.

Aplikacia bude pre HMBA vytvérat' zuétovaci report o vetkych parkovacich transakciach vratane informacii
o platbdch na mesacnej baze.

Poskytovatel' bude umozniovat latiko pristupné a komunikované odoslanie spatnej vazby (in-app, alebo
externe). Poskytovate!' spristupni v rezime read-only intemy workflow rieSenia feedbacku a na poziadanie
vyexportuje evidované requesty.

Aplikécia bude na platbu vyuzivat svoju platobnu brénu na viastné naklady a riziko.

Vystavovanie dafiového dokladu v mene HMBA. Aplikacia umozni pristup k tymto dafiovym dokladom.
Aplikacia komunikuje pouzivatelovi a zretelne rozliduje pricinu pripadnych chyb. Rozli$uje tieto tri kategdrie
chyb:

1. Interna chyba aplikdcie napr: Nedpiné déta -Nekompletné (idaje: chyba ECV, zvoleny Usek parkovania
2. Intema chyba aplikacie - mobilného zariadenia - napr. Nepodarilo sa ziskat poziciu GPS, Aplikacia nema
pripojenie do internetu

3. Extemna chyba parkovacej sluzby - chybajice data napr. Parkovacia sluzba HMBA je vypnutd alebo
nedostupna. g

ano

ano

ano

ano




RQMPA-021 Funkéné

[; RQMPA-022 Funkéné

RQMPA-023 Funkéné

RQMPA-024 Funkcné

Vetky MPA podporujice systém PAAS musia reagovat na nové zmeny v systéme ParkSys, ktoré suvisia aj s
Integraciou na Pricing API 2.0. Povinnostiou kaZdého Poskytovatela bude integracia na Pricing AP1 2.0 podla
technickej Specifikacie, ktoru vopred poskytne Objednavatel.

Doba reakcle na predmetné zmeny: o
a) Pri men$ej zmene ako napriklad zmena tykajuca sa pridania/zmeny premennej v endpointoch je lehota
implementéacie 10 dni

b) Pri funkénej zmene, ktord bude zavedena za ucelom zvySenia komfortu pouzivatela alebo bezpeénosti je
lehota implementécie 20 dni. = I [ s - .

Pokial Aplikacia zobrazuje zoznam parkovacich kariet prinaleziacich k ECV, expirované parkovacie Karty je
potrebné odstranit a/alebo poskytnit Zakaznikovi moznost aby si ich odstranil v Aplikécii sém.

énc

Poskytovatel je povinny zobrazovat' v Aplikacii aktualne geo data. V priebehu r. 2024 bude potrebné
naintegrovat sa na Geoportai (Rest API), odkial sa budu stahovat aktualizované data na zéklade oznamenia.

Pred p*ouiitim BonEo;/ej kaEijpouiiva?eT’ vy;any" naﬁjej overenlie emailom drzitela. Ak eﬁstufe pré
dané ECV bonusovi karta, treba ju vzdy posielat do endpointu na charging/ticket endpointy (ako ano
nepovinny parameter).




