
Zmluva c.. 0L-5~lloll.f
o poskytovaní služieb pri zabezpečovaní kybernetickej bezpečnosti a

spolupráci pri spracúvaní osobných údajov
vo vzťahu k povinnosti zabezpečenia kybernetickej bezpečnosti v zmysle

Zákona č. 69/2018 Z.z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov (ZoKB)
a Vyhlášky NBÚ č. 362/2018 Z.z.

tiež
vo vzťahu k povinnosti ochrany osobných údajov v zmysle

Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 (GDPR) a Zákona 18/2018 Z.z. o ochrane
osobných údajov a o zmene a doplnení niektorých zákonov pri prevádzke informačných systémov

(ďalej len „zmluva")

čl.1
Zmluvné strany

1 . 1 Prevádzkovatel'

Obchodné meno: Obec Liesek

Sídlo: Michalská časť 442/26, 027 12 Liesek

štatutárny zástupca: Milan Wolf

Bankové spojenie: VÚB, a.s.

IBAN:

IČO: 00314617

SK70 0200 0000 0009 18228332

DIČ: 2020571674

Tel. /Mobil: 09 771 021 E-mail: starosta@obecliesek.sk

(ďalej len II prevádzkovatel' 11)

1.2 Poskytovate!':

Obchodné meno: BROS Computing, s.r.o.
Sídlo: Kolmá 169/1 O, Žilina, 01003
Zapísaný vo Vložke č. 18580/L oddiel: Sro na OR OS Žilina

štatutárny zástupca: Miroslav Bros
Bankové spojenie: Tatra banka, a.s.
IČO : 36734390
Tel./Mobil: +421 903 606458
(ďalej len II poskytovate!' 11)

IBAN: SK14 1100 0000 0026 2686 5400
DIČ: 2022315900
E-mail: brosland@brosland.eu



čl. 2
Preambula

2.1 Poskytovateľ deklaruje Prevádzkovateľovi splnenie požiadaviek pre výkon funkcie
Manažéra kybernetickej bezpečnosti (ďalej len „ MKB") nasledovne:

- Stupeň vzdelania: Úplné strené odborné
- 27 rokov - Odborná prax v oblasti informačných technológií
- 1 O rokov - Prax v oblasti riadenia služieb, bezpečnosti , rizík, alebo

architektúry informačných technológií

Ďalej disponuje osvedčeniami o absolvovaní odborných kurzov v Kompetenčnom
a certifikačnom centre kybernetickej bezpečnosti, ktoré je štátnou príspevkovou
organizáciou zriadenou Národným bezpečnostný úradom, nasledovne:

- Č.OSV/MKB/0397/2022 - Kurz MKB - Riadenie kybernetickej bezpečnosti
- Č.OSV/MKB/0407/2022 - Kurz MKB - Prevádzka kybernetickej bezpečnosti
- Č.OSV/RDKB/1109/2023 - Kurz Riadenie dodávateľov a tretích strán v

kybernetickej bezpečnosti

2.2 Prevádzkovateľ ako orgán verejnej moci pri prevádzke Základných služieb a / alebo
pri prevádzke jeho informačných systémov spolupracuje s poskytovateľom v oblasti
zabezpečenia kybernetickej bezpečnosti a určuje ho za MKB.

čl. 3
Predmet zmluvy

3.1 Predmetom tejto Zmluvy je úprava vzájomných práv a povinností zmluvných strán.

3.2 Poskytovateľ poskytne Prevádzkovateľovi služby vo funkcii MKB v zmysle Zákona č.
69/2018 Z.z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých
zákonov (ZoKB) a Vyhlášky NBÚ č. 362/2018Z.z. s prihliadnutím na plnenie povinností
pri ochrane osobných údajov v zmysle Nariadenia Európskeho parlamentu a Rady
(EÚ) 2016/679 (GDPR) a Zákona 18/2018 Z.z nasledovne:

a) Riadenie bezpečnosti
zabezpečí zvyšovanie povedomia zamestnancov Prevádzkovateľa o informačnej
bezpečnosti formou poskytnutia informácií, konzultácií, odporúčaných postupov
alebo formou vykonania školenia na základe žiadosti Prevádzkovateľa,

b) Riadenie hrozieb a rizík
vykoná, alebo bude súčinný pri vykonaní analýzy rizík informačných systémov,

vykoná, alebo bude súčinný pri vykonaní klasifikácie informácií z hľadiska
dôvernosti, integrity a dostupnosti ako aj pri vykonaní kategorizácie sietí a
informačných systémov a ich súladu s bezpečnostnými štandardami v oblasti
kybernetickej bezpečnosti,

c) Aplikácia bezpečnostných opatrení
navrhne, alebo bude súčinný pri návrhu technických, personálnych
a organizačných bezpečnostných opatrení, bude monitorovať ich efektivitu a
adekvátnosť a navrhne ich prípadnú zmenu,

\
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d) Výkon operatívnych a bezpečnostných činností

bude kontrolovať a riadiť aplikáciu bezpečnostných opatrení v systéme riadenia
kybernetickej bezpečnosti a pri nesúlade predkladať Prevádzkovateľovi návrhy na
nápravu,

bude sa spolupodieľať na riadení dodávateľov a tretích strán pri zabezpečovaní
kybernetickej bezpečnosti formou súčinnosti pri koncipovaní alebo revidovaní
obsahu zmluvných vzťahov s nimi a formou podieľania sa na kontrole dodržiavania
ich zmluvných záväzkov voči Prevádzkovateľovi,

bude sa spolupodieľať na riešeniach procesu riadenia bezpečnostných incidentov,
ich odhaľovaní, hlásení, riešení a odstraňovaní následkov,

svoje návrhy bude predkladať priamo štatutárovi Prevádzkovateľa,

e) Riadenie súladu
bude sa spolupodieľať na vykonávaní interných posúdení informačnej bezpečnosti
a je súčinný pri výkone auditu certifikovaným audítorom, alebo pri kontrole
regulačným orgánom,

bude kontrolovať a iniciovať aktualizácie prijatých bezpečnostných politík tak, aby
boli v súlade s príslušnou legislatívou.

Pri výkone funkcie MKB bude primerane zohľadňovať riziko vzniku bezpečnostných incidentov
pričom bude brať do úvahy povahu, rozsah a účel konkrétnych oblastí informačných
technológií. Funkcia MKB je nezávislá na prevádzke základnej služby a I alebo na prevádzke
informačných systémov.

3.3 Prevádzkovateľ vytvorí Poskytovateľovi vo funkcii MKB primerané podmienky pre
nezávislý výkon jeho funkcie od riadenia prevádzky a vývoja služieb
informačných technológií pričom hlavne:

a) poskytne MKB súčinnosť potrebnú pre výkon jeho funkcie, pričom zabezpečí prístup
do priestorov k informačným systémom a informáciám potrebným k výkonu analýzy,
kontroly alebo k posúdeniu stavu kybernetickej bezpečnosti alebo k iným činnostiam
zodpovedajúcim výkonu funkcie MKB ako aj poverí osoby, ktoré budú súčinnosť
MKB v mene prevádzkovateľa poskytovať,

b) zabezpečí priestor pre uloženie dokumentácie kybernetickej bezpečnosti v mieste
prevádzkovateľa ako aj priestor a technické zabezpečenie pre školenie a iné
administratívne činnosti MKB, ak sú tieto činnosti vykonávané v mieste
prevádzkovateľa,

c) prijme a bude sa zaoberať upozorneniami, odporúčaniami a návrhmi MKB v záujme
vyhnúť sa takému konaniu ktoré by malo za následok vznik bezpečnostného
incidentu, alebo zvýšenia rizika jeho vzniku na neúnosnú mieru. Rozhodovacia
právomoc Prevádzkovateľa pritom zo strany MKB nie je dotknutá rovnako ako aj
jeho zodpovednosť za stav kybernetickej bezpečnosti,

d) oznámi MKB každý úmysel vykonať zmeny v prevádzke Základnej služby a / alebo
informačných systémov ešte pred ich realizáciou, konzultuje ich s MKB
a požiada ho o predbežné zhodnotenie bezpečnostných dopadov týchto zmien. Po
každom vykonaní takejto zmeny požiada MKB o opätovné vykonanie rizikovej
analýzy a prípadné preškolenie príslušných zamestnancov,



e) oznámi MKB každý bezpečnostný incident a požiada ho o súčinnosť pri jeho
zdokumentovaní, nahlásení regulačnému orgánu, odstránení ako aj pri riešení jeho
následkov tak, aby sa minimalizoval čas zotavenia informačného systému a
minimalizovali sa s ním spojené škody,

f) bezodkladne oznámi MKB každú ohlásenú kontrolu regulačného orgánu, alebo
vykonávaný audit tak, aby MKB mohol pri tom včas a v dostatočnej miere poskytnúť
svoju súčinnosť,

g) všetky oznámenia MKB ako aj iná komunikácia budú realizované na v zmluve
uvedené kontaktné údaje s preferenciou elektronického písomného styku.

čl. 4

Cena za plnenie predmetu zmluvy

200+DPH = 240,00 EUR I ročne (v prepočte 20,- EUR/mesiac)

Celková cena: 200,- + DPH = 240,- EUR

Cena za ročné plnenie bude fakturovaná po nadobudnutí účinnosti zmluvy, vždy v mesiaci
január, príslušného roka.

Splatnosť faktúry: 14 dní.
čl. 5

Povinnosť mlčanlivosti

5.1 Poskytovateľ je povinný pri poskytovaní služieb zabezpečiť ochranu
spracovávaných údajov tak, aby neumožnil neoprávnený prístup k údajom, ich
zmene, zničeniu či strate, neoprávneným prenosom, ich inému neoprávnenému
spracúvaniu, alebo zneužitiu.

5.2 Poskytovateľ sa zaväzuje, že bude zachovávať mlčanlivosť o osobných údajoch
v zmysle §79, ods.2 zákona č. 18/2018 Z.z. ako aj všetkých ostatných citlivých údajoch
a skutočnostiach s ktorými sa pri výkone funkcie MKB dostane do styku, počas trvania
zmluvy aj po jej skončení.

5.5 Poskytovateľ pri výkone funkcie MKB zavedie potrebné technické, organizačné a
personálne opatrenia na ochranú údajov a skutočností s ktorými sa pri výkone funkcie
dostane do styku a ich účinnosť bude pravidelne preverovať.

čl. 6
Zapojenie subdodávateľov poskytovateľa

6.1 Zapojenie subdodávateľa bude považované za schválené Prevádzkovatel'om, ak je o
zámere zapojiť subdodávateľa zo strany Poskytovateľa preukázateľne informovaný a
ak proti tomuto zámeru nevznesie písomnú námietku do 30 dní.

6.2 Poskytovate!' môže poskytovať osobné a iné citlivé údaje svojmu subdodávateľovi
výhradne na účel poskytovania služieb vo funkcií MKB Prevádzkovateľovi.



/ 6.3 V prípade námietok Prevádzkovatel'a musia byť dôvody námietky zo strany
Prevádzkovatel'a podložené argumentami tak aby k nim mohol Poskytovateľ zaujať
vecné konštruktívne stanovisko v snahe vyhovieť požiadavkám Prevádzkovatel'a,
alebo navrhnúť Prevádzkovateľovi ukončenie poskytovania služieb.

čl. 7
Zodpovednosť za škodu a obmedzenie zodpovednosti

7.1 Poskytovateľ zodpovedá Prevádzkovatel'ovi výhradne za škodu, ktorú
preukázateľne spôsobil pri poskytovaní služieb vo funkcí MKB, pričom zodpovedá
za ním spôsobenú škodu úhrnne najviac do výšky odmeny za poskytovanie služieb,
ktorú mu prevádzkovateľ platí za obdobie 12 mesiacov.

čl. 8
Trvanie a zrušenie zmluvy

8.1 Zmluva je dojednaná na dobu určitú: od dátumu podpisu obidvoma zmluvnými
stranami do 31.12.2026.

8.2 Zmluvu možno zrušiť obojstranne bez uvedenia dôvodu s výpovednou lehotou
3 mesiace, alebo dohodou pri dodržaní podmienok dohody o zrušení zmluvy.

8.3 Každá zmluvná strana je oprávnená túto zmluvu zrušiť odstúpením, pokiaľ druhá
zmluvná strana zmluvu opakovanie hrubo porušuje a neprijme v primeranej lehote,
danej protistranou, opatrenia pre zamedzenie ďalšiemu porušovaniu.

čl. 9
Záverečné ustanovenia

9.1 Zmluva nadobúda platnosť okamihom podpisu oboma zmluvnými stranami a účinnosť
dňom nasledujúcom po dni jej zverejnenia Prevádzkovatel'om.

9.2 Zmluva je vyhotovená v dvoch rovnopisoch, z ktorých každá zmluvná strana obdrží
jeden.

9.3 Akékoľvek zmeny tejto zmluvy je možné robiť výhradne len formou písomného
dodatku podpísaného oboma zmluvnými stranami.

9.4 Táto zmluva a vzťahy z nej vyplývajúce sa riadia právnym poriadkom SR.

9.5 Zmluvné strany vyhlasujú, že si zmluvu prečítali, zmluvu uzavreli slobodne,
vážne, určito a zrozumiteľne.

V Žiline dňa: V Liesku dňa: 11.01.202~-- _ ..··

Miroslav Milan Wolf
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