¢islo zmluvy u NCZI: 87/2023

Zmluva o zabezpeceni plnenia bezpeénostnych
opatreni a notifikaénych povinnosti

uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov medzi

Prevadzkovatelom zakladnej sluzby:

Nazov: Narodné centrum zdravotnickych informacii
Sidlo: Lazaretska 26, 811 09 Bratislava 1

ICO: 00165387

DIC: 2020830119

IC DPH: nie je platca DPH

v mene ktorého kona : Mgr. Peter Lukag, PhD., riaditel

kontaktna osoba:
e-mail kontaktnej osoby:

(dalej aj len ako ,Prevadzkovatel™)

a

Dodavatelom:

Obchodné meno: JUMP soft a.s.

Sidlo: Landererova 12

ICO: 46117491

DIC: 2023239812

IC DPH: SK2023239812

zapisanym: v Obchodnom registri Mestského sudu Bratislava 11, oddiel: Sa,
vlozka &islo: 5273/B

v mene ktorého kona: Ing . Miroslav StreCansky, predseda predstavenstva

Ing. Juraj Ondri$, podpredseda predstavenstva

kontaktna osoba:
e-mail kontaktnej osoby:

(dalej aj len ako ,Dodavatel™)
(Prevadzkovatel a Dodavatel spolu dalej aj len ako ,zmluvné strany*)

Clanok |.
Uvodné ustanovenia a vyhlasenia

1. Prevadzkovatel ako objednavatel a Dodavatel ako poskytovatel uzavreli dria 21.08.2023
nasledovni zmluvu: Zmluva o podpore prevadzky, udrzbe a rozvoji informaénych
systémov, €. zmluvy u NCZI: 34/2023 (dalej aj len ako ,dodavatelska zmluva“). Na
zaklade dodavatelskej zmluvy sa Dodavatel zavazuje poskytovat Prevadzkovatelovi
sluzby technickej podpory prevadzky, uadrzby a rozvoja informacného systému
zdravotnickych indikatorov (1ISZI) a manazérskeho informaéného systému (MIS NCZI).
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Prevadzkovatel je podla § 3 pism. m) zakona ¢&. 69/2018 Z. z. o kybernetickej bezpecénosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon
o kybernetickej bezpeénosti“) prevadzkovatelom zakladnej sluzby podla § 3 pism. )
zakona o kybernetickej bezpe€nosti. Dodavatel je s poukazom na § 19 ods. 2 zakona
o kybernetickej bezpe&nosti dodavatelom sluzieb, ktoré priamo suvisia s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych systémov pre Prevadzkovatela
ako prevadzkovatela zakladnej sluzby.

V sulade s § 19 ods. 2 zakona o kybernetickej bezpecnosti v spojeni s § 9 vyhlasky
Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a Struktura bezpecénostnej dokumentacie a rozsah
vSeobecnych bezpec&nostnych opatreni (dalej len ,vyhlaSka OBO*) zmluvné strany
uzatvaraju tuato Zmluvu o zabezpeceni plnenia bezpe&nostnych opatreni a notifikaénych
povinnosti (dalej len ,zmluva®); pred uzatvorenim tejto zmluvy sa vykonala analyza rizik a

analyza funk&ného dopadu.

Zmluvné strany uzatvaraju tuto zmluvu v nadvaznosti na dodavatelski zmluvu, ktorej
predmetom su sluzby (&innosti) Dodavatela, ktoré priamo suvisia s dostupnostou,
dbvernostou a integritou prevadzky sieti a informacnych systémov Prevadzkovatela ako
prevadzkovatela zakladnej sluzby.

Clanok II.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace zmluvnych
stran aich prav a povinnosti pri plneni bezpe€nostnych opatreni a notifikacnych povinnosti
realizovanych v nadvaznosti na dodavatelsku zmluvu, a to s cielom zabezpecit
kybernetickl bezpeénost v suvislosti s prevadzkou sieti a informaénych systémov
Prevadzkovatela (s ktorymi priamo suvisi vykon ¢innosti Dodavatela na zaklade
dodavatelskej zmluvy) pocas ich ZzZivotného cyklu, predchadzat kybernetickym
bezpecnostnym incidentom, ktoré by sa mohli dotknut’ Prevadzkovatela a minimalizovat
vplyv moznych kybernetickych incidentov na kontinuitu prevadzkovania sluzieb, sieti a
informacnych systémov Prevadzkovatela.

Pre ucely tejto zmluvy sa za kyberneticky incident povazuje kyberneticky bezpe€nostny
incident podfa zakona o kybernetickej bezpeCnosti, ako aj bezpetnostna udalost za
kumulativneho splnenia nasledovnych podmienok:

a) ktoru zisti alebo o ktorej sa dozvie Dodavatel,

b) ktora sa tyka informacnych systémov alebo sieti vo vztahu, ku ktorym Dodavatel
poskytuje vykon Cinnosti podla dodavatelskej zmluvy,

c) aktorej nasledkom doslo alebo s najvacSou pravdepodobnostou méze déjst k takému
naruSeniu kybernetickej bezpelnosti prip. integrity alebo dostupnosti sluzby
Prevadzkovatela, alebo k narudeniu dévernosti prenasanych dat, k nemoznosti
poskytovania sluzby Prevadzkovatela alebo k znizeniu kvality poskytovanej sluzby
Prevadzkovatefla.

Clanok II.
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje dodrziavat platné bezpecnostné politiky Prevadzkovatela,
Prevadzkovatelom vydané bezpecCnostné smernice a Standardy, ktorymi bol Dodavatel
preukazatelne oboznameny (dalej aj len ako ,bezpeénostna politika“), a poziadavky na
bezpecnost definované vSeobecne zavaznymi pravnymi predpismi platnymi v ¢ase plnenia
tejto zmluvy a bezpecnostné poziadavky uvedené v tejto zmluve. Dodavatel vyhlasuje, Ze
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sa pred podpisom tejto zmluvy oboznamil s platnou bezpecnostnou politikou
Prevadzkovatela a vyjadruje s fiou suhlas.

Dodavatel suhlasi s bezpe€nostnou politikou Prevadzkovatela a s tym, Ze bezpecnostna
politika Prevadzkovatela sa méze priebezne menit a dopifiat tak, aby zodpovedala
aktualnym bezpecénostnym opatreniam, aktualnemu stavu sieti a informacnych systémov
Prevadzkovatela a aktualnym hrozbam dotykajucich sa Dodavatela, ktoré by mohli mat
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela. Prevadzkovatel je povinny
bezodkladne oboznamit Dodavatela s aktualizovanou bezpeénostnou politikou s dérazom
na zmeny v nej uvedené, pricom Dodavatel nasledne preukazatelne potvrdi akceptaciu
zmien bezpecénostnej politiky.

Dodavatel sa zavazuje prijimat a dodrziavat najmenej bezpecnostné opatrenia, ktoré
tvoria Prilohu €. 1 k tejto zmluve. Dodavatel vyhlasuje, ze suhlasi s bezpe€nostnymi
opatreniami.

Dodavatel suhlasi s tym, Ze bezpeénostné opatrenia sa mézu priebezne menit a dopifiat
tak, aby zodpovedali aktualnym bezpecnostnym poZiadavkam, aktualnemu stavu sieti a
informacnych systémov Prevadzkovatela, aktualnej legislative a aktualnym hrozbam
tykajucim sa prevadzky sieti a informacnych systémov Prevadzkovatela, pri¢om nie je
potrebné uzatvorit dodatok k zmluve. Dodavatel sa zavazuje dodrziavat takto zmenené
alebo doplnené bezpecnostné opatrenia Prevadzkovatela, a to po uplynuti 5 pracovnych
dni odo dria oznamenia zmien alebo doplneni Prevadzkovatelom Dodavatelovi.

Dodavatel je povinny pinit bezpecnostné opatrenia a notifikacné povinnosti v oblasti
kybernetickej bezpecnosti v rozsahu uvedenom v tejto zmluve, pokial zo vSeobecne
zavaznych pravnych predpisov nevyplyvaju urcité povinnosti pre Dodavatefa aj po
skonéeni platnosti a u€innosti tejto zmluvy alebo dodavatelskej zmluvy.

Dodavatel sa zavazuje chranit’ vSetky informacie poskytnuté Prevadzkovatelom, najma
chranit ich integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy v
bezpeCnostnej dokumentacii, ktora musi byt aktualna, priebezne aktualizovana a musi
zodpovedat aktualnemu stavu. Bezpecnostnu dokumentaciu je na poziadanie povinny
predlozit Prevadzkovatelovi.

Dodavatel je povinny prijat a dodrzZiavat bezpecnostné opatrenia na ucely pinenia tejto
zmluvy v oblastiach podla § 20 ods. 3 zakona o kybernetickej bezpeénosti v rozsahu podla
vyhlasky OBO a v rozsahu Specifikovanom v tejto zmluve.

Zoznam zamestnancov Dodavatela, subdodavatela a tretich osdb ako aj ich pracovnych
roli, ktori sa budu podiefat na plneni €innosti podla tejto zmluvy a ktori budd mat’ pristup k
informéaciam Prevadzkovatela (dalej len ,Zoznam os6b) tvori Prilohu €. 3 tejto zmluvy.
Dodavatel je povinny oznamit Prevadzkovatelovi kazdu zmenu v Zozname os6b podla
tohto bodu bezodkladne na e-mailovu adresu kontaktnej osoby Prevadzkovatefa.

Dodavatel je povinny pisomne informovat Prevadzkovatela o kazdej zmene, ktora mbze
mat’ vyznamny vplyv na bezpecnostné opatrenia realizované Dodavatefom na ucely
plnenia tejto zmluvy.

Dodavatel méze zapojit dalSieho dodavatela (subdodavatefa) uplne alebo Ciastocne
zabezpedujuceho plnenie pre Prevadzkovatela za splhenia podmienok uvedenych v
dodavatelskej zmluve, a to poCas doby jej platnosti a ucinnosti.
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Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu Dodavatela o hlasenom
kybernetickom incidente za predpokladu, ze by sa plnenie zmluvy stalo nemoznym, ak
Narodny bezpecnostny Urad nerozhodne inak. Povinnost zachovavat mi¢anlivost’ tym nie
je dotknuta.

Dodavatel sa zavazuje hlasit vSetky potrebné informacie pozadované Prevadzkovatelom
pri zabezpeCovani poZiadaviek kladenych na Prevadzkovatela podla zakona o
kybernetickej bezpec€nosti alebo vyhlasky OBO, a to zaslanim e-mailu kontaktnej osobe
Prevadzkovatela uvedenu v tejto zmluve a sicasne na e-mailovu adresu: csirt@nzcisk.sk.

Dodavatel sa zavazuje poskytnut Prevadzkovatefovi bezodkladne vSetky podklady,
informacie a sucinnost nevyhnutnu k tomu, aby si Prevadzkovatel mohol riadne a v€as
pInit v8etky povinnosti podla zakona o kybernetickej bezpeénosti a vyhlasky OBO.

Dodavatel sa zavazuje zaistit' pri poskytovani sluzieb Prevadzkovatefovi dodrZiavanie
bezpecnostnych pozZiadaviek, ktoré su kladené na ,tretie strany® v zmysle zakona o
kybernetickej bezpeclnosti.

Dodavatel vykonava len Cinnosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na
zaklade dodavatelskej zmluvy, tejto zmluvy, vSeobecne zavaznych pravnych predpisov
alebo na zaklade poziadavky Prevadzkovatela. Na vykon tychto &innosti méze poverit
Dodavatel len konkrétne osoby v ramci pracovnych roli, ktorych zoznam je uvedeny
v Prilohe ¢. 3.

Clanok IV.
Okolnosti plnenia zmluvy

Vyklad pojmov pouzivanych v tejto zmluve sa nesmie dostat do rozporu s vyznamom, ktory
im je priradeny v zakone o kybernetickej bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel vyhlasuje, ze sa detailne oboznamil s rozsahom a povahou zavazkov podfa tejto
zmluvy a Ze disponuje potrebnym technickym, technologickym a personalnym vybavenim,
kapacitami a odbornymi znalostami, ktoré su potrebné na pinenie uloh vyplyvajucich zo
zakona o kybernetickej bezpecnosti a z tejto zmluvy, a Zze ma zavedené ulohy, procesy,
role a technolégie v organizacnej personalnej a technickej oblasti, ktoré su potrebné na
napifianie poZiadaviek zakona o kybernetickej bezpeénosti a tejto zmluvy.

PInenie povinnosti podla tejto zmluvy tvori integralnu sucast pinenia zo strany Dodavatela
pre Prevadzkovatela podfa dodavatelskej zmluvy. Dodavatel je povinny plnit povinnosti
vyplyvajuce z tejto zmluvy pocas celej doby trvania dodavatelskej zmluvy.

Odplata za plnenie povinnosti Dodavatela podla tejto zmluvy a nahrada vSetkych nakladov
vynalozenych Dodavatelom v suvislosti s plnenim povinnosti Dodavatela podfa tejto
zmluvy su v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom Prevadzkovatelom
Dodavatelovi podfa dodavatelskej zmluvy a na ziadne dalSie pefiazné plnenia Dodavatel
za plnenie povinnosti podfa tejto zmluvy nema narok.

Clanok V.
VSeobecné bezpeénostné opatrenia na
predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi:

a) zabezpecit viastnu kyberneticku bezpecénost tak, aby cez siete a informacné systémy
Dodavatela nebolo mozné ohrozit’ siete a informacné systémy Prevadzkovatela,
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b) preukazatelne vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov,
ktori sa budu podielat na plneni zmluvy na vykon €innosti a tejto zmluvy alebo budu
mat pristup k datam alebo informaciam Prevadzkovatela,

c) sledovat vystrahy a varovania a dalSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d) sledovat hrozby, ktoré by mohli mat’ nepriaznivy vplyv na siete a informacéné systémy
resp. kyberneticku bezpeénost’ Prevadzkovatela,

e) predchadzat vzniku kybernetickych incidentov implementovanim najma
bezpecnostnych opatreni v prostredi Dodavatela,

f) v pripade vzniku kybernetickych incidentov v prostredi Dodavatela, systematicky
ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o kybernetickych incidentoch,

g) prijimat od Prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
nepriaznivy vplyv na siete a informaéné systémy resp. kyberneticki bezpeénost
Prevadzkovatela,

h)  zasielat Prevadzkovatelovi v€asné varovania pred kybernetickymi incidentmi, o
ktorych sa dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak, a ktoré by mohli
mat nepriaznivy vplyv na siete a informacné systémy resp. kyberneticki bezpecnost
Prevadzkovatela,

i) spolupracovat s Prevadzkovatelom pri zabezpe€ovani kybernetickej bezpelnosti
Prevadzkovatela.

Clanok VI.
RieSenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident Prevadzkovatelovi
spbsobom uréenym Prevadzkovatelom, ktory je uvedeny v Prilohe €. 2, vratane urCenia
stupfia jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategorie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu
nepominuli jeho ucinky, Dodavatel je povinny odoslat neupiné hlasenie kybernetického
incidentu, v ktorom vyznadi identifikator neukonéeného hlasenia, a bezodkladne po obnove
riadnej prevadzky siete a informacného systému toto hlasenie doplni.

NajCastejSimi spbsobmi rieSenia incidentov, ktoré Dodavatel vyuziva, su odozva,
oznacCenie incidentov a ich ucinkov, naprava nepriaznivych dopadov incidentov a iné
vhodné €innosti spojené s napravou incidentov (dalej len ,Reakéné opatrenia“), a to ako
na vyzvu Prevadzkovatela, tak aj bez jeho vyzvy, ak sa o incidente dozvie.

Dodavatel pri reakciach na incidenty spolupracuje s Prevadzkovatelom, Narodnym
bezpeCnostnym uUradom a inymi prisluSnymi organmi a za tymto ucelom im poskytuje
sucinnost’ a zdiela vSetky ziskané informacie, ktoré nie su dévernymi informaciami, ktoré
by mohli mat vplyv na implementaciu Reakénych opatreni v buducnosti.

Dodavatel pri rieSeni a reakcii na kyberneticky incident postupuje v sulade so vSeobecne
zavaznymi pravnymi predpismi, touto zmluvou, ako aj svojimi internymi procedurami a
postupmi tak, aby bol kyberneticky incident a jeho désledky odstranené v ¢o najkratSom
moznom &ase, a zavazuje sa zaroven poskytnut sucinnost Prevadzkovatelovi pri rieSeni
kybernetického incidentu.

Dodavatel je povinny oznamit Prevadzkovatelovi skutoCnosti, & v suvislosti s
kybernetickym incidentom mohlo dojst’ k spachaniu trestného Cinu.
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Dodavatel je povinny v Case zistenia kybernetického incidentu, ktory mal dopad na
Prevadzkovatela, zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt pouzity
v pripadnom trestnom konani a poskytnut ho Prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat Prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenegj
lehote povinny predlozit Prevadzkovatefovi navrh opatreni na zabranenie dalSieho
pokraCovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len
,ochranné opatrenie®) na schvalenie. Ak Dodavatel nenavrhne ochranné opatrenie v
urCenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je
Dodavatel povinny spolupracovat s Prevadzkovatelom na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatelom je Dodavatel povinny ochranné
opatrenie bez zbytoéného odkladu vykonat, po jeho vykonani preverit jeho ucinnost a
vysledok oznamit’ Prevadzkovatelovi.

Dodavatel je povinny informovat Prevadzkovatela o skuto&nostiach, ktoré mézu mat vplyv
na zabezpecCenie kybernetickej bezpeénosti, a to zaslanim e-mailu kontaktnej osobe
Prevadzkovatela uvedenu v tejto zmluve a su€asne na e-mailovu adresu: csirt@nczisk.sk.

Clanok VII.
Micanlivost’

Dodavatel je povinny zachovavat mi¢anlivost o vSetkych skuto€nostiach, o ktorych sa
dozvie v suvislosti s plnenim zmluvy na vykon Cinnosti a tejto zmluvy a ktoré nie su verejne
zname, pokial by sa mohli dotykat oblasti kybernetickej bezpecCnosti. V pripade
pochybnosti plati, Ze skuto€nost' sa dotyka kybernetickej bezpecnosti. Dodavatel je najma
povinny chranit informacie, ktoré by mohli mat’ vplyv na zakladnu sluzbu Prevadzkovatela,
alebo ktoré by sa mohli tykat” kybernetickej bezpe€nosti sieti a informacnych systémov
Prevadzkovatela.

Povinnost' zachovavat’ mi€anlivost’ trva aj po skonceni tejto zmluvy, pricom vynimky z
povinnosti mi€anlivosti upravuje zakon o kybernetickej bezpec€nosti.

Dodavatel je povinny chranit vSetky informacie, ku ktorym ma pristup na zaklade
dodavatel'skej zmluvy, tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo
strany Prevadzkovatela alebo osoby spriaznenej s Prevadzkovatelom alebo s ktorymi sa
oboznamil v désledku vlastnej €innosti s tym, Ze v8etci dotknuti zamestnanci Dodavatela,
jeho subdodavatelia a/alebo iné tretie osoby, prostrednictvom ktorych Dodavatel poskytuje
sluzby podfa dodavatelskej zmluvy (dalej len ,tretia osoba“) su povinni zaviazat sa k
zachovavaniu mi€anlivosti podla § 12 ods. 1 zdkona o kybernetickej bezpe€nosti.

Dodavatel je povinny zabezpecCit, aby v rovnakom rozsahu dodrziavali povinnost
mi¢anlivosti aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia
osoba, a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.

Dodavatel je povinny zabezpecit, aby sa kazda osoba uvedena v Zozname os6b zaviazala
zachovavat milCanlivost podla § 12 ods. 1 zakona o kybernetickej bezpec€nosti. Tento
zavazok mi¢anlivosti je Dodavatel povinny preukazat Prevadzkovatelovi u kazdej z tychto
os6b.
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Ak tato zmluva neustanovuje inak a nevylu€uje to vSeobecne zavazny pravny predpis,
zmluvné strany sa pri ochrane dovernych informacii a zachovavani mi¢anlivosti spravuju
ustanoveniami Clanku 12. dodavatelskej zmluvy. Touto zmluvou nie su dotknuté
ustanovenia o zavazkoch micanlivosti podfa dodavatelskej zmluvy alebo inych zmluv
uzatvorenych medzi Prevadzkovatelom a Dodavatefom.

Clanok VIII.
Kontrolna ¢innost’ a audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u Dodavatela kontrolnu €innost’ a audit zamerany
na overenie plnenia povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia,
najma na overenie technického, technologického a personalneho vybavenia Dodavatela
na plnenie uloh na useku kybernetickej bezpecénosti, ako aj nastavenie procesov, roli a
technolégii v organizacnej, personalnej a technickej oblasti u Dodavatela pre plnenie cielov
tejto zmluvy. Vydavky Prevadzkovatela spojené s vykonanim kontroly alebo auditu znasa
Prevadzkovatel.

Dodavatel sa zavazuje, ze Prevadzkovatelovi umozni kedykolvek vykonat kontrolu alebo
audit, ktorym si Prevadzkovatel overi mieru a efektivnost plnenia povinnosti Dodavatefom
uvedenych v bode 1 tohto ¢lanku, priCom kontrola alebo audit budu zamerané najma na
kontrolu technického, technologického a personalneho vybavenia a procesnych postupov,
ktoré Dodavatel vyuziva pri plneni svojich povinnosti z tejto zmluvy v oblasti kybernetickej
bezpec€nosti a tiez bude zamerany na overenie nastavenia a efektivnosti procesov a
technoldgii v organizaénej a technickej oblasti Dodavatela.

Pripadné nedostatky zistené kontrolou alebo auditom je Dodavatel povinny odstranit bez
zbyto&ného odkladu, najneskér vSak v lehote Sestdesiat (60) kalendarnych dni.

Prevadzkovatel méze kontrolu alebo audit u Dodavatela realizovat sam alebo
prostrednictvom tretej osoby, v takom pripade prava a povinnosti Prevadzkovatela pri
vykone kontroly alebo auditu realizuje Prevadzkovatelom poverena tretia osoba.

Dodavatel je pri kontroly alebo audite povinny spolupracovat s Prevadzkovatefom a
spristupnit’ priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisia s
plnenim uloh na useku kybernetickej bezpecCnosti podla tejto zmluvy, umoznit osobam
urenych Prevadzkovatelom volny vstup do svojich priestorov a zabezpelit im
dokumentaciu a technické vybavenie potrebné na plnenie uloh podra tejto zmluvy.

Prevadzkovatel je v ramci kontroly alebo auditu opravneny klast otazky zamestnancom
Dodavatela a dalSim osobam, ktoré sa podiefaju na plneni uloh na Uuseku kybernetickej
bezpecnosti podla tejto zmluvy.

V ramci kontroly alebo auditu je Dodavatel povinny preukazat Prevadzkovatelovi sulad s
touto zmluvou, najma preukazat’ svoju pripravenost’ plnit Ulohy na Useku kybernetickej
bezpelnosti podla tejto zmluvy, aktualne a vysoké bezpecnostné povedomie svojich
zamestnancov a dalSich oséb, ktoré sa budu v mene Dodavatela podiefat na plneni tejto
zmluvy, zdvazok a poucenie svojich zamestnancov, subdodavatefov a ich zamestnancov
al/alebo tretiu osobu o povinnosti mi¢anlivosti podfa tejto zmluvy a aktualnost svojej
bezpecnostnej dokumentacie. Preukazanie skutocnosti uvedenych v predchadzajucej vete
méze Dodavatel realizovat napr. prostrednictvom predloZenia relevantnych certifikatov,
pouceni, prezencnych listin a inej dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi najmenej desat (10) pracovnych dni
vopred svoj zamer vykonat u Dodavatela kontrolu alebo audit.
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Vykonanie alebo nevykonanie kontroly alebo auditu Prevadzkovatelom nezbavuje
zodpovednosti Dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak Dodavatel neumozni vykonanie kontroly alebo auditu, ma sa za to, Ze neplni ulohy na
useku kybernetickej bezpecnosti podfa tejto zmluvy.

Prevadzkovatel je povinny zachovavat mi€anlivost’ o skuto€nostiach, o ktorych sa dozvie
pri vykone kontroly alebo auditu a ktoré nie su verejne zname. Prevadzkovatel a osoby
nim uréené pri navateve priestorov Dodavatela v ramci vykonu kontroly alebo auditu musia
dodrziavat pokyny Dodavatela tykajuce sa uvedenych priestorov na useku bezpecnosti a
ochrany zdravia pri praci (dalej len ,BOZP") a ochrany pred poziarmi na ucely
predchadzania vzniku poziarov a zabezpec&enia podmienok na u¢inné zdolavanie poZiarov
(dalej len ,PO%), s ktorymi boli v sulade s tymto bodom, pricom zodpovednost za to, Ze
tieto osoby budu dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie
podmienok na zaistenie BOZP a PO a zabezpelenie a vybavenie priestorov Dodavatela
na bezpecény vykon kontroly alebo auditu zodpoveda v plnom rozsahu a vylu¢ne Dodavatel.
Dodavatel je povinny preukazatelne informovat osoby uréené Objednavatefom o
nebezpelenstvach a ohrozeniach, ktoré sa pri vykone kontroly alebo auditu v priestoroch
Dodavatela mbdzu vyskytnut a o vysledkoch posudenia rizika, o preventivnych opatreniach
a ochrannych opatreniach, ktoré vykonal Dodavatel na zaistenie BOZP a PO, o
opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako
aj o opatreniach a postupe v pripade zdolavania poZiaru, zachrannych prac a evakuacie a
preukazatelne ich pouéit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatela.

Clanok IX.
Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podfa tejto zmluvy v sulade so zakonom o
kybernetickej bezpe€nosti a jeho vykonavacimi predpismi, vratane vS8eobecnych
bezpeCnostnych opatreni, sektorovych bezpecnostnych opatreni, ak boli vydané,
bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpec€nosti
a identifikaénych kritérii pre jednotlivé kategérie kybernetickych incidentov, dalej
operaénymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore,
zasadami predchadzania kybernetickym incidentom a zasadami rieSenia kybernetickych
incidentov, ktoré vydava Narodny bezpeénostny urad v oblasti kybernetickej bezpelnosti.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu
Prevadzkovatela alebo by sa mohli tykat' kybernetickej bezpelnosti Prevadzkovatela tak,
aby nebola narusena ich dostupnost, dévernost, autentickost’ a integrita.

Dodavatel je povinny preukazatelnym sposobom dokumentovat (pisomne, elektronicky
alebo inak) svoju €innost podfa tejto zmluvy (vratane evidovania a rieSenia kybernetickych
incidentov a dokumentovania Skoleni svojich zamestnancov a dalSich osbb, ktoré sa budu
v mene Dodavatela podielat na plneni tejto zmluvy) a na Ziadost Prevadzkovatela mu
predloZit tuto dokumentéciu (zadznamy, spravy).

V pripade, ak Dodavatel plni dodavatelski zmluvu prostrednictvom svojich
subdodavatelov, je povinny zabezpeit plnenie povinnosti na Useku kybernetickej
bezpelnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak, aby boli naplnené
ciele tejto zmluvy. Dodavatel je povinny zabezpecit, aby Prevadzkovatel mohol vykonat
kontrolu alebo audit v sulade s touto zmluvou aj u tychto subdodavatefov.

VSetky informacie, ktoré maju vplyv na plnenie tejto zmluvy st zmluvné strany povinné si
bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy kontaktnych osbb
uvedené v zahlavi tejto zmluvy a su€asne na e-mailovu adresu: csirt@nczisk.sk.

8


mailto:csirt@nczisk.sk

10.

11.

Dodavatel vyhlasuje, ze si je vedomy, Ze neplnenie alebo poruSenie jeho povinnosti
vyplyvajucich z tejto zmluvy ohrozuje plnenie ucelu tejto zmluvy, €im ohrozuje kyberneticku
bezpeclnost Prevadzkovatefa. Vzhladom na uvedenu skuto¢nost, Dodavatel zodpoveda v
celom rozsahu za poruSenie akykolvek zavazkov vyplyvajucich mu z tejto zmluvy, zakona
o kybernetickej bezpeCnosti alebo vyhlaSky OBO a za désledky a Skodu vzniknutu
Prevadzkovatelovi alebo akejkolvek tretej osobe v ddsledku kybernetickych incidentov,
ktoré by sa pri riadnom a v€asnom plneni povinnosti podfa tejto zmluvy neprejavili alebo
by sa prejavili v menSej intenzite a rozsahu. Prevadzkovatel ma voci Dodavatelovi narok
na nahradu preukazatelnej 8kody, ako aj narok na nahradu pokut pravoplatne uloZzenych
organmi verejnej moci a inych nakladov (napr. povinnost Prevadzkovatela nahradit tretej
osobe nemajetkovl ujmu vyvolanu kybernetickym incidentom), ktoré Prevadzkovatelovi
vzniknu v suvislosti s poruSenim uvedenych zavazkov Dodavatela. Zodpovednost za
Skodu sa spravuje prislusnymi ustanoveniami Obchodného zakonnika.

V pripade porusenia akejkolvek povinnosti Dodavatela vyplyvajucej mu z tejto zmluvy, je
Prevadzkovatel opravneny poZadovat od Dodavatela zaplatenie zmluvnej pokuty vo vySke
15 000,- EUR (slovom: patnasttisic eur) za kazdé jednotlivé (aj opakované) porusenie
zmluvnej povinnosti alebo zmluvnu pokutu vo vyske 1 000,- EUR (slovom: tisic eur) za
kazdy zaCaty den omeSkania s plnenim zmluvnej povinnosti. Zmluvné strany zhodne
prehlasuju, ze dojednanie zmluvnej pokuty podla predchadzajucej vety pre porusenie
zmluvnej povinnosti Dodavatela povazuju za dostatocne urcité. Narok Prevadzkovatela na
nahradu Skody v plnej vyske, ako aj narok na nahradu pokut, poplatkov alebo inych
penaznych sankcii ulozenych organmi verejnej moci a inych nakladov (napr. povinnost
Prevadzkovatela nahradit tretej osobe nemajetkovu ujmu vyvolanu kybernetickym
incidentom), ktoré Prevadzkovatelovi vznikni v suvislosti s poru$enim povinnosti
Dodavatela, tym nie su dotknuté.

Touto zmluvou nie su dotknuté ustanovenia o sankciach podla dodavatelskej zmluvy alebo
inych zmluv uzatvorenych medzi Prevadzkovatelom a Dodavatelom.

Dodavatel je povinny odstranit pripadné porudenie povinnosti vyplyvajucej z tejto zmluvy
najneskor do piatich (5) pracovnych dni od doru€enia vyzvy Prevadzkovatela, ak sa
zmluvné strany nedohodnu pisomne inak.

Po ukondeni tejto zmluvy je Dodavatel povinny podfa pokynu Prevadzkovatela vratit alebo
previest na Prevadzkovatela vSetky Udaje a informacie, ku ktorym mal po&as trvania tejto
zmluvy pristup, ako aj udaje a informacie ziskané v suvislosti s plnenim tejto zmluvy, resp.
tieto udaje a informacie znicit, ak osobitny predpis alebo medzinarodna zmluva, ktorou je
Slovenska republika viazana, nepoZaduje uchovavanie tychto informéacii na strane
Dodavatela. To zahffia predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické Specifikacie o informaénych systémoch a sietach
Prevadzkovatefla.

Dodavatel bezodkladne po ukonéeni tejto zmluvy, najneskdr vSak do troch (3) dni, predlozi
Prevadzkovatelovi sumarizaciu vSetkych podkladov a v8etkych informacii zachytenych na
akomkolvek druhu nosi¢a dat, ktoré priamo alebo nepriamo suvisia s povinnostami
vyplyvajucich z tejto zmluvy, zo zakona o kybernetickej bezpe€nosti alebo z osobitného
vSeobecne zavazného pravneho predpisu v oblasti kybernetickej bezpecnosti a ktoré sa
tykaju Prevadzkovatela. Prevadzkovatel na zaklade sumarizacie podla predchadzajuce;j
vety pisomne informuje Dodavatela o tom, ktoré podklady a informacie ma Dodavatefl vratit’
Prevadzkovatelovi, previest na Prevadzkovatela a ktoré ma zniCit. Dodavatefl je povinny
splnit’ si povinnost podla predchadzajucej vety najneskor do piatich (5) dni odo dia, kedy
Prevadzkovatel informoval Dodavatela o spbdsobe naloZenia s tymito podkladmi a
informaciami.
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Najneskér ku driu ukonéenia tejto zmluvy je Dodavatel povinny udelit, poskytnut, previest
alebo postupit na Prevadzkovatela potrebné licencie, prava alebo suhlasy nevyhnutné na
zabezpecenie kontinuity prevadzkovania zakladnej sluzby, ktoré musia byt ucCinné
najmenej po dobu piatich (5) rokov po ukonceni tejto zmluvy, ak z dodavatelskej zmluvy
nevyplyva dlhSia doba trvania dodavatefom udelenych (poskytnutych) licencii, prav a/alebo
suhlasov. Ustanovenia o autorskych pravach (licenciach) k vysledkom sluzieb Dodavatela,
ktoré su obsiahnuté v dodavatelskej zmluve, nie su tymto dotknuté.

Clanok X.
Zaverecné ustanovenia

Tato zmluva nadobuda platnost diiom podpisu oboma zmluvnymi stranami a ucinnost
driom nasledujucim po dni jej zverejnenia v Centralnom registri zmluv vedenom Uradom
vlady Slovenskej republiky, nie vSak skér ako driom nadobudnutia u¢innosti dodavatelske;j
zmluvy.

Tato zmluva sa uzatvara na dobu urliti, ato do skonéenia platnosti a ucinnosti
dodavatelskej zmluvy.

Kazda zo zmluvnych stran je opravnena odstupit od tejto zmluvy v pripade uvedenom vo
vSeobecne zavaznom pravnom predpise alebo tejto zmluve. Odstupenie od tejto zmluvy je
mozné vykonat v pisomnej forme, pri€om odstupenie od zmluvy musi byt riadne doruc¢ené
druhej zmluvnej strane. V pripade platného odstupenia od tejto zmluvy sa zmluva povaZzuje
na zruSenu momentom doruc€enia pisomného odstupenia od tejto zmluvy druhej zmluvnej
strane.

Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak Dodavatel porusi
akukolvek povinnost' vyplyvajucu mu z tejto zmluvy.

Ukonc¢enim tejto zmluvy zanikaju v8etky prava a povinnosti zmluvnych stran vyplyvajuce
Z tejto zmluvy okrem prav a povinnosti, ktoré vzhfadom na svoju povahu alebo ich vyslovné
znenie maju trvat aj po skonceni tejto zmluvy a zavazkov na nahradu Skody spésobene;j
poruSenim povinnosti podla tejto zmluvy, ku ktorému déjde do skonéenia tejto zmluvy.

Zmluvné strany beru na vedomie, Ze uzatvorenie a existencia tejto zmluvy medzi
Prevadzkovatelom a Dodavatelom je zakonnou povinnostou Prevadzkovatela.
Z uvedeného dbévodu je Prevadzkovatel v pripade skonéenia platnosti tejto Zmluvy
opravneny bez dalSieho odstupit od dodavatel'skej zmluvy uzatvorenej s Dodavatelom.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zakona o kybernetickej bezpe€nosti a jeho vykonavacimi predpismi, pripadne
inymi vSeobecne zavaznymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajuce z tejto zmluvy budud rieSit
predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozZno uskutocnit' len na zaklade dohody zmluvnych stran
pisomnym a ocCislovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje inak.

Kontaktné osoby zmluvnych stran a ich kontaktné udaje méze prislusna zmluvna strana
zmenit, ak oznami novu kontaktnu osobu alebo kontaktné druhej zmluvnej strane v
pisomnej forme, pri¢om nie je potrebné uzatvorit dodatok k zmluve. Rovnako je opravneny
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postupovat Prevadzkovatel pri zmene spbsobu hlasenia bezpecnostného incidentu
uvedeného v Prilohe €. 2 tejto zmluvy.

11. Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane neplatnym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatefnost zostavajucich
ustanoveni tejto zmluvy tym nebude dotknutéd ani naruSena. Zmluvné strany sa tymto
zavazuju rokovat o nahradeni akéhokolvek neplatného alebo nevykonatelného
ustanovenia novymi, priCom tieto nové ustanovenia sa budu €o najviac blizit vyznamu
neplatnych alebo nevykonatelnych ustanoveni.

12. Neoddelitelnou su€astou tejto zmluvy je:

Priloha &. 1 — Specifikacia a rozsah bezpe&nostnych opatreni
Priloha €. 2 — Spbsob hlasenia bezpeénostného incidentu
Priloha €. 3 — Zoznam 0séb a pracovnych roli Prevadzkovatela a Dodavatela.

13. Tato zmluva sa vyhotovuje v Styroch (4) rovnopisoch, po dvoch (2) pre kazdu zmluvnu
stranu.

14. Zmluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim precitali, Ze bola uzatvorené
po vzajomnej dohode, podfa ich slobodnej vbéle a nie v tiesni, ani za inak napadne
nevyhodnych podmienok.

V Bratislave dfia .................ooeeee. V Bratislave dfia ..................ooooee.

Za Prevadzkovatela: Za Dodavatela:

Mgr. Peter Lukaé¢, PhD. Ing . Miroslav Stre€ansky

riaditel predseda predstavenstva

Narodné centrum zdravotnickych informacii JUMP soft a.s.

Ing. Juraj Ondris
podpredseda predstavenstva
JUMP soft a.s.
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Priloha ¢. 1 Specifikacia a rozsah bezpeénostnych opatreni

1. Bezpe€nostné opatrenia sa prijimaju a realizuju podla zakona o kybernetickej
bezpeénosti najma pre oblasti:

a. organizacia kybernetickej bezpe€nosti a informacnej bezpefnosti,

b. riadenie rizik kybernetickej bezpecnosti a informacnej bezpefnosti,

c. personalna bezpecénost,

d. riadenie pristupov,

e. riadenie kybernetickej bezpecénosti a informacnej bezpefnosti vo vztahoch s
tretimi stranami,

f. bezpe€nost pri prevadzke informacnych systémov a sieti,

g. hodnotenie zranitelnosti a bezpeénostné aktualizacie,

h. ochrana proti Skodlivému kédu,

i. siefova a komunikaéna bezpecénost,

j. akvizicia, vyvoj a udrzba informaénych technoldgii verejnej spravy,

k. zaznamenavanie udalosti a monitorovanie,

I. fyzicka bezpecnost a bezpelnost prostredia,

m. rieSenie kybernetickych bezpeénostnych incidentov,

n. kryptografické opatrenia,

0. kontinuita prevadzky informaénych technoldgii verejnej spravy,

p. audit a kontrolné innosti,

Jednotlivé bezpecnostné opatrenia pre oblasti vyplyvaju z prislusného znenia vyhlasky OBO.
Zmluvné strany beru na vedomie, Ze obsah povinnosti tretej strany prijat bezpecnostné opatrenia
je dany aktualnym znenim vyhlasky OBO.

Tretia strana ako vlastnik rizik podla analyzy rizik vyhlasuje, Ze prijala a bude dodrziavat
bezpecnostné opatrenia pre tieto rizika.

Tretia strana vyhlasuje, Zze pocas trvania Zmluvy bude dodrziavat a udrziavat vSetky
bezpelnostné opatrenia podla tejto Prilohy €. 1 zmluvy.

2. Bezpeénostné opatrenia v zmysle vyhlasky OBO v kontexte identifikovanych rizik

A. Organizacia kybernetickej bezpeénosti a informaénej bezpeénosti

1. UrCenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecénosti a informacnej
bezpecnosti.

2. Vymedzenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za
koordinaciu kybernetickej bezpe€nosti a informaénej bezpecnosti,

3. Dodrziavat' princip najnizSich privilégii, kazdému pouzivatefovi pridelit privilégia len
v rozsahu potrebnom na splnenie pridelenych uloh.

4.  Zabranenie kazdému pouzivatelovi pouzivat alebo upravovat aktiva prevadzkovatela

zakladnej sluzby bez autorizacie alebo overenia identity.

Zabezpecenie zastupitelnosti kvalifikovaného personalu.

Dodrziavanie platnej legislativy, Standardov a best practice.

Eliminovanie chyby personalu zavedenim kontroly Styroch oci.

Zabranenie uniku informacii, poucit personal o informacnej bezpecnosti.

Zabranenie zneuzitia prav a kompetencii personalom, nezavisla kontrola Styroch oci.

© N,

B. Riadenie rizik kybernetickej bezpeénosti a informaénej bezpeénosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpe&nosti:
1.  Vypracovanie analyzy rizik a funk&ného dopadu.

2. Identifikovanie zranitelnosti a hrozieb.

3. Urcenie vlastnika rizika.

(1]
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Navrhnutie a prijatie bezpe€nostnych opatreni na eliminaciu rizika.

Pravidelné preskumavanie rizik.

Aktualizovanie analyzy rizik a funkéného dopadu.

Vykonanie analyzy rizik u subdodavatela.

Ukoncenie pracovného pomeru personalu zdokumentovanym spésobom, vratit vSetky
zverené aktiva.

C. Personalna bezpeénost’

1.

N

10.

11.

Zavedenie postupov pri zaradeni personalu do roli apri presunu prav, povinnosti
a zodpovednosti na inu osobu.

ZvysSovanie bezpeénostného povedomia personalu zaradenych do jednotlivych roli.
Vykonanie preukazatelného poucéenia personalu zaradenych do jednotlivych roli
o informacnej a kybernetickej bezpecnosti prevadzkovatela zakladnej sluzby.
Zabezpecenie preukazatelného oboznamenia sa personalu zaradenych do jednotlivych
roli s bezpeénostnou politikou prevadzkovatela zakladnej sluzby.

Kontrolovanie dodrZiavania bezpeénostnych politik prevadzkovatela zakladnej sluzby zo
strany personalu zaradenych do jednotlivych roli.

UrCenie pravidiel a postupov pripade poruSenia bezpecnostnej politiky a internych
riadiacich aktov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti zo strany
personalu zaradenych do jednotlivych roli.

Ur€enie postupov pri poruseni bezpecnostnych politik spocivajucich v opravneni obmedzit
alebo odnat pristupové opravnenia a privilégia.

Zavedenie postupov pri skon€eni pracovnopravneho vztahu alebo iného obdobného
vztahu alebo zmluvného vztahu s personalom zaradenych do jednotlivych roli a so
subdodavatelom, ktorym sa zabezpedi:

a. vratenie pridelenych zariadeni, ktorymi su najma pocitaCe, pamatové media,
Cipové karty a navratenie informacnych aktiv, ktorymi su najma programy,
dokumenty a udaje,

b. zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi su
najma pocitace, notebooky, pamatové média a dalSie mobilné elektronické
zariadenia,

c. zruSenie pristupovych prav v informacnych systémoch verejnej spravy,

d. odovzdanie vysledkov prace v suvislosti s informaénymi systémami verejnej
spravy, ktorymi su najma programy vratane dokumentacie a vlastné elektronické
dokumenty.

Zabezpeclenie, Ze kazdy zamestnanec a tretia strana su pouceni o povinnosti zachovavat
micanlivost o vSetkych skuto€nostiach, informaciach a osobnych udajoch, a to predtym,
ako ziskaju pristup k informacnym technoldgiam verejnej spravy. Mi€anlivost je generalna
a trvala a vztahuje sa tak na Cas vykonu Cinnosti, ako aj po skonCeni vykonu Cinnosti.
ZabezpecCenie zmeny pristupovych opravneni pri zmene postavenia pouzivatelov,
administratorov alebo os6b zastavajucich bezpecnostné roly.

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zasady pre personal
zaradenych do jednotlivych roli, ktory obsahuje suhrn povinnosti a opravneni v oblasti
kybernetickej bezpecnosti a informaénej bezpecnosti, najma:

a. pridelovanie pristupovych prav,

zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou Skodlivym kédom,

zasady bezpecného pouzivania elektronickej posty,

zasady bezpecného pouZzivania internetu,

zasady bezpecného pouzivania komunikaénych nastrojov a socialnych sieti,
zasady pouzivania prenosnych zariadeni a médii,

zalohovanie udajov,

rieSenie kybernetickych bezpecnostnych incidentov,
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j- ochranu fyzického majetku,
k. pohyb v priestoroch Dodavatela.
Zabezpecenie oboznamenia sa personalu zaradenych do jednotlivych roli, Ze na pristup k
informacnym technolégiam verejnej spravy sa vyzaduje:
a. oboznamenie so spé6sobom pouzivania informacnych technologii verejnej spravy
a bezpe€nostnych mechanizmov informacnych technoldgii verejnej spravy v
rozsahu svojej pracovnej naplne,
b. pouc€enie na rozoznanie kybernetického bezpeénostného incidentu od beznej
prevadzky a zvladnutie postupu pri kybernetickom bezpe&nostnom incidente,

c. oboznamenie so zamestnancom, na ktorého je mozné sa obracat s otazkami a
nejasnostami pri pouzivani informacnych technoldgii verejnej spravy a
bezpecnostnych mechanizmov informaénych technoldgii verejnej spravy.

Zavedenie pravidiel zakazujucich zdielanie pouzivatelskych hesiel do informaénych
Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informacnych
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej raz za Sest

Vypracovanie a implementacia interného predpisu upravujuceho riadenie pristupu k
udajom a funkciam informacnych technolégii verejnej spravy zalozenom na zasade, Ze
pouzivatel ma pristup len k tym udajom a funkciam, ktoré potrebuje na vykonavanie

Ur€enie postupu a zodpovednosti v suvislosti s pridefovanim pristupovych prav
pouzivatelom a ich schvalovania vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

Pouzivanie bezpecénych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s
ciefom minimalizovat’ moznost’ neautorizovaného pristupu.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatelom

a. zabezpecit absolutnu kontrolu nad heslom svojho pouzivatel'ského uctu,

b. presadzovat ur€enu Strukturu hesla,

c. vyzadovat pravidelnu zmenu hesla,

d. uchovavat a prenasat pouzivatelské hesla bezpecnym spdsobom.
Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov
do informacnych technoldgii verejnej spravy a ich obmedzenie len na nevyhnutné

Pridelenie kazdému pouzivatelovi siete a informacného systému jednoznacény
identifikator na autentizaciu na vstup do siete a informacného systému.

Overenie identity kazdého pouzivatela pred zaCiatkom jeho aktivity v ramci siete

a informacného systému podla pristupovych opravneni (Citanie, zapis).
Preskumavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej

Zablokovanie nepouzivanych pristupovych opravneni natrvalo.

UrCenie bezpecnostnych zasad na mobilné pripojenie do informacénych technoldgii
verejnej spravy a na pracu na dialku.

Automatické zaznamenavanie kazdého pristupu privilegovaného pouzivatela do
informacnych technoldgii verejnej spravy a automatické zaznamenavanie pristupu

Vykonanie kontroly pristupovych uétov a pristupovych opravneni na overenie suladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych uctov v pravidelnych intervaloch.

12.
D. Riadenie pristupov
1.
technoldgii verejnej spravy.
2.
technoldgii verejnej spravy.
3.
(6) mesiacov.
4,
svojich uloh.
5.
6.
7.
8.
najma:
9.
pripady.
10.
11.
12.
raz za Sest (6)mesiacov.
13.
14.
15.
pouzivatela.
16.
17.

Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom a za zmazanie,
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18.

19.

20.

21.

ich formalnu evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe
do siete a informacného systému zmysle prislusnej bezpe€nostnej politiky.

Vedenie formalizovanej dokumentacie pristupovych prav vietkych pouzivatelov
informacnych technoldgii verejnej spravy.

Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni
a ich preskumavanie kazdych Sest’ (6) mesiacov.

Implementacia, vynucovanie pristupovych roli v informacnych technolégiach verejnej
spravy.

Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela vratane
administratora do informacnych technoldgii verejnej spravy, zamedzenie moznosti
vymazania tychto zaznamov a uchovavanie tychto zaznamov dvanast (12) mesiacov.

E. Riadenie kybernetickej bezpeénosti a informacénej bezpeénosti vo vzt'ahoch s tretimi

stranami

1. Na riadenie kybernetickej bezpeCnosti a informaénej bezpeénosti vo vztahoch s tretimi
stranami sa pri uzatvoreni zmluvy s tretou stranou podfa § 19 ods. 2 zakona analyzuju
rizika dodavatelskych sluzieb, spdsobom podla § 6.

2.V zmluve so Subdodavatelmi musi byt ur€ena poziadavka na dodrziavanie vSetkych
internych riadiacich dokumentov a vSeobecne zavaznych predpisov tykajucich sa
kybernetickej bezpeclnosti a informacnej bezpecénosti.

3. Poziadavky v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti sa urcéuju,
odsuhlasuju a formalne zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah,
ktory si vyZzaduje pristup alebo akékolvek pouzivanie informacnych technoldgii verejnej
spravy.

4.  Zmluvné poziadavky na kyberneticku bezpec€nost a informacnu bezpeénost obsahuju
najmenej zavazok:

a. plnenia ur€enych poZiadaviek a kritérii pre oblast kybernetickej bezpecnosti a
informacnej bezpecnosti pri dodavke predmetu zmluvy,

b. ochrany informacii, ku ktorym je poskytnuty pristup,

c. oboznamenia sa a dodrzZiavania vSetkych internych riadiacich aktov tykajucich
sa kybernetickej bezpecnosti a informacnej bezpe€nosti a dalSich opatreni a
postupov kybernetickej bezpe&nosti a informacnej bezpelnosti Specifickych na
plnenie predmetu Zakladného kontraktu a tejto Zmluvy,

d. riadenia a monitorovania pristupov do informacnych technolégii verejnej spravy
vratane spdsobu a mechanizmu,

e. moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a spésobu,

f. oznamenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitelnosti
informacnych technoldgii verejnej spravy zistenych v ramci plnenia predmetu
zmluvy, ako aj povinnost  a proces ich oSetrenia,

g. spoluprace pri rieSeni kybernetickych bezpecnostnych incidentov, najma
zachovania a poskytovania vSetkych relevantnych informacii, dékazov a
podkladov,

h. zachovania urovne kybernetickej bezpe€nosti a informacénej bezpecénosti pri
vyznamnych zmenach vratane spésobu a formy prechodu k inému
Subdodavatelovi.

5. Pri vyuzivani dodavatelskych retazcov sa pred zaatim vyuzivania sluzieb identifikuju

mozné rizika kybernetickej bezpe&nosti a informacnej bezpenosti a posudia sa najma:

a. kritické komponenty a prvky sluzby,

b. moznosti presadzovania a monitorovania bezpecnostnych poziadaviek naprie¢
celym dodavatelskym retazcom,

c. mozné rizika kybernetickej bezpe&nosti a informacnej bezpecnosti vo vztahoch
medzi Dodavatelom a Subdodavatelmi,

d. dalSie mozné rizika kybernetickej bezpec€nosti a informacénej bezpecénosti
vyplyvajuce zo zivotného cyklu dodavanej sluzby a z moznosti ukon€enia
dodavky sluzieb alebo prechodu k inému Subdodavatelovi.
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10.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na
kyberneticku a informaénu bezpecnost, a ak je to potrebné, su navrhnuté a
implementované dal3ie opatrenia a postupy kybernetickej bezpe&nosti a informacnej
bezpecnosti.
Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia kybernetickej bezpec¢nosti a informacnej bezpecnosti Dodavatela.
Pre informaéné technoldgie verejnej spravy, ktoré spracuvaju kritické informaéné aktiva v
zmysle poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje
technolégia pre riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.
Interny predpis ustanovujuci zasady kybernetickej bezpecnosti a informaénej bezpeénosti
pre Subdodavatelov a tretie strany obsahuje najmenej bezpeé&nostné pozZiadavky:

a. pririadeni vztahov so Subdodavatelmi,

b. pri oSetreni kybernetickej bezpeénosti a informacnej bezpecnosti v zmluvach so
Subdodavatelmi,
dodavatel'skych retazcov informacénych technoldgii verejnej spravy,
monitorovania a preskumavania dodavatelskych sluZieb,
riadenia zmien v sluzbach Subdodavatefla,
na pristupove prava a ucty,
na fyzickd bezpecnost,
na ochranu a zalohovanie dat,

i. na mobilné prostriedky a vzdialeny pristup.
Vytvorenie a vyuzivanie procesu pravidelného monitorovania a preskimavania
kybernetickej bezpeclnosti a informacnej bezpecénosti vo vztahu so Subdodavatelmi.

‘T@ o oo

F. Bezpe€nost' pri prevadzke informaénych systémov a sieti

1.

o a

S0 o0Tw

Vsetky zmeny v prevadzkovanych informacnych technoldgiach verejnej spravy, ako aj
procesoch alebo fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpe¢nost
informacnych aktiv, sa zadokumentuju a schvalia v procese riadenia zmien.
Vypracovanie a zavedenie interného riadiaceho aktu riadenia zmien, ktory obsahuje:
posudenie zmien s cielom identifikacie moznych bezpecnostné rizik
navrh adekvatnych opatreni na ich zniZzenie na akceptovatelnu uroven,
vypracovanie analyzy rizik a analyzy dopadov,
bezpecCnostné testovanie implementovanej zmeny,
vyhotovenie bezpeénostnej spravy (rizikova analyza, security review, penetracny test).
zaznamenavanie vykonanych zmien
Zmeny, pri ktorych ich iniciator nedokaze jednoznacne urcit’ alebo vylucit mozny vplyv na
bezpecnost posudzuje manazér kybernetickej bezpecnosti a informacnej bezpecnosti.
V ramci formalneho procesu riadenia zmien sa urci aj postup kontrolovanej a
autorizovanej implementacie urgentnych zmien.
Zabezpecenie urgentnej bezpecnostnej aktualizacie APV.
Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuju
implementované bezpeénostné nastavenia podla odporucania vyrobcov alebo podla
interného riadiaceho aktu. Bezpe€nostné nastavenia sa implementuju najma na tychto
prvkoch informacnych technol6gii verejnej spravy:
operacné systémy,
virtualizacné prostredia,
aplikacny softvér,
pracovné stanice,
sietové zariadenia, vratane bezpeénostnych zariadeni,
databazoveé prostredia.
Monitorovanie informacénych technoldgii verejnej spravy na identifikaciu ich kapacitnych
poziadaviek a ich trendov tak, ze nedéjde ku kritickému vypadku, spomaleniu alebo ingj
neoCakavanej poruche funk&nosti.
Vypracovanie a zavedenie interného riadiaceho aktu riadenia kapacitnych poziadaviek
APV.

~Po0Tw
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10.
11.

Vzajomné oddelenie vyvojového, integraéného, predprodukéného a produkéného
prostredia na prevenciu neautorizovaného pristupu alebo zmien v prevadzkovom
prostredi, ak je to mozné.

Zaznamenavanie a vyhodnocovanie bezpeénostnych zaznamov.
Zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

G. Hodnotenie zranitelnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operaéného systému a aplikacii.

1.

10.

11.

12.

Dodavatel zavedie pravidelné zistovanie a riedenie efektivnych procesov pravidelného
zistovania a rieSenia technickych zranitelnosti systémov a aplikacii pomocou
automatizovanych nastrojov.

Vsetky zistené kritické zranitelnosti sa odstranuju v ¢o najkratS8om Case, a to najma
implementaciou opravnych softvérovych balikov a aktualizacii riadne vydanych
Dodavatelom systému alebo aplikacie. Uvedené plati aj na systémy dodavané tretou
stranou.

Vykonavanie hodnotenie zranitelnosti najmenej raz za Sest (6) mesiacov.

Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizacii
a zaplat jednotlivych prvkov informacénych technoldgii verejnej spravy.

Vytvorenie a udrzZiavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov
informacnych technol6gii verejnej spravy vratane prvkov v sprave tretich stran na
identifikaciu relevantnych zranitelnosti a aktualizacii.

Jednotlivé prvky informaénych technolégii verejnej spravy monitoruju zdroje, ktoré
poskytuju v€asné informacie o novych zranitelnostiach a bezpe¢nostnych aktualizaciach,
ktoré sa vztahuju na prvky informacénych technoldgii verejnej spravy.

Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpeé&nostnych aktualizacii
su:

informacie zo systémov a automatizovanych technoldgii pre aktualizaciu,
informacny servis vyrobcov technolégii,

vystupy z bezpecénostnych technoldgii,

vysledky penetraCnych testov,

oznamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej
bezpecnosti,

f. webové stranky a portaly spolo¢nosti zameranych na publikovanie zranitelnosti.
Vypracovanie a zavedenie interného riadiaceho aktu riadenia aktualizacii a zaplat, ktory
obsahuje:

a. identifikaciu a posudenie potrieb softvérovych aktualizacii a zaplat,

b. evidenciu softvérovych aktualizacii a zaplat a informacie o ich nasadeni

a dévodoch nasadenia,

c. informacie o testovani softvérovych aktualizacii a zaplat,

d. zabezpecenie implementacie softvérovych aktualizacii a zaplat,

e. aktualizaciu planu softvérovych aktualizacii a zaplat.

Vynimky z implementacie bezpecnostnych aktualizacii sa schvaluju a eviduju
manazérom kybernetickej bezpeclnosti a informacnej bezpecénosti, ktory uréuje
bezpecCnostné opatrenia na ochranu pred zneuzitim zranitefnosti, na eliminaciu ktorej je
bezpecnostna aktualizacia vydana.

Subory s bezpelnostnymi aktualizaciami sa ziskavaju vyhradne z déveryhodného zdroja,
primarne priamo od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie
kontrolnych suctov jednotlivych suborov bezpecnostnych aktualizacii s kontrolnymi
suctami suborov vyrobcu tak, ze nedéjde k poskytnutiu Skodlivych aktualizacii.

Pred implementaciou aktualizacii su vykonané opatrenia na moznost obnovenia
pévodného stavu prvku informaénych technoldgii verejnej spravy pred aktualizaciou pri
neoCakavanych stavoch, chybach alebo odchylkach od pozadovanej funkcionality
spbésobenych aktualizaciou.

Po implementacii aktualizacie sa aktualizuje prvok informaénych technoldgii verejne;j
spravy verifikovany, najma jeho spravna funkcionalita.

PO TP
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13.
14.

15.

Implementovanie nechvalenych aktualizacii a zaplat nie je povolené.
Preskumavanie a odstrafiovanie zranitelnosti sa vykona najmenej kazdych Sest’ (6)
mesiacov.

Bezpeclnostné a ostatné aktualizacie sa implementuje najma prostrednictvom
automatizovaného nastroja.

H. Ochrana proti Skodlivému kédu

1.

2.

10.

11.

Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého koédu, ako aj na efektivnu
reakciu pri infiltracie Skodlivym kédom.
Ur€enie zodpovednosti pouzivatefov informacnych systémov prevadzkovatela zakladne;j
sluzby za prevenciu pred Skodlivym kédom.
Zamedzenie pouzivatefom odinstalovat’ alebo zakazat funkcie systému na ochranu proti
Skodlivému kédu.
V organizacii spravcu je zakazané stahovanie, instalacia a pouzivanie nelegalneho alebo
Skodlivého softvéru.
Prevencia a detekcia 3kodlivého kodu je pravidelna a zamerana hlavne na:
a. pouzivanie prenosnych médii, napriklad USB kltc&e, flash disky, CD, DVD,
b. Skodlivé e-mailové prilohy a odkazy,
c. podozrivé a Skodlivé webové stranky a odkazy,
d. externu a internu sietovi komunikaciu u Dodavatela vratane webovych sidiel,
e. prenos suborov z externych sieti.
Vytvorenie procesu alebo postupu na prenos suborov z externych sieti, ktory zabezpedi
kontrolu prenasanych suborov s cielom detekcie Skodlivého kédu.
Zavedenie ochrany informacénych technolégii verejnej spravy pred skodlivym kédom
najmenej v rozsahu:
a. kontroly prichadzajucej elektronickej posty na pritomnost’ Skodlivého kédu a
nepovolenych typov priloh,
b. detekcie pritomnosti Skodlivého kddu na vSetkych pouzivanych informaénych
technolégiach verejnej spravy,
c. kontroly suborov prijimanych zo siete internet a odosielanych do siete internet
na pritomnost Skodlivého softvéru,
d. detekcie pritomnosti Skodlivého kddu na vSetkych webovych sidlach organizacie
spravcu.
Zavedenie ochrany pred nevyZiadanou elektronickou postou.
Implementacia centralizovaného systému rieSenia ochrany pred Skodlivym kédom s
pravidelnym monitorovanim jeho hlaseni v organizacii spravcu.
Detekcia instalacie nelegalneho, alebo Skodlivého softvéru sa vykonava prostrednictvom
automatizovanych nastrojov.
Vypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kédom na efektivne
zvladanie infiltracie Skodlivym kédom.

l. Sietova a komunikaéna bezpecénost’

1.

2.

VSetky koncové stanice su chranené prostrednictvom softvérového personalneho
firewallu.
Na sietovych zariadeniach sa implementuju najmenej tieto bezpeCnostné opatrenia:
a. pravidelna aktualizacia firmvéru,
b. zmena tovarensky nastavenych autentifikacnych udajov,
c. pri bezdrétovych sietach musi byt nastavené vyuzivanie bezpe&ného Sifrovania
a zabezpecenia,
d. vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni
zabranujucich zneuzitiu vzdialeného pristupu.
Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.
Prenos informacii akymkolvek sp6sobom je riadeny. Na jednotlivé druhy komunikacie sa
ur€ia bezpecnostné opatrenia adekvatne identifikovanym bezpecnostnym rizikam.
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No

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Zabezpecenie ochrany prenasanych informacii najma pred odpocuvanim, kopirovanim,
zmenou, presmerovanim alebo zni¢enim.

Sprava pocitaCovych sieti je riadena a kontrolovana.

Pri prenose udajov prostrednictvom verejnej siete alebo bezdrdtovej siete sa
implementuju opatrenia na zaistenie dévernosti a integrity informacii, ako aj vSeobecné
opatrenia na zaistenie pozadovanej dostupnosti sietovych sluzieb.

Zavedenie bezpecnostnych opatreni na bezpeé&né mobilné pripojenie do siete

a informacného systému a pre vzdialeny pristup, napr. bezpe¢nym spésobom s pouzitim
viacfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

VyZadovanie pouZitia dvojfaktorovej autentizacie pre kazdy vzdialeny pristup do internej
siete.

Zabezpecenie serverov dostupnych z externych sieti podla odporu¢ani vyrobcu.
Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktualnom
stave.

Umoznenie v sietach len Specifikované sluzby (sietové a informacénych systémov)
umiestnené vo vyhradenych segmentoch pocitaove;j siete.

Na v8etky sietove sluzby sa identifikuju a zadokumentuju bezpe&nostné mechanizmy,
uroven sluzieb a poZiadavky na manazment.

Sietové sluzby, pouzivatelia a jednotlivé prvky informaénych technolégii verejnej spravy
musia byt v poéitacovych sietach oddelené do skupin (segmenty) podla poziadaviek na
dovernost, dostupnost’ a integritu a taktiez podla charakteru poskytovanych sluzieb.
Jednotlivé skupiny (segmenty) musia byt v pocitaovej sieti adekvatne oddelené na
logickej, kde je to potrebné, tak aj na fyzickej urovni.

Povolovanie spojenia medzi segmentmi siete a externymi sietami, ktoré su chranené

privilégia.

Bezdrbtove siete sa chrania a umiestiuju tak, Ze je zamedzeny priamy pristup k citlivym
udajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie pocitaCovej siete obsahujucej
najma evidenciu v8etkych miest prepojenia sieti vratane prepojeni s externymi sietami,
topoldgiu siete a vyuzitie IP rozsahov.

Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose informacii s
definovanym rozsahom, technickymi Standardmi prenosu, bezpe&nostnymi opatreniami,
ako aj pravomocami a zodpovednostami.

Vsetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani
implementované adekvatne bezpelnostné opatrenia zamerané na zaistenie ochrany
prenasanych sprav, a to najma proti neautorizovaného pristupu, poruseniu dévernosti,
modifikacii alebo zneuzitiu.

Pri prenose citlivych informacii v zmysle poZiadaviek na dovernost sa s tretou stranou
uzavrie zmluva o mi¢anlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo verejne dostupné informacie o organizacii.
Vzdialeny pristup do vnutornej siete Dodavatela musi podliehat’ autentifikacii a
autorizacii.

Dodavatel implementuje technologiu detekcie a prevencie prieniku IPS najmenej na
perimetri siete umiestnenej pred chranenu Cast siete.

Na v8etkych serveroch podporujucich zakladné sluzby informa&nych technolégii verejnej
spravy spravcu sa implementuju sondy detekcie a prevencie prieniku technolégia HIPS.
Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikacnym
firewallom.

Blokovanie neopravnenych spojeni zo zdrojov znamych adries identifikovanych ako
Skodlivé alebo spbdsobujuce zname hrozby, ak to nastavenie informacného systému
umoznuje.

Implementovanie systému na prevenciu a detekciu prienikov a proaktivne blokovanie
Skodlivej sietovej prevadzky.
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28.

29.
30.

31.

Smerovanie odchadzajucej pouzivatelskej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpec¢nosti, ktory je nakonfigurovany
tak, ze zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.
Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
najma identifikacie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene
pripajaju do internej siete prevadzkovatela zakladnej sluzby, alebo zmluvného zarucenia
vratane preukazania plnenia tejto povinnosti.

J. Akvizicia, vyvoj a udrzba informaénych technoldgii verejnej spravy

1.

9.

Obstaravanie alebo vytvaranie novych alebo Uprava existujucich informacnych
technolégii verejnej spravy sa zadokumentuje a realizuje v sucinnosti s pracovnikom
zodpovednym za koordinaciu kybernetickej bezpec€nosti a informacnej bezpecnosti.

Pri vytvarani novych alebo Uprave existujucich informacnych technoldgii verejnej spravy
sa identifikuju a Specifikuju poziadavky na kyberneticku a informaénu bezpecCnost.
Zabezpecenie kontroly nad verziami softvéru a zabudovaného softvéru.

Zavedenie pravidiel riadenia konfiguracii, ktoré zabrania nechvalenym

a nezdokumentovanym zmenam konfiguracii, s ciefom udrzovania sieti a informacnych
systémov v pozadovanom, konzistentnom a o€akavanom stave ich funkcii.

Zavedenie pravidiel pre vykonavanie udrzby sieti a informacnych systémov, ktoré zarucia
vymedzenie zodpovednosti a pracovnych postupov, ktorych cielom je minimalizacia
hrozieb vyplyvajucich z neumyselnych chyb alebo umyselnej manipulacie pri udrzbe sieti
a informacnych systémov.

Pri identifikacii poZiadaviek sa prihliada najma na poziadavky na dovernost, dostupnost’ a
integritu informacénych aktiv, vSetky zname bezpecnostné hrozby, kybernetické
bezpecCnostné incidenty, zranitelnosti, aktualne politiky a Standardy organizacie spravcu,
ako aj poziadavky vSeobecne zavaznych pravnych predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym
opatrenim chrania najma pred neopravnenym pristupom, modifikaciou alebo
nedostupnostou.

Informacie v transakciach informacnych technoldgii verejnej spravy alebo medzi
informac&nymi technoldgiami verejnej spravy su chranené tak, Zze sa zabrani
nekompletnym prenosom, nespravnhemu smerovaniu, neautorizovanym upravam sprav,
neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo
neautorizovanym odpovediam, a to najma pouzitim elektronického podpisu, elektronickej
pecCate na kvalifikovanej urovni bezpec¢nosti, certifikatov, Sifrovanim komunikacnych
kanalov a zabezpe&enim komunikaénych protokolov.

Vsetky zmeny v informacnych technoldgiach verejnej spravy a aplikaciach pocas ich
vyvoja sa riadia prostrednictvom formalnych postupov riadenia zmien.

10. Vyvoj aplikacii a systémov musi byt vyvijany v bezpe€nom vyvojovom prostredi s pouzitim

nastrojov, ktoré musia byt

a. ziskané legalnym spésobom z ddéveryhodnych zdrojov,

b. stadle podporované vyrobcom nastroja (t. j. vyrobca poskytuje bezpecnostné
aktualizacie) a nesmu byt oznaCené ako zastarané,

c. aktualizované minimalne raz za 6 mesiacov a musia byt aplikované bezpe&nostné
zaplaty vydané vyrobcom nastroja.

11. Ur&enie poziadavky na metodiku softvérového vyvoja s cieflom najma:

a. zaclenit bezpe&nostné poziadavky a kritéria do kazdej fazy procesu vyvoja
softvéru, a to vratane aplikacnej architektury a koncepcii pouzitelnosti
softvérového produktu,

b. zaru€it, Ze sa pouziju najnovSie a najbezpecnejSie verzie nastrojov
a komponentov na vyvoj softvéru,

c. zarucit, Ze sa pouziju len softvérové kniznice a komponenty, ktoré pochadzaju
od
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dbveryhodnych dodavatelova su aktivhe podporované,

d. zarucit, ze je kod udrzatelny, konzistentny, Citatelny, efektivny a bezpecny,

zarucit, Ze je udrzovany register softvérovych komponentov,

zarucit’ validaciu postupov tak, Ze softvérovy modul neakceptuje nespravny

a neoCakavany vstup,

g. zarucit, ze vo vyvijanom softvéri je nakonfigurovany proces logovania, ktory
umozriuje v€as zachytit’ systémové a bezpecnostné udalosti, s cielom
identifikovat, analyzovat a riesit neobvyklé udalosti a podozrivé spravanie
v ramci sieti a informacnych systémov.

o

12. Vyvoj a akvizicia siete a informacného systému sa musi uskutoCnit’' s ohfadom na zaistenie

kompatibility s existujucimi systémami a zachovania nastavenej urovne bezpecnosti.

13. Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné

14.
vSetkych vydaniach alebo verziach po&as vyvojového cyklu kritickych informaénych
technolégii verejnej spravy tak, ze je mozné uz v pociato¢nych fazach identifikovat a
odstranit bezpe€nostné nedostatky alebo pripadné chyby v dizajne.

15.

16.

podmienky tykajuce sa najma autorskych prav, prav dusevného vlastnictva,
bezpecnostnych parametrov, bezpeénostného a funk&ného testovania, legislativnych a
regulacnych poziadaviek.

Vykonavanie bezpe¢nostného testovania v pravidelnych intervaloch podla moznosti pri

Sucastou akceptacného testovania informacénych technoldgii verejnej spravy je aj
testovanie implementovanych bezpecnostnych opatreni najma bezpecnostne dblezitych
prvkov aplikacii, alebo systémov, ako su autentizacné, autorizané mechanizmy,
pristupové roly a dalSie opatrenia zaistujuce poZzadovanu dovernost, dostupnost’ a
integritu.

Data sluZiace na testovanie sa vyberaju s ohfadom na ich citlivost pre Prevadzkovatela,
ako aj na poZiadavky regulacie. Ak je to mozné, su citlivé udaje organizacie spravcu pred
testovanim adekvatne pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich
spatné obnovenie nie je mozné. Osobné udaje je mozné pouzit' pri testovani len vo
vynimo¢nych pripadoch po schvaleni osobou zodpovednou za ochranu osobnych udajov.

K. Zaznamenavanie udalosti a monitorovanie

1.

Zaznamenavanie udalosti a monitorovanie sieti a informaénych systémov sa uskuto€riuje
najmenej v rozsahu:
a. zaznamenavanie Uspesnych a neuspesnych autentifikaénych udalosti,
b. zaznamenavanie udalosti a monitorovanie sietovych prvkov a serverov, ak su
sucastou sluzieb Prevadzkovatefla,
C. zaznamenavanie udalosti a monitorovanie sluzieb pristupnych do externych sieti,
ak su sucastou sluzieb pre Prevadzkovatela,
d. zaznamendavanie udalosti a monitorovanie kritickych internych serverov a sluzieb,
ak su sucastou sluzieb pre Prevadzkovatela,

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vSetkych vyznamnych udalosti
informacnych technoldgii verejnej spravy.
Pre kazdy prvok informacnych technoldgii verejnej spravy sa vySpecifikuju a
zadokumentuju udalosti, ktoré musia byt zaznamenavané, a jednotlivé prvky
informacnych technoldgii verejnej spravy musia byt podla tejto Specifikacie
nakonfigurované.
Podla typu systému alebo zariadenia sa zaznamenavaju do log suborov najmenej tieto
udalosti:

a. uspesné a neuspesdné autorizaéné udalosti,

b. Uspesné a neuspesné privilegované operacie (vykonavané pod privilegovanymi

uctami),
C. uspesSné a neuspesdné pristupy k log suborom,
d. uspesSné a neuspesné pristupy k systémovym zdrojom,
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10.

11.

12.

13.

14.

15.

16.

17.

e. vytvaranie, Uprava a mazanie pouzivatelskych uctov, skupinovych uctov a
objektov vratane suborov, adresarov a pouzivatelskych uctov,

f.  zmeny v pristupovych opravneniach,

g. aktivacia a deaktivacia bezpe€nostnych mechanizmov,

h. spustenie a zastavenie procesov,

i. konfiguracné zmeny systému Specificky zmeny bezpelnostnych nastaveni a
politik,

j- spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

k. vyznamné aktivity v sietovej komunikacii,

I. poZiadavka na autentizaéné sluzby vratane oznacenia pozadujucej entity,

m. IP adresy pridelené prostrednictvom sluzby DHCP.

n. aktivity vytvorenia, Citania, aktualizacie alebo odstranenia chranenych a prisne
chranenych informacii a udajov alebo dalSich informaénych aktiv s nimi
spojenych,

0. zmenu pravidiel firewallu alebo zmenu hesla,

p. automatické varovné alebo chybové hlasenia systémov,

g. detegované podozrivé alebo Skodlivé aktivity a dalSie informacie nevyhnutné na

posudenie zavaznosti bezpeénostného incidentu.
Jednotlivé zaznamy v log suiboroch obsahuju najmene;j tieto informacie o kazdej
zaznamenanej udalosti, ak su k dispozicii:
Cas a datum udalosti,
identifikacia pouzivatela,
identifikacia zariadenia,
informacia tykajuca sa udalosti,
indikacia uspesnosti, alebo zlyhania operacie,
pri sietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy
port, ciefovy port.
Zaznamy udalosti sa uchovavaju najmenej dvanast (12) mesiacov a adekvatne sa
chrania pred zni¢enim alebo modifikaciou.
Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi
bezpelnostnymi technolégiami su povinni vykonavat spravcovia jednotlivych prvkov
informacnych technoldgii verejnej spravy, ak to nie je mozné, pouzitim automatizovanych
nastrojov najmenej na dennej baze.
Bezpecnostne relevantné udalosti sa analyzuju bezodkladne s ciefom uréit, &i ide o
kyberneticky bezpe€nostny incident.
Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je €as na vSetkych
relevantnych prvkoch informacnych technolégii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja.
Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti
a monitorovanie bezpecnosti informacnych technoldgii verejnej spravy.
Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technoldgii
verejnej spravy, ktoré ich vytvara tak, ze sa vyluci ich odstranenie alebo modifikacia.
Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym
spbsobom prostrednictvom nastrojov, ktoré umozriuju generovat okamzité vystrahy a
oznamenia pri bezpe€nostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi
bezpecnostnymi technolégiami sa preveruju bezodkladne, kritické vystrahy okamzite po
ich doruceni.
Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem
dni v tyzdni.
Systémy uréené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto subory sa
zabezpecuju pred neopravnenymi zasahmi a neautorizovanym pristupom, najma pred
zmenami a zni¢enim.
Prenasanie a presmerovanie zaznamov je zabezpecené prostrednictvom zabezpecenych
kanalov alebo prostrednictvom dedikovanej spravcovskej siete.
Kapacita systémov uchovavajucich zaznamy musi byt adekvatna tak, Ze nedochadza k
neziaducemu prepisovaniu tychto zaznamov alebo znefunk&neniu systému logovania.

~Po0oT
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18.

UrCenie a poverenie zamestnanca zodpovedného za monitorovanie prevadzkovych
zaznamov, ich vyhodnocovanie a vykonanie nahlasenia podozrivej aktivity.

L. Fyzicka bezpecnost’ a bezpecnost' prostredia

1.

9.

10.

Informacné technoldgie verejnej spravy sa umiestiuju a prevadzkuju takym spésobom,
ze su chranené pred fyzickym pristupom nepovolanych osdb a nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia.

Umiestnenie informacnych technolégii verejnej spravy v zabezpeéenom priestore tak, Ze
ich najddleZitejSie komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia, moznymi désledkami havarii technickej infrastruktury a fyzickym
pristupom nepovolanych oséb. Zabezpeenym priestorom je najma serverovia.
Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami
stenami a zabranami.

Pristup do zabezpecéeneého priestoru mdze byt povoleny len osobam, ktoré tento pristup
nevyhnutne potrebuju na vykon svojich pracovnych &innosti. Pristup k serverovym a
sietovym komponentom je umozneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v
zabezpeCenych priestoroch, ako aj pravidla:

a. udrzby, uchovavania a evidencie technickych komponentov informacnych
technolégii verejnej spravy a zariadeni informaénych technolégii verejnej spravy,

b. pouzivania zariadeni informacnych technoldgii verejnej spravy na iné ucely, nez
na aké su pévodne urcené,

c. pouzivania zariadeni informacénych technoldgii verejnej spravy mimo uréenych
priestorov,

d. vymazavania, vyradovania a likvidovania zariadeni informacnych technolégii
verejnej spravy a vdetkych typov relevantnych zaloh,

e. prenosu technickych komponentov informaénych technoldgii verejnej spravy
alebo zariadeni informacnych technolégii verejnej spravy mimo priestorov
organu riadenia,

f. narabania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi
médiami, vstupnymi a vystupnymi udajmi informacnych technoldgii verejnej
spravy tak, Ze sa zabrani ich neopravnenému zverejneniu, odstraneniu,
poskodeniu alebo modifikacii.

Prvky informacénych technoldgii verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecCuju opatreniami na ochranu pred vypadkom zdroja elektrickej energie.
Podporna infrastruktura informaénych technolégii verejnej spravy s poziadavkou na
vysoku dostupnost sa zabezpecuje ochranou pred vypadkom zdroja elektrickej energie
pomocou zalozného generatora.

Pre informaéné technoldgie verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju zalozné kapacity zabezpecujuce funkénost alebo nahradu tychto
informacénych technoldgii verejnej spravy, ktoré si umiestnené v sekundarnom
zabezpeCenom priestore, dostatocne vzdialenom od zabezpeéeného priestoru.
Zabezpecenie implementacie a kontroly dodrziavania pravidiel na pracu v zabezpeenom
priestore

Zabezpecenie a zaruCenie, ze prevadzka pouzivanie a manazment siete a informaénych
systémov je v sulade s vnutornymi predpismi a zmluvnymi zavazkami

M. Riesenie kybernetickych bezpeénostnych incidentov

1.

Interny riadiaci akt urCi sposob hlasenia kybernetickych bezpecnostnych incidentov,
bezpeclnostne relevantné udalosti, zistené zranitelnosti, alebo bezpecnostné slabé
miesta informacnych technoldgii verejnej spravy, ktoré su zistené pri ich pouzivani alebo
sprave.

Dodavatel ma na v€asne prijatie preventivnych a napravnych opatreni vypracovany a
presadzovany interny riadiaci akt na rieSenie kybernetickych bezpeénostnych incidentov,
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10.

11.

12.
13.

14.

15.

16.

17.

18.

19.

ktory obsahuje povinnost, postup pri hlaseni, spésob rieSenia a evidencie kybernetickych
bezpecnostnych incidentov.
Interny riadiaci akt obsahuje aktualne kontaktné udaje spravcov jednotlivych
komponentov informacnych technologii verejnej spravy, zamestnancov tretich stran
zodpovednych za spravu alebo podporu informacnych technolégii verejnej spravy
potrebnych pri rieSeni kybernetickych bezpeénostnych incidentov, ako aj kontaktné udaje
na prisludnu jednotku CSIRT/CERT.
S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpecnostné
incidenty, sa primeranym a preukazatelnym sp6sobom oboznamia vsetci pouzivatelia
informacnych technoldgii verejnej spravy vratane spravcov jednotlivych komponentov,
ako aj zamestnanci tretich stran, ktori vykonavaju spravu alebo podporu informacnych
technolégii verejnej spravy.
Na ohlasovanie kybernetickych bezpecnostnych incidentov a odhalenych zranitelnosti
v prevadzkovanych informacnych technologiach verejnej spravy sa vytvara kontaktné
miesto.
Kazda nahlasena bezpecnostne relevantna udalost, zistena zranitelnost  alebo
bezpeclnostna slabina informaclnych technoldgii verejnej spravy sa odborne posudzuje na
uréenie, Ci ide o kyberneticky bezpecfnostny incident, bez zbytocného odkladu.
Proces odborného posudenia a analyzy oznameni realizuje manazér kybernetickej
bezpelnosti a informacénej bezpeénosti v spolupraci so spravcami jednotlivych
komponentov a s vlastnikom/gestorom informaénych technolégii verejnej spravy alebo
prislusnou jednotkou CSIRT/CERT.
Jednotlivé aktivity pri rieSeni bezpecnostnych incidentov sa dokumentuju v evidencii
kybernetickych bezpeénostnych incidentov.
Na identifikaciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpecnostnych
incidentov su ur€ené postupy a principy, ktoré zaruc€ia moznost pouZitia dokazu v
sporovych konaniach podfa platnej legislativy.
Poznatky ziskané z procesu rieSenia bezpe€nostného incidentu, najma z analyzy a
spbsobu vyrieSenia, sa premietaju do zlepSenia prevencie najma na zniZenie
pravdepodobnosti a nasledkov buducich incidentov, ako aj na zlepSenie detekcie alebo
spbsobu rieSenia obdobnych bezpe&nostnych incidentov.
Zamestnanci povereni rieSenim kybernetickych bezpecnostnych incidentov su odborne
spdsobili, pravidelne Skoleni a zastupitelni.
Dodavatel ma vytvorené plany na rieSenie kybernetickych bezpe&nostnych incidentov.
Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb Prevadzkovatelovi.
Detegovanie kybernetickych bezpecnostnych incidentov.
Zabezpecenie zberu relevantnych informacii o kybernetickych bezpeénostnych
incidentoch, vyhodnocovanie bezpe€nostnych udalosti na ich identifikaciu ako
kyberneticky bezpecnostny incident.
RieSenie zistenych kybernetickych bezpeénostnych incidentov a vyhodnocovanie
spbsobov ich rieSenia, po ich vyrieSeni prijatie opatreni a zavedenie novych postupov na
minimalizaciu vyskytu obdobnych incidentov v sucinnosti s prevadzkovatelom.
Pridelenie zodpovednosti a urenie postupov na zvladanie kybernetickych
bezpecnostnych incidentov.
Vedenie evidencie kybernetickych bezpecnostnych incidentov a zabezpecenie dokazu
alebo dékazného prostriedku aj informacie, na zaklade ktorych sa identifikuje vznik
a povod kybernetického bezpecnostného incidentu.
V nadvaznosti na bod 1 je Tretia strana povinna poskytnut Prevadzkovatelovi zakladnej
sluzby najma nasledovné informacie o kybernetickom bezpe&nostnom incidente:
a. funkcia a pracovné zaradenie osoby Tretej strany, ktora hlasi kyberneticky
bezpecCnostny incident;
b. identifikacné udaje dalSich o0s6b dotknutych kybernetickym bezpe&nostnym
incidentom;
c. informacie o kybernetickom bezpe&nostnom incidente v rozsahu potrebnom na
jeho riadnu identifikaciu, najma (ak relevantné):
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i. kategodria kybernetického bezpelnostného incidentu v zmysle
Vyhlasky €. 165/2018 Z. z. , ktorou sa urcuju identifikacné kritéria
pre  jednotlivé kategorie zavaznych kybernetickych
bezpecnostnych incidentov = a podrobnosti hlasenia
kybernetickych bezpeénostnych incidentov;

ii. typ kybernetického bezpe&nostného incidentu (napr. pokus o
prienik do systému,

iii. podozrenie na uspeSny prienik do systému vratane APT,
nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),
neopravneny pristup k informaciam, unik informacii, poskodenie
informacii, podvod (neautorizované vyuzZitie prostriedkov,
porusenia autorskych prav), iné,

iv. identifikacia neziaduceho obsahu (napr. spam, obtaZovanie,
vyhrazanie, nasilie, potlaanie prav a slobdd),

v. identifikacia Skodlivého kédu (napr. virus, malvér, ransomvér),

vi. spbsob identifikacie kybernetického bezpecnostného incidentu a
informacii o kybernetickom bezpenostnom incidente
(skenovanie site, odpocuvanie, socialne inzinierstvo),

vii. identifikacia zranitelnosti,

Casové udaje zistenia a vzniku kybernetického bezpeénostného incidentu,

Cas zaciatku incidentu (ak je znamy), informacia, Ci ide o prebiehajuci kyberneticky
bezpelnostny incident,

detailny opis priebehu kybernetického bezpeénostného incidentu a jeho prvotna
pri¢ina,

popis rozsahu a odhad vysky $kéd,

odhad zavaznosti dopadu kybernetického bezpecnostného incidentu na tretie
strany,

identifikacia ohrozenej alebo naruSenej zakladnej sluzby a dalSie v dosledku
kybernetického bezpeénostného incidentu, najma:

i. ohrozené alebo naruSené aktiva (Host/IP, vratane identifikacie
informacného systému a prevadzkovych parametrov sluzby,

ii. informacia, &i ide o kritické aktiva z pohladu zabezpecenia
kontinuity zakladnej sluzby alebo Cc&innosti Prevadzkovatela
zakladnej sluzby a Ci je aktivum v Case podavania hlasenia
v prevadzke,

informacie o rieSeni kybernetického bezpeénostného incidentu,

stav rieSenia kybernetického bezpeénostného incidentu,

informacia o vykonani opatreni smerujucich k rieSeniu hlaseného kybernetického
bezpeénostného incidentu,

. opatrenia na  zamedzenie  opakovania  zavazného  kybernetického

bezpecnostného incidentu,

. vysledok prijatych opatreni,

datum a Cas realizacie opatreni.

N. Kryptografické opatrenia

1.

Pri informacnych technoldgiach verejnej spravy s vysokou poziadavkou na integritu sa
zabezpecuje autenticita a integrita suborov s pouZitim kryptografickych prostriedkov,
ktorym je najma elektronicky podpis.
Pri informacnych technoldgiach verejnej spravy s vysokou poziadavkou na dévernost
musi byt na zabezpecenie dbévernosti pouzité Sifrovanie, a to najma:

a. elektronickych dokumentov,

b. dat na prenosnych zariadeniach, ktoré su vynaSané mimo priestory organizacie

spravcu,
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5.

6.
7

e-mailovej komunikacie prostrednictvom PGP alebo S/MIME,
komunika¢nych kanalov na vymenu nesifrovanych dat,
centralnych ulozisk,
zaloh,
g. na vykonavanie spravy sieti a informaénych systémov.
Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a
Sifrovania sa vytvara a implementuje interny riadiaci akt, ktory obsahuje najma:
a. principy ochrany informaénych aktiv s vyuzitim kryptografickych prostriedkov,
b. definovanie pozadovanej urovne ochrany a Standardy Sifrovania,
c. roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,
d. riadenie Sifrovacich kfucov.
Kazdé pouzitie kryptografického prostriedku v informacénych technolégiach verejnej
spravy sa zadokumentuje v dokumentacii k informacnym technolégiam verejnej spravy,
najmenej na urovni vyuzivaného algoritmu a verzie.
Dodavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, &i
nedoslo k zverejneniu zranitelnosti s nimi suvisiacich.
Zabezpecenie bezpe¢ného nakladania s kryptografickymi kfaémi a certifikatmi.
Umoznenie kontroly a auditu systému spravy kryptografickych klucov a certifikatov.

~o Qo

0. Kontinuita prevadzky informaénych technolégii verejnej spravy

1.

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na
dostupnost jednotlivych informaénych technolégii verejnej spravy a sluzieb, ktoré
zabezpeduju.
Na informaéné technoldgie verejnej spravy s vysokou poziadavkou na dostupnost sa
vypracuje plan kontinuity prevadzky, ktory zabezpeci v€asnu a adekvatnu reakciu pri
mimoriadnej udalosti alebo nudzovej situacie s cielom minimalizacie rizika prerusenia
prevadzky informacnych technoldgii verejnej spravy a €o najrychlejSej obnovy, ak dojde k
preruSeniu prevadzky informacnych technoldgii verejnej spravy.
Plan kontinuity prevadzky obsahuje najma:
roly a zodpovednosti v procese zabezpecenia kontinuity prevadzky,
mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,
Casovy ramec obnovy,
identifikaciu zdrojov potrebnych na obnovu prevadzky,
identifikaciu zamestnancov potrebnych na obnovu prevadzky,
identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy
zalohovania a obnovy, potrebny personal a vybavenie),
identifikaciu priestorov potrebnych na obnovu prevadzky,
stanovenie spésobu komunikacie a nahradnej komunikacie (spbsob
kontaktovania personalu, dodavatelov, pouzivatelov),

i. identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo

vymeny kfu€ovych zariadeni, alternativne zdroje, vzajomna pomoc),
j- spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a
kfu€ovych dodavok, zabezpe€enie nudzovych sucasti),

k. konkrétne havarijné procedury sluziace na obnovu prevadzky.
Zabezpecenie spoluprace (sucinnost) pri vykonavani pravidelného preverenia zaloh,
testovani obnovy zaloh a precvi€ovani zavedenych krizovych planov ( planu kontinuity)
najmenej raz rocne.
Zabezpecenie spoluprace (suc€innost) pri testovani a vyhodnocovani jednotlivych
procesov riadenia kontinuity ¢innosti a realizacia opatreni na zvySenie odolnosti sieti
a informacnych systémov.

~0o0Tw

o @

P. Audit a kontrolné ¢innosti

1.

2.

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacne;j
bezpecnosti podla tejto zmluvy.

Vypracovanie programu posudenia bezpecCnosti na definované informacné technoldgie
verejnej spravy, hodnotenie zranitelnosti a penetracné testy.
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Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referenéné
dokumenty, datumy a miesta vykonania posudenia, organizacné utvary, ktoré su
predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti
kybernetickej bezpecnosti a informacénej bezpecénosti sa preveruje a identifikuje sa ich
mozny nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpeénosti a informacne;j
bezpecnosti, prijmu sa opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo
neucinnost opatreni, prehodnotia a upravia sa tieto opatrenia tak, ze je bezpe€nostné
riziko zniZzené na prijatelnu droveri.

Umoznit’ Prevadzkovatefovi zakladnej sluzby vykonavanie kontrolnej ¢innosti a auditu

u tretej strany v oblasti kybernetickej a informacénej bezpec&nosti v rozsahu tejto zmluvy.
Zmluvné strany sa dohodli na nasledovnom rozsahu, spdsobe a moznostiach vykonu

Kontroly u Tretej strany:

a.

Tretia strana je povinna na poziadanie Prevadzkovatelfa zakladnej sluzby
v primeranom ¢ase nie dlhSom ako 5 dni od doru€enia Ziadosti
Prevadzkovatefa zakladnej sluzby umoznit Kontrolu vykonavanu
Prevadzkovatelom zakladnej sluzby alebo nim poverenou osobou, ktorého
Prevadzkovatel zakladnej sluzby vykonom Kontroly poveril;

Zastupcovia Prevadzkovatela zakladnej sluzby zucastiujuci sa Kontroly alebo
vykonavajuci Kontrolu su povinni dodrziavat vSetky pravne predpisy a interné
predpisy Tretej strany, s ktorymi boli Tretou stranou oboznameni;

Tretia strana je povinna pri Kontrole spolupracovat s Prevadzkovatelom
zakladnej sluzby a spristupnit mu svoje priestory, dokumentaciu a technické a
technologické vybavenie, ktoré suvisia s plnenim uloh na useku kybernetickej
bezpecénosti podla Zmluvy alebo Hlavnej zmluvy;

Prevadzkovatel zakladnej sluzby je v ramci Kontroly opravneny klast otazky
zamestnancom Tretej strany, ktori sa podielaju na plneni uloh na useku
kybernetickej bezpelnosti podfa Zmluvy za pritomnosti osoby poverenej
Tretou stranou.

Naklady spojené svykonom Kontroly unasa kazda Zmluvna strana
samostatne.
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Priloha ¢. 2 Sposob hlasenia bezpec¢nostného incidentu

1)

2)

3)

Hlasenie incidentov a nasledna komunikacia prebieha medzi kontaktnymi osobami
zmluvnych stran uvedenych v zahlavi tejto zmluvy.

Pri nahlasovani incidentu je potrebné uviest, ze sa jedna o bezpelnostny incident
v zmysle tejto zmluvy a tiez kontaktnu osobu, s ktorou je mozné komunikovat’ za ucelom
ziskania dodatoénych informacii suvisiacich s procesom analyzy a rieSenia
bezpe&nostného incidentu.

Samotny spdsob a forma hlasenia bezpecnostného incidentu sa bude riadit platnym
predpisom Prevadzkovatela — ,Riadenie bezpecnostnych incidentov*.



Priloha é. 3

Zoznam oso6b a pracovnych roli Prevadzkovatela a Dodavatela

Prevadzkovatel:
Proces suvisiaci .
Meno a . Telefonny .
o Rola s prevadzkou E-mail
priezvisko < kontakt
sluzby
Proiektovy Kontaktna osoba
i :1 - 36r y pre dodavatelsku
zmluvu
Manazér Riadenie
kybernetickej |nfkorgwacngj kei
bezpec&nosti a kyber netlg €
bezpec€nosti
Technicka podpora
Riaditel odboru pre oblast
bezpecnosti IS bezpecnosti
Riaditel odboru Technicka podpora
bezpecnostného | pre oblast
monitoringu bezpecnostného
monitoringu
<z Osoba zodpovedna
SLA manazér 7a SLA
Dodavatel:
Meno a Rola Proces suvisiaci | Telefonny E-mail
priezvisko s prevadzkou kontakt
sluzby
PrOJekvt(')vy Zodpovednost za
manazér/Garant A :
poskytovatela realizaciu projektu
Specialista pre leadenn? )
oblast informacnej -
bezpe&nosti a kybernetickej
bezpelnosti
Manazér Technicka podpora
prevadzky pre oblast
bezpecénosti

Specialista pre
oblast

Osoba zodpovedna

prevadzky

informacénych za SLA

technologii

Hlavny SW ] )
analytik Hlavny SW analytik

Hlavny architekt

Hlavny architekt

Hlavny vyvojar

Hlavny vyvojar

Hlavny tester

Hlavny tester

Expert pre
oblast DevOps

Expert pre oblast
DevOps

Specialista pre
oblast databaz

Specialista pre
oblast databaz

Specialista pre
oblast
orchestracie
kontajnerov

Specialista pre
oblast orchestracie
kontajnerov




Specialista na

Specialista na

integracie a integracie a
procesnu procesnu
automatizaciu automatizaciu
systémov systémov
Datovy analytik Datovy analytik
Incident . oy

.. Incident manazér
manazér
Problém ) , s

- . roblém manazér
manazér
Zmenova
podpora — Zmenova podpora —
Sprava zmien, Sprava zmien,
Upgrade / Upgrade / Update
Update
Zmenova
podpora — Zmenova podpora —
Sprava zmien, Sprava zmien,
Upgrade / Upgrade / Update

Update




