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k zmluve €. 6600000770

ZMLUVA

o zahezpeéeni pinenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zdkona &. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
uzatvorena medzi

MH Teplarensky holding, a.s.

so sidlom Turbinova 3, 831 04 Bratislava — mestska cast Nové Mesto

IC0 36 211 541 | DIC 2020048580 | I€ DPH SK2020048580

zapisand v Obchodnom registri Mestského sudu Bratislava [ll, oddiel Sa, vloZka &. 7386/B

v mene spolognosti konajt Ing. Marcel Vratny, predseda predstavenstva, a Ing. Robert Mramdch,
manaZér pre kybernetickl bezpecnost

{dalej len , prevadzkovatel zikladnej sluzby”}

M-D-J,spol.sr.0.

so sidlom Rampové 3415/6, 040 01 KoSice - mestskd Cast Sever

ICO 31 678 378 | DIC 2020485511 | 1€ DPH 5K2020485511

zapisand v Obchodnom registri Mestského stidu Kosice, oddiel Sro, vloZka €. 3583/V
v mene spolo€nosti kond Ing. Jan Ligus konatel

(dalej len ,,doddvatel”)

(prevéddzkovatel zdkladnej sluZby a dodavatel spolocne dalej len ,,zmluvné strany”)

vzhladom k tomu, ze

- spoloénost MH Teplarensky holding, a.s. je prevadzkovatefom zdkladnej sluiby podla zdkona
€. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zdkon o kybernetickej bezpetnosti”),

- zakladnou sluzbou prevddzkovatela zakladnej sluzby je: vyroba tepla, dodavka tepla a vyroba
elektriny,

- doddvatel uzatvdra s prevadzkovatelfom zakladnej sluiby zmluvy & 6600000770 (dalej len
»hlavna zmluva®), ktorej predmet priamo suvisi s prevadzkou sietl a informacnych systémov,
ako sU definované v zdkone o kybernetickej bezpeénosti, pre prevadzkovatela zdkladnej
sluzby,

- prevadzkovatel zdkladnej sluiby je povinny uzatvorit s doddvatefom zmluvu o zabezpeceni
plnenia bezpeénostnych opatreni a notifikaénych povinnosti podla zdkona o kybernetickej
bezpeénosti, ktort tymto s dodavatelom uzatvéra (dalej len ,bezpe€nostna zmluva“),

- této bezpe&nostna zmluva ustanovuje zakladné dlohy a principy spoluprdce zmluvnych strén
s ciefom zabezpetit kybernetickd bezpe&nost sieti a informaénych systémov prevadzkovatela
zékladnej sluiby pocas ich Zivotného cyklu, predchddzat kybernetickym bezpefnostnym
incidentom, ktoré by sa mohli dotkn(f sieti ainformafnych systémov prevddzkovatela
zdkladne] sluiby, a minimalizovat vplyv kybernetickych bezpe&nostnych incidentov na
kontinuitu prevadzkovania zékladnej sluZby zo strany prevadzkovatefa zakladnej sluzby (dalej
len ,ciele”) v stvislosti s plnenim hlavnej zmluvy zo strany dodavatela,
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- tdto bezpefnostnd zmluva ustanovuje poZiadavky na plnenie hlavnej zmluvy zo strany
dodavatela, ktoré s ddle?ité pre dosahovanie ciefov tejto bezpecnostnej zmluvy,

- plnenie povinnosti dodavatela podla tejto bezpecnostnej zmluvy sa vyZaduje pocas celej doby
trvania hlavnej zmluvy a tvori integralnu sugast plnenia zdviizkov dodévatela podfa hlavnej
zmluwvy,

takto:

1.1 Pojmy pouiivané vtejto bezpelnostnej zmluve maji vyznam im priradeny v zdkone
o kybernetickej bezpeénosti a jeho vykonavacich predpisoch.

1.2 Dodévatel je povinny prijimat a dodriiavat opatrenia minimélne v rozsahu uvedenom v tejto
bezpecnostnej zmluve tak, aby boli naplnené ciele tejto bezpetnostnej zmluvy. Dodavatel vyhlasuje,
Ze sUhlasl s opatreniami podfa tejto bezpegnostnej zmluvy.

1.3 Dodavatel je povinny dodrZiavat bezpecnostné smernice prevddzkovatela zakladnej sluzby,
s ktorymi ho prevddzkovatel zékladnej sluZby oboznami. Bezpefnostné smernice prevddzkovatela
zékladnej sluiby detailne rozpracivaji poZiadavky vyplyvajlice ztejto bezpeénostnej zmluvy
a z dokumentov 3Specifikovanych v &ldnku 6 ods. 6.1 tejto bezpetnostnej zmluvy na podmienky
prevddzkovatela zakladnej sluzby a upravujl konkrétne postupy potrebné na dosahovanie cielov tejto
bezpetnostnej zmiuvy. PInenie bezpeénostnych smernic prevadzkovatela zdakladnej sluiby nevyiaduje
od dodavatela dodateéné naklady oproti tomu, ¢o vyZaduje plnenie najlepSej bezpeénostnej praxe
a dokumentov Specifikovanych v €ldnku 6 ods. 6.1 tejto bezpeénastnej zmluvy.

1.4 Dodavatel berie na vedomie, Ze opatrenia vyiadované hezpecnostnymi smernicami
prevadzkovatela zakladnej sluzby sa mbzu pocas doby trvania hlavnej zmluvy menit tak, aby reagovali
na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podta hlavnej zmiuvy
vratane doddvanych tovarov, poskytovanych sluZieb a/alebo vykondvanych procesov (dalej len
«produkt’). Dodavatel bude na takéto zmeny v bezpeénostnych smerniciach prevddzkovatefa
zékladnej sluzby upozorneny, pricom snim mobZe dohodnit podrobnosti tykajlce sa ich
implementacie.

1.5 Dodavatel je povinny dodrZiavat pokyny prevadzkovatela zakladnej sluZby. Dodavatel je povinny
bez zbytofného odkladu upozornit previdzkovatefa zdkladnej sluZby na nevhodnu povahu pokynov
danych mu prevddzkovatefom zakladnej sluiby vratane pokynov a opatreni obsiahnutych
v bezpecnostnych smerniciach prevadzkovatela zikladnej sluZby.

1.6 Dodévatel je povinny plnit notifikatné povinnosti podla poziadaviek zdkona o kybernetickej
bezpednosti tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy.

1.7 Plnenie povinnosti podla tejto bezpetnostnej zmiuvy tvori integrdlnu stéast plnenia zo strany
dodévatela pre prevédzkovatela zékladnej sluiby podia hlavnej zmluvy. Dodavate! je povinny plnit
povinnosti vyplyvajlce z tejto bezpecnostnej zmluvy po cel( dobu trvania hlavnej zmluvy.

1.8 Odplata za plnenie povinnosti doddvatela podfa tejto bezpeénostnej zmluvy a nahrada vietkych
ndkladov vynaloZenych doddvatelfom v sivislosti s plnenim povinnosti doddvatefa podfa tejto
bezpetnostnej zmluvy sG vplnom rozsahu zahrnuté vpefainom plneni poskytovanom
prevddzkovatefom zakladnej sluiby doddvatefovi podia hlavnej zmluvy a na Ziadne dalsie penazné
plnenia dodavatel za plnenie povinnosti podfa tejto bezpefnostnej zmluvy od prevédzkovatela
zékladnej sluzby nema narok.




k zmluve €. 6600000770

2.1 Zékladnym principom, ktory musi dodavatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpetnost nim dodévaného produktu do tej miery, aby produkt a jeho komponenty
pre prevadzkovatela zakladnej sluzby nepredstavovali riziko z pohfadu dostupnosti, integrity a
dovernosti jednak pre produkt samotny, jednak pre ostatné systémy avnultorné prostredie
prevadzkovatela zakladnej sluby, s ktorymi musi koexistovat. Plnenie tychto poZiadaviek je dodévatel
povinny kedykolvek prevddzkovatefovi z4kladnej sluiby nepopieratefnym spdsobom preukdzat
(auditovatefnost). V pripadoch stanovenych touto bezpefnostnou zmluvou je doddvatel povinny
zabezpedit plnenie povinnosti podia tejto kybernetickej zmluvy aj uvsetkych svojich priamych
a nepriamych subdoddvatelov v akomkolvek stupni, ktorych plnenie vratane dodavanych tovarov,
poskytovanych sluZieb a/alebo vykondvanych procesov bude tvorit sGEast produktu podfa hlavnej
zmluvy (dalej len ,subdodavatel”).

2.2 Dodavatel ma povinnost po cel dobu trvania hlavnej zmluvy

a) dodrziavat a plnit bezpetnostné smernice prevadzkovatela zékladnej sluiby primerane
povahe nim dodavaného produktu tak, aby boli naplnené ciele tejto bezpe&nostnej
zmluvy,

b) zabezpeéit, aby plnenie hlavnej zmluvy vritane akychkolvek zdsahov alebo zmien
v produkte pofas nasadzovania, prevadzky atechnickej podpory vykondvali len
doddvatefom autorizované, odborne zdatné ana zdklady informacnej a kybernetickej
bezpetnosti dostatctne poucené osoby,

c) plnit zdkladné bezpeénostné poiiadavky a roziirené bezpecnostné poziadavky,

d) v pripade plnenia hlavnej zmluvy prostrednictvom subdoddvatefov zabezpeéit pinenie
povinnosti, ktoré vyplyvaji ztejto bezpecnostnej zmluvy dodévatelovi, aj zo strany
subdodévatefov ulofenim pisomného zdvizku subdoddvatefom plnif a dodriiavat
povinnosti, ktoré vyplyvaji z tejto bezpe€nostnej zmluvy doddavatelovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpeénostnej zmluvy. Doddvatel je povinny
zabezpecCit, aby prevadzkovatel zdkladnej sluzby mohol vykonat audit v sutlade
s ustanoveniami tejto bezpecnostne] zmluvy aj u tychto subdoddvatefov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plnenl hlavnej
zmluvy dodavatel poskytne prevadzkovatelovi zdkladnej sluiby podrobné, pravdivé
a tpiné informadcie o rozsahu a povahe plénovaného vyuiitia subdodévatefa na plneni
hlavnej zmluvy s osobitnym dérazom na informéacie o tom, nakoltko plnenie poskytované
subdodavatefom sQvisi s prevddzkou sietl ainformaénych systémov prevddzkovatefa
zdkladnej sluiby, a prevadzkovatel zékladne] sluzby vzhlfadom na to, Ze planované vyuiitie
subdoddvatefa na plnenf{ hlavne] zmluvy nestvisi s prevadzkou sieti a informaénych
systémov prevddzkovatela zdkladne] sluiby, rozhodne, Ze uloienie zdvazkov tomuto
subdodavatelovi podfa tohto ustanovenia sa nevyZaduje; vtakom pripade dodavatel
daného subdoddvatefa na plnenie hlavnej zmluvy, ktoré savisi s prevddzkou sieti
a informaénych systémov prevadzkovatela zdkladnej sluiby, vyuZit nesmie a pripadné
porusenie tejto povinnosti sa povaZuje za podstatné poru$enie tejto bezpegnostnej
zmluvy.

2.3 Zékladné bezpeénostné poziadavky (aplikovatefné bez ohladu na typ produktu) sa:

a) povinnost poskytn(t Gplny a pravdivy zoznam vietkych komponentov pouiitych pri rieSeni
a implementdcii vrdmci produktu na drovni wvyrobcov averzii abezodkladne ho
aktualizovat,
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b) povinnost dodavat produkt vo vyrobcom alebo vyrobcami jeho jednotlivych komponentov
podporovanych verziach,

¢) povinnost véas upozorfiovat prevddzkovatela bezpecnostnej sluzby na zistené
bezpeénostné (technické) zranitefnosti dodavaného produktu vratane vietkych jeho
komponentov, ktoré dodavatel zistil sam alebo o ktorych sa dozvedel,

d) povinnost pravidelne aktualizovat dodévany produkt na bezpeénostné zéplaty — bud
priamo doddvatelom alebo nepriamo prostrednictvom aktualizdcii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouZivanie produktu zhfadiska jeho
kybernetickej bezpeénosti,

f) povinnost bezodkladne upozorfiovat prevddzkovatela zdkladnej sluzby na vietky okolnosti
alebo zmeny vnim doddvanom produkte, ktoré moéiu viest alebo by mohli viest
k bezpetnostnému incidentu (nesprévna konfigurdcia, neopravneny pristup alebo pokus
0 neopravneny pristup, zneufitie pristupov opravnenou osobou, chybajlice bezpenostné
zdplaty, vysledok scanu na technické zranitelnosti a pod.),

g) povinnost dodavat produkt v potrebnej a zabezpe€enej konfigurdcii.

2.4 Rozdirené bezpetnostné poZiadavky (s osobitnym vztahom k produktu a pineniu hlavnej zmiuvy)
st poZiadavky pre OT prostredie vyplyvajlce z IEC 62443 a poZiadavky pre IT prostredie vyplyvajuce
z [EC SO 27001 a IEC1S0 27002; su $pecifikované v bezpeénostnej smernici prevadzkovatela zékladnej
sluzby , Technicky a bezpecnostny Standard IT/OT systémov”. Roziirené bezpetnostné poZiadavky sa
uplatrivji:

a) na dodavku alebo integrovanie IT/OT technoldgii a ich komponentov,

b) naimplementiciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,
c} naimplementéaciu, zmeny, upgrade alebo inovicie pre [T systémy a

d) na nové pripojenia a integracie pre IT alebo OT systémy.

2.5 Dodavatel je povinny preukazat previdzkovatefovi zdkladne] sluzby, do akej miery zabezpeéil
produkt ajeho komponenty z pohlfadu zdkladnych bezpetnastnych poziadaviek aroziirenych
bezpefnostnych poZiadaviek aZe produkt ajeho komponenty, ako aj ich architektira, dizajn,
konfigurdcia aprevddzka zohfadiuji asplfiaji zdkladné bezpetnostné podiadavky a rozdirené
bezpeénostné poziadavky, poZiadavky dobrej praxe, ako i Standardy priemyselného odvetvia,

2.6  Pri uzatvoreni zmluvy dodévatel preukazuje prevédzkovatelovi zdkladne] sluzby pripravenost
zabezpecit stlad s odsekom 2.5 tohto &ldnku predioZenim minimadlne jedného alebo viacerych
nasledovnych dokumentov:

a) vieobecného formdlneho wyhldsenia dodavatela o bezpeénosti produktu alebo
o bezpefnostnych  vlastnostiach  produktu  (ddvernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujtiiceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektiire, dizajne, konfiguracii a planovanej
prevddzke nasadené alebo brané do uvahy, vktorom budd uvedené aj akékolvek
vieobecne zname a overitelné postupy riadenia kvality a ziskané nezavislé potvrdenia
o aplikovanych postupoch,
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b)

vyhldsenia dodavatelfa o aplikovani vSeobecne zndmych zdsad najlepSej praxe
zabezpetujice] bezpecnost produktu (napr. standardy, checklisty alebo odportitania, ako
st 1SO/IEC 62443, 1SO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST SP
alebo dokumentdcia k bezpe€nému nasadzovaniu, konfiguracii alebo previdzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejie
vysvetlit, ktord Cast tejto praxe a v akom rozsahu bola pre dany produkt aplikovana (napr.
pri odkazovani na certifikaciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikdcie a ako tento stvisi s danym produktom; pri odkazovani na dokumentdciu. od
vyrobcu niektorého z komponentov produktu napr. pri Oracle databdze treba spomenit
konkrétny dokument wvyrobcu, podlfa ktorého dodavatel postupoval, napr. Oracle®
Database Security Guide 19¢, E96299-10; podobne, ak bol produkt posddeny z pohfadu
napr. poZiadaviek Standardu NIST SP 800-82 alebo [SO/IEC 27019:2017, dodavatel
paskytne zoznam vSetkych bezpecnostnych opatreni, ktoré boli posudzované),

vysledkov formalnej analyzy rizik, ktord méie vykonat sam dodévatel alebo akdkolvek
odborne sposobilda a nezavisld osoba, pokial zanalyzy bude zrejmé, ktoré hrozhy
relevantné z hladiska konkrétneho pouiivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a akd zndma metodika bola pri
tom pouiita (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd’).

2.7 Pri plneni hlavnej zmluvy a nasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevadzkovatelovi zakladnej sluzby doddavatel preukazuje prevédzkovatelovi zdkladnej
sluiby salad sodsekom 2.5 tohto ¢&lanku predlofenim minimélne jedného alebo viacerych
nasledovnych dokumentov:

a)

b)

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikacie, kvantifikdcie a prioritizacie zranitelhosti v systéme a produkte
aplikovanim vhodnych testovacich ndstrojov v rdznej faze Zivotného cyklu produktu,
napriklad:

o vo faze vyvoja statickou analyzou zdrojového kédu (SAST — Static Application Security
Testing) nastrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivhou analyzou zdrojového kédu (IAST — Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevadzky dynamickou analyzou zdrojového kddu (DAST — Dynamic
Application Security Testing) nastrojmi ako Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vratane predloZenia najnoviej dostupnej spravy o stave technickych zranitefnosti
produktu (napr. scan na technickeé zranitefnosti) a dokumentacie o spdsobe nasadzovania
bezpeénostnych zaplat, pricom ak produkt vyuZiva komponenty od inych vyrobcov, musi
sprava o technickych zranitefostiach a dokumentécia o nasadzovani zplat zahfiat aj
tieto komponenty,

bezpecnostného auditu alebo penetraéného testu vykonanych nezévislou trefou stranou,
priom bezpetnostny audit musi byt zamerany na tie relevantné bezpeénostné vlastnosti,
ktoré by v podmienkach nasadenia produktu u prevddzkovatela zakladne] sluzby mali
minimalizovat bezpe&nostné rizikd ohrozujtce zakladni sluzbu prevddzkovatela zékladnej
skuZby, a z penetraéného testu musi byt zrejmé, ktoré bezpeénostné scenare alebo mozné
zlyhania boli overované a ktoré 3pecifické pripady neboli predmetom testu (napr. ziskanie
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neopravneného pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie
stop po vykonanej operdcii alebo znic¢enie kritickych dat),

c) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzujld moZné hrozby, pri
ktorych sa predpoklada velky aZ katastroficky dopad, s uvedenim zoznamu vietkych
moznostf zaloZenych na prilefitosti, motivécii alebo technickych prostriedkoch, ktoré ma
potencidlny ttoénik k dispozicii {model umozZniuje urcit profil chrozenia systému z pohladu
Utoénika).

2.8 Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto éldnku sa musia zameriavat
na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné pre dany produkt 2
pohladu zarucenia jeho kybernetickej bezpe€nosti a dosiahnutia cielov tejto bezpecnostnej zmluvy.
Tieto vysledky su nasledne jednym z podkladov pre rozhodnutie prevadzkovatela zikladnej sluzby o
akceptovani produktu a o jeho uvedeni do prevadzky.

2.9 Prevadzkovatel zakladnej sluzby méze akceptovat aj iné dokazy predloZené dodavatelom, ktoré
potvrdzuji sdlad s odsekom 2.5 tohto Eldnku (§tandardy priemyselného odvetvia SANS, NIST, 1SO
Standardy a pod.).

2.10 Vietky zakladné bezpecnostné poZiadavky a rozilrené bezpeénostné poZiadavky prevadzkovatel
zdkladnej sluiby overi vidy pri akceptdcii produktu pred uvedenim do prevddzky. Prevddzkovatel
zakladnej sluZby ich mobzZe overit aj kedykolvek priebeine, ndhodne alebo pri kazdej vyznamnej zmene,
napr. pri aktualizécii alebo upgrade na vy3iiu alebo inak roziirent verziu produktu.

2.11 Dodavatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kaide] zmene,
ktora ma vyznamny vplyv na opatrenia realizované dodavatefom.

3.1 Pre Gcely tejto bezpe¢nostnej zmluvy sa za kyberneticky bezpeénostny incident povaiuje
udalost, ktord redlne alebo potencidlne ohrozila alebo narusila dévernost, integritu alebo dostupnost
informa&nych aktiv priamo alebo nepriamo stvisiacich s poskytovanim zakladnej sluZby.

3.2 Doddvatel je povinny v rdmci prevencie kybernetickych bezpe&nostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zdkladn( sluzbu prevadzkovatela zékladnej sluZby, alebo
ktoré by sa mohli tykat kybernetickej bezpeénosti sieti a informaénych systémov prevédzkovatela
zdkladnej sluzby, (dalej len , incidenty”):

a) zabezpecit vlastn( kybernetickia bezpe&nost, aby cez doddvatela nebolo moiné zasiahnut
siete a informacné systémy prevadzkovatela zdkladnej sluzby,

b) wvytvdrat azvylovat bezpefnostné povedomie svojich zamestnancov, ktori sa budd
podielat na plneni hlavnej zmluvy a tejto bezpe€nostnej zmluvy alebo budi mat pristup
k informécidm prevddzkovatela zakladnej sluzby opisanym v €lanku 5 a ¢lanku 6 ods. 6.3
tejto bezpetnostnej zmluvy,

c) sledovat vystrahy a varovania a dalSie informacie slZiace na minimalizovanie, advratenie
alebo ndpravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa dodédvatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladn( sluZbu prevadzkovatela zakladnej sluzby,

e} predchadzat vzniku incidentov,
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f) systematicky ziskavat (monitorovat a detegovat), ststredovat (evidovat), analyzovat
a vwwhodnocovat informdcie o incidentach,

g) prijimat od prevadzkovatefa zakladnej sluzby varovania pred incidentami a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zdkladny sluZbu prevadzkovatela zakladnej sluzby,

h) zasielat prevddzkovatefovi zékladne] sluzby v&asné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podla tejto bezpeénostnej zmluvy alebo inak, a

i) spolupracovat s prevddzkovatelom zdkladnej sluZby pri zabezpelovani kybernetickej
bezpetnosti sietl a informaénych systémov prevadzkovatela zdkladne] sluzby.

3.3 Dcodavatel je povinny pocas trvania tejto bezpe€nostnej zmluvy mat technické, technologické a
personalne vybavenie na urovni potrebnej na riadne avfasné plnenie tejto bezpecnostne] zmluvy
a mat zavedené ulohy, procesy, role a technoldgie v organizaénej, personalnej a technickej oblasti na
Grovni potrebnej na efektivne napliianie ciefov tejto bezpeénostnej zmluvy.

3.4 Dodavatel je povinny dorucit prevadzkovatelovi zékladnej sluzby Uplny zoznam zamestnancov
a pracovnych roli doddvatela a vietkych subdodéavatelov, ktori sa budl podiefat na plneni hlavnej
zmluvy a tejto bezpetnostnej zmluvy alebo bud mat pristup k informacidm prevadzkovatela zékladnej
sluzby opfsanym v €lanku 5 a €ldnku 6 ods. 6.3 tejto bezpeénostnej zmluvy, ktory sa jeho doruéenim
prevadzkovatelovi zakladne] sluzby stane siéastou tejto bezpenostnej zmluvy ako priloha €. 1 k tejto
bezpeénastnej zmluve.

3.5 Kaidu zmenu v personalnom obsadeni v zozname podla odseku 3.4 tohto &lanku je dodévatel
povinny prevadzkovatelovi zakladnej sluiby pisomne ozndmit, prifom pre oznamovanie zmien sa
pouZiju ustanovenia hlavnej zmluvy o dorucovani.

3.6 Dodéavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto bezpenostnej
zmluvy v bezpednostnej dokumentécii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;
bezpecnostntt dokumentéciu je na poZiadanie povinny predloZit prevadzkovatelovi zékladnej sluzby na
nahliadnutie a zhotovenie képit.

3.7 Dodavatel je povinny prijat a dodrZiavat vieobecné bezpe&nostné opatrenia podfa STN ISO/IEC
27002:2013 (Informacné technoldgie. Bezpelnostné metddy. Pravidld dobrej praxe riadenia
informadne] bezpelnosti) minimdlne vrozsahu 3pecifikovanom v bezpelnostnych smerniciach
prevadzkovatela zdkladnej sluzby, ’

3.8 Dodavatel je povinny prijat a dodrZiavat bezpetnostné opatrenia v oblastiach podfa § 20 ods. 3
pism. e) f), h), j) a k) zdkona o kybernetickej bezpecnosti v rozsahu podfa § 8, .10, 12, 14 a 15 vyhldsky
Nérodného bezpenostného Gradu &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeZnostnych
opatrenl, obsah aS3truktira bezpecnostne] dokumentdcie arozsah vieobecnych bezpec¢nostnych
opatreni, avrozsahu 3pecifikovanom v bezpecnostnych smerniciach prevadzkovatela zdkladnej
sluzby.

4.1 Dodévatel je povinny bezodkladne hlasit kaZdy incident prevddzkovatelovi zdkladnej sluiby
spbsobom uréenym prevadzkovatefom zakladnej sluzby vratane urfenia stupria jeho zdvaZnosti, ktory
identifikuje na zéklade presiahnutia kritérii pre jednotlivé kategorie incidentov. Ak do okamihu hlasenia
incidentu nepominuli jeho Gginky, dodévatef je povinny odoslat netpiné hldsenie incidentu, v ktorom
vyznadi identifikdtor neukonéeného hldsenia, a bezodkladne po obnove riadnej prevddzky siete a
informaéného systému toto hldsenie doplni.
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4.2 Dodavatel je povinny riedit incidenty najméd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, ndpravou nésledkov incidentu, asistenciou pri rieden{ incidentu
na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne opatrenie”). Pri
rieeni incidentov je dodévatel povinny na Ziadost prevadzkovatela zdkladne] sluiby spolupracovat
s prevddzkovatefom zdkladnej sluiby, Narodnym bezpecnostnym Gradom a Ministerstvom
hospodarstva Slovenskej republiky, pripadne daldimi organmi verejnej spravy a na tento Gcel im
poskytnut potrebnti stiinnost a vietky informdcie ziskané z vlastnej ¢innasti podfa tejto bezpe€nostnej
zmluvy alebo inak, ktoré by mohli byt ddleZité pre rieSenie incidentu.

4.3 Dodévatel je povinny v Case incidentu zabezpedit dbkaz alebo ddkazny prostriedok tak, aby
mohol byt poutity v trestnom konani, a poskytnut ho prevadzkovatelovi zékladnej sluzby.

4.4 Doddévatel je povinny ozndmit prevadzkovatelovi zakladnej sluzby skutoénosti, Ze v stivislosti
s incidentom mohlo déjst k spachaniu trestného &inu.

4.5 Doddavate! je povinny bezodkladne ozndmit a preukdzat prevddzkovatelovi zkladne] sluiby
vykonanie reaktivneho opatrenia a jeho vysledok,

4.6 Po vyrieSenl incidentu je dodavatel na vyzvu prevadzkovatela zékladnej sluzby v uréenej lehote
povinny prediofit prevadzkovatelovi zdkladne] sluiby ndwvrh opatreni na zabrinenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,bezpe€nostné opatrenie”) na
schvdlenie. Ak dodavatel nenavrhne ochranné opatrenie v urenej lehote, alebo ak je navrhované
ochranné opatrenie zjavne nelspeiné, je dodavatel povinny spolupracovat s prevddzkovatefom
zdkladnej sluzby na jeho navrhu,

4.7 Po schvidleni bezpefnostného opatrenia prevddzkovatefom zakladnej sluiby je dodavatel
povinny ochranné opatrenie bez zbytoéného odkiadu vykonat.

4.8 Po vykonani bezpecnostného opatrenia doddvatelom je doddvatel povinny preverit jeho
téinnost,

5.1 Dodavatel je povinny zachovévat mi€anlivost o skutoénostiach, o ktorych sa dozvie v stvislosti
s pinenim hlavnej zmluvy a tejto bezpecnostnej zmiuvy, ktoré nie st verejne zndme a ktoré by mobhli
ufahéit kyberneticky Gtok alebo viest ku kybernetickému incidentu (najmé informdcie o IT/OT
architekture, pouzivanych systémoch, ich doddvateloch a verzidch, o topolégii sieti, o konfigurdciach a
pod.). Rovnako je doddvatel povinny zachovdvat ml€anlivost o reaktivnych opatreniach
a bezpetnostnych opatreniach, ako aj o opatreniach a bezpeénostnych smerniciach prevadzkovatela
2ékladnej sluzby.

5.2 V pripade pachybnostl o tom, ¢i sa jedna o informacie podla odseku 5.1 tohto Clanku, platf pre
dodévatefla pravidlo, Ze sa jednd o informécie, o ktorych je dodavatel povinny zachovavat mi€anlivost.

5.3 Povinnost zachovédvat miganlivost podfa tohto &lanku trva aj po skoncéeni tejto bezpeénostnej
zmiuvy.

5.4 Vynimky z povinnosti zachovévat mi€anlivost podfa tohto &éldnku upravuje zékon o kybernetickej
bezpetnosti.

5.5 Doddvatel je povinny zabezpedit, aby v rovnakom rozsahu dodriiavali povinnost miéanlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zéniku ich pracovnopravneho vztahu
alebo obchodného vztahu,
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5.6 Po ukonfeni tejto bezpetnostnej zmluvy je dodéavatel povinny vrétit alebo previest na
prevadzkovatela zdkladnej sluZby vietky informdcie, ku ktorym mal poéas trvania tejto bezpeCnostnej
zmluvy pristup, resp. tieto podla pokynu prevédzkovatela zakladnej sluzby zniéit.

6.1 Dodavatel je povinny pinit povinnosti podla tejto bezpeénostnej zmluvy v stlade so zdkonom
o kybernetickej bezpecnosti a jeho vykondvacimi predpismi vritane vieobecnych bezpeénostnych
opatreni, bezpe€nostnych Standardov, znalostnych $tandardov v oblasti kybernetickej bezpecnosti
a identifikaénych kritérii pre jednotlivé kategérie kybernetickych bezpecnostnych incidentov, dalej
opera¢nymi postupmi, metodikami, politikami sprdvania sa v kybernetickom priestore, zdsadami
predchddzania kybernetickym bezpeénostnym incidentom azdsadami rie$enia kybernetickych
bezpetnostnych incidentov, ktoré vydava Néarodny bezpefnostny Grad v oblasti kyberneticke]
bezpeénosti.

6.2 Dodavatel je dalej povinny pinit povinnosti podfa tejto bezpeénostnej zmluvy v stlade so
sektorovymi bezpe&nostnymi opatreniami, ktoré vyddva Ministerstvo hospodérstva Slovenskej
republiky v spolupraci s Narodnym bezpecnostnym tradom.

6.3 Dodavatel je povinny spracovavat informécie, ktoré by mohli mat vplyv na zékladnu sluzbu
previdzkovatefa zakladnej slufby alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti
a informacnych systémov prevadzkovatela zakladnej siuzby tak, aby nebola narusend ich dévernost,
autentickost a integrita.

6.4 Dodévatel je povinny mat umiestnent svoju dokumentdciu, informaéné systémy a ostatné
informaéno-komunikaéné technoldgie, ktoré sa tykaju plnenia povinnost( podfa tejto bezpe&nostne]
zmluvy, v 2abezpeéenom priestore tak, aby nebola naruiend ich dévernost, autentickost a integrita.

6.5 Dodavatel je povinny dokumentovat svoju ¢innost podfa tejto bezpetnostnej zmluvy {vritane
evidovania incidentov a dokumentovania Skolenf svojich zamestnancov) a na Ziadost prevadzkovatela
zdkladnej sluzby mu predloZit uvedend dokumenticiu na nahliadnutie a zhotovenie képii.

6.6 Doddvatel je povinny plnit povinnosti podla tejto bezpeénostnej zmluvy bezodkladne.

7.1 Prevadzkovatel zdkladnej sluzby je oprdvneny vykonat u dodavatela audit zamerany na overenie
plnenia povinnosti dodavatela podfa tejto bezpetnaostnej zmluvy a efektivhosti ich plnenia, najma na
overenie technického, technologického a persondineho vybavenia dodavatela na plnenie Gloh, ako 3j
nastavenie procesov, roli a technoldgii v organizaénej, persondlnej a technickej oblasti u dodavatela
pre plnenie ciefov tejto bezpetnostnej zmluvy.

7.2 Pripadné nedostatky zistené auditom je dodévatel povinny odstrénit bez zbytoéného odkladu,
najneskor viak v lehote 60 kalenddrnych dni.

7.3 Prevddzkovatel zkladnej sluiby méZe audit u doddvatela realizovat sdm alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti prevadzkovatela zdkladne] sluzby pri vwkone auditu
realizuje prevadzkovatefom zakladnej sluzby poverena tretia osoba.

7.4 Dodavatel je povinny pri audite spolupracovat s prevddzkovatelom zékladnej sluzby a spristupnit
mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uGloh
podra tejto bezpecnostnej zmluvy.

7.5 Prevadzkovatel zékladnej sluiby je vrémci auditu oprdvneny klast otdzky zamestnancom
doddvatela, ktori sa podiefaji na plneni tloh podfa tejto bezpeénostnej zmluvy.




k zmluve €. 6600000770

7.6 Vramciauditu je doddvatel povinny preukazat prevddzkovatelovi zdkladnej sluzby stilad s touto
bezpetnostnou zmluvou, najmé preukazat svoju pripravenost pinit Glohy podfa tejto bezpecnostnej
zmluvy, aktudlne a vysoké bezpeénostné povedomie svojich zamestnancov, zavizok a pouéenie svojich
zamestnancov, subdodavatefov aich zamestnancov o povinnosti miéanlivosti podfa tejto
bezpe&nostnej zmluvy a aktuélnost svojej bezpe&nostnej dokumentdcie.

7.7 Prevadzkovatel z3kladnej sluZby je povinny ozndmit dodavatelovi najmenej tri pracovné dni
vopred svoj zdmer realizovat u dodavatela audit.

7.8 Vykonanie aleba nevykonanie auditu prevadzkovatelom zakladnej sluZby nezbavuje dodavatela
zodpovednosti za plnenie povinnosti dodavatela vyplyvajucich z tejto bezpecnostnej zmluvy.

7.9 Ak dodavatel neumoini vykonanie auditu, ma sa za to, Ze neplni tlohy podfa tejto bezpe€nostnej
zmiluvy.

7.10 Prevéadzkovatel zakladne] sluZby je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa
dozvie pri vykone auditu a ktoré nie sU verejne zndme. Ustanovenia ¢lanku 5 ods. 5.3 a 5.4 tejto
bezpetnastnej zmluvy platia rovnako a ustanavenie €lanku 5 ods. 5.5 tejto bezpecnostnej zmluvy plati
primerane.

7.11 Za wytvorenie podmienok na zaistenie BOZP a PO azabezpecenie avybavenie priestorov
dodévatela na bezpeény vykon auditu zodpoveda v plnom rozsahu a vyluéne doddvatel. Dodévatel je
povinny preukdzatefne informovat zamestnancov prevadzkovatela zakladnej sluiby alebo iné nim
poverené osoby vykonavajlce audit o nebezpecenstvich a ohrozeniach, ktoré sa pri vykone auditu
vpriestoroch doddvatefa moéiu vyskytnlt, aovysledkoch postdenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal doddvatel na zaistenie BOZP a PO, o opatreniach
a postupe v pripade poskodenia zdravia vritane poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdoldvania poZiaru, zachrannych prac a evakudcie, a preukazatelne ich poucit
o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela.

8.1 Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto bezpefnostnej zmluvy
ohrozuje plnenie cielov tejto bezpecnostne] zmluvy, pricom za désledky incidentov, ktoré by sa pri
riadnom a v€asnom plnenf povinnosti doddvatela podia tejto bezpeénostnej zmluvy neprejavili, alebo
by sa prejavili v mense] intenzite, zodpovedd prevadzkovatefovi zdkladnej sluZby v plnom rozsahu
(zodpovednost za vysledok).

prevadzkovatel zadkladnej sluzby poiadovat od doddavatela zmluvnd pokutu vo wvyike 5000
Zaplatenim zmluvnej pokuty nie je dotknuty ndrok na nahradu Skody andhradu Skody modie
prevadzkovatel zakladnej sluzby poZadovat v plnej vyske bez ohladu na tGhradu zmluvne] pokuty.

8.2 Za kaidé poruienie povinnosti dodévatela vyplyvajucej z tejto bezpeénostne] zmluvy mbie
z

8.3 Dodavatel je povinny odstranit pripadné poruenie svojej povinnosti vyplyvajice ztejto
bezpeCnostnej zmluvy bezodkladne, najneskér vSak do troch (3) dni od dorucenia vyzvy
prevadzkovatela zikladnej sluzby, ak sa zmluvné strany nedohodnt pisomne inak, pritom porusenie
tohto ustanovenia bude povaZované za podstatné porudenie tejto bezpecnostnej zmiuvy.

8.4 V pripade, ak v dosledku porusenia povinnosti dodavatela vyplyvajlcej z tejto bezpeénostnej
zmluvy vznikne prevadzkovatelovi zakladnej sluzby povinnost hradit poplatky, pokuty alebo iné
pefiainé sankcie uplatnené orgdnmi verejnej spravy voli prevadzkovatelovi zakladnej sluiby, bude
dodavatel povinny ich nahradit prevddzkovatelovi zékladnej sluzby ako skodu.
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9.1 Doddvatel je povinny komunikovat pri plneni povinnosti podfa tejto bezpecnostnej zmluvy
s prevadzkovatefom zékladnej siuzby spdsobom uréenym prevadzkovatelom zdkladnej sluzby, pricom
dodévate! musi mat vytvorené podmienky umoziiujice chraneny prenos informécii.

9.2 Prevadzkovatel zakladnej sluzby uréuje nasledovni kontaktn( osobu pre komunikaciu
s dodavatelom pre oblast kybernetickej bezpetnosti:

Dodavatel uréuje nasledovni kontaktnt osobu pre komunikdciu s prevddzkovatelom
zakladnej sluZby pre oblast kybernetickej bezpe€nosti:

9.3 Kontaktné osoby podla odsekov 9.2 alebo 0 tohto ¢ldnku méZe prislusna zmluvna strana zmenit,
ak oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme. Pre oznamovanie novej
kontaktnej osoby sa pouziji ustanovenia hlavnej zmiuvy o dorufovani.

10.1 Tato bezpeénostnd zmluva sa uzatvdra na dobu urfitd pocas trvania hlavnej zmiuvy.
Prevadzkovatel zdkladnej sluzby je opravneny od tejto bezpe€nostne] zmluvy odstipit v pripadoch, ak
dodavatel porusuje svoje povinnosti vyplyvajlice z tejto bezpecnostnej zmiuvy. Odstlpenie od tejto
bezpeZnostnej zmluvy sa musi urobit pisomne, inak sa na neho neprihliada. Pre doruéovanie
odstdpenia od tejto bezpefnostnej zmluvy sa pouZiji ustanovenia hlavnej zmluvy o dorucovani.
Zrusenie tejto bezpeénostnej zmluvy sa netyka tych ustanoveni, ktoré vzhfadom na svoju povahu alebo
ich vyslovné znenie, maju trvat aj po zruieni tejto bezpe€nostnejzmluvy, a zdvazkov na nahradu skody
spbsobenej poruienim povinnosti podla tejto bezpeénostnej zmluvy.

10.2 Po ukonéeni tejto bezpeénostnej zmluvy je doddvate! povinny udelit, poskytnlt, previest alebo
postipit na previdzkovatela z3kladnej sluZby vietky licencie, priva alebo slhlasy potrebné na
zabezpecenie kontinuity prevadzkovania zakladnej sluzby prevadzkovatefom zdkladnej sluzby, ktoré
musia byt (€inné najmene]j po dobu piatich rokov po ukonéeni tejto bezpeénostnej zmluvy.

10.3 Této bezpecnostnd zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku
koliznym normam. Privne vztahy neupravené touto bezpeénostnou zmluvou sa riadia ustanoveniami
Obchodného zakonnika €. 513/1991 Zb. v zneni neskorsich predpisov a stivisiacimi predpismi.

10.4 Sudy Slovenskej republiky maju wyluéni prdvomoc na rozhodovanie akychkolvek sporov
tykajlcich sa tejto bezpecnostnej zmluvy. V pripade, ak dodavatelom bude zahrani¢na osoba, zmluvné
strany sa dohodli, Ze miestne prislusnym siidom bude stid, v obvode ktorého ma sidlo prevadzkovatel
zékladnej sluzby.

10.5 Tato bezpelnostnd zmluva sa moéZe menit alebo ukoncif dohodou zmluvnych stran iba
v pisomnej forme.

10.6 Ak by sa dévod neplatnosti vztahoval len na ¢ast tejto bezpecnostnej zmluvy, bude neplatnou len
tato cast.

10.7 Tato bezpeénostnd zmluva tvori UplnG dohodu medzi zmluvnymi stranami tykajicu sa
predmetnej zdleZitosti, Podpisom tejto bezpeénostnej zmluvy zanikajui vietky predchadzajlce pisomné
a Ustne dohody suvisiace s predmetom tejto bezpeCnostnej zmluvy a Ziadna zo zmluvnych stran sa
nemdze dovoldvat 2vlastnych v tejto bezpeénostne] zmiuve neuvedenych Ustnych dojednanfl a dohod.

10.8 Tdato bezpecnostnd zmluva bola vyhotovend v dvoch rovnopisoch, po jednej pre kazdd zmluvni
stranu.
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10.9 Zmluvné strany bertt na vedomie, e prevddzkovate! zakladnej sluzby je vzmysle § 2 ods. 3
zékona & 211/2000 Z.z. oslobodnom pristupe kinformdcidm aozmene adoplneni niektorych
zékonov (zdkon o slobode informdcif) v znenf neskorich predpisov povinnou osobou, a preto méze byt
tato bezpeénostna zmluva v zmysle § 5a zékona o slobode informdcii v spojeni s § 47a Obcianskeho
zakonnika ¢. 40/1964 Zb. v zneni neskorsich predpisov povinne zverejriovanou zmluvou.

10.10 Zmluvné strany bert na vedomie, fe Uinnost tejto bezpeénostnej zmluvy je vzmysle § 47a
Obéianskeho zdkonnika vnadvdznosti na § 5a zdkona oslobode informdcil podmienend jej
zverejnenim v Centralnom registri zmliv vedenom Uradom vlddy Slovenskej republiky.

10.11T4to bezpefnostnd zmluva nadoblda platnost diiom podpisu oboma zmluvnymi stranami
a uéinnost diiom nasledujicim po dni zverejnenia v Centralnom registri zmltv.

10.12 Neoddelitelni siéast tejto bezpeénostnej zmluvy tvori jej priloha €. 1~ zoznam pracovnych roli
dodavatela {podla ¢lanku 3 ods. 3.4 tejto bezpecnostnej zmluvy).

10.13 Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne tkony, Ze ich zmluvna volnost nie je
ni¢im obmedzend, Ze tito bezpetnostni zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych
podmienok, Ze si obsah tejto bezpecfnostnej zmluvy ddkladne precitali aZe tento im je
jasny, zrozumitelny a vyjadrujuici ich slobodnd, vaznu a spoloéni volu, a na znak sthlasu ju podpisuju.

Za previdzkovatela zikladnej sluzby: Za dodévatela:
22 JAN. 2024

V Bratislave diia V Kosiciach dia

Ing. Marcel Vratny Ing. J4n Ligus

predseda predstaverkstva Konatel

Ing. Rébert Mramiich
manaZér pre kybernetickd bezpetnost
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Priloha ¢. 1 —Zoznam pracovnych roli dodavatela

T
o !

L
. ! g (B

el iamestnévatel’(dodévater
Meno zamestnanca i Pracovnd rola - - alebo subdodévatel)

M - D -, spol. sr.o.

M -D -, spol. s r.o0.

M -D - J, spol. sr.o.

M - D - J, spol. sr.o.

M - D - J, spol, s r,0.
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