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ZMLUVA
o zabezpeteni pinenia bezpeénostnych opatreni a notifikaénych povinnosti
podla zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov v zneni neskor3ich.predpisov
-~ uzatvorend medzi

MH Teplédrensky holding,,a;g. \ \ _

so sidlom Turbinové 3, 831 04 Bratis|ava — mestskd ¢ast Nové Mesto

1€0 36 211541 | DIC 2020048580 | i€ DPH SK2020048580 |

zapfsand v Obchodnom registri Mestského sidu Bratislava ill oddiel Sa, vioZka ¢. 7386/8

v mene spolpénosti konaji"{- Ing. Marcel Vratny, generdlny riaditel, a Ing. Viliam Mrve&ka, vyrobny

riaditef

(d'alej len , prevddzkovatel zdkladnej sluiby*)

A

TERMEL, s.r.0,

so sidlom Zelezniéna 1392/41, Tepli¢ka nad Vahom 013 01

1CO 53 068 378[ DIC 2121245544 € DPH SK2121245544|

zapisana v Obchodnom registri Okresného stidu Zilina, oddiel Sro, vlozka &. 74682/L
v mene spolo¢nosti kona Pavol Jandi - konatel

(dalej len ,, dodavatel™)

(prevadzkovatel zékladne] sluiby a dodévatel spoloéne dalej len ,zmluvné strany”)

vzhfadom k tomu, Ze

!

spoloénost MH Tepléfensky holding, a.s. je prevadzkovatelom zékladnej sluzby podla zdkona
¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplnenf niektorych zdkonov v znen{
neskorsich predpisov (dalej len ,zdkon o kyberneticke] bezpecnosti®),

zdkladnou sluzbou prevddzkovatela zékladne] sluzby je: vyroba tepla, doddvka tepla a vyroba
elektriny,

dodévatel' uzatvdra s prevadzkovatelom zdkladnej sluzby zmluvu €. 6600000805(dalej len
,hlavna zmluva’), ktorej predmet priamo stvis( s prevadzkou sietf a informaénych systémoyv,
ako sU definované vzdkone o kybernetickej bezpecnosti, pre prevadzkovatela zdkladnej
sluzby, ’

prevadzkovatel zdkladnej sluzby je povinny uzatvorit s doddvatelom zmluvu o zabezpeteni
pfnenia bezpeénostnych opatreni a notifikaénych povinnosti podfa zédkona o kybernetickej
bezpeénosti, ktord tymto s dodavatelom uzatvara (dalej len ,bezpecnostnd zmluva“),

tdto bezpeénostnd zmluva ustanovuje zakladné Glohy a principy spoluprdce zmluvnych stran
s ciefom zabezpetit kybernetickli bezpeénost sieti a informaénych systémov prevadzkovatela
zdkladne] sluiby potas ich Zivotného cyklu, predchadzat kybernetickym bezpetnostnym
incidentom, ktoré by sa mohli dotknit sieti ainformaénych systémov prevadzkovatela
zdkladnej sluiby, a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zdkladnej sluzby 20 strany prevadzkovatela zakladnej sluzby (dalej
len ,ciele”) v stvislosti s pinenfm hlavnej zmluvy zo strany doddvatela,
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tato bezpeénostnd zmluva ustanovuje po¥iadavky na plnenie hlavnej zmluvy 2o strany
dodavatela, ktoré st dblezité pre dosahovanie cielov tejto bezpe&nostnej zmluvy,

¢

plnenie povinnosti doddvatela podfa tejto bezpeénostnej zmluvy sa vyzaduje polas celej
doby trvania hlavnej zmluvy.a tvori integrdinu sicast plnenia zdvizkov doddvatefa podfa
hlavnej zmluvy, %

LY

i i
PREDMET DOHODY -

« 4 b 4 . I : , _
Pojmy . pouZivané vtejto bezpefnostne] zmluve maji vyznam im priradeny v zakone
o kybernetickej bezpeénosti a jeho vykondvacich predpisoch.

50dévatel’je povinny prijimat a dodrziavat opatrenia miniméine v rozsahu uvedenom v tejto
A - . e . . .

bezpecnostnej zmluve tak, aby boli napinené ciele tejto bezpeénostnej zmluvy. Dodévatel
‘\a(hlasuje, Ze suhlasi s opatreniami podra tejto bezpeénostnej zmluvy. -

Doddvatel je povinny dodrZiavat bezpefnostné smernice prevédzkovatela zékladnej sluzby,
sktorymi ho previdzkovatel zékladnej sluiby obozndmi. Bezpecnostné smernice
prevédzkovatela zakladnej sluiby detailne rozpraclvaju poZiadavky vyplyvajice ztejto
bezpeCnostne] zmluvy azdokumentov 3pecifikovanych v&anku 6 ods. 6.1 tejto
bezpelnostnej zmluvy na podmienky prevadzkovatela zikladnej sluzby a upravuja konkrétne
postupy potrebné na dosahovanie ciefov tejto bezpefnostnej zmluvy. Plnenle
bezpeénostnych smernic prevddzkovatela zékladnej sluiby nevyfaduje od doddvatela
dodatotné ndklady oproti tomu, €o vyiaduje plnenie najlepdej bezpeénostnej praxe
a dokumentov 3pecifikovanych v Eldnku 6 ods. 6.1 tejto bezpe€nostne] zmluvy.

Dodavatel berie -na/vedomle, ie opatrenia vyfadované bezpelnostnymi smernicami
prevédzkovatela z4kladnej sluiby sa méiu pocas doby trvania hlavnej zmluvy menit tak, aby
reagovall na novo identifikované kybernetické hrozby, ktoré by sa mohli tykat plnenia podfa
hlavnej zmluvy vritane dodavanych tovarov, poskytovanych sluzieb a/alebo vykondvanych
procesov (dalej len ,produkt“).” Doddvatel bude na takéto zmeny v bezpenostnych
smerniciach prevadzkovatela zakladnej sluiby upozorneny, priCom s nim moie dohodnut
podrobnosti tykajice sa ich implementécie.

Dodévatel je povinny dodr3iavat pokyny previdzkovatefa zdkladnej sluzby. Doddvatel je
povinny bez zbytotného odkladu upozornit prevédzkovatefa zakladnej sluzby na nevhodnu
povahu pokynov danych mu prevaddzkovatelom zékladnej sluZby vritane pokynov a opatreni

obsiahnutych v bezpetnostnych smerniciach prevédzkovatefla zékladnej sluzby.
’

Dodévatel je povinny pinit notifikaéné povinnosti podfa poZiadaviek zdkona o kybernetickej
bezpecnosti tak, aby boli naplnené ciele tejto bezpegnostnej zmluvy.

Plnenie povinnosti podla tejto bezpe&nostnej zmluvy tvorf integrainu sGéast pinenia zo strany
dodavatela pre prevddzkovatela zakladnej sluzby podfa hlavne] zmluvy. Doddvatel je povinny

plnit povinnosti vyplyvajice ztejto bezpegnostnej zmluvy po cel dobu trvania hlavnej
zmluvy.

-

Odplata, za plnenie povinnosti dodédvatela podia tejto bezpefnostne] zmluvy a ndhrada
vietkych ndkladov vynaloZenych dodévatelfom v stvislosti s plnenfm povinnosti dodévatela
podfa tejto bezpefnostnej zmluvy si vplnom rozsahu zahrnuté v pefiainom plneni
poskytovanom prevadzkovatefom zékladnej sluiby dodévatelovi podla hlavnej zmluvy a na
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fiadne dalSie pefiainé plnenia dodévatel za plnenie povinnosti podfa tejto bezpeénostnej
zmluvy od prevadzkovatela zdkladnej sluzby nema nérok.

2 ZAKLADNE POVINNOSTI DODAVATELA

21 Zakladnym principom, ktory musi dodavatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpéénost nim dodévaného produktu do tej miery, aby produkt a jeho
komponenty pre:“prev dzkovatela z&kladnej sluiby nepredstavovali riziko z pohladu
dostupnosti, integrity a déﬁ_arnosti jednak pre produkt samotny, jednak pre ostatné systémy

a vnatorné prostredie prevadzkovatela zékladnej sluzby, s ktorymi musi koexistovat. Plnenie

tychto pomadawek je dodévatel povinny kedykolvek prevadzkovatefovi zakladnej sluiby
népopieratelnym sposobom preukdzat {(auditovatelnost). V pripadoch stanovenych touto
bezpednostnou zmluvou je dodévatel povinny 2abezpelif plnenie povinnosti podla tejto
kybernetickej zmiluvy aj u vietkych svojich priamych anepriamych subdodavatelov
{ v akomkolvek stupni, ktorych plnenie vritane dodavanych tovarov, poskytovanych sluZieb

4} ;,subdodavatel”).

g a/alebo vykondvanych procesov bude tvorit si¢ast produktu podfa hlavnej zmluvy {dalej len

2.2 Dodévatel md povinnost po cel( dobu trvania hlavnej zmluvy

a)'

b)

c)

d)

dodrziavat a pinit bezpeénostné smernice prevadzkovatefa zdkladnej sluiby primerane
povahe nim doddvaného produktu tak, aby boli naplnené ciele tejto bezpelnostnej
zmluvy,

zabezpelit, aby plnenie hlavnej zmluvy vrdtane akychkolvek zdsahov alebo zmien
vprodukte pocCas nasadzovania, prevadzky a technickej podpory vykonavali len
dodavatefom autorizované, odborne zdatné ana zdklady informacnej a kybernetickej
bezpectnosti dos;t’atoéne pouéené osoby,

plnit zékladn-é bezpeénostné poZiadavky a rozifrené bezpefnostné poZiadavky,

v pripade plnenia hlavnej zmluvy prostrednictvom subdoddvatefov zabezpelit plnenie
povinnosti, ktoré vyplyvaju- z tejto bezpelnostnej zmluvy doddvatelovi, aj zo strany
subdoddvatelov uloZenim pisomného zdvizku subdodavatefom plnif a dodrziavat
povinnosti, ktoré vyplyvaja z tejto bezpecnostnej zmluvy dodavatelovi, v primeranom
rozsahu tak, aby boli naplnené ciele tejto bezpecnostnej zmluvy. Doddvatel je povinny
zabezpedif, aby prevadzkovatel zdkladnej sluiby mohol vykonat audit v sulade
s ustanoveniami tejto bezpecnostnej zmluvy aj u tychto subdodévatelov. Dodavatel tak
nemusi postupovat, ak pred pripadnym zapojenim subdoddvatefa na plnenf hlavnej
zmluvy doddvatel poskytne prevddzkovatelovi zékladnej sluiby podrobné, pravdivé
a Uplné informécie o rozsahu a povahe pldnovaného vyufitia subdodévatela na plneni
hlavnej zmluvy s osobitnym dérazom na informdcie o tom, nakolko plnenie poskytované
subdodavatelom stvisi s prevadzkou sietl ainformacénych systémov prevadzkovatela
zékladnej sluzby, a prevadzkovatel zdkladnej sluiby vzhfadom na to, Ze pldnované
vyuZitie subdodivatela na plneni hlavnej zmluvy nesuvisi "s prevadzkou sieti
ainformaénych systémov prevadzkovatela zdkladnej sluzby, rozhodne, Ze uloZenie
zdvazkov tomuto subdoddvatelovi podfa tohto ustanovenia sa nevyiaduje; vtakom
pripade dodavatel daného subdoddvatela na plnenie hlavnej zmluvy, ktoré stvisi
s prevadzkou sieti ainformaénych systémov prevadzkovatela zékladnej sluiby, vyuzit
nesmie a pripadné porusenie tejto povinnosti sa povaZuje za podstatné porudenie tejto
bezpecnostnej zmluvy.



2.3
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Zékladné bezpe&nostné poiiadavky (aplikovatelné bez ohladu na typ produktu) st:

a) povinnost poskytnif Uplny a pravdivy zoznam vietkych komponentov poutitych pri
riedeni a implementdcii v rdmci produktu na drovnl vyrobcov a verzii a bezodkladne ho
aktualizovat,

b) povinnost doddvaf produkt vo vyrobcom alebo wyrobcami jeho jednotlivych
komponentov podpotovanych verzidch,

c) povinnoéf vias upozr'orﬁovai prevddzkovatelfa bezpefnostnej sluiby na zistené
bezpetnostné (technické) zranitefnosti doddvaného produktu vritane vietkych jeho

- komponentov} ktoré dodévatel zistil sdm alebo o ktorych sa dozvedel,

d) povinnost pravideine aktualizovat dodavany produkt na bezpeénostné zdplaty ~ bud

priamo dodédvatefom alebo nepriamo prostrednictvom aktualizdcii poskytovanych
vyrobcom alebo vyrobcami jeho jednotlivych komponentov,

e) povinnost pravidelne aktualizovat ndvod na pouiivanie produktu zhfadiska jeho
kybernetickej bezpeénosti,

f) povinnost bezodkladne upozorfiovat prevddzkovatela zdkladnej sluiby na vietky
okolnosti alebo zmeny v nim doddvanom produkte, ktoré méiu viest alebo by mohli viest
k bezpe€nostnému incidentu (nespravna konfigurdcia, neoprdvneny pristup alebo pokus
0 neopravneny pristup, zneuiitie pristupov opravnenou osobou, chybajice bezpeénostné
zdplaty, vysledok scanu na technické zranitelnosti a pod.),

g) povinnost doddvat produkt v potrebnej a zabezpetenej konfiguracii,

Rozsfrené bezpeénpstné poiiadavky (s osobitnym vztahom k produktu a plneniu hlavnej
zmluvy) st poliadavky pre OT prostredie vyplyvajice z IEC 62443 a poiiadavky pre IT
prostredie vyplyvajice z 1EC 1SO 27001 a IEC I1SO 27002; su 3pecifikované v bezpeénostne]j
smernici prevédzkovatefa zdkladnej sluiby ,Technicky abezpelnostny 3tandard IT/OT

“systémov”. Roziirené bezpelnostné poZiadavky sa uplatiiuju:

a) na dodavku alebo integrovanie IT/OT technoldgii a ich komponentov,

b) naimplementdciu, zmeny, upgrade alebo inovécie pre OT (ICS/DCS) systémy,
¢} naimplementaciu, zr.neny, upgrade alebo inovdcie pre IT systémy a

d) nanové pripojenia a integracie pre IT alebo OT systémy.

Dodavatel je povinny preukézat prevddzkovatefovi zakladnej sluiby, do akej miery zabezpeéil
produkt a jeho komponenty z pohladu zékladnych bezpeénostnych potiadaviek a rozdirenych
bezpeénostnych poZiadaviek a Ze produkt a jeho komponenty, ako aj ich architektura, dizajn,
konfigurdcia a prevddzka zohtadfiuju a splfiaja zdkladné bezpe&nostné pofiadavky a rozsirené
bezpeénostné poziadavky, poZiadavky dobrej praxe, ako i tandardy priemyselného odvetvia.

Pri uzatvoreni zmluvy dodavatel preukazuje prevédzkovatelovi zdkladnej sluiby pripravenost
zabezpetit stlad sodsekom 2.5 tohto élanku predloienfm minimdlne jedného alebo
viacerych nasledovnych dokumentov:



2.7

a)

b)

véeobecného formdineho wyhldsenia doddvatela o bezpeénosti produktu alebo
o bezpeénostnych  vlastnostiach  produktu (ddvernost, integrita, dostupnost,
nepopieratefnost vykonanych aktivit) obsahujlceho zoznam vietkych opatreni, ktoré boli
pri produkte (komponente), jeho architektlre, dizajne, konfigurdcii a planovane]
prevddzke nasadené alebo brané do Uvahy, vktorom budd uvedené aj akékolvek
vieobecne zname a oyeritelné postupy riadenia kvality a ziskané nezévislé potvrdenia
o aplikovanych Egs‘tu'po;c\;u,

vyhlasenia dodé\;atera "o aplikovani vSeobecne zndmych zasad najlepsej praxe
zabezpecujucej bezpetnost produktu {napr. 3tandardy, checklisty alebo odporicania, ako
su I})OIIEC 62443 ISO/IEC 27001:2013, ISO/IEC 27019:2017, OWASP, CIS, PCI DSS, NIST
SP 4lebo dokumentécia k bezpeénému nasadzovaniu, konfigurdcii alebo prevédzke od
vyrobcov jednotlivych komponentov produktu), vktorom treba vidy podrobnejsie
vysvetlit, ktord ¢ast tejto praxe a v akom'rozsahu bola pre dany produkt aplikovand
(napr. pri odkazovani na certifikiciu podfa ISO/IEC 27001 je treba uviest, aky bol
skuto€ny rozsah certifikicie a ako tento suvisi s danym produktom; pri odkazovani na
dokumentdciu od vyrobcu niektorého z komponentov produktu napr. pri Oracle
databdze treba spomenut konkrétny dokument wyrobcu, podia ktorého doddvatel
postupoval, napr. Oracle® Database Security Guide 19¢, £96299-10; podobne, ak bol
produkt postdeny z pohfadu napr. poZiadaviek standardu NIST SP 800-82 alebo ISO/IEC
27019:2017, doddvatel poskytne zoznam vietkych bezpeénostnych opatreni, ktoré boli
posudzované),

vysledkov formalnej analyzy rizik, ktord moZe vykonat sam doddvatel alebo akdkolvek
odborne spdsobild a nezdvisld osoba, pokial z analyzy bude zrejmé, ktoré hrozby
relevantné z hladiska konkrétneho pouiZivania produktu boli posudzované, akymi
opatreniami boli prisluiné zranitefnosti minimalizované a akd znama metodika bola pri
tom pousitd (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2 atd.).

Pri plneni hlavnej zmluvy anasadzovani produktu pred jeho uvedenim do prevadzky
a odovzdanim prevddzkovatelovi zakladnej sluZby doddvatel preukazuje previdzkovatelovi
zdkladnej sluzby sulad s odsekom 2.5 tohto €ldnku predloZzenim minimdlne jedného alebo
viacerych nasledovnych dokumentov:

a)

vysledkov Standardizovanych testov technickych zranitelnosti ziskanych prostrednictvom
procesu identifikdcie, kvantifikacie a prioritizacie zranitefnosti vsystéme, a produkte
apllkovamm vhadnych testovacich ndstrojov v réznej féze Zivotného cyklu produktu,
napriklad: ;

o vo faze vyvoja statickou analyzou zdrojového kédu (SAST — Static Application Security
?  Testing) ndstrojmi ako Checkmarx, Kiuwan,

o vo faze testovania interaktivnou analyzou zdrojového kédu (IAST - Interactive
Application Security Testing) ndstrojmi ako Seeker (Synopsis),

o vo faze prevddzky dynamickou analyzou zdrojového -kédu (DAST — Dynamic
Application Security Testing) nastrojmi_ako Netsparker, Acunetix, AppScan, alebo
siefovymi scannermi ako nmap, OpenVAS, Nessus,

vrdtane predloZenia najnoviej dostupnej spriavy o stave technickych zranitelnosti

produktu (napr. scan na technické zranitelnosti) a dokumentécie o spdsobe nasadzovania

bezpecnostnych zédplat, pricom ak produkt vyuziva komponenty od inych vyrobcov, musi



2.8

2.9

2.10

2.13

3:1

3.2

sprava o technickych zranitelnostiach a dokumentécia o nasadzovani zéplat zahfiiat aj
tieto komponenty,

" b) bezpetnostného auditu alebo penetra&ného testu vykonanych nezavislou tretou stranou,

pricom bezpegnostny audit musi byt zamerany na tie relevantné bezpelnostné
vlastnosti, ktoré by v podmienkach nasadenia produktu u previdzkovatela zdkladnej
sluzby mali minimalizovat bezpe&nostné rizikd ohrozujice zdkladnu sluZbu
prevadzkovatelsa” 2kl &pej sluby, azpenetratného testu musi byt zrejmé, ktoré
bezpeénostné scendre alebo moiné zlyhania boli overované a ktoré 3pecifické pripady
neboli predmetom testu (napr ziskanie neoprévneného pristupu, vykonanie aktivity pod
identitou lného pouiwatel’a, zahladenie stép po vykonane] operacu alebo znienie
'krﬁickych dat), § &

¢) vysledkov modelovania kybernetickych hrozieb, ktorym sa posudzuji mozné hrozby, pri
4 Kktorych sa predpokiadd velky aZ katastroficky dopad, s uvedenim zoznamu vietkych
q moznosti zaloZzenych na prileZitosti, motivacii alebo technvckych ‘prostriedkoch, ktoré ma
' potencidlny dtofnik k dispozicii (model umoZiiuje urtit profil ohrozenia systému z
pohladu Gtocnika).

Vysledky testov, auditov alebo modelovania podfa odseku 2.7 tohto &ldnku sa musia
zameriavat na tie oblasti funkcionality a opatrenia, ktoré boli identifikované ako relevantné
pre dany produkt z pohladu zarucenia jeho kybernetickej bezpecnosti a dosiahnutia cielov
tejto bezpe&nostnej zmluvy. Tieto vysledky si nésledne jednym z podkladov pré rozhodnutie
prevadzkovatela zakladnej sluZby o akceptovani produktu a o jeho uvedeni do prevadzky.

Prevédzkovatel zikladnej sluiby mdie akceptovat aj iné dékazy predloiené dodavatefom,
ktoré potvrdzuji siiad s odsekom 2.5 tohto &idnku ($tandardy priemyselného odvetvia SANS,
NIST, 1SO 8tandardy a pod.).

-~

Vietky 24kladné bezpecnostné poZiadavky a rozsirené bezpeénostné poziadavky
prevadzkovatel zakladne] sluiby overi vidy pri akceptécii produktu pred uvedenim do
prevadzky. Prevadzkovatel zdkladnej sluzby ich méZe overit aj kedykolvek priebeine,
nahodne alebo pri kaZdej vyznamnej zmene, napr. pri aktualizicii alebo upgrade na vy&Siu
alebo inak rozdirentt verziu produktu.

Dodavatel je povinny pisomne informovat prevadzkovatela zakladnej sluzby o kaidej zmene,
ktord ma vyznamny vplyv na opatrenia realizované dodédvatelom.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

I;re Ucely tejto bezpecnostnej zmluvy sa za kyberneticky bezpecnostny incident povaiuje
udalost, ktord redine alebo potencidine ohrozila alebo narudila dévernost, integritu alebo
dostupnost informacnych aktiv priamo alebo.nepriamo stvisiacich s poskytovanim zékladnej
sluzby.,

Dodéavatel je povinny v ramci prevencie kybernetickych bezpe€nostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zdkladni sluibu prevddzkovatefa zikladnej
sluzby, alebo ktoré by sa mohli tykat kyberneticke] bezpelnosti sieti ainformaénych
systémov prevadzkovatela zakladnej sluiby, (dalej len ,incidenty”): 9

a) zabezpecit viastni kybernetickd bezpeénost, aby cez dodévatela nebolo moiné zasiahnut
siete a informacné systémy prevédzkovatela zékladnej sluzhy,



3.4

3.5

3.6

3.7

e

b) wytvérat a zvvsovat bezpeZnostné povedomie svojich zamestnancov, ktorl sa budd
podiélat na plnenl hlavnej zmluvy a tejto bezpeénostnej zmluvy alebo budi mat pristup
k informdacidm prevadzkovatefa zakladne] sluzby opisanym v ¢lénku S a &ldnku 6 ods. 6.3
tejto bezpednostnej zmluvy,

-
c) sledovat vystrahy ayarovania a dalSie informacie sidZiace na minimalizovanie, odvratenie
alebo népravu ,nés'le;iﬁov incidentov vieobecne,

d) ‘sledovat hrozb*,\/ giot\]lia‘jﬂce sa dodévatefa, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zdkladnu sluzbu prevédzkovatefa zakladnej sluzby,
N ' J
e) predchadzat vzmku incidentov,

f) systematicKy “zfskavat (monitorovat a detegovat), ‘ststredovat (evidovat), analyzovat
a vyhodnocovat informdcie o incidentoch, .

o

g} prijimat od prevddzkovatefa zékladnej sluiby varovania pred incidentami a vykonédvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zédkladnu sluzbu prevddzkovatela 2akladne]j sluzby,

h) zasielat prevadzkovatelovi zdkladnej sluzby vCasné varovania pred incidentami, o ktorych
sa dozvie z vlastnej Cinnosti podia tejto bezpecnostnej zmluvy alebo inak, a

i) spolupracovat s prevadzkovatefom zdkladnej sluzby pri zabezpedovani kybernetickej
bezpeénosti sieti a informaénych systémov prevadzkovatela zakladnej sluzby.

Dodévatel je povinny pocas trvania tejto bezpe€nostnej zmluvy mat technické, technologické

.a personélne vybavenie na trovni.potrebnej na riadne a v€asné plnenie tejto bezpenostnej

zmluvy amat zav€dené (lohy, procesy, role atechnolégie vorganizaénej, persondinej
a technicke] oblasti na drovni potrebnej na efektivne napfiianie ciefov tejto bezpegnostnej
zmluvy.

Doddvatel' je povinny dorucit prevddzkovatefovi z4kladnej sluiby dplny zoznam
zamestnancov a pracovnych roli dodéavatela avietkych subdoddvatelov, ktorl sa budd
podiefat na plneni hlavne] zmiuvy atejto bezpe&nostnej zmluvy alebo budd mat pristup
k informécidm prevadzkovatela zékladnej sluby opisanym v €lanku 5 a ¢ldnku 6 ods. 6.3 tejto
bezpeénostnej zmluvy, ktory sa jeho doruenim prevddzkovatefovi zakladnej sluzby stane
stcastou tejto bezpeCnostnej zmluvy ako priloha €. 1 k tejto bezpegnostnej zmluve.

Kazdizmenu v persondlnom obsaden( v zozname podla odseku 3.4 tohto €ldnku je doddvatel
spovinny prevddzkovatefovi zdkladne] sluiby pisomne ozndmit, pricom pre ozhamovanie
zmien sa pouZiju ustanovenia hlavnej zmluvy o doruovan!.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podia tejto bezpecnostnej
zmluvy v bezpetnostnej dokumentécii, ktord musi byt aktudlna- a musi zodpovedat
aktudlnemu stavu; bezpeénostn( dokumentédciu je na poZiadanie povinny predloZit
prevéadzkovatelovi zdkladnej sluzby na nahliadnutie a zhotovenie képil.

Dodévatel je povinny prijat a dodrZiavat vSeobecné bezpefnostné opatrenia podla STN
ISO/IEC 27002:2013 (Informaéné technoldgie. Bezpeénostné metddy. Pravidld dobre] praxe
riadenia informacne] bezpetnosti} minimélne v rozsahu $pecifikovanom v bezpe&nostnych
smerniciach prevadzkovatela zdkladnej sluzby.



3.8

4.1

4.2

4.4

4.5

4.6

4.7

4.8

A |

Dodévatel je povinny prijat a dodriiavat bezpecnostné opatrenia v oblastiach podfa § 20
ods. 3 pism. e) f), h), j} a k) zdkona o kybernetickej bezpeénosti v rozsahu podla § 8, 10, 12, 14
als 'vyhlé§kv Nérodného. bezpelnostného Uradu C. 362/2018 Z.z., ktorou sa ustanovuje
obsah bezpeénostnych opatreni, obsah a truktura bezpeénostnej dokumentdacie arozsah
vieobecnych bezpe¢nostnych opatreni, avrozsahu Specifikovanom v bezpeénostnych
smerniciach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESEN{ INCIDENTOV

JDodévaterje povinny be;odl'éladne hlasit kaZdy incident prevddzkovatelovi zdkladnej sluzby
spdsobom uréenym “prevadzkovatefom zékladnej sluiby vritane uréenia stupia jeho
zdvainosti, ktory L@éntiﬁkuje na zéklade presiahnutia kritérii pre jednotlivé kategdrie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho Gcinky, doddvatel je povinny
odoslat nedpiné hldsenie incidentu, v ktorom vyznati identifikdtor neukonéeného hldsenia,
a bezodkladne po obnove riadnej prevédzky. siete a informatného systému toto hldsenie

Zdoplni. -

gDodévatel je povinny riedif incidenty najmd odozvou ,alebo inou reakciou na incident,
ohranitenim incidentu a jeho dopadov, ndpravou nasledkov incidentu, asistenciou pri riedenf
incidentu na mieste, reakciou na incident a podporou reakcif na incident (dalej len ,reaktivne
opatrenie”). Pri rieSen incidentov je doddvatel povinny na Ziadost prevéddzkovatela zékladne]
sluzby spolupracovat s prevadzkovatelom zdkladnej sluiby, Nérodnym bezpeénostnym
uradom a Ministerstvom hospodarstva Slovenske] republiky, pripadne dalSimi organmi
verejnej spravy a na tento G¢el im poskytnit potrebni stéinnost a vietky informdcie ziskané
z vlastnej Cinnosti podfa tejto bezpe¢nostnej zmluvy. alebo inak, ktoré by mohli byt dbleZité
pre riedenie incidentu.

Dodavatel je povinny v ¢ase incidentu zabezpedit dokaz alebo dbkazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevédzkovatefovi zékladnej sluzby.

Dodavatel je povinny ozndmit prevédzkovatelovi zdkladnej sluZby skutognosti, Ze v sdvislosti
s incidentom mohlo ddjst k spichaniu trestného €inu.

Dodévatel je povinny bezodkladne oznamit a p'reukézat' prevadzkovatelovi zédkladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyrie§eni_ingidentu je dodavatel na vyzvu prevddzkovatela zékladnej sluzby v urtenej
lehote povinny predloZit prevddzkovatelovi zékladnej sluzby ndvrh opatrenf na zabrdnenie
dalSieho pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,bezpeénostné
opatrenie”) na schvélenie. Ak dodavatel nenavrhne ochranné opatrenie v uréenej lehote,
alebo ak je navrhované ochranné opatrenie zjavne nelspedné, je dodavatel povinny
sﬁolu pracovat s prevadzkovatelom zakladnej sluZby na.jeho névrhu,

Po schvélenl bezpe&nostného opatrenia prevddzkovatelom zdkladnej sluzby je dodévatel
povinny ochranné opatrenie bez zbytoéného odkladu vykonat,

Po vykonani bezpefnostného opatrenia doddvatefom je dodévatel povinny preverit jeho
Géinnost. -

MLCANLIVOST

Dodavatel je povinny zachovévat mI.Ea_nIivost' o skutoénostiach, oktorych sa dozvie
v stvislosti s plnenim hlavnej zmluvy atejto bezpetnostnej zmluvy, ktoré nie si verejne
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zndme a ktoré by mohli ufahé&it kyberneticky Utok alebo viest ku kybernetickému incidentu
(najmd informdcie olIT/OT architektire, pouilvanych systémoch, ich doddvatefoch
averzidch, o topoldgii sieti, okonfigurdcidch a pod.). Rovnako je dodavatel povinny
zachovdvat ml&anlivost o reaktivnych opatreniach abezpeénostnych opatreniach, ako aj
o opatreniach a bezpe€nostriych smerniciach prevddzkovatela zakladnej sluzby.

5.2 V pripade pochybnos’tf‘o "_d‘m, ¢i sa jedné o informécie podfa odseku S.1 tohto €lanku, plati
' pre doddvatela pravidlo, Ze.sa jednd o informdcie, o ktorych je dodévate! povinny zachovdvat
mi&anlivost. =

s

5.3 Povinhost zachovévgt’ mi¢anlivost podla tohto ¢lanku trva aj po skonéeni tejto bezpeénostnej
zmluvy.

5.4 Vynimky zpovinnosti zachovdvat miZanlivost podfa tohto ¢&ldnku upravuje 2zdkon
o kybernetickej bezpetnosti.

|

&9 éDodévatel’ je povinny zabezpeftit, aby v rovnakom rozsahu dodrZiavali povinnost miZanlivosti

jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho

vztahu alebo obchodného vztahu.

5.6 Po ukonéenf tejto bezpeZnostnej zmluvy je dodédvatel povinny vrétif alebo previest na
prevadzkovatela zdkladnej sluzby vietky informdcie, ku ktorym mal pocas trvania tejto
bezpetnostnej zmluvy pristup, resp. tieto podfa pokynu prevadzkovatela zakladnej sluzby
znicit.

6. SPOLOCNE USTANOVENIA

6.1 Doddvatef je povinny plnit povinnosti podla tejto bezpeénostnej zmluvy v sulade so 24konom
o kybernetickej -bezpe¢nosti ajeho vykondvacimi predpismi vratane vieobecnych
bezpeénostnych opatreni, bezpe&nostnych Standardov, znalostnych 3tandardov v oblasti
kyberneticke] bezpe&nosti a identifikaénych kritéril pre jednotlivé kategérie kybernetickych
bezpetnostnych incidentov, dalej operaénymi pastupmi, metodikami, politikami sprévania sa
v kybernetickom priestore, zdsadami predchddzania kybernetickym bezpeénostnym
incidentom a zdsadami riedenia kybernetickych bezpefnostnych incidentov, ktoré vyddva
Nérodny bezpeénostny urad v oblasti kybernetickej bezpecnosti.

6.2 Dodévatel je dalej povinny plnif povinnosti podla tejto bezpe&nostnej zmluvy v siilade so
' sektorovymi bezpeénostnymi opatreniami, ktoré vyddva Ministerstvo hospoddrstva
Slovenskej republiky v spolupraci s Ndrodnym bezpetnostnym uradom.

6.3 Dodévate! je povinny spracovévat informécie, ktoré by mohli mat vplyv na zkladnd sluibu
prevédzkovatela zdkladnej sluZby alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti
sieti a informad&nych systémov prevadzkovatela zdkladnej sluzby tak, aby nebola naruiend ich
ddvernost, autentickost a integrita.

6.4 Doddavatel je povinny mat umiestnen( svoju dokumentdciu, informaéné systémy a ostatné
informacfno-komunikacné technolégie, ktoré sa tykaji plnenia povinnosti podla tejto
bezpeénostnej zmluvy, v zabezpefenom priestore tak, aby nebola naruiend ich dévernost,
autentickost a integrita.

6.5 Doddvatel je povinny dokumentovat svoju innost podla tejto bezpeénostnej zmluvy (vritane
evidovania incidentov adokumentovania 3koleni svojich zamestnancov) ana Ziadost




6.6
7.

74

7.2

7.3

7.4

75

76

7.7

7.8

7.9

7.10

7.11

prevédzkovatela z4kladnej slufby mu predloZif uvedend dokumentdciu na nahliadnutie
a zhotovenie képil.

Dodévatel je povinny pinif povinnosti podfa tejto bezpegnostnej zmluvy bezodkladne.
AUDIT KYBERNETICKE) BEZPECNOSTI

Prevddzkovatel zékladnefysluzby je oprévneny vykonat udodévatefa audit zamerany na
overenie plnenia p'bvinnostildcdévatel’a podfa tejto bezpetnostnej zmluvy a efektivnosti ich
pinenia, najmé na overenie technického, technologického a persondlneho vybavenia
dodavatela na plnenié tloh, ako aj nastavenie procesov, roli a technolégii v organizacnej,
persondinej a techniskej oblasti u dodévatela pre plnenie cielov tejto bezpetnostnej zmluvy.

Pripadné nedostatky zistené auditom je dodévatel povinny odstrdnit bez zbytocného
?'dkladu, najneskér viak v lehote 60 kalendérnych dnl.

Prevadzkovatel zékladnej sluiby méie’ audit udodévatela realizovat sém alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti prevddzkovatela zakladnej
'sluby pri Wkone auditu realizuje prevédzkovatefom 2akladnej sluZby poverend tretia osoba.

Doddvatel je povinny pri audite spolupracovat s prevadzkovatefom zdkladnej sluiby
a spristupnit mu svoje priestory, dokumentéciu a technické a technologické vybavenie, ktoré
stvisia s plnenim Gloh podfa tejto bezpecnostnej zmluvy.

Prevadzkovatel zakladne] sluzby je vrémci auditu oprdvneny kldst otdzky zamestnancom
dodévatela, ktorl sa podielaji na plneni tiloh podfa tejto bezpe&nostnej zmluvy.

Vrémci auditu je dodévatel povinny preukdzat prevddzkovatefovi zékladnej sluzby stlad
5 touto bezpeénostnou zmluvou, najmé preukdzat svoju pripravenost pinit tlohy podra tejto
bexpecnostnej zmluvy, aktudlne a vysoké bezpetnostné povedomie svojich zamestnancov,
zévazok a poutenie svojich zamestnancov, subdoddvatelov a ich zamestnancov o povinnosti
mitanlivosti podfa tejto bezpednostne] zmluvy aaktudlnost svojej bezpeZnostnej
dokumentécie.

Prevddzkovatel zdkladnej sluzby je povinny ozndmit doddvatelovi najmenej tri pracovné dni
vopred svoj zamer realizovat u dodévatela audit.

Vykonanie alebo newykonanie auditu previdzkovatefom zdkladnej sluiby nezbavuje
doddvatela zodpovednosti za plnenie povinnost/ doddvatela vyplyvajlicich z tejto
bezpeénostnej zmluvy.

Aks doddvatel neumoznl vykonanie auditu, ma sa za to, Ze nepini dlohy podfa tejto
bezpectnostnej zmluvy.

Prevédzkovatel zdkladnej sluzby je povinny zachovévat mitanlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zndme. Ustanovenia clanku 5 ods. 5.335.4
tejto bezpetnostnej zmluvy platia rovnako austanovenie &ldnku S5 ods. 5.5 tejto
bezpenastnej zmluvy plati primerane,

Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priesiorov
dodévatela na bezpe&ny vykon auditu zodpovedd v plnom rozsashu avyluine doddvatel.
Dodévatel je povinny preukdzatefne informovat zamestnancov prevddzkovatefa zékladnej
slufby alebo iné nim poverené osoby vykondvajice audit o nebezpecenstvach a ohrozeniach,
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8.1

8.2

8.3

84

9.1

9.2

9.3

9.4

ktoré sa pri vykone auditu v priestoroch doddvatefa mdzu vyskytnit, a o vysledkoch:
postdenia rizika, o preventivnych opatreniach aochrannych opatreniach, ktoré vykonal
dodévatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade po3kodenia zdravia
vrtane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
potiaru, zéchrannych prac a évakuécie, a preukézatelne ich pouéit o pokynoch na zaistenie
BOZP a PO platnych pre prigstory doddvatela.

ZODPOVEDNOST DODAVATELi\

Dodadvatel berie na vedomie, Ze neplnenie jeho povinnosti podfa tejto bezpeénostnej zmluvy
ohrozuje plnenie C|erov tejto bezpednostnej zmluvy, pricom za désledky incidentov, ktoré by
sa pri riadnom a véasnom pineni povinnosti doddvatela podla tejto bezpecnostnej zmluvy
neprejavili, alebo_by sa prejavili v mensej intenzite, zodpovedd prevddzkovatelovi zédkladnej
sluzby v plnom rozsahu (zodpovednost za vysledok)

Zg kaZdé porudenie povinnosti dodédvatela vyplyvajlicej z tejto bezpeénostnej zmluvy mdie
pf'evédzkovatel’ zakladnej sluzby poZadovat od doddvatela zmluvni pokutu vo vySke 5 000 €.
Zaplatenim zmluvne] pokuty nie je dotknuty narok na ndhradu Skody a_néhrad,u Skody moze
prevadzkovatel zdkladnej sluZby poZadovat v plnej vyike bez ohfadu na Uhradu zmluvnej
pokuty.

Dodévatel je povinny odstranit pripadné poruenie svojej povinnosti vyplyvajlice z tejto
bezpetnostne] zmluvy bezadkladne, najneskor viak do troch (3) dni od dorufenia vyzvy
prevadzkovatefa zdkladnej sluiby, ak sa zmluvné strany nedohodnd pisomne inak, pritom
porusenie tohto ustanovenla bude povaZované za podstatné porusenie tejto bezpecnostnej
zmiuvy.

V pripade, ak v désledku porusenia povinnosti dodévatela vyplyvajice] z tejto bezpecnostnej
zmluvy vznikne prevéadzkovatefovi zakladnej sluiby povinnost hradit poplatky, pokuty alebo
iné pefiainé sankcie uplatnené organmi verejnej sprévy vodi prevadzkovatefovi zakladnej
sluiby, bude dodévatel povinny ich nahradit prevadzkovatelovi zdkladnej sluZby ako Skodu.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKE) BEZPECNOSTI

Dodévatel je povinny komunikovat pri pinenl povinnosti podfa tejto bezpeénostnej zmluvy
sprevédzkovatel’om z8kladne] sluiby spdsobom uréenym prevadzkovatefom zdkladnej
sluzby, pricom dodévatel musi mat vytvorené podmienky umozﬁujuce chréneny prenos
informacii.

Prevddzkovatel zdkladnej sluzby urfuje nasledovnt kontaktnd osobu pre komunikéciu
s dodavatelom pre oblast kybernetickej bezpelnosti:

Dodavatel uréuje nasledovnii kontaktni osobu pre komunikiciu s prevédzkovatefom
zékladnej sluiby pre oblast kybernetickej bezpeénosti:

e-mail.:

Kontaktné osoby podfa odsekov 9.2 alebo 9.3 tohto €ldnku méZe prisludnd zmluvna strana
zmenit, ak ozndmi nov( kontaktn( osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktne]j osoby sa pouZiju ustanovenia hlavnej zmluvy o dorutovani.
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10.

10.1

ZAVERECNE USTANOVENIA

Této bezpeénostnd zmluva sa uzatvdra na dobu urditG polas trvania hlavne] zmluvy.
Previdzkovatel zdkladnej sluiby je oprévneny od tejto bezpeénostnej zmluvy odstipit
v pripadoch, ak dodédvate! poruluje svoje povinnosti vyplyvajice ztejto bezpelnostnej
zmluvy. Odstipenie od tejto bezpenostne] zmluvy sa musf urobit pisomne, inak sa na neho
neprihliada. Pre d_oru:E_ovanle odstipenia od tejto bezpefnostnej zmluvy sa pouiijl
ustanovenia hlavne] zn%lu’yv o doru€ovanl. Zrudenie tejto bezpe&nostnej zmluvy sa netyka
tych ustanoveni, ktoré vzhfadom na svoju povahu alebo ich vyslovné znenie, maji trvat aj po

: zruden( tejto bezpe{:nostne'j zmluvy, a zdvazkov na ndhradu Skody sposobenej porusenim

10.2

é
10.3

104

}
10.5
10.6

10.7

10.8

10.9

10.10

povinnosti podfa tejto bezpeZnostnej zmluvy.

. 4 w
Po ukonéeni tejto*'bezpet‘.nostnej zmluvy je doddvatel povinny udelit, poskytnit, previest
alebo postipit na prevddzkovatelfa zékladnej sluiby vietky licencie, prdva alebo suhlasy
potrebné na zabezpelenie kontinuity prevddzkovania zdkladnej sluiby prevddzkovatelom
2ékladnej sluiby, ktoré musia byt iZinné najmenej po dobu piatich rokov po ukongeni tejto
bezpecnostnej zmluvy.

Této bezpeénostnd zmluva sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku
koliznym normdm. Prédvne vztahy neupravené touto bezpe&nostnou zmluvou sa riadia
ustanoveniami Obchodného zdkonnika ¢&. 513/1991 Zb. vzneni neskorsich predpisov
a stvisiacimi predpismi.

Sudy Slovenskej republiky maju wluénl pradvomoc na rozhodovanie akychkolvek sporov
tykajtcich sa tejto bezpe€nostnej zmluvy, V pripade, ak dodadvatefom bude zahranicna osoba,
zmluvné strany sa dohodli, Ze miestne prisludnym sidom bude sid, v obvode ktorého mé
sidlo prevadzkovatel zdkladnej sluzby.

Téato bezpetnostnd.zmluva sa mdie menit alebo ukonéit dohodou zmluvnych strén iba
v plsomnej formé,

Ak by sa dévod neplatnosti vztahoval len na &ast tejto bezpeénostnej zmluvy, bude neplatnou
len tato Cast. "
Této bezpe&nostnd zmluva tvori Uplnd dohodu medzi zmluvnymi stranami tykajticu sa
predmetnej zdleZitosti. Podpisom tejto bezpefnostnej zmluvy zanikaju vietky predchadzajuce
pisomné aUstne dohody stvisiace spredmetom tejto bezpeénostnej zmluvy aZiadna
zo zmluvnych strén sa nemdéie dovoldvat zvlditnych vtejto bezpeénostnej zmluve
neuvedenych Ustnych dojednani a dohdd.

Této bezpeénostnd zmluva bola vyhotovend vdvoch rovnopisoch, po jednej pre kaZdu
#mluvnd stranu.

Zmluvné strany berl na vedomie, e prevddzkovatel zdkladnej sluzby je v zmysle § 2 ods. 3
zdkona €. 211/2000 Z.z. oslobodnom pristupe kinforméacidm aozmene adoplneni
niektorych zdkonov (zdkon o slobode informdcif) v znen( neskordich predpisov povinnou
osobou, apreto moéZe byt tdto bezpeénostnd zmluva vzmysle § 5a zdkona o slobade
informédcil vspojenl s§47a Obéianskeho zékonnika €. 40/1964 Zb. vzneni neskordich
predpisov povinne zverejiiovanou zmiuvou. .

Zmluvné strany beru na vedomie, Ze Uginnost tejto bezpe&nostnej zmluvy je v zmysle § 47a
Ob¢ianskeho 2dkonnika v nadvaznosti na § 5a zdkona o slobode informécil podmienend jej
zverejnenim v Centrélnom registri zmliv vedenom Uradom viady Slovenskej republiky.
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10.11 Této bezpetnostnd zmluva nadobulda platnost diiom podpisu oboma zmluvnymi stranami
a u€innost diiom nasledujicim po dni zverejnenia v Centralnom registri zmi(Gv.

10.12 Neoddelitelnt sucast tejto bezpe&nostnej zmluvy tvori jej prfloha &. 1 — zoznam pracovnych
roli dodévatela (podta €ldnku 3.0ds. 3.4 tejto bezpetnostnej zmluvy).

10.13 Zmluvné strany vyhlajujﬁ', ih_ U plne spdsobilé na prévne Ukony, Ze ich zmluvna volnost nie
je ni¢im obmedzena, Ze tGto bezpe¢nostni zmluvu neuzavreli ani v tiesni, ani za ndpadne
nevyhodnych podmienck, Ze si‘obsah tejto bezpetnostne] zmluvy dékladne preditali a ze
tento im je jasny, zrozumitelny a vyjadrujtici ich slobodnu, vainu a spoloéni vélu, a na znak
suhlasu ju podpisuja. B

A

Za prevadzkovatela zdkladnej sluzby: Za dodavatela:
05. DEC. 2023
3 OEL 06. DEC 2023
V Bratislave dha V Teplicke nad Vdahom dia L
Ing. Marcel Vratny~ Pavol Jan&i
generdlny riaditel konatel
MH Teplarensky holding, a.s. TERMEL, s.r.o.

Ing. Viliam Mrvetka
vyrobny riaditel
MH Teplarensky holding, a.s
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Priloha &. 1 ~Zoznam pracovnych roll dodévatela

Meno zamestnanca

Pracovnd rola

Zamestnavatel (dodévatel
alebo subdodévatel)

TERMEL, s.r.o

TERMEL, s.r.0

TERMEL, s.1.0

TERMEL, s.r.0

TERMEL, s.r.o

TERMEL, s.r.o

gy gL
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