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Definicie, akronymy a skratky

CSRU Centralna sprava referencnych udajov

CRP Centralny register poistencov

DB Databaza/databazovy komponent

DMS Document managment system - Systém pre spravu dokumentov
HTTP Hypertext transfer protocol

IP Integracna platforma

IS Informacny systém

IS UDZS Informaéné systémy Uradu pre dohlad nad zdravotnou starostlivostou
IT Informacné technoldgie

KUzz Konsolidovand udajova zakladfa rezortu zdravotnictva
LDAP Lightweight Directory Access Protocol

NZIS Narodny zdravotnicky informacny systém

RA Register adries

RFO Register fyzickych os6b

RPO Register pravnickych oséb

RPZS Register poskytovatelov zdravotnej starostlivosti
RU Register umrti

RzZP Register zdravotnickych pracovnikov

SQL Structured Query Language

UZivatel Nardabajuci so sluzbou, datami

SLA Service Level Agreement

SOAP Servisne orientovany aplikacny protokol

SR Slovenska republika

SSH Secure Shell —sifrovaci protokol

SSI Server-Sides Includes je webovy skriptovaci jazyk
SW skratka pre software

uDzs Urad pre dohlad nad zdravotnou starostlivostou
W3C Worl Wide Web konzorcium

WS Web Service / webova sluzba

XML eXtensible Markup Language

WASC Web Application Security Consortium

Celok, ktory pozostava z Casti (zloZiek, prvkov, komponentov, elementov), medzi ktorymi




Legislativa

Legislativnym rdmcom vymedzujlcim existenciu, prevadzku, ¢innost UDZS a tie? jeho informacné
povinnosti s najma:

Zakon €.581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou a o zmene
a doplneni niektorych zdkonov v aktudlne platnom zneni

Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej
starostlivosti a o zmene a doplneni niektorych zakonov v aktudlne plathom zneni

v

Zakon ¢&. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade verejného
zdravotného poistenia a o Uhradach za sluzby suvisiace s poskytovanim zdravotnej starostlivosti
v aktualne platnom zneni

Zakon ¢&. 578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych pracovnikoch,
stavovskych organizaciach v zdravotnictve a 0 zmene a doplneni niektorych zakonov v aktudlne platnom
zneni

Zakon ¢. 579/2004 Z. z. o zachrannej zdravotnej sluzbe a o zmene a doplneni niektorych zakonov
v aktualne platnom zneni

Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zdkona ¢. 95/2002 Z. z.
o poistovnictve a o zmene a doplneni niektorych zakonov v aktualne platnom zneni

v

Zakon ¢. 153/2013 Z. z. o narodnom zdravotnickom informacénom systéme a o zmene a doplneni
niektorych zakonov v aktudlne platnom zneni

Vyhlaska Ministerstva zdravotnictva Slovenskej republiky ¢. 107/2015 Z. z., ktorou sa ustanovuju
Standardy zdravotnickej informatiky a lehoty poskytovania udajov v aktudlne plathom zneni

Zakon ¢. 131/2010 Z. z. o pohrebnictve v aktualne platnom zneni

Zakon €.211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zadkon o slobode informacii) v aktualne platnom zneni

Zakon €. 177/2018 Z.z. o niektorych opatreniach na zniZovanie administrativnej zataze vyuzivanim
informacnych systémov verejnej spravy a o zmene a doplneni niektorych zakonov (zdkon o byrokracii)
v aktualne platnom zneni

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Governmente) v aktualne platnom zneni

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z.
z., ktorou sa ustanovuje sp6sob kategorizacie aobsah bezpecnostnych opatreni informacnych
technoldgii verejnej spravy v aktudlne platnom zneni

Zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov v aktualne
platnom zneni

Vyhlaska Ministerstva zdravotnictva Slovenskej republiky ¢. 765/2004 Z. z. o vyske Uhrady za ukony
Uradu pre dohlad nad zdravotnou starostlivostou v aktudlne platnom zneni

Vyhlaska Ministerstva zdravotnictva Slovenskej republiky €. 771/2004 Z. z. o forme a naleZitostiach
pitevného protokolu, o zozname pracovisk, na ktorych sa vykonavaju pitvy, a o pozZiadavkach na
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materialno-technické vybavenie pracovisk, na ktorych sa vykonavaju pitvy v aktualne platnom zneni

Zakon 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov v aktualne platnom zneni

Viyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z.
z. 0 Standardoch pre informacné technoldgie verejnej spravy v aktuélne platnom zneni

Viyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020
Z.z. o riadeni projektov v aktualne platnom zneni

v

Vyhlaska Narodného bezpecénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie arozsah vSeobecnych
bezpecnostnych opatreni v aktualne platnom zneni

Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zdkonov v aktudlne
plathom zneni

Nariadenim Eurépskeho parlamentu a Rady (EU) €. 2016/679 z 27.04.2016 o ochrane fyzickych osob pri
spracuvani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES
(dalej len ,,GDPR")



1 Uvod

Specifikaciu zadania pre verejné obstaravanie na sluzby poskytované pri prevadzke IP UDZS
predkladd UDZS, ktory svojou ¢innostou neoddelitelne patri medzi vyznamné sucasti celého rezortu
zdravotnictva Slovenskej republiky. UDZS bol zriadeny zdkonom €. 581/2004 Z. z. o zdravotnych
poistovniach, dohlade nad zdravotnou starostlivostou a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 581/2004 Z.z.“) ako pravnicka osoba, ktorej sa v oblasti verejnej
spravy zveruje vykonavanie dohfadu nad poskytovanim zdravotnej a oSetrovatelskej starostlivosti a
nad verejnym zdravotnym poistenim, ako aj iné ¢innosti vyplyvajuce jej zo zdkona ¢. 581/2004 Z. z.

UDZS jev §tadiu modernizacie a zefektiviiovania integraéného prostredia IS UDZS, ktoré bolo vybudované
v roku 2005 a dnes uZ nevyhovuje potrebam uzivatelov, ale ani platnym bezpecnostnym a
technologickym postupom a $tandardom. UDZS implementéciou novej IP UDZS zabezpetil pozitivny
efekt predovsetkym v suvislosti so zlepSenim obsluhy a servisu, zabezpecenim vysokej dostupnosti IS
UDZS zvy$enim kvality sluZieb pre konzumentov vystupov z UDZS ako aj vyraznym zniZenim rizika straty
Udajov a zvySenim Urovne bezpecnosti spracovavanych udajov.

Dal$im pozitivnym efektom sucasnej implementécie novej IP UDZS zo strany UDZS bolo vytvorenie
integracii medzi internymi agendovymi systémami ako st Centralne &iselniky, CRP, RU, RPZS, RZP, DMS, RFO,
RPO, RA aCSRU. Do buducnosti planujeme s inymi IS $tatnej a verejnej spravy, ktoré su dnes ui
vhimané ako nutnost z dévodu snahy v maximalnej miere zjednodusit ob¢anom vybavovanie agendy
na uradoch. IP UDZS na seba prevzalo logiku z agendovych systémov, potrebni na integracie
s externymi a internymi IS. Tym sa Specificky rozdelila logickd zodpovednost agendovych systémov
a minimalizoval sa pocet chyb vznikajlcih pri implementacii spominanych integrécii jednotlivymi
agendovymi systémami.

V ramci rozvoja IS UDZS, vzhladom na potreby zavadzania elektronizacie verejného zdravotnictva, je
potrebné zefektivnit fungovanie IS UDZS s ciefom maximalnej automatizacie spracovavania udajov a
ich poskytovania za ucelom bezproblémového fungovania elektronického zdravotnictva naSlovensku.

2 Ugel

U¢elom tohto dokumentu je identifikovat a popisat rozsah pozadovanych sluzieb poskytovanych pri
prevadzke IP UDZS v takej miere, aby bolo moiné zaistit bezproblémovu prevadzku IP UDZS a dalsie
integracie IS UDZS (ePrehliadky, eMortes, Spravne konania, Podnety a iné podania, Pohladavky a dalsie
agendové systémy, ktoré budu pripravované a implementované na zaklade legislativnych zmien alebo
praktickych potrieb Uradu) a realizovat také Upravy, ktoré reflektuji zmeny legislativy.

Doplriujuce informacie nad ramec tejto Specifikacie zadania pre verejné obstardvanie su dostupné v
nasledujucich dokumentoch, ktoré su prilohou tohto dokumentu:

a) Priloha A - Detailny navrh rie$enie (DNR) - Integraéna platforma UDZS,
b) Priloha B - Administratorska priru¢ka pre Integraénu platformo UDZS.

HW platforma na ktorej je postavend IP UDZS je Oracle Database Appliance X8-2S: model family.

3 Sluzby poskytované pri prevadzke IP UDZS

3.1 VS3eobecné poziadavky na sluzby
Na udrZiavanie IP UDZS v bezchybnom a efektivne prevadzkovatelnom stave a na realizaciu Uprav
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reflektujlcich zmeny legislativy, procesov a zmeny ostatnych ¢asti IS UDZS bude potrebné zabezpetit
sluzby poskytované pri prevadzke IP UDZS. Ide predovietkym o podporu a udrzbu IP UDZS, pripadne
vykonanie zmien, ktoré su potrebné pre spravne fungovanie IP UDZS a integraciu dalsich 1S UDZS.
Sluzby poskytované pri prevadzke IP UDZS sa tykaju vietkych prostredi IP UDZS — testovacieho (TEST),
akceptacného (ACC) aj produkéného prostredia (PROD).

Parametre dostupnosti si pozadované pre produkéné prostredie systému IP UDZS ako minimalne.

Sluzby poskytované pri prevadzke IP UDZS st pozadované podas 24 mesiacov s moznostou uplatnenia
opcie o 12 mesiacov, najviac dvakrat. Pri uplatneni opcie je poZzadované navysenie poctu osobodni na
rozvoj a sluzby na poziadavku vo vyske maximalne 325 osobodni v priebehu 12 kalendarnych mesiacov.

Pre sluzby poskytované pri prevadzke IP UDZS bude uplatneny agilny pristup scrum s nasledovnymi
fazami:

- Riadenie projektu

- Planovanie obsahu releasov

- Analyza a navrh riesenia

- Implementacia

- Testovanie

- Nasadenie do produkcie a dokumentacia

Vsetky sluzby (aktivity/ Cinnosti) realizované v ramci poskytovania pausalnych sluzieb asluzieb
technickej podpory na poZiadavku, s detailnym popisom poskytnutych sluZzieb a odporicaniami na
Upravy IP UDZS budu vykazované vo vykazoch hodin v rdmci $tvrtroénej Spravy o priebehu a vysledkoch
plnenia sluZieb (dalej len ,$tvrtroény report” ).

Zaroven bude Uspesnym uchddzacom sledovand a vykazovana uroven poskytovanych sluzieb (dalej len
,»SLA report”), ktora bude predkladana spolu so Stvrtro¢nym reportom.

Stvrtro¢né reporty a SLA reporty budu odsthlasovat poverené kontakté osoby uvedené v zmluve.

Stvrtroéné reporty a SLA reporty budu predkladané UDZS $tvrtro¢ne po jednotlivych mesiacoch a budu
priloZzené k fakture za poskytnutie pausdlnych sluZieb a sluzieb technickej podpory na poZiadavku.

3.2 Sluzby

Sluzby systémovej a aplikacnej podpory - Poskytovanie technickej podpory na zdklade pausalu
a individualnych poZiadaviek pre IP UDZS —servisné sluzby, ktoré zabezpecia bezproblémovt prevadzku
IP UDZS a tieZ sluzby zmeny a rozvoja IP UDZS.

Predmetom verejného obstardvania nie je doddvka licencii ani HW.

3.2.1 Sluzby systémovej a aplikacnej podpory (technicka podpora)

Sluzby systémovej a aplikaénej podpory, ktoré zahffiaju udribu, podporu IP UDZS, poskytovanie sluzieb
na zéklade stanovenych poZiadaviek a sluzby zmeny a rozvoja IP UDZS.

Sluzby systémovej a aplikaénej podpory sa vztahuju na vietky prostredia. Poéet uZivatelov IS UDZS je do
500.

Sluzby systémovej a aplikacnej podpory su rozdelené na:
Pausalne sluzby - sluzby technickej podpory pokryté pausalnym poplatkom (dalej len , pausalne sluzby“)
Sluzby na poziadavku - sluzby hradené individualne, ktoré zahfiiaju (dalej len ,sluzby na poziadavku®):
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A) sluzby technickej podpory na poziadavku

B) sluzby zmeny a rozvoja IP UDZS
3.2.1.1 Pausalne sluzby

e Zriadenie a prevadzka Help Desku, Service Desku (prijem, spracovanie a dispecing poZiadaviek a
incidentov). SluZi ako jednotny kontaktny bod pre prijem vietkych Ziadosti o sluzbu od UDZS,
pricom zabezpecuje:

e zaznamenanie vSetkych Ziadosti, ich klasifikdciu, urenie priority, vyrieSenie resp. pridelenie
konkrétnemu riesitelovi.

e sledovanie parametrov SLA, eskalacie v pripade porusenia SLA alebo ak je riziko, Ze pozZiadavky
nebudu vyriesené v dohodnutom case.

e komunikacia a koordinacia riesitelskych skupin vratane tretich stran.

e komunikacia s uZivatelmi v suvislosti s rieSenim ich Ziadosti o sluzbu.

 priebezné overovanie spokojnosti UDZS.

e podpora uzivatefom prostrednictvom vzdialeného pristupu.

e Starostlivost pridelenym Account Managerom pocas celej doby trvania zmluvného vztahu.

e Reportovanie poctu a typov incidentov a servisnych zasahov vyZiadanych zo strany UDZS.

e Monitorovanie a upozorfiovanie na potrebné aktualizacie systémovych komponentov z dévodu
potencialneho bezpecnostného rizika.

e Upozorfiovanie na moznosti zmeny konfiguracie IP UDZS pre zefektivnenie jej pouZivania.

e Podpora —sucinnost priodstrafiovani vzniknutych incidentov Grovne L1 a L2 pre existujlce a nové
funkcionality IP UDZS, s vynimkou znamych bezpeénostnych rizik v systémovych komponentoch.
Na nové funkcionality sa bude vztahovat zaruka na dodané dielo.

e Konzultacné sluzby v rozsahu maximalne 5 osobohodin mesacne.

e UdrZiavanie testovacieho, akceptacného prostredia - Zabezpecenie prostredia TEST a ACC
v konzistentnom stave pre potreby testovania dodavaného riesenia.

e Pravidelné vykonové testy. Vykonové testy pozaduje UDZS vykondvat 1x roéne po dohode s UDZS
komplexne pre celé riesenie IP UDZS v rdmci podpory rie$enia v stlade s vykonovymi
poziadavkami uvedenymi v bode 5 tejto $pecifikacie. Uspedny uchadza¢ je povinny vykonat
zékladné vykonové testy v rdmci dodania kazdej verzie IP UDZS. Uspe$ny uchadzaé je povinny na
iadost UDZS vykonat tieto vykonové testy v termine a rozsahu definovanom UDZS.

e Databaza a data - profylaxia databaz (reindexacia, optimalizacia,...) bude prebiehat na zaklade
vystupov z monitoringu poskytnutého, resp. poskytovaného verejnym
obstardvatelom;Odstranenie znamych bezpecnostnych rizik v systémovych komponentoch.

Uhrada za poskytnuté pausélne sluzby bude realizovand $tvrtroéne po poskytnuti sluzby na zaklade
dodaného Stvrtrocného reportu a SLA reportu.

Verejny obstaravatel pri urcovani pausalnych sluZieb vychadzal z predpokladu poctu 1,5 plnych
pracovnych ekvivalentov (FTE). Cielom je zabezpecenie optimalizacia vyuZitia pracovnych zdrojov a
minimalizacia nevyuzitych kapacit. Taktiez, zachovat uréitd flexibilitu a diverzifikdciu v ramci
poskytovanych sluzieb, aby bolo mozné vyuzit kombinaciu internych a externych zdrojov, ako aj moznost
rychlejsie reagovat na meniace sa poziadavky.

3.2.1.2 Sluzby na poziadavku

3.2.1.2.1 Sluzby technickej podpory na poZiadavku
e Architektonicky refaktoring, ktory je upraveny v bode 6 tejto Specifikacie.



e Aktualiz4cia IP UDZS v stlade s platnymi obchodnymi a licenénymi podmienkami poskytovatela
SW licencii tretich stran.

e Riedenie incidentov a odstrariovanie vad trovne L3 a L4 podanych UDZS prostrednictvom Help
Desku, s vynimkou zndmych bezpecnostnych rizik v systémovych komponentoch.

e Profylaktika SW a sucinnost pri implementécii a sprave SW a HW.

e Databaza a data - Zabezpecenie udrzania databdzy a dat v konzistentnom stave podla potrieb
prevadzky a poziadaviek na pripadné zmeny v ramci funkénosti databaz.

e Realizacia funkénych testov podla testovacich scenarov.

e Konzultacné sluzby nad rozsah konzultacnych sluzieb v ramci pausalnych sluzieb podla bodu
3.2.11

Uhrada za poskytnuté sluzby technickej podpory na poZiadavku bude realizovana Stvrtroéne po
poskytnuti sluzby na zaklade dodaného Stvrtroéného reportu a SLA reportu. Dodané reporty musia byt
rozdelené podla jednotlivych kategdrii sluZieb ktoré boli poskyutnuté.

3.2.1.2.2 Zmena a rozvoj IP UDZS

e Rozdirovanie funkcionality IP UDZS - analyza, navrh a vyvoj rozirenia, vylepsenia a/alebo
modifikacie.

e Vykonanie Uprav v nastaveni IP UDZS voti implementovanej funkénosti a existujicim
nastaveniam.

e Programovanie novych funkcii v ramci existujucej IP UDZS.

e Integracia novych IS UDZS s IP UDZS.

e Implementéacia novych verzii IP UDZS na zabezpeéenie suladu s platnou legislativou.

e Implementdacia novych verzii integracnych vazieb v pripade zmeny procesov alebo inych zmien
na strane UDZS.

e Projektové riadenie a koordindacia timov doddvatelov agendovych systémov.

e Zmeny uzivatelskej dokumentdcie.

e Aktualizacia existujlcej a novej prevadzkovej dokumentacie.

o Uspesny uchadza¢ je povinny zabezpetit, prepojenie monitoringu upravenych integraénych
komponentov s monitorovacim nastrojom a taktiez prepojenie novych integracnych
komponentov s monitorovacim nastrojom. Zabezpecit, aby IP UDZS poskytovala funkcionalitu
automatizovaného testovania kazdej sluzby na nefunkénost a odosielania (automatizovanych)
hldseni o nefunkénosti sluzby. Monitoring je upraveny v bode 7 tejto Specifikacie.

Pri implementécii integracii novovznikajucich 1S UDZS st o¢akdvané navrhy komunikacie formou REST
alebo SOAP APl vyhovujuce bezpecnostnym Standardom, efektivnemu spracovaniu procesov,
monitoringu as moznostou dodatoéného rozvoja. Tieto ndvrhy musia byt schvélené externymi
dodavatel'mi jednotlivych systémov tretich stran.

Uhrada za poskytnuté sluzby bude realizovana nasledovne:
e pausalne sluzby asluzby technickej podpory na poziadavku budd uhradené na zaklade
$tvrtrocného a SLA reportu.
e po realizovani sluzieb zmeny a rozvoja IP UDZS bude vystavena faktura na zaklade akceptaéného
protokolu.

Sluzby na poziadavku uvedené v bode 3.2.1.2 maju byt zabezpedené expertami kompetentnymi na
rieSenie konkrétnej oblasti:
a) Projektovy manazér IT



b) IT Analytik (IT/IS konzultant)

c) IT Architekt

d) IT Programator/ Vyvojar

e) Manazér IT sluzieb (IT dohlad/Quality Assurance)

f) Databazovy Specialista

g) Integracny Specialista

h) Specialista pre infrastruktdru/HW $pecialista

i) IT Tester

j) Skolitel pre IT systémy

k) Iné (pozicia, ktoru nie je mozné zaradit do ostatnych pozicii, napriklad Datovy kurator)

Na rieseni konkrétnej poziadavky nemusia participovat vsetci experti.

Celkova suma za sluZzby na poziadavku sa urci ako celkovy pocet osobohodin vynalozenych expertami,
ktoré danu poZiadavku na sluzbu realizuju x hodinova sadzba daného experta.

PoZadovany rozsah sluzieb na poziadavku uvedenych v bode 3.2.1.2 je 650 osobodni pocas celého
trvania zmluvného vztahu bez naroku na minimalne plnenie.

3.2 PoZadovanéSLAsluzby

Definicia pojmov:

1.

Help Desk je aplikacia na evidenciu, sledovanie a vyhodnocovanie stavu poziadaviek a incidentov
uDzs.

Service Desk sa rozumie miesto nahlasovania, evidencie a sledovania stavu vSetkych poZiadaviek
UDZS a to cez aplikdciu Help Desk, vpripade potreby e-mailom, telefonicky alebo
v odévodnenych pripadoch formou videokonferencie.

SLA je garantovana dostupnost IP UDZS vyjadrena ako podiel ¢asu, pocas ktorého méze uZivatel
pouzivat sluzbu v dohodnutom rozsahu a kvalite, k dizke celého sledovaného obdobia. Sledované
obdobie je kalendarny mesiac (vyjadreny v mindtach) a vysledna hodnota dostupnosti sluzby sa
vyjadruje v percentach so zaokruhlenim na dve desatinné miesta smerom nahor.

4. SLA bude pocitana podla nasledovného vzorca:

(2 mindt/mesiac - £ minGt nedostupnosti/mesiac)
SLA [%] = X 100%
¥ minut/mesiac

5. Doba nedostupnosti sluzby (vyjadrena v mindtach) je doba, pocas ktorej nemohla byt sluzba

pouzivana v dohodnutej kvalite.

Dizka sledovaného obdobia:

Pocet dni v mesiaci Pocet minut v drioch Maximalny pocet minut
Vv mesiaci v rezime 24x7 nedostupnosti IP UDZS
v dnoch v mesiaci
28 40320 806
29 41760 835
30 43200 864
31 44640 893
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6. V pripade nedodrzania pozadovanej SLA budu uplatnené sankcie nedodrzania poZzadovanej SLA

7.

10.

11.

nasledovne:

Hodnota SLA Vyska sankcie

SLA >= 98% Bez sankcie

Znizenie SLA0 0,1% Sankcia 1% z ceny Stvrtroéného pausalneho poplatku za kazdé
znizenie SLA o0 0,1%, maximalne do vysky stvrtroéného
pausalneho poplatku

Priklad:

SLA v jednom mesiaci Sankcia = 2% z ceny $tvrtroéného pausalu

$tvrtroka = 97,8%

Priklad:

SLA v troch mesiacoch Sankcia = 15% z ceny Stvrtro¢ného pausélu

$tvrtroka = 97,5%

Do celkového c¢asu trvania poruchy sa nezapoditavaju a za poruchu sa nepovazuju vsetky
nasledovné dévody a doby:

a. prerusenie poskytovania sluzby z dévodu dohodnutej planovanej udrzby IP UDZS,
maximalne vsak 12 hodin v jednom dni. Preferované doba planovanej tdrzby je po 18:00
do nasledujuceho dna 6:00, ak sa dodatel a odberatel nedohodne inak.

b. prerusenie poskytovania sluzby z doévodu nepldnovanej udrzby odsuhlasenej UDZS,
maximalne vsak 12 hodin v jednom dni

c. docasné prerusenie poskytovania sluzby na Ziadost UDZS

d. prerusenie poskytovania sluzby spdsobené zamestnancami UDZS zasahom do IP UDZS

e. prerusenie poskytovania sluzby sp6sobené prerusenim elektrického napajania zariadeni
uréenych na poskytovanie sluzby v priestoroch UDZS

f. preruSenie poskytovania sluzby spdsobené poruchou na vnitornych rozvodoch vo
vlastnictve UDZS, resp. vo vlastnictve tretej strany

g. doba, pocas ktorej nebola poskytnutad potrebnd sucinnost zo strany UDZS, na ktoru je
objednavatel povinny podla zmluvy

h. doba prerusenia poskytovania sluzby z dovodov okolnosti vy$sej moci

Dostupnost podpory sluzby. Vidy sa za takito dobu povazuje dostupnost 24 x 7 pre aplikaciu
Help Desk.

Odozva znamend najdlhsi akceptovatelny cas, ktory uplynie medzi nahladsenim poZiadavky na
sluzbu a potvrdenim uUspesného uchadzaca o prijati pozZiadavky v zdvislosti od parametra
Dostupnost podpory sluzby.

Reakéna doba znamena najdlhsi akceptovatelny cas, ktory uplynie medzi nahlasenim poziadavky
na sluzbu a zacatim aktivnych krokov uspesného uchadzaca veducich k rieseniu poZiadavky v
zavislosti od kategorizacie incidentu. Aktivne kroky su napriklad: telefonicka komunikdcia s UDZS,
vzdialené pristUpenie do systému, prichod do miesta sluzby.

Doba odstranenia poruchy je ¢as v minutach, hodinach resp. v dioch, ktory potrebuje Uspesny
uchadza¢ na vyrieSenie poziadavky. t.j. od jej preukazatelného nahlasenia (zaevidovania
poziadavky v Help Desku Uspesného uchadzaca) do doby, kedy je sluzba znovu obnovena v plnom
rozsahu, alebo kedy v aplikacii bolo akceptované nahradné riesenie.

a. Chyba moze byt vyrieSena aj ndhradnym riesenim, ktoré zabezpedi preradenie chyby do
nizSej kategérie a vedie k dosiahnutiu povodného stavu a pdévodnej funkcnosti pred
vznikom chyby.

b. Pri rieSeni chyby je akceptovatelné postupné odstrarfiovanie chyby prechodmi zo stavu
velmi vysoka - > vysoka - > normalna.

Obnovenie sluzby musi byt akceptované pracovnikom Service Desku, pricom ak je obnovenie
akceptované, ¢as obnovenia je ¢as, v ktorom Uspesného uchadzaca obnovenie sluzby zaevidoval
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12.

13.

14.

15.

16.

v Help Desku. Tento ¢as plynie iba pocas doby Dostupnosti sluzby.

Nahradné rieSenie je rieSenie, ktoré zaloZznymi prostriedkami alebo povolenym nahradnym

zariadenim nahradi poskytovanu sluzbu do doby opravy pévodnych prostriedkov potrebnych na

funkcionalitu sluzby. Nahradné rieSenie je poskytnuté na dohodnuty, alebo nevyhnutny cas. Po
uplynuti dohodnutého Casu, poZiadavka sa aktivuje ako nova poziadavka s predpisanou SLA.

Doba nahradného rieSenia je ¢as (v minutach, resp. hodinach), ktory potrebuje Uspesny uchadzac

na vyrieSenie poziadavky nadhradnym spdsobom od jej akceptovania.

Povolené nahradné zariadenie je zariadenie, ktoré moéze UspesSného uchadzaca pouzit pri

poskytovani sluzieb ako ndhradu za pévodné zariadenie po dobu ndhradného riesenia.

Incident alebo porucha je stav IP UDZS, pri ktorej ddjde ku ¢iastoénej alebo Uplnej nedostupnosti

(vypadku) sluzby.

Kategorizécia Incidentu/vypadku sluzby:

A—velmivysokd, kedy IP UDZS ako celok zlyhal a je mimo prevadzky. Nie je zndme Ziadne do¢asné
rieSenie ani alternativa, ktord by viedla k opatovnému sprevadzkovaniu IP UDZS aspofi v
obmedzenom stave.

B — vysokd, kedy IP UDZS md vyrazne obmedzent schopnost prevadzky. Hlavné komponenty
nefunguju a v prevadzke vykazuju vady. Klfucova funkcionalita je obmedzena. Nie je zname
Ziadne docasné rieSenie ani alternativa, ktord by viedla k opatovnému sprevadzkovaniu IP
UDZS aspofi v obmedzenom stave.

C — normalna, kedy IP UDZS vykazuje vypadok menej délezitej funkcionality alebo komponentu,
ktory nema kriticky dopad na uzivatelov, ale funkénost systému je obmedzena. Nie je
spbsobena trvald strata Udajov alebo ich vazne poskodenie.

17. Doba pre Ucely SLA sa rozumie:
Pondelok aZz Nedela v ¢ase od 00:00 hod. do 23:59 hod., to znamena 24 hodin 7 dni v tyzdni
18. Pracovna doba (alebo aj Pracovny ¢as) - Pre Ucely reakénej doby a doby vykonania opravy sluzieb

sa tym rozumie doba v ¢ase od 08:00 hod. do 18:00 hod. pocas pracovného dna.

19. Mimopracovny cas pre ucely reakénej doby a doby vykonania opravy sluzieb sa rozumie:
¢as mimo pracovnej doby vratane statnych sviatkov a dalSich dni pracovného pokoja, ktoré su

uvedené v zakone ¢. 241/1993 Z.z. alebo v inom pravnom predpise

Sluzby budu realizované cez 4 Urovne podpory s nasledujicim oznacenim:

L1 (level 1, priamy kontakt UDZS) — jednotny kontaktny bod UDZS — podpora uzivatelov
L2 (Level 2, postupenie poZiadaviek od L1) — vybrana skupina garantov UDZS so znalostou IP
UDZzS a IS UDZS

L3 (level 3, postupenie poZiadaviek od L2) — UspesSny uchadzac
L4 (level 4, postupenie poZiadaviek od L3) — vyrobca

Pre SLA sluzby su definované parametre:

Dostupnost a sluzba Servis Desku je prevadzkovana v beznych pracovnych drioch v ¢ase od
8:00 do 18:00. Na komunikaciu so sluzbou servis desku je primarne urceny nastroj na
evidenciu a riadenie poZiadaviek (Help Desk) s webovym rozhranim, ktory je dostupny v
rezime 24x7.

Konkrétny nastroj Help Desku navrhne Uspesny uchadzac a na sp6sobe pouzivania sa dohodne
Uspedny uchadzac¢ s UDZS.

RieSenie incidentov,

Riesenie poZiadaviek,

Komunikaciu s uzivatelmi.

Pozadovana dostupnost IP UDZS je minimélne 98% a to v reZime 24x7. Pre Ucely tohto diela
sa rozumie Pondelok az Nedela v ¢ase od 00:00 hod. do 24:00 hod., to znamena 24 hodin 7
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dni v tyZdni, vratane Statnych sviatkov a dalSich dni pracovného pokoja, ktoré su uvedené v
zdkone €. 241/1993 Z.z. alebo v inom pravnom predpise.

Podkladom pre hodnotenie kvalitativnych poZiadaviek na SLA sluzby su zdsadne systémové hlasenia a
zapisy cez aplikaciu Help Desk. Hodnotenie kvalitativheho plnenia zmluvy za kazdy mesiac (SLA report)
vyhotovi Uspe$ny uchadza¢ a predlozi ho UDZS spolu so $tvrtroénym reportom.

Ak Uspedny uchadza¢ nesplini kvalitativne poziadavky na sluzby, UDZS je opravneny uplatnit sankcie v
zmysle zmluvy.

Uspesny uchddza¢ vyvinie maximalne Usilie, aby odpovedal na poZiadavky UDZS vznesené podla
dohodnutych postupov.

3.3 PoZadované reakéné doby a doby vykonania opravy
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Reakéna doba Doba odstranenia poruchy
zaciatok tech. rieSenia) (od potvrdenia nahldsenia poruchy)
Priorita Stdtny sviatok Stdtny sviatok
V pracovnej Mimo prac. a den V pracovnej | Mimo prac. aden
dobe doby pracovného dobe Doby pracovného
pokoja pokoja
A —velmi
vysoka 4 hodiny 12 hodin 24 hodin 12 hodin 24 hodin 24 hodin
Do 18:00 Do 18:00 Do 18:00
nasledujiceho | nasledujiceho | nasledujiceho
pracovného pracovného pracovného 1 pracovny | 2 pracovné | 2 pracovné
B — vysoka dnia dnia dnia den Dni dni
Do 18:00 Do 18:00 Do 18:00
nasledujiceho | nasledujiceho | nasledujiuceho Do 4 Do 4 Do 4
C- pracovného pracovného pracovného | pracovnych | pracovnych | pracovnych
normalna dna dna dna dni dni dni

4 Penetracné testy
Penetracné testy budi vykonavané v rézii UDZS.

5 Vykonové testy
Vykonové testy budl vykondvané minimalne 1x roéne komplexne pre celé rie$enie IP UDZS v ramci
podpory rieSenia v stlade s vykonovymi a zatazovymi poziadavkami. Ich Glohou je identifikacia Gzkych
miest v systéme (bottleneck), stanovit zakladnd Groveni pre buddce testovania, overit dodrzanie
vykonnostnych cielov a poZiadaviek, pomoéct pri ladeni vykonu a poskytnut informaciu o celkovej kvalite
riedenia IP UDZS .
Zakladné vykonové testy budu vykonavané v ramci dodania kazdej verzie programového vybavenia
IP UDZS v User Acceptance Testing (UAT) faze.
UAT prebehne na ACC prostredi. Zatazové testovanie navrhujeme vykonat pouzitim nastroja JMeter

a/alebo Gatling.

Vykonové testy overuju, Ze rieSenie dosahuje stanovené vykonnostné kritéria.
Zatazovy test je zamerany na preverenie vykonnostnych kritérii ako rychlost odozvy aplikécie pri
spracovani formularov a obrazoviek aplikacie uzivatelom, rychlost odozvy pri ukladani dat do
databazy a naslednom nacitani dat spat do formularov a obrazoviek aplikacie pod definovanou zatazou.
Zatazové a vykonové kritéria

e Rychlost poskytnutia informacie cez IP UDZS mimo uZivatelského prostredia = do 10 sekind

e Maximalna latencia na IP UDZS je 5 ms pri heap = 2GB

Ciele aplikaénych vykonovych testov st (poskytovatel sluzieb IP UDZS - integrator je zodpovedny iba za
¢ast na strane IP UDZS ):
e Ucelom zataZového testu je nasimulovat pracu 1000 uZivatelov a verifikovat odozvy systému pri pocte

10000 zaznamov (projektov). Bude sa jednat o primarny zatazovy test.
e Zobrazenie default definovaného zoznamu projektov (datova matica - 50 riadkov a 10 stipcov):
max. do 2 sekund
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e Zobrazenie uZivatelom filtrovaného zoznamu projektov (pouZitie minimalne 3 podmienok pre
filtrovanie): max. do 3 sekund

e Zobrazenie detailu formuldra (obrazovky) zdznamu (projektu): max. do 1 sekundy

* Prechod medzi zalozkami / jednotlivymi ¢astami formulara zaznamu (projektu): do 1 sekundy
e Finalna aplika¢nda kontrola zadanych dat kompletného formularu zdznamu (projektu) + uloZenie
do databazy: max. do 5 sekund

¢ UloZenie zadanych dat kompletného formularu zdznamu (projektu) (priblizne 80 atributov) do
databazy: max. do 3 sekund

¢ UloZenie zadanych dat jednej zdlozky formuldru zaznamu (projektu) (priblizne 20 atributov) do
databazy: do 0,5 sekundy.

* Ndbeh celého systému IP UDZS, napr. po vypnuti, redtarte, maximalne do 5 minut.

Vykonové testy su pozadované ako sucast kazdej dodanej hlavnej verzie IP UDZS.
Okrem popisanych vykonovych testov je poZzadovany test degraddcie systému — Soak test.

6 Architektonicky refaktoring

UDZS pozaduje v priebehu udriby systému IP UDZS zo strany uUspe$ného uchadzada zabezpeéenie
kontinudlneho refaktoringu architektury IP UDZS v podobe aktualizécii jednotlivych komponentov IP
uDzs.
Rozsah sluzieb architektonického refaktoringu predpoklada:
¢ navrh architektury vyplyvajuci z novych funkcionalit poZzadovanych prostrednictvom zmenovych
poziadaviek,
e optimalizacia vykonu IP UDZS:
- optimalizacia databazovych dopytov,
- detekcia a odstraniovanie N+1select problémov,
- identifikacia uzkych hrdiel systému a navrh nalezitych Gprav systému na zaklade vykonového
testovania systému,
- celkovd, pravidelnd optimalizacia systému IP UDZS na predchddzanie problémom skér nez
nastandu,
e review zdrojového kodu:
- vSetkého kodu pridavaného do spolo¢ného repozitara zdrojového kédu,
- pravidelny komplexny review zdrojového kddu,
- vykonavanie a vyhodnocovanie statickej analyzy kédu,
e refaktoring architektury IP UDZS:
- kontinudlne udrZovanie a migracia na aktudlne verzie pouzitych kniznic, frameworkov, serverov, a
pod.
- systematicky refaktoring architektiry za icelom zvySenia vykonu systému, zvySenia bezpecnosti a
uzivatel'skej privetivosti,
- tvorba proof of concept prototypov na overenie konceptu zmien v architekture,
- refaktoring architektiry za G¢elom priebeZného vylepsovania IP UDZS
¢ zohladnenie a implementacia ndpravnych opatreni na zdklade vysledkov penetrac¢nych testov.

7 Monitoring

Monitoring bude zabezpeéeny monitorovacim nastrojom UDZS. UDZS pouziva monitorovaci
nastroj Zabbix a Oracle SOA Management Pack Enterprise Edition.

15



