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1 UvVOoD

1.1 IDENTIFIKACIA A URCENIE

1.1.1 Zmenovy list

Zem Datum Autor Dovod zmeny Kapitola, Bod
Kapitoly :
11. Aplikac¢na
0.1 | 01.05.2022 | Informécia vyrats Uvodna verzia architektura,
dokumentu 12. IntegracCna
architektura,
13. Fyzicka architektdra
Informdcia vynata Doplnenie Uvodu,
1.0 09.05.2022 priloh a kapitol Kapitoly 1. — 10., 18. -22.
podla popisu
Informdécia vynata Revizia a Uprava
vSetkych kapitol po
1.1 20.05.2022 instalacii IP
Doplnenie
komentarov
Informdacia vyriata Z:p:)an:?(;/::ILeUDZS Doplnenie kapitol 16 —
1.2 17.06.2022 pripomienc zalohovanie a 18 —
+ monitoring a = .
. manazment pristupov
security
Informacia vynata Akceptovanie track | Kapitoly:
changes, doplnenie | 10.2 Integracné systémy
textu na zaklade 11 Integracna
komentarov architektura
z predoSlej verzie. 12.2 Siet'ova topoldgia
Zapracovanie 12.5 Ulozny priestor
vystupov 14 Retencia dat
1.3 12.08.2022 z implementécie. 16.1.2 Zalohovanie
Doplnenie kapitol virtualnych serverov
ohl'adom Retencie 18 Bezpecnost', autority
dat, Testovania management
sluzieb a odkaz na | 20 Testovanie sluzieb
detailnu integracnej platformy
Specifikaciu sluzieb. | 25 Prilohy
Informdcia vynata Pridanie kapitoly
1.4 23.08.2022 18.3 I\jletodlka 18.3 I\jletodlka 5 ,
manazmentu manazmentu pouzivatel'ov
pouzivatel'ov
Informécia vyniata Pridanie kapitoly
1.5 16.09.2022 11.2 Integrace s 11.2 Integrace s CSSRU
CSSRU
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1.6

12.01.2023

Informdcia vynatd Zapracovanie zmien
po implementacii
prvej fazy,
zosUladenie

s dokumentom

»Security review"

1.6v 26.1.2023

Informdcia vynata Vypustenie citlivych
informacii
areklasifikacia
dovernosti

dokumentu na

JVerejny®

1.1.2 Referencie na dokumenty

Identikacia

Nazov dokumentu

SP v1.0 Specifikacia
zadania

Specifikacia zadania pre verejné obstaravanie — Integracna platforma UDZS,
nachadza sa v prilohe tohto dokumentu

MiFi-
UDZSObj.0282-
2022

Objednavka ¢. 020220282 / 900 licencii a sluzieb, nachadza sa v prilohe tohto
dokumentu

UDZS_IP-
ServiceCatalogue

Integracny kataldg, vo forme odkazu v prilohe tohto dokumentu

1.1.3 Skratky a slovnik pojmov

Skratka Vysvetlenie

AD Active Directory

ASM Oracle Automatic Storage Management

BPEL Business Process Execution Language

BPM Business Process Management

BPMN Business Process Modeling Notation

CLI Command-line interface — rozhranie prikazového riadku
CSRU Centralna sprava referenc¢nych Gdajov

CRPS Centrdlny register pohl'adavok $tatu

DB Databaza/databazovy komponent

ERP Enterprise Resource Planning

FO Fyzicka osoba

HA High Availibility — vysoka dostupnost’

http Hypertext transfer protocol
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https

Hypertext transfer protocol Secure

HW Hardware

P Integracna platforma

IS UDZS Informacné systémy Uradu pre dohl'ad nad zdravotnou starostlivostou

J2EE Java enterprise edition

JDBC Java database connection

IMS Java Me.ssa.ging System — messaging (vymena sprav) na aplikachom serveri
WebLogic firmy Oracle

JSON JavaScript Object Notation — textovy format sprav

JVM Java Virtual Machine

LDAP Lightweight Directory Access Protocol

MQ Message Queue

RA Register adries

REST Representational State Transfer, protokol na prenos dat

RESTful RESTova WS, ktora implementuje Styl architektiry REST

RFO Register fyzickych os6b

RPO Register pravnickych oséb

Sharepoint Kolabora¢na platforma

SLA Service Level Agreement

SOA Service Oriented Architecture

SOA2 Nova ver’zia SOA - eve.nt—driven SOA, dopitia a rozsiruje SOA 1.0 o funkcie
dlhodobého spracovania

SOAP Servisne orientovany aplikacny protokol

SW Software

UDzZS Urad pre dohl'ad nad zdravotnou starostlivostou

WS Web Service / webova sluzba

WSDL WebAService Desc.ri|.3tion L?ng,uage je jazyk, ktory opisujem aké funkcie pontka WS
a sposob, ako se jej to opytat

XML eXtensible Markup Language — textovy format sprav

XSD XML Schem Definition — je W3C odporucanie, ako formalne popisovat’ elementy XML

ESB Enterprise Service Bus — centralni systém SOA

OSB Oracle Service Bus — produkt firmy Oracle implementujici ESB

SOA Suite Produkt firmy Oracle slouzici k implentaci SOA

OEM Oracle Enterprise Manager — monitorovaci nastroj firmy Oracle

BPEL SOA Suite engine pro implementaci sluzeb a procesli ve standardu BPEL.

Human SOA Suite engine pro fizeni pridélovani obrazovek uZivatelim
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workflow

rBjj:ess SOA Suite engine pro implementaci business pravidel.

0s Operacny systém

XQuery Jazyk pro transformaci zprav

XSLT Jazyk pro transformaci zprav

MFL Transformace XML do ne XML formatu, napf. binarniho formatu.
VLAN Virtual LAN

WL WebLogic

WLS WebLogic Server

2 MANAZERSKE ZHRNUTIE

V ramdi rozvoja IS UDZS, vzhladom na potreby zavédzania elektronizécie verejného zdravotnictva, je
potrebné zefektivnit’ fungovanie IS UDZS s cielom maximalnej automatizacie spracovavania udajov a
ich poskytovania za Ucelom bezproblémového fungovania elektronického zdravotnictva na Slovensku.

UDZS planuje zmodernizovat' a zefektivnit' integracné prostredie IS UDZS, ktoré bolo vybudované v roku
2005 a dnes uz nevyhovuje potrebam uzivatelov, ale ani platnym bezpecnostnym a technologickym
postupom a Standardom. Implementacia novej IP bude mat’ pozitivny efekt predovsetkym v suvislosti
so zlepSenim obsluhy a servisu, ktory si sucasna platforma vyzaduje. Taktiez zabezpecenie vysokej
dostupnosti IS UDZS zvysi kvalitu sluZieb pre konzumentov vystupov z UDZS. Zaroveri sa vyrazne zniZi
riziko straty Gdajov a zvysi sa Uroven bezpecnosti spracovavanych Gdajov.

Daldim pozitivnym efektom implementécie novej IP je pripravenost na integraciu s CSRU, KUZZ, NZIS
pripadne s inymi IS Statnej a verejnej spravy, ktoré st dnes uz vnimané ako nutnost’ z dévodu snahy v
maximalnej miere zjednodusit’ ob¢anom vybavovanie agendy na Uradoch.

IP je v ramci tohto projektu implementovana v nasledovnom rozsahu:

a) Navrh a implementdcia IP, vratane softvérovych licencii vyrobcu Standardného
softvéru/databazy, na platforme Oracle pouZitim produktov Oracle SOA Suite, Oracle Weblogic,
Oracle DB

b) Implementacia pre prostredia TEST (vyvojové), ACC (predprodukéné, testovacie, Skoliace)
PROD produk¢né.

c) Integracie existujlcich a pripravovanych sucasti IS UDZS na novu IP v spolupraci s dodavatel'mi
alebo servisnymi organizaciami IS UDZS - v rozsahu integracie na zdrojové systémy RA, RFO,
RPO, ERP

d) Implementacia nového rieSenia takym spOGsobom, aby bolo zabezpecené prepojenie novej a
starej IP v nevyhnutnom rozsahu tak, aby nebola ohrozend produkénd prevéadzka IS UDZS.

e) Podpora dodaného rieSenia, jeho servis a rozvoj.

V rozsahu projektu nebude v prvej faze implementované:

a) Integracia systémov mimo tych ktoré st vymenované v bode c) v predchadzajlicom zozname

Podmienkou dodania a akceptacie diela je preukazatel'nost’ stladu s legislativou a dodrzanim principov
a Standardov pri realizacii diela — doporucujeme tato tabul'ku (jej aktualizovanu verziu — ktora je
sucastou ,kataldgu poziadaviek") priloZit’ ako PRILOHU k DNR:
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PRIRUCKY OPII

Zamer narodného projektu - vzor

Prirucka Ziadatela OPIL

Prirucka pre prijimatel’a OPII (vratane jej priloh)

Prirucka k opravnenosti vydavkov OPII (vratane jej priloh)
Manual pre informovanie a komunikaciu (vratane jej priloh)
Dizajn manual OPII (vratane jej priloh)

Zmluva o pokytnuti NFP

Prirucka k tvorbe analyz vydavkov a prijmov (CBA)

Prirucka pre realizaciu VO v ramci OPII pre zakazky zadavané od 18.04.2016 (vratane jej priloh)
STANDARDY pre e GOVERNMENT

Zakon ¢. 95/2019 Z.z. o ITVS

v

Zakon €. 305/2013 Z.z. o eGovernmente a o elektronickej podobe vykonu pdsobnosti organov verejnej moci

Zakon €. 177/2018 Z.z. proti byrokracii a o niektorych opatreniach na znizovanie administrativnej zataze vyuzivanim ISVS
Zakon ¢. 18/2018 Z.z. o ochrane osobnych Udajov

Vyhlaska €. 85/2020 Z.z. o riadeni IT projektov

Vyhlaska €. 78/2020 Z.z. o standardoch pre ITVS

Vyhlaska €. 438/2019 Z.z. o vykone ustanoveni zakona o e-Governmente (eDesk modul)

Vyhlaska ¢. 331/2018 Z.z. o zarucenej konverzii

Vyhlaska €. 29/2017 Z.z. o alternativnom autentifikatore

Vyhlaska €. 85/2018 Z.z. o spdsobe vyhotovenia listinného rovnopisu elektronického Uradného dokumentu

Vyhlaska €. 25/2014 Z.z. 0 IOM

Metodické usmernenie nariadeniu (GDPR) k spractvaniu osobnych dajov (prostrednictvom web stranok) v sllade s poziadavkami
Nariadenia Rady EU ¢. 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych Udajov a o vol'nom pohybe
takychto udajov

Standardné zmluvné doloZky pre sprostredkovatel'ov (UOOU)

STANDARDY pre KYBERNETICKU a INFORMACNU BEZPECNOST

Zakon ¢. 69/2018 Z.z. o Kybernetickej bezpecnosti

Zakon €. 45/2011 Z.z. o Kritickej infrastruktire

Zakon €. 351/2011 Z.z. o elektronickych komunikaciach (ochrana stkromia a osobnych Udajov, ochrana sieti a zariadeni)

Zakon ¢. 272/2016 Z.z. o déveryhodnych sluzbach (elektronicky podpis) a o doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhum (EiDAS)

Trestny zakon ¢. 300/2005 Z.z. (trestné ciny pachané pomocou elektronickych prostriedkov a v elektronickom prostredi)
Vyhlaska €. 179/2020 Z.z. k spdsobom kategorizacie a obsahu bezpecnostnych opatreni ITVS

Metodika pre Systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (CSIRT)
Smernica €. 7/2019 o rieSeni Bezpecnostnych incidentov Vladnou jednotkou CSIRT

Vyhlaska NBU €. 166/2018 Z.z., o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov

Vyhlaska NBU ¢. 164/2018 Z.z., ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni

Vyhlaska NBU €. 436/2019 Z.z., o audite kybernetickej bezpecnosti a znalostnom Standarde auditora
STANDARDY pre VLADNY CLOUD

Kataldg sluzieb a poziadavky na realizaciu sluzieb Viadneho Cloudu

Metodické usmernenie pre proces zaradenia cloudovej sluzby do kataldgu ¢. 4542/2019/0SAEG-1
Usmernenie na aktualizaciu planu migracie IKT rezortu do datového centra Statu

STANDARDY pre RIADENIE PROJEKTU a PROGRAMU

Mvetodick)'/ pokyn k spracovaniu:

_Stidie uskutocnitel'nost (SU)

_Financ¢nej analyzy projektu

_Analyzy nakladov a prinosov projektu (CBA)

_Financ¢nej analyzy Ziadatel'a o NFP

_Celkovych nakladov na vlastnictvo v programovom obdobi 2014 — 2020

Metodicky pokyn UPVII €. 3425/2019/0PK-1 na rozpoctovanie nakupu IT v rdmci medzirezortného programu 0EK Informacné
technoldgie financované zo Statneho rozpoctu
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Metodické usmernenie o postupe pri priprave investicii a koncesii podliehajucich hodnoteniu MFSR
Ramec na hodnotenie verejnych investi¢nych projektov v SR

Pouzivatelska prirucka MetalS

Pouzivatelska prirucka MetalS Confluence

Informatizacia 2.0 - revizia vydavkov

STANDARDY pre RIADENIE ARCHITEKTURY

Pouzivatel'ska prirucka MetalS €. 3642/2018/0SAEG-1

Metodicky pokyn UPVII & 514/2017-313 z 10.1.2017 na aktualiziciu obsahu centralneho metainformacného systému verejnej
spravy povinnymi osobami v zneni neskorsich predpisov

Metodické usmernenie €. 5651/2019/0SAEG-1 z 20.09.2019 na odpocet pinenia NKIVS organmi riadenia

Pravidla publikovania elektronickych sluzieb do multikanalového prostredia verejnej spravy (Cislo: 3204/2018/0AeG-1)
STANDARDY pre KVALITU UDAJOV

Zakon ¢. 305/2013 Z.z. o eGovernmente (§52) - povinnost’ referencovania sa a vyuzivat' referencné Gdaje.

Zakon ¢&. 305/2013 Z.z. o eGovernmente (§10) - povinnost’ vyuzivat' ,Modul procesnej integracie a integracie dajov (jeho Casti IS
CSRU)" a realizovat’ integraciu udajov, synchronizaciu udajov pri referencovani a pri vymene Udajov s referencnymi registrami
a zékladnymi Ciselnikmi.

Metodické umernenie o postupe zarad'ovania referencnych Udajov do zoznamu referencnych Udajov vo vézbe na referencné
registre (C. 3639/2019/0DK-1)

Metodické usmernenie ¢. 1/2019 k zalohovaniu Udajov v databazach domén, registratorov a kontaktov stvisiacich so spravou
domén najvyssej Urovne

Postup pripojenia OVM v roli konzumenta tidajov do IS CSRU

STANDARDY pre DIZAIN a OPTIMALIZACIU PROCESOV a ZIVOTNYCH SITUACII

Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy

Metodika optimalizacie procesov verejnej spravy (najma postupovat’ podla bodu 3.5 b) pri vytvarani Procesnej analyzy) a v stlade
s Metodikou optimalizacie procesov — konvenciami modelovania (aktualizovat’ diagramy Zivotnych situacii a karty Zivotnych situacii
vedenych na MVSR, ak Dielo ovplyvni vykon procesov Zivotnej situacie)

Metodika merania vykonnosti procesov prostrednictvom KPI (dodat’ funkcionalitu exportu dat z Diela a meriania vykonnosti
procesov)

Metodika merania nékladovosti TB-ABC

Metodika identifikacie, vizualizacie a referencovania Udajov pri datovom modelovani vo verejnej sprave
STANDARDY pre UX

Metodika Jednotny dizajn manual elektronickych sluZieb verejnej spravy

Metodické usmernenie UVSR &. 002089/2018/0LSISVS-7 zo dfia 11.05.2018

Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluZieb verejnej spravy (Cislo spisu v DKS:
004307/2019/0BI)

STANDARDY RIADENIA KVALITY

Metodika riadenia QAMPR

Riadenie kvality podl'a Smernice STN EN ISO 9001: 2016

STANDARDY pre LICENCIE

Uznesenia viady ¢. 286/2019 o povinnosti prednostne pristupovat’ k platnym a Gcinnym centralnym IKT zmluvam

Metodicky pokyn k zabezpeceniu centralneho nakupu produktov a sluZieb spoloc¢nosti ORACLE v ramci Centralnej ramcovej dohody
na poskytovanie licencii a produktov ORACLE a sluZieb s nimi suvisiacich

STANDARDY OBSTARAVANIA

Zakon €.343/2015 Z.z. o verejnom obstaravani

Koncepcia nakupu IT vo verejnej sprave (v kontexte rokovania o licencnych pravach k zdrojovemu kodu)
OSTATNE STANDARDY

Zakon €. 211/2000 Z.z. o slobodnom pristupe k informaciam

Zakon €. 315/2016 Z.z. o registri partnerov verejného sektora
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Cast’ 1: Funkéna specifikacia a detailny navrh riesenia

3 ZAMER RIESENIA

Zamerom riesenia je ndvrh a implementécia IP UDZS, vratane softvérovych licencii vyrobcu
Standardného softvéru/databazy, na platforme Oracle pouzitim produktov Oracle SOA
Suite, Oracle Weblogic, Oracle DB.

Detailny popis zdmeru riedenia sa nachadza v prilohe , Specifikacia zadania® na konci tohto
dokumentu.

3.1 CIEL RIESENIA

Ciefom rie$enia je zmodernizovat a zefektivnit integra¢né prostredie IS UDZS, ktoré bolo
vybudované v roku 2005 a dnes uz nevyhovuje potrebam uzivatelov, ale ani platnym
bezpecnostnym a technologickym postupom a Standardom.

Detailny popis cielu rieSenia sa nachadza v prilohe ,Specifikicia zadania® na konci tohto
dokumentu.

3.2 POPIS NAVRHOVANEHO RIESENIA

Predmetom riesSenia je:

a) Navrh a implementacia IP, vratane softvérovych licencii vyrobcu Standardného
softvéru/databdzy, na platforme Oracle pouzitim produktov Oracle SOA Suite,
Oracle Weblogic, Oracle DB.

b) Implementacia pre prostredia TEST (vyvojové), ACC (predprodukcné, testovacie,
Skoliace) PROD produkcné.

c) Integréacie existujlcich a pripravovanych sucasti IS UDZS na novUl IP v spolupraci s
dodavatelmi alebo servisnymi organizaciami IS UDZS - v rozsahu integracie na
zdrojové systémy RA, RFO, RPO, ERP.

d) Prepojenie novej a starej IP v nevyhnutnom rozsahu tak, aby nebola ohrozend
produkénd prevadzka IS UDZS.

e) Podpora dodaného rieSenia, jeho servis a rozvoj.

V rozsahu projektu nebude v prvej faze implementované:

a) Integracia systémov mimo tych ktoré st vymenované v bode c) v predchadzajicom zozname

Vlastnikom rieSenia, procesov a dat je: Informacia bola z tejto verzie dokumentu
vynata

Koncovi uzivatelia rieSenia su: Informacia bola z tejto verzie dokumentu vynata

Za akceptaciu diela na strane zakaznika sU zodpovedni: Informacia bola z tejto verzie
dokumentu vynata
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3.3 MERATELNE A VYKONNOSTNE UKAZOVATELE (KPI)

NAzov AS-IS TO-BE SPOSOB ICH
MERATELNEH MERNA MERATELNE | MERATELNE | MERANIA/
o TG JEDNOTKA | VYKONNOST | VYKONNOST
1D CIEL AVYKONNOS | o ATELA (v ¢om sa NE NE HODNTOY | OVERENIA | pozZNAMKA
TNEHO meria HODNTOY (ciel'ové PO NASADENI
UKAZOVATEL ukazovatel’) (aktualne hodnoty (Overenl.e
A (KPI) hodnoty) projektu) naplnenie ciefa)
ZvySenie Polet Spracované zaznam zof:cfovan’ch V Spicke 40000
1 dostupnosti spracovanych P v y pv. . v 40000 100000 * Test vo FAT zaznamov na
.. . . alebo poziadavky poziadaviek za .
sluzieb poziadaviek L spracovanie
minGtu
Pocet Y
, Y M . . Pocet
nespracovany | PoCet PoCet  poziadaviek, nespracovanyc
2 ch nespracovanych | ktoré nebolo mozné pracovanyc | s, <0,5% Test vo FAT
5 . . . , h poziadaviek
poziadaviek poziadaviek spracovat’ +
- za den
za den
Prostrednictvom
o ukazovatela sa bude .
Znizenie sledovat’ stabilita Pocet
3 poltu Incidencia .. | incidentov za| 10 <10 ** Monitoring
. prenosu udajov )
incidentov . . mesiac
v integracnej
platforme
ZZétSSme Pocet Pocet integrovanych Pocetnost
4 P , | integrovanych grovanyeh | poget 22 30 bude overena
integrovanyc IS v produkcii
his ISnalIP UAT testom

* priepustnost’ zavisi od sizingu HW, bude potrebné overit’ poCas testov

** je dolezité rozliSit’ incidenty integrovanych systémov od incidentov integracnej platformy

3.4 AKCEPTACNE KRITERIA

Akceptaéné kritéria pre dodavku riedenia novej Integra¢nej platformy UDZS su popisané

v dokumente:

Informacia bola z dokumentu vynata.

3.5 KATALOG POZIADAVIEK

Katalog poziadaviek bol definovany v Specifikacii zadania v nasledovnych kapitolach:

a) 4.1 Funkcné poziadavky

b) 4.2 Nefunkcionalne poziadavky
c) 5.1 PoZiadavky na dokumentaciu riesenia
d) 5.2 PoZiadavky na testovanie rieSenia

e) 5.3 Poziadavky na Skolenia
f) 5.4 Poziadavky na nasadenie do prevadzky
g) 8 Poziadavky na procesy

Celd $pecifikacia sa nachadza v prilohe , Specifikdcia zadania® na konci tohto dokumentu.

Popis postupu analyzy
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https://www.mirri.gov.sk/sekcie/strategicke-priority-nikvs/index.html

Analyza na projekte bola vykonand prostrednictvom workshopov za ucasti zastupcov
dodavatelov a zastupcov klienta - UDZS.

Vysledky analyzy funkénych a nefunkénych poziadaviek si sucéastou tohto dokumentu
v kapitolach Aplika¢na architektura, Integracna architektira a Fyzicka architektara.

PoCas analyzy taktiez vznikol dokument ,Integracny kataldg" obsahujlci detailny popis
implementovanych integracnych sluzieb a interfejsov - linka na dokument je uvedena
v kapitole Prilohy, na konci tohto dokumentu.

4 PROCESY PODPOROVANE NAVRHOVANYM RIESENIM

Sluzby IP budi okrem UDZS vyuZivat aj organizacie rezortu zdravotnictva, ¢ verejnej
spravy ako NCZI, zdravotné poistovne, Socidlna poistoviia, Statisticky Grad SR, MV SR a
iné externé subjekty. IP ma byt pripojend na verejné zdroje informacii ako je RPO, RA,
RFO, CRPS, a taktieZ na diselniky, ktoré st implementované, resp. sa pouZiva ich lokalna
kopia (RFO, RPO). IP musi do budlcnosti poskytnat jednoduché flexibilné pripojenie
daldieho IS resp. organizécie, ktord potrebuje informéacie z UDZS. IP ma poskytovat
nastroje na orchestraciu a procesnu kompoziciu tychto sluzieb tak, aby automatizovali a
pokryvali biznis procesy UDZS. Vzhladom na to, Ze st pozadované interné, ale aj externé
integracie, je potrebné z pohladu bezpeénosti definovat pravidld pre interné a externé
integracie zo strany zhotovitela.

5 BIZNIS ARCHITEKTURA RIESENIA

Obrdzok 1 - Biznis architektiira rieSenia, zobrazujiica vztahy medzi systémami UDZS a novou IP

Biznis architekt(ra rieSenia pozostava z novej IP na ktoré sa napdjaju systémy UDZS, v prvej faze
projektu ide o systémy ERP, RA, RFO a RPO.

Cez povodnu IP budi publikované sluzby systémov pri ktorych technicky nie je mozné napojenie na
novu IP, alebo to nebude z biznisového hl'adiska vyhovujlce — napr. z dovodu, Ze systém bude v blizkej
dobe nahradeny inym systémom.

Povodna IP bude voci novej IP vystupovat’ ako jeden zo zdrojovych systémov zo svojimi sluzbami, aj
ked’ v skutocnosti to budu sluzby tretich systémov.

Detailny popis architektiry rieSenia a vztahov medzi systémami sa nachadza v kapitole ,Integracna
architektdra®.
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6 POPIS DATOVYCH ENTIT

Rie$enie novej IP UDZS je postavené na produkte Oracle SOA Suite, ktord ma svoje interné
datové entity, ktoré nie su z pohladu implementacie novej IP UDZS relevantné.

Datové entity pouzivané v integracnych sluzbach implementovanych na novej IP budu
predmetom samostatnej dokumentacie.

7 NAVRH RIESENIA DIZAJNU KONCOVYCH SLUZIEB

Nova integracnd platforma nebude poskytovat Ziadne koncové sluzby pre koncového
uzivatela.

Sluzby na administraciu integracnej platformy sU zdokumentované v oficialnej
dokumentécii produktov na linkach:

e Administering Oracle SOA Suite and Oracle Business Process Management Suite
e Administering Oracle Service Bus

8 PRIPADY POUZITIA (USE CASE MODEL)

Pripady pouZzitia, ktoré by vyplyvali z dizajnu koncovych sluzieb nie su pre integra¢nu
platformu relevantné - podla popisu v predchadzajlcej kapitole.

Pripady pouzitia vyplyvajuce z integracnych sluzieb si zdokumentované v kapitolach
~Aplikacnd architektira" a ,Integracna architektara®.
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Cast’ 2: Technicka Specifikacia a detailny navrh riesenia

9 TERMINY A SKRATKY

Tabulka so skratkami a terminmi sa nachadza v kapitole 1.1.3 Skratky a slovnik pojmov.

10 APLIKACNA ARCHITEKTURA

Integrac¢na platforma obsahuje tieto systémy:

Enterprise Service Bus (OSB): jadro integrac¢ni platformy, propojuje sluzby a
jejich konzumenty

SOA Suite: BPEL, Mediator, Human workflow, Business rules: poskytuje
prostfedky pro vytvoreni sluzeb, zapouzdfeni sluzeb, implementace business logiky
nebo vytvéreni procesu.

Messaging JMS: poskytuje pomoc pfi implementaci SOA vzorl, zejména prevodu
synchronnich/asynchronnich sluzeb, zpracovani batch atd.

Coherence: in-memory data grid pro staticka data v ESB.

OEM: monitoring a sprava véech systém{

Vechny systémy zajistuji vysokou dostupnost a dal&i enterprise vlastnosti dilezité pro
pouziti v rezimech 24x7.

10.1 ORACLE PRODUKTY

Sucastou navrhovaného rieSenia su tieto Oracle produkty:

DNR

Oracle Service Bus (OSB)

Oracle SOA Suite: engines (BPEL, Business rules, Human workflow)
WebLogic JMS (IJMS)

Coherence data grid

Oracle Enterprise Manager
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Produkt Popis Funkcionalita SOA

Oracle Service Bus Centralni systém SOA. | integrace, orchestrace sluzeb,
enrichment zprav, transformace zprav,
caching statickych dat, bezpecnost

integrace

SOA Suite engines | Implementace sluzeb | implementace sluzeb, implementace
(BPEL, Business | a procesu. business logiky, orchestrace procesq,
rules, Human business rules, uzivatelské obrazovky,
workflow) bezpecnost implementace
JMS Pomocny systém SOA

zajistujici

implementaci SOA

VZOrlC:I.
Coherence Pomocny systém SOA

zajistujici caching

statickych dat.

OEM Centrdlni monitoring

10.2 INTEGRACNI SYSTEMY

Enterprise service bus

Servisné orientovana architektura vyzaduje centralni systém, ktery pini roli Enterprise
Service Bus.

Zakladni funkénosti:

e Service proxy: propojeni zdrojovych a cilovych systém@ pomoci riznych technologii
a formatd dat.

e Virtualizace sluzeb: klient a producent sluzeb jsou oddéleny. Zména sluzby nemusi
mit dopad na klienta. Neménna data mohou byt brana z cache ESB a nezatéZovat
cilovy systém.

e Security management: sjednoceni a nastaveni pozadované bezpecnosti na Urovni
transportu, autentifikace/autorizace a z pohledu bezpecnosti dat.

¢ Transaction management: sjednoceni volani sluzeb

e Validace: validace pozadavk{ od klienta a odpovédi

e Monitoring: audit zprav, detailni statistiky provozu vcetné dostupnosti sluzeb

ESB neimplementuje business logiku.
Z pohledu integraci rozliSujeme:

e lokalni integrace: typicky propojeni aplikace s jeji databazi nebo LDAP.
¢ globalni integrace: propojeni mezi systémy

Vsechny globalni integrace budou implementovany v ESB pro zajisténi
jednotnych integracnich standardi.
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LokdlIni integrace nebudou implementovany v ESB.

Fartal SOAR
— senice Requaest
{a.g9. J2EE, NET)

BZE
Interactions

Existing
Applications

Obrdzek 1 Enterprise Service Bus

10.2.1.10racle Service Bus (OSB)

Service bus predstavuje stézejni komponentu poskytujici jednotnou sbérnici sluzeb (ESB).

Weblogic

Java

Obrdzek 2 OSB - Service Bus stack
Produkt poskytuje nasledujici klicové vlastnosti:

- podpora webovych sluzeb: REST, SOAP, WSDL a UDDI, WS-Reliable Messaging a WS-
Security

- Messaging: asynchronni store-and-forward s podporou QoS ( quality of service)
- Transformaci dat: XML — XML napf. s vyuZitim XQuery, JSON - XML, XML - JSON

- smérovani zprav: Publish/subscribe: v zavislosti na typu zpravy zajistit doruceni vsem,
ktefi jsou pro doruéeni registrovani a pres rlizné zdroje

- je nezavisla na platformé&: spojuje rdzné technologie na celé fadé platforem napf. Java,
.Net, mainframe technologie a databaze
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Service Management =
SLA Alerts Reporting R
Service Virtualization e Configuration
' T e Framework
Content Based Routing
& Change Center
Validation
Service Chaining . : Import / Export

Unified Security -
Metadata
Authentication}j Authorization| Identity § Sign/Encrypt

Adaptive Messaging | EBS |
(WSRM JREST{ mQ J sMTP J FTP | File | Tux J EJB]

Obrazek 3 OSB funkéni komponenty
Funkcni komponenty:

e Service management:
o Sbira statistiky volani, chyb, vykonnostni charakteristky a poruseni SLA.
Posila SLA a pipeline alerty.
Loguje vybrané Casti zprav pro systémovy a business audit.
Umoziuje hledani v auditu podle klicovych parametrd.
MdzZe byt integrovan s produkty tretich stran.
o Podporuje provozni a deployment upravy, JMX monitoring a SNMP alerty.
e Configuration framework:
o poskytuje plnou kontrolu nad produkénim prostiedim
o vSechny zmény probihaji ve zménovych relacich
o obsahuje historii vSech zmén s moznosti jejich aplikace a odstranéni
o testovaci konzola pro vyvolani sluzby v runtime
e Unified security:
o zajistuje bezpecnost transportni vrstvy a autorizaci
o zajiStuje bezpecnost zprav
o  pouziva bezpecnostni policy pro integrace
o zajistuje bezpecnost OSB vcetné roli a skupin uzivatel{.

o O O O

Oracle Service Bus je proto koncipovdn s maximalnim dlrazem na robustnost celého
Fedeni, tedy nativni podpora schémat, vysoka dostupnost a rozlozeni zatéze. Dulezita je
také moznost nastaveni QoS (Quality of Service) komunikace pro riuizné spotiebitele Ci pro
rdzné sluzby, napriklad s cilem Fizeni objemu komunikace pro ochranu jednotlivych
komponent pfed nadmérnym pretizenim.

Oracle Service Bus tak kombinuje unikatnim zplsobem &iroké portfolio integracnich
vlastnosti ESB s propracovanym fizenim a monitorovanim v jediny integrovany nastroj.

Z hlediska terminologie OSB lze sluzby délit do dvou kategorii: business sluzby a proxy
sluzby. Proxy sluzby predstavuji sluzby publikované OSB. Spotrebitel misto aby volal
sluzbu cilové aplikace pfimo, vola tuto sluzbu pres OSB proxy sluzbu. Jedna proxy sluzba
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potom pouziva jednu nebo vice t.zv. business sluzeb. Business sluzby definované v OSB
predstavuji sluzby, které jsou externi vzhledem k OSB,jsou to tedy sluzby poskytované
aplikacemi (SAP, databazae, apod.). Business sluzby v OSB jsou fakticky jen metadata o
externich systémech nebo sluzbach a definuji zplsob, jakym OSB s externimi sluzbami
komunikuje (viz. Komunikacni sluzby v Referencni architektufe SOA).

y
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‘ Client | ) e

Service

( Proxy Service ( Business Service |
; - . F=n . - N -~ ¥ J
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i ] = SOAP File
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Obr. 1 - OBS zakladni koncept vytvoreni integrace

Mezi proxy sluzbami a business sluzbami je tedy vrstva mediace - zprostfedkovani. V této
vrstvé mohou byt tranformovany jak schémata sluzeb, tak data podle nich prenasena.
Inteligentni smérovani dle obsahu se odehrava pravé v této vrstvé. OSB mize tedy pusobit
jako ,fasada“ a vykonavat rfadu volani jedné nebo vice webovych sluzeb, které pak z
pohledu klienta/spotfebitele vypadaji jako jedna sluzba (viz. Kompozitni sluzby
v Referencni architekture SOA)

Tento koncept pfinasi nasledujici vlastnosti:

e Transparentnost - jedna sluzba béZi na vice serverech a OSB je schopna provadét
rozkladani zatéze a zotaveni po chybé bez (c&asti klienta, nebot zminéné sluzby jsou
pokryty jednou proxy sluzbou (pozn. V prostredi UDZS je toto rieSené v TEST a PROD
prostredi pomocou LB+failover na vstupe a vystupe IP.)

e Agregovani sluzeb - proxy sluzba mdze volat celou Fadu business sluZeb v daném poradi
tak, abychom dostali pozadované vysledky

e Abstrakci od konkrétni implementace sluzby - pokud se dana business sluzba zméni (at
uz jeji fyzicky ¢&i abstraktni popis ) neni nutné ménit sluzby na ni navazané, nebot OSB
tento problém maskuje pomoci vyge uvedenych mechanismu.

¢ Centrdlni logovani a monitorovani - umoznuje sledovat a fidit vykonnostni profily a
vytvaret SLA pro jednotlivé sluzby.

¢ Centralni bezpecnostni politiky - proxy sluzba umoznuje zabezpecit i otevienou webovou
sluzbu na strané business sluzeb na Grovni odpovidajici obecnym standardtm.

10.2.1.1.1 Adaptivni messaging

Adaptivni messaging poskytuje flexibilni zpracovani a posilani zprav mezi klienty a
sluzbami. Napriklad, klient mdzZe poslat zpradvu SOAP pfes HTTP pomoci OSB, OSB provede
transformaci zpravy a vyvold back-end EJB. Adaptivni messaging také podporuje fadu
komunikaénich vzord, jako je request / response, synchronni a asynchronni, split-join a
publish / subscribe a dokonce umozni pouZivat rdzné vzory pro pfichozi a odchozi zpravy
v ramci jedné sluzby.

DNR Strana /



Service Oracle Service Bus Enterprise

Clients Service Messaging Services
WS-RM

Application HTTP/SOAP
Client Request / Response

Application JMS
Client

TUX

Synch / Asynch
Application FTP Ma
Client . .
Application REST _SF’IIt / Join .

Client

bl

Application File Publish / Subscribe JCA

Client

L

.

Obr. 2 - Adaptivni messaging v OSB

Oracle Service Bus podporuje tradi¢ni protokoly a vzory pfenosu zprav. Dale podporuje
kromé& standardnich webovych sluZeb také nativni pfipojeni do rliznych systémU pro pfenos
zprav jako jsou MQ Series, CICS, .NET a dale radu aplikaci napsanych v jazycich Java a
C/C++ - to umoZfiuje vytvafet a konfigurovat uZivateldm vlastni konektory pomoci
Custom Transport Software Development Kit (SDK). OSB poskytuje nastroje na vytvareni
generické proxy sluzby, pouzitim pfipravenych Sablon, které pak mohou zpracovavat
jakékoli SOAP nebo XML zpravy.

Oracle Service Bus také podporuje optimalizované databazové dotazy, které prinaseji
SOA aplikacim vysoky vykon, spolehlivost a interoperabilitu s technologii webovych
sluzeb, véetné integrace. NET, Tibco EMS, IBM MQ, IBM WebSphere, Apache Axis, Cyclone
B2B Interchange a iWay adaptéry.

10.2.1.1.2 Virtualizace sluzeb

Virtualizace sluzeb OSB pfinasi dalSi prvky spolehlivosti a flexibility pomoci Fizeni a
zpracovani toku zprav. Oracle Service Bus umoznuje flexibilné fidit tok zprav pomoci
validace, transformace a smeérovani zalozené na obsahu zpravy, paralelné zpracovavat
vice poloZzek ve zpravé, spoustét vystraznd a chybova hlaseni na rliznych mistech v toku
zprav. Oracle Service Bus poskytuje nasledujici moznosti fizeni toku zprav:

o Rizeni toku zaloZené na Xquery nebo na volani externich sluzeb

o e Smérovaci politiky

. Smeérovaci tabulky ziskané z proxy sluzeb, které umoznuji modifikaci smérovani
bez nutnosti rekonfigurace proxy sluzby

o e Smérovani zalozené na identité klienta - klienti jsou seskupeni do skupin a
smérovaci politiky jsou pak odvozeny od téchto skupin

) Podminéné smérovani

Oracle Service Bus podporuje dynamické smérovani zprdv dle jejich obsahu a umoznuje
i vybér komunikacniho protokolu za béhu. To je umoznéno konfiguraci proxy sluzeb tak,
Ze jsou nezavislé na end-pointu sluzeb.

Oracle Service Bus podporuje nasledujici transformace nebo zpracovani zprav:

o Validaci zprav oproti XSD schématu

. Vybér cilové sluzby podle obsahu zpravy nebo hlavicky
. Transformaci zprav podle cilové sluzby

o e Transformaci zprav s vyuzitim XQuery alebo XSLT

) e Podpora transformace zprav XML a MFL

. ¢ Obohaceni zpravy

) e VVyvolani web service na doplnéni dat do zpravy
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10.2.1.2 Coherence

Coherence je in-memory data grid feseni, které vyuzije OSB pro ukladani neménnych
(statickych) dat. Ide o cacheovanie odpovedi ktoré sa v ¢ase nemenia — pre kazdu sluzbu
bude nastavend sada parametrov na zaklade ktorych to bude IP vyhodnocovat.

Coherence

Java

0s

Obrdzek 4 Coherence stack
SOA Suite komponenty
SOA Suite obsahuje tyto enginy a komponenty:

e BPEL: implementace business logiky, zapouzdfeni sluzeb a implementace BPM
procest

¢ Mediator: lokdlni pomocny integrac¢ni nastroj pro BPEL vhodny napf. pro pfevod
synchronnich a asynchronnich sluzeb

e Business rules: engine pro vytvareni business pravidel

¢ Human workflow: engine pro orchrestraci GUI

e Business Activity Monitoring: zobrazeni business KPIs nebo technickych metrik.

¢ Enterprise Scheduler: komponenta pro ¢asové spousténi a planovani

Sluzby integracni platformy budou implementovany v BPEL.

SOA Suite

WebLogic

Java

0s

Obrazek 5 SOA Suite stack

Komponenty mohou byt pouzity pro zapouzdfeni sluzeb (napf. data z databaze se vystavi
pod jednotnou sluzbou dané verze), implementaci business logiky nebo implementaci BPM
procest (napt. procesy poskytujici obrazovky pro schvaleni vice oddé&lenim apod.)

Messaging JMS
Messaging je technicky systém vyrazné prispivajici ke stabilité integraci (rozdéli zatéz

v Case, absorbuje peaky atd.), zjednodusujici nékteré integrac¢ni patterny (napf. prevod
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sychronniho provozu na asynchronni atd.) a zaroven poskytujici vysokou flexibitu. Je to
také zakladni kdmen konceptu reliable messaging.

WeblLogic
JMS

Java

Obrdzek 6 JMS stack

10.3 KOMUNIKACIA MEDZI KOMPONENTAMI

/Oracle SOA (Runtime) \
Oracle Metadata
Service / \
Repository
BPEL Service Engine Oracle Rules Engine Humellsn Workflow
ngine
. o Oracle Enterprise
Oracle SOA Studio SOA Composite Application Manager
(JDeveloper) G J

Oracle Coherence Oracle Service Bus (Runtime)

Data Grid

Administrator

Developer
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10.4 KOMUNIKACIA MEDZI INTERNYMI A EXTERNYMI SYSTEMAMI

Service Consumers
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I
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Navrhované rieSenie IP ma slUZit’ na aplikaCnl a procesnu integraciu systémov a aplikacii. Je tvorena 3
logickymi vrstvami, ktoré ako celok pomahaju plnit’ integracné potreby v heterogénnom IT prostredi:

e OSB vrstva — centralna podnikova zbernica
e JMS vrstva — spolahlivd vymena sprav medzi systémami
e SOA vrstva — implementacia kompozitnych sluzieb
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10.5 ZOZNAM A POPIS NAVRHOVANYCH INTEGRACII

V ramci implementacie rieSenia Integracnej platformy sa uvaZzuje s integraciou 3 systémov
RA, RPO a RFO, s prepojenim na sucasnu integracnu platformu. Spbsob prepojenia IS
UDSZ a zdrojovych systémov (najma RA, RPO a RFO) zachytava nasledujuca schéma.

V pripade spracovania poZiadaviek z koncovych systémov cez IP voci replikam
registrov budul pouZité len Citacie sluzby. Zapisové sluzby bude obsluhovat IP voé¢i CSRU
napriamo.
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11 INTEGRACNA ARCHITEKTURA

11.1 ZAKLADNE POIMY

Pojem ,sluzba" znamena zakladni znovupouzitelna cCast business logiky vystavena
ostatnim systémim.

Pojem ,integrace" znamend propojeni klientského systému konzumujiciho sluzbu se
systémem poskytujicim sluzbu pti zajisté&ni vdech funkénich i nefunkénich pozadavkd.
Integrace neni sluzba, ale virtualizace sluzby. Integrace se budou spojovat do logickych
celkd zajistujicich poskytovani sluzeb pro stejnou business logiku nebo systém.

Pojem ,zprava" znamena data v jednom pozadavku od klienta nebo data v odpovédi od
poskytovatele sluzeb.

Popis architektury
SOA Referencni architektura obsahuje nasledujici oblasti:

Systémy - poskytuji Uplnou ¢&i ¢aste¢nou implementaci sluzeb. Pristup do systémd mize
byt bud’ pfimy pomoci rlznych technologickych adaptérd, nebo prostifednictvim verejné
publikovanych sluzeb. Systémy mohou byt interni ¢i externi.

UzZivatelé sluzeb (klienti, konzumenti) - predstavuji primarni motivace pro
implementaci sluzeb. Konzumenty sluzeb se stavaji uzivatelé prostiednictvim kompozitnich
aplikaci (webové aplikace, portaly, desktopové aplikace Ci uzivatelsky zamérené business
procesy). Uzivatelé mohou byt jak interni tak externi. Konzumenty sluzeb mohou byt také
daldi aplikace, které vyuZivaji sluzby pro realizaci business pozadavka.

Vrstva sluzeb - obsahuje znovupouzitelné sluzby rdznych typd:

- Komunikaéni sluzby - poskytuji integraci technologicky rozdilnych systémd a publikuji
jejich funkcionalitu pomoci standardizovaného rozhrani. Neobsahuji business logiku a
agregaci dat.

- Datové sluzby - sluzby poskytujici data z rdznych datovych zdroji. Neobsahuji
business logiku, ale mohou obsahovat datové agregace. Tyto sluzby byvaji vétSinou
bez stavové a jsou z vysoké miry znovupouzitelné.

Y

obsahovat slozitéjsi business logiku a mohou vyuZivat ostatni publikované sluzby. Opét
se ale jedna o bez stavové sluzby. Jejich znovupouzitelnost jiz je mensi nez napriklad
u sluzeb datovych.

- Business procesy - implementuji uzivatelsky orientované workflow nebo systémovou
orchestraci sluzeb, pfipadné kombinaci obojiho. Procesy mohou byt synchronni nebo
2 o v
asynchronni. Procesy mohou trvat ruzne dlouhou dobu.

- Prezentacni sluzby - sluzby zamérené na uzivatelské rozhrani, poskytujici napfiklad
znovupouZitelné &asti portalovych stréanek (tzv. portlety) nebo sluzby podporujici rizné
komunikacni kanaly.

- Pomocné sluzby - jsou pouzitelné napfi¢ celym portfoliem sluzeb. Do této kategorie
spadaji obecné sluzby poskytujici logovani, audit, ovéfovani identity, notifikace, apod.
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SOA Infrastruktura - slouzi pro implementaci a spravu sluzeb. Pokryva jak fazi navrhu,
tak fazi provozovani sluzeb.

Zpristupnéni sluzeb a komunikace - tato cast funguje jako centralni misto pro
publikovani sluzeb a slouzi jako centralni bod veskeré komunikace mezi poskytovateli
a konzumenty sluzeb. Zakladni funkcionalitou této komponenty je smérovani
komunikace a pfipadna transformace zprav.

Zabezpeceni - autentizace a autorizace volani, Sifrovani a sprava identit

Governance (dohled) - sada nastrojl pro management SOA zahrnujici katalog sluZeb,
planovani rozvoje sluzeb, podpora celého Zzivotniho cyklu sluzeb, planovani SOA
projektt, Fedeni zavislosti.

Monitorovani a sprava - provozni sledovani SOA infrastruktury a SLA jednotlivych
sluzeb. Podpora nasazovani novych sluzeb a migrace mezi prostfedimi.

Katalog sluZzeb - obsahuje seznam a definice dostupnych sluzeb.

Integrace pomoci integraéni platformy zajistuje sjednoceni integraci z pohledu technologii,
bezpelnosti a daldich aspektl integrace. Z pohledu globalniho IT spoleé¢nosti pomaha
architektlim se zajiténim stability systéml ve spole€nosti zvldété z pohledu omezeni
pouzitych technologii na ty schvalené globalni architekturou a unifikaci chovani sluzeb
smé&rem ke klientdim.

VSeobecné integracné poziadavky

Clients ESB Existing services

QosB
WVirt_Service_1_URI
o—|

irt_Service_2_URI

Client 1 o

Service provider 2

New services

SOA Suite
BPEL

Client 2

IService_2_URI
o— O—

Client 3

JMS

Obrdzek 7 Integrace a sluZby
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Integrace budou implementovany v Oracle Service Bus (OSB)
Kazda integrace bude poskytovat:

e propojeni klienta a poskytovale sluzby pomoci schvalené technologie

e zabezpeceni sluzby na Urovni transportu a autentifikace/autorizace. Zabezpeceni na
Urovni dat zajistuje klient a poskytovatel sluzby (typicky Sifrovani citlivych dat)

e validaci zprav, pokud to bude mozné. U velkych zprav radové ve desitkach MB a
vice neni mozna validace, protoze zprava by se musela nacdist do paméti s riskem
naruseni stability systému.

e jednotné zpracovani chyb.

e audit zprav. Vsechny prenasené zpravy budou ukladany do databaze. V pripadé
transformaci zprav bude uloZena zprava pfed a po transformaci.

e monitoring zprav. Pro Uspésny monitoring je tfeba obohatit zpravy metadaty pro
jeji jednoznacné urceni. Metadata korelujici zpravu z pohledu business logiky
i technického zpracovani mlze zaslat klient/poskytovatel sluzeb (preferované
FeSeni) nebo je miZe vytvofit OSB.

Skupina integraci sdruzujici sluzby do logickych celkl bude mit jednoznaéné ID - tzv.
integrationID. Toto ID bude spojovat katalog sluzeb s implementaci v OSB.

V OSB vznikne spolecna integracni Sablona, kterd bude unifikovat implementaci spole¢nych
funkcnosti pres vSechny integrace a volat spolecné sluzby. Sablona se pak bude pouzivat
pro vSechny integrace.

VSetky sluzby IP budd pre svojich konzumentov vystavené cez OSB fasadu bez ohladu na
sp6sob ich vnatornej implementacie.

Sluzby budou implementovany v Oracle SOA Suite BPEL engine (BPEL)

Kazda sluzba bude popsana tvz. kontraktem sluzby. Kazda sluzba bude také popsana
v katalogu sluzeb. V niektorich pripadoch méZe byt OSB pouzitd na implementaciu sluZieb
(napr. z dévodu vyhodnosti pouzitia DB transportu v OSB).

11.1.1Nové integrace

N&vrhu novych integraci musi nejprve predchazet dikladna analyza stavajiciho katalogu
sluzeb. Cilem je v maximalni mozné mire vyuZzivat jiz existujicich funkénosti dostupnych
na sbérnici ESB.

Integrace se implementuji na sbérnici OSB.

11.1.2Nové sluzby

N&vrhu novych sluzeb musi nejprve predchézet dikladna analyza stavajiciho katalogu
sluzeb. Cilem je v maximalni mozné mife vyuzivat jiz existujicich funkcnosti dostupnych
v SOA Suite.

Nové sluzby se implementuji v SOA Suite.
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11.1.3Kontrakt sluzby

Rozhrani a chovani sluzby je popsano tzv. kontraktem sluzby. Kontrakt sluzby neni jen
definice rozhrani napf. technickou formou WSDL nebo WADL. Ale to je celkovy popis
chovani sluzby zahrnujici v&echny situace véetn& reakce na rlzné typy chyby, na
nepfitomnost volitelnych parametrd atd. Kontrakt predstavuje formalnu dohodu medzi
poskytovatelom a konzumentom sluzby.

class Consumer and Provider /

Service Service Contract Service Provider

Consumer
e - = e = ——

Popis rozhrani je stézejni ¢asti kontraktu sluzby. Pokud je to mozné, vyuzije se technicky
popis sluzby formou WSDL nebo WADL. Pokud to neni mozné, popiSe se rozhrani jinak
s dirazem na Uplnost a presnost popisu. Popis rozhrani vzdy musi obsahovat datovy typ
pozadavku a odpovédi (XML > XSD, JSON, PDF, ...), strukturu dat a popis jednotlivych
polozek ako aj dohodnuty komunikacny protokol.

Kontrakt se popiSe v samostatném dokumentu poskytovatele sluzeb.
Definovana ¢ast kontraktu sluzby se uvadi do katalogu sluzeb.
Kontrakt sluzby obsahuje:

e Strucny popis integracniho scénare

e Detailni popis rozhrani

e Cilovy systém

e Popis datovych entit

e Nefunk¢ni pozadavky

e Definice obsahu zprav a mapovani
e Identifikace dat

Cast kontraktu sluzby se mize zménit jeji virtualizaci na OSB (nap¥. format dat)

11.1.4Velikost zprav

Podle maximalni velikosti zprav se voli zplsob implementace integrace:

Pripad Navrh reseni
prenosy dat, kde max

velikost zprav < 10 integrace pres OSB
MB

integrace pres OSB ve
streaming modu. Télo zprav se
nebude auditovat.

prenosy dat, kde max
velikost zprav > 10 MB
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11.1.5 Zabezpeceni sluzeb

Tato kapitola bola z tejto verejnej verzie dokumentu vyriata.
11.1.5.1 Validace zprav

Zprava bude validovana proti interface sluzby, ktery je definovan podle pouzitého formatu
dat a technologie. Typicky SOAP/XML definuje interface ve WSDL. REST/JSON definuje
interface ve WADL.

Pokud neni mozna validace zprav (format dat neni mozné efektivné validovat, zprava je
prilis velka, validace nedava smysl atd.), validace se provadét nebude.

11.1.6 Auditovani zprav

Veskery prenos zprav pres OSB je auditovan v databdzi. Standardné budou u vSech
integra¢nich scénarl auditovany hlavicky véech prendsenych zprdv. U scénail, kde je
kladen vysoky dliraz na moZnost zp&tného dohleddvani prenesenych informaci, bude
auditovano také télo zpravy.

Nasledujici tabulka definuje aktualni doporuceni pro auditovani zprav:

Typ zpravy Audit
\ézeBchny zpravy nové implementovanych sluzeb 0SB hlavitka + télo zpravy
Velké zpravy OSB hlavicka

OSB hlavicka (télo zpravy na

Zpravy s citlivymi daty

vyjimku)

Auditovani téla celé zpravy je vzdy nutné validovat individualné pro kazdy integracni scénar
zvlast. V pfipadé, Ze by auditovani celé zprav kladlo velké naroky na diskovy prostor auditni
databaze, je mozné udélit vyjimku a télo zpravy neukladat.

Jednim z atributl pro rozhodovani o zplsobu auditovani pfenosu je velikost zpravy.

Pro Gcely auditu bude na OSB vytvorena spole¢na sluzba, kterd je voldna z ostatnich
integracnich scénard.

Poznamka: Audit zprav neni komponenta audit SOA Suite, ktera se pouziva pro
monitoring BPEL a dalsSich komponent. Je to zaznam zprav, které prenasi
integracni platforma a bude implementovan pomoci akce Report v OSB.

Telo spravy sa neaudituje v pripade velkych sprav. Tu mdzu nastat 2 situacie:

e Trvalo vypnuty audit tela spravy: obsah Ciselnika pre id=65 vracia odpoved o vel-
kosti 810MB. Tu je audit tela spravy zamerne vypnuty pre vSetky odpovede. Requ-
est ziadne telo nema - pouziva sa GET s parametrami v URL a ten sa audituje.
Inymi slovami request sa audituje a response sa neaudituje kvoli velkosti.

e Dynamicky vypnuty audit tela spravy v pripade, Ze pocet znakov presiahne 1 milién.
Ide typicky o odpovede z DB, kde sa dynamicky tvoria query a nie vzdy je mozné
obmedzit velkost odpovede. Typicky sa snazime vziat len prvych 1000 zdznamov z
DB (alebo v pripade RA velkych zdznamov len 500), aby konzument nevytiahol v
odpovedi celd DB, ale nie vZzdy je to mozno vdaka zloZitosti query. Preto je este
poistka na audite, aby sme auditovali len to ¢o ma zmysel. V audite sprav je vidiet
v tomto pripade aj velkost spravy.
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11.1.7Zpracovani chyb

Pro zjednoduseni zpracovani chyb generovanych integracnimi scénari na OSB bylo
vytvoreno rozsifeni v podobé interni OSB sluzby, ktera poskytuje rozhrani pro reportovani
chyb. V pfipadé vzniku chyby je tato chyba zalogovana do logu aplikacniho serveru a
chybové hlaseni je vraceno klientovi.

N&které scénafe budou mit implementovano rozsifené zpracovani chyb, které mize byt
obohaceno o notifikace administrator0m systému. Pro tyto potfeby budou vyuZity
standardni notifikacni moznosti OSB

Pro Ucely zpracovani chyb bude na OSB vytvorena spolecna sluzba, kterd je volana
z ostatnich integraénich scénara.

11.1.8 Monitoring

Aplikacni integrace vyzaduje jednoznacnou identifikaci a popis kazdé zpravy ve vztahu
k OSB i k okolnim systémdm.

Kazda zprava bude obohacena o nasledujici metadata:

Nazev Popis Povinné/nepovinné

TimestampCreation Datum a c¢as vytvoreni zpravy u | Nepovinné
klienta

Timestampln Datum a Cas pfrijeti zpravy v OSB Povinné

TimestampOut Datum a cas odeslani zpravy z OSB Povinné

IntegrationID Jednoznacné ID integrace Povinné

IntegrationVer Verze integrace Povinné

Request/Response Zda je to pozadavek nebo odpovéd Povinné

CorrelationID* Korelacni ID. Jednotnd identifikace | Povinné
zpravy

SrcSystem Klientsky systém. Nazev pokud je | Povinné
mozny, IP nebo jina identifikace

DstSystem cilovy systém poskytovatele sluzeb Povinné

Principal UZivatel nebo token pokud sluzba | Nepovinné

vyzaduje autentizaci.

BusinessIDs Korelace s business logikou

GlobalCorrelationID Korelace zpravy s batch zpracovanim | Nepovinné

*Je mozné aby CorrelationID dodal volajlci, ale v tom pripade s tym volajlci systém musi
ratat. Pokial ho volajlci nedoda IP si ho vygeneruje sama.

Uvedené metadata budu vyplnené na zaklade ich dostupnosti v prenasanej sprave od
konzumenta sluzieb na IP.
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Hlavicka se vytvofi v OSB pro kazdou zpravu a bude drzena oddélené od zpravy
v proménné auditHeader.

11.1.9Logovani
Tato kapitola bola z tejto verejnej verzie dokumentu vyriata.

11.2 INTEGRACE S CSRU

Integrace s CSRU je implementovana v OSB formou interni integrace, ktera je uréena pro
pouziti jinymi integracemi a nevystavuje zadné externi rozhrani.

Vramci implementace sluzeb IP faze 1 byla implementovdana CSRU sluzba
GetConsolidatedReferenceDataService_Sync_v1.4 s nasledujicimi typy volani:

Nazov sluzby RFO Podanie / | Sifrovana | OE Scenario
Zasielka response
Poskytnutie zoznamu IFO podla | ANO ANO RFO_Person idByAttributes

vyhladdvacich kritérii

Poskytnutie referen¢nych ddajov | ANO ANO RFO_Person dataByld
zoznamu IFO online

Oznacenie zaujmovej osoby nie ANO RFO_Mark markPersonOfinterest
Zrusenie oznacenia  zaujmovej | nie ANO RFO_Mark unmarkPersonOfinterest
osoby

Tabulka 1 Typy voldni CSRU ve fdzi 1 - viz. Popis koncového rieSenia sluZzby RFO
v§eobecne_v1.2.docx

Z pohledu funkcnosti integrace CSRU implementuje:

e kodovani Base64 dotazu a desifrovani odpovédi, které se ale lisi podle typu
dotazu a odpovédi. Dotaz pod elementem DataPodaniaBase64 se automaticky
kéduje Base64. Odpovéd xenc:EncryptedData pod elementem CSRU:payload se
automaticky desifruje a desifrovany obsah nahradi plvodni element
xenc:EncryptedData. Pokud odpovéd neobsahuje element xenc:EncryptedbData
pod elementem CSRU:payload, tak se desifrovani neprovadi a odpovéd’ se vraci
nezmeénéna.

e chyby z CSRU se vraci bud’ v Sifrovaném obsahu (soap 1.2 Fault) nebo
v nesifrovaném obsahu (chybové hlasky CSRU). Pokud je chyba v Sifrovana,
desifruje se stejné jako standardni odpovéd a element s Sifrovanym obsahem se
nahradi desifrovanym obsahem.

e automatické vyplnéni dynamickych hodnot v requestu. Konzument tyto hodnoty
nemusi vypliiovat Napfr.
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<vl:GetConsclidatedReferenceDataRequest xmlns:vl="http://csru.gov.sk/csru getconsolidatedreferencedata sync/vl.4" xmlns:soap-env="
http://schemas.xmlscap.org/soap/envelope/">
<vl:ovmIsId>isvs_3799</vl:ovmIsId>
<vl:0eld>RFO_Person</vl:oeld>
<vl:scenario>dataByTd</vl:scenario>
<vl:ovmTransactionId>eafd0el6-6511-4deb-8fc6-4a234d196792</v]l:ovmTransactionId>
<vl:ovmCorrelationId>bbf8c93c-652f-41c0-949d-d23a98afalcé</vl:ovmCorrelationId>
<vl:payload>
<pod:PodanieIIdentifikatorSubjektu:"b2budzscsru2testrfo" Correlationldz"ee63cb597abf274810*&82b7973905b058b7"Ixmlns:pod:"
http://www.egov.sk/mvsr/Ekr/Podanie.1.0">
<pod:TypPodania>RFO_PS REFERENCNE UDAJE ZOZNAMU TFO ONLINE BEZ ZEP WS IN 1 0</pod:TypPodania>
<pod:TypSluzby>RFO_Podp Ext_ Referencne Udaje_Zoznamu IFO _Online Bez Zep WS_1_ 0</pod:TypSluzby>
<pod:DataPodaniaBase&4>....</pod:DataPcdaniaBase6d>
</pod:Podanie>
</vl:payload>
</vl:GetConsolidatedReferenceDataRequest>

KRegistration Id="RFO_PS_REFERENCNE_UDAJE_ZOZNAMU_IFO_ONLINE_BEZ ZEP_WS_IN_1 0" xmlns:soap-env="http://schemas.xmlscap.org/scap/envelope/" xmlns:vl="

SIru_ge ate 3 E " xmlns:pod="http://www.egov.sk/mvsr/Ekr/Podapie.1.0" xmlns="http://www.dit. k/ekr/registration/vl.0">

tUnauthorized Id="RFO PS REFERENCNE UDA:
12-Ga40-cBod-chetbEs
4 £ wreel Sk/mv

NAMU IFO ONLINE BEZ ZEP WS_IN 1 0" xmlns="http://www.ditec,
dentifier="http://www.egov.sk/mvsr/RF datatypes/Podp/Ext/Pos
pes/Podp 3 ticUdajoy WwS-v1.0.x3d" xmlns:x

kr/unauthorized/wl, 0">
ovIFOOnlineWs-v1.0.xsd">

o

2001/¥MLSchema-instance™>
<IOSList>
<I0S>
<IF>2100032372</IF>
</108>

</IosList>

<PO>C_isudzs_test</Eo>
5a468a-1aad-43ba-8264-biofelaadsde</TI>

<SPI>

<TUDHONA>Administrativne fdaje</TUDHONA>
<HO>1</HO>

</SPI>

<SPI>
<TUDHONA>Lokaéné tdaje</TUDHONA>
<HO>»2</HO>

</SPI>

<SPI>
<TUDHONA>Vztahové tdaje</TUDHONA>
<HO»>3</HO>

</SPI>

<SPI>
<TUDHONA>Identifika&né Gdaje</TUDHONA>
<HO>4</HO>

</SPI>

</SPIList>
</PoD>
</TransEnvIn>
</object>
</DocumentUnauthorized>
</Registration>

11.2.1 Vyvoj

Z pohledu vyvoje integraci CSRU obsahuje OSB projekt CSRUO0O1.

UDZ50SBApplication
I Projects
& csruont

555 ausors _— Integracni flow

i § GetConsolidatedReferenceDataService_Sync_v1.4_2.pipeline >, ,
3 GetConsolidatedr eferenceDataService_Sync_v1.4_2.proxy V 1 t h
i $3 GetConsolidatedreferenceDataservice_Sync_v1.4.bix n I r n I ro Z ra n I
1§ Test.pipeline . , ,
B Vyst hrani CSRU
B Rosourees ystupni roznrani
-] Security ,

-..~_-__----
- o Konfigurace CSRU (cesta ke keystore, ...) a chybova hlaseni

ERPOO1L

0SB001_Audit

OSB001_Error Ve r - ra'd

UzZivatelé, hesla, alias klice v keystore
OSBO03_Dummy

0SBO03_Test

RADDL

RFOOOL

RPOOOL

Obrdzek 8 OSB projekt CSRU

Nahled na OSB projekty je mozny pomoci OSB konzole na URL:
https://adminHost:adminSSLPort/servicebus

Vnitfni rozhrani vystavuje vnitini interface v OSB pro volani ostatnich sluzeb.
Vystupni rozhrani CSRU definuje spojeni na CSRU vcéetné napfr. autentifikace nebo
nastaveni TLS.

Integracni flow definuje operace s dotazem a odpovédi. Integracni flow bude tfeba ménit
pro implementaci novych typl dotazu a odpovédi.
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Soucasna implementace pocita s:

e dotazem <v1l:GetConsolidatedReferenceDataRequest
xmins:v1l="http://csru.gov.sk/csru_getconsolidatedreferencedata_sync/v1.4">

e odpovédi <CSRU:GetConsolidatedReferenceDataResponse
xmlns:COMMON="http://csru.gov.sk/common/v1.4"
xmlins:CSRU="http://csru.gov.sk/csru_getconsolidatedreferencedata_sync/v1.4">

Jiny typ dotazu nebo odpovédi by vyzadoval vytvoreni nového integracniho flow. Zde je
moznost copy/paste stavaji flow a Uprava vSech xpath a xml tak, aby to vyhovovalo

’ v o
novym pozadavkum.

Integracni flow ma tri zakladni ¢asti:

® zpracovani dotazu

® zpracovani odpovédi

e flow v pripadé chyby

(= dota Zu Pipeline Pair Syn@dp OVéd i

Zpra COVarE--Zpracovani

Chyba &

rror Hahclier

=ldp Error handling SynchMaTrans

(=l§ Pukbiish

Request Action

Errar Actions

[l .\
o ]
Request Ppeling Response Pigeline
£ £
Init Req Init Response
£ £
2] =]
Audithl etadataRequest Audithd etadataResponse
=+ =
Audit Reqg In Audit Resp In
] ]
(=) (=l
ProcessReguest ProcessResponse
= Audit Req Qut & s Audit Resp Out
=8 Fubish =8 Fubish
Reguest Aetion Reguest Action
= =
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11.2.1.1 Implementace nové sluzby
11.2.1.1.1 Zpracovani dotazu

NiZe uvedeny popis se tyka

1. doplnime SID sluzby dle katalogu (audit zprav):

§ GetConsolidatedReferenceDataService_Sync_v1.4_2.pipeline

—
Assign
ﬂ 7
=
- - - -
- : - - : .|
If: datack... Else If: exists... Else It dstach... Elself exists... Else
7] 3] 7] 7]
— — — — —
Assign Assign Assign Raise Error

Replizce

Design | Configuration

Live Issues: GetConsolicstedReferenceDataService_Sync_v1 4 _2 pipeline - |ssues

o @ Q Find
AsSlan e sp-020" [,
General

Debugging: RFOO01 jor - Log

Variable:* |integrationld

2. Do stage ,Prepare request" doplnime novou vétev pro dynamické doplnéni hodnot
do dotazu (UUID, uZivatel, ...) V soucasné implementaci vétev vlevo fesi sluzby
345 a 319. Vétev uprostred fesi sluzby 346 a 347.
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fudh Raq In

b | ProcassRaquast
= Prepare Rz quast

=5 W Than

== % Nahrazeni
Nahrazeni 346a 347

dynamickych™

Kinml. O

hodnot 345{
a 319 =

\

Dotaz se
nemeni

/

£ \ 1 Than I
v
¥ @, . Eha K: aubsts... e
e e
Replaca Replace
@i ¥ Then
Ed g
= —
Apioce ¥: mlifn... Efse
£
i =]
sesign nsad

11.2.1.1.2 Zpracovani odpovédi

Pro zpracovani odpovédi neni typicky tfeba nic ménit.
Soucasna implementace:

e provede desSifrovani odpovédi, pokud odpovéd obsahuje element
Body/CSRU:GetConsolidatedReferenceDataResponse/CSRU:payload/xenc:Encr
yptedData

o pokud unBase64 v pripadé, ze desifrovana odpovéd dale obsahuje element
Body/CSRU:GetConsolidatedReferenceDataResponse/CSRU:payload/zasielka:
Zasielka/zasielka:DataZasielkyBase64

12 FYZICKA ARCHITEKTURA

12.1 POPIS HW

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
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12.2 SIETOVA TOPOLOGIA
Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
12.3 SIETOVE SLUZBY

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.

12.4 VIRTUALIZACIA

Pre zabezpecenie optimalizacie systémovych prostriedkov pouzitych pre databazy a
aplikacie je mozné pouzit Oracle KVM.

V prostredi ODA mdze byt implementované Oracle KVM, ako Kernel-based virtualiza¢na
platforma.

S Oracle Database Appliance KVM implementaciou je mozné vyuzit moznosti Oracle KVM
na efektivhu alokaciu zdrojov pre databazy a aplikacie, ktoré mozu paralelne bezat v
rovnakom fyzickom ODA prostredi.

Je teda mozné paralelne spustat viaceré aplikacie, ktoré zdielaju rovnaky fyzicky server.

Oracle Database Appliance KVM architektira je navrhnutd Specificky pre vyuZitie
hardvérovych moznosti Oracle ODA.

Oracle Database Appliance KVM sofvérové vybavenie je integrované s Oracle Clusterware.
KVM prostriedky ako napr. VM Ulozisko a Virtualne servre (Virtual Machines) sa regitruju
ako CRS prostriedky a su automaticky manazZované pre dosiahnutie CRS vysokej
dostupnosti (High Availability).

Oracle Database Appliance KVM virtualizovana architektira, pouziva komponenty
virtualnych serverov, ilustracne zobrazené v nasledovnom obrazku:
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DNR

VM (vm1) VM Storage (vms1)
[ Applications ]
[ Guest 0S ]
VM VDisk VM VDisk VM VDisk
[ Gllesilkamel ) (vmi1)  (vml2) (vmi_N)
vDevices
[ Virtual CPUs i VM(CPU”I;OOI i — E
—fl[r—— e m e s e e s e — — — — — » 00l |
vCpu_0  vCpu_1 wCpu_N | P | i
VNC/Console 'QQQQ' EDh 1 d k1 2 d”i‘a N
____________ Virtual NICs : : (vdisk1_1) (vdisk1_2) (vdisl )]
Bridge viletwork "If [ VNIC_1 1[ vNIC_2 || wNIC_N | { 2 Y34)18]50) ( ACFS filesystem ]
777777777 ASM/ADVM vol
: Virtual Storage [ SM/ youme J
|
|
____brvnen |
VM VD VDisk
[va 1] (vd1sk1 _1) (vdls<2 1)
' |
 Bridge vNetwork | VM (vmz2) [ WMCPU Pool | VM Storage (vms2)
(vnet2) : [ Applications ] : (pool2)
| |
Al Guest 05 ] :9@@@:
o S N— T — 0000 e e Ry
Bridge-VLAN vNetwork | vDevices I VM CPU Pool |
vnet3_vlan103) | Virtual CPUs ! (poolN) 1 Ll
: vCpu_0 ' vCpu_1 wvCpu_N ! o @ 9 @ ! VDiok vDi VDisk
> | ! isk
| 002D (A (iSE-2) (i
_brvnet _ bond0.103 | 1|1 UNic 7 1 vNIC2 | WNIC_N | ( ACFS filesystem ]
Virtual Storage ( ASM/ADVM volume ]
VM VDisk VDisk WDisk
7777 Bond | VM (vmN) ~ PhysicalCPUs VM Storage (vmsN)
FaTaTa] Faara] M Applications | Socket 0 i
-
=] 1 Guest OS ) i 0 1 2 3 32 33 34 35i
NIC1 NiC2 | VM VDisk VM VDisk VM VDisk
____________ [ Guest Kernel ] L2445 46 L7 136137038 139} (vmN_1) (vmN_2) (vmN_N)
vDevices : 8 9 10 1M 40 41 42 43 :
Virtual CPUs ] [
vCpu_0  vwCpu_1 vCpu_N L@ Q_QQ @ie_@ @J E E E
Virtual NICs e v rr R . [(vdiskN_1) (vdiskN_Zl (VdiskN_N)
e 2 T o N ACFS filesystem
lvNIC‘I IIvNICZHleC NI 1 I
1 I
Virtual Storage : g g g g g g g g : [ e J
] [
| I
DODIDDDD|
VM VDisk VDisk  VDisk :@@@@@@@@:
I e S J
libvirtd /virsh
KVM Hypervisor ( CRS
Host OS
Host Kernel
Hardware
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Planované rozdelenie dostupnych systémovych prostriedkov do jednotlivych VM prostredi:

DC1

cores

2xPROD

« App Tier=

PROD

[active)

« DB Tier —

DC2

2x PROD (DR)
1x% DEV
2x TEST

PROD
[stand-by)

DEV + TEST

Sietovd konfiguracia VM prostredi:

CPU pool pre PROD <=6

CPU pool pre DEV + TEST alebo PROD (DR) <=4
(exkluzivny CPU pool pre DEV+TEST alebo PROD DR)

CPU pool pre PROD <=2

CPU pool pre DEV, TEST alebo PROD DR <=4
(zdielany CPU pool pre DEV+TEST a PROD DR)

Tato Cast bola z tejto verejnej verzie dokumentu vyriata.

12.5 ULOZNY PRIESTOR

Pre kazdé z prostredi je pre aplikacnu vrstvu navrhnuta unifikovana adresarova struktira
na samostatnych diskoch.

vynata

Kod Vel'kost | Mountpoint Podadresare | Uéel pouzitia
v GB
INSTALL 100 Joracle/install ./products Instalacné subory a
./patches zaplaty, skripty
./scripts
BINARIES 50 /oracle/products | ./java InStalacia produktov
./soal2214
.Josb12214
CONFIG_FILES | 50 /oracle/config ./domains Konfiguracia
./applications | a Ulozisko pre
prevadzkové data
CLUSTER_FILES | 20 /oracle/cluster ./tlogs Zdielané subory v
./jms réamci aplika¢ného
klastra
LOGS 50 Informacia Informacia vynata

UloZny priestor na diskoch je nakonfigurovany nasledovne:
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Tato Cast bola z tejto verejnej verzie dokumentu vynata.

Detailny popis ODA storage sa nachadza na stranke:

https://docs.oracle.com/en/engineered-systems/oracle-database-
appliance/19.14/cmtxn/storage-oracle-database-appliance.html

12.6 PROSTREDIA

V navrhu rieSenia je zohladnend poZiadavka prevddzkovat na ODA platforme tieto
samostatné prostredia.

Nazov prostredia Kod Vysoka dostupnost
vyvojové prostredie DEV Nie
testovacie prostredie TEST Ano
produkéné prostredie PROD Ano
zalozné produkéné prostredie PROD DR | Ano

Testovacie a produkcéné prostredie maju topoldgiu vo vysokej dostupnosti s redundanciou
komponentov aplikacnej vrstvy. Databazova vrstva produkéného prostredia je tvorena
dvoma virtudlnymi servermi s databazou v ,active/stand-by" modde. Na replikaciu
produkénej databazy z primarneho servera na sekundarny server je pouzitd technoldgia
Oracle Active Data Guard, ktord garantuje konzistenciu dat medzi primarnym
a sekundarnym databdzovym serverom.

Vyvojové prostredie tvori samostatny virtualny server pre aplikacnu vrstvu a samostatny
virtualny server pre databazovu vrstvu.

I 1
I 1
I 1 |
PROD | TEST " pev e
I 1
I 1
I 1
I 1
# alp0l alp02 [ F altol altz 1 aldo1
8 |8 !
2 HTTP Server ‘ HTTP Server | : 2 HTTP Server | HTTP Server ‘ : HTTP Server
= [ o !
@ [ @ 1 HTTP
B HTTP | & HTTP 1 J
g 0SB /S0A ‘ 0SB/ S0A | : g 0SB / S0A | 0SB/ S0A ‘ : 0SB [ S0A
- I - |
I 1
I 1
I o — 1
I T
d1p0 : d1p02 d1t01 |
|.- I 1
DB Senver Aective Dt Guar - DB Server DB Senver 1
4] I 1
I 1
I 1
I 1
I T
I 1
L L]

Architektura rieSenia je navrhnuta tak, aby umoznila subeznu prevadzku vsetkych vyssie
uvedenych prostredi. Navrh zaroven zohladnuje poziadavku vysokej dostupnosti
produkcného prostredia v pripadne vypadku niektorého z HW uzlov.
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Koncept vysokej dostupnosti produkéného prostredia pre pripad vypadku primarneho HW
uzla je zachyteny na nasledujicom obrazku.

PROD DR

|

|

i

i

|

|

I

| T

| e
# | e g 2t el e
A | A e e
Ei ' S | Hmes HTTP S
= | = Bryer Brer
m m
- | o I 1
k) [ T Lt~ -, |
g | g \l/ e Hre R \l/
o | =]
g | g OSB /S04 ‘ 0SB / S0A ‘

| T T

i | |

| [ |

| p————————— -

| |

d1poi | d1p02 :

I A

|

|

|

|

|

|

.

Ako je vysSie uvedené, vysokl dostupnost databazy zabezpeduje technoldgia Oracle Active
Data Guard. Komponenty aplikacnej vrstvy s prevadzkované na samostatnych virtualnych
serveroch. Prevadzkové data a konfiguracia su na udrovni aplikacnej vrstvy medzi
primarnym (PROD) a sekunddrnym HW uzlom (PROD DR) zrkadlené pouzitim technoldgie
rsync.

Komponenty aplikacnej vrstvy sa aktivne len na primarnom HW uzli. Na sekundarnom HW
uzli nebezia. Ich Start je uvazovany len v pripade vypadku primarneho HW uzla, a to
v rdmci manualnej procedury pre obnovu prevadzky v pripade vypadku.

12.7 MANAZMENT PROSTREDIA

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
13 ROZDELOVANIE ZATAZE

Load balancing je zalozeny na tychto principoch:

e DNS Scan address - pouziva sa pri absencii globalneho loadbalancera

e HTTP load balancer - zabezpecuje load balancing a fail over HTTP protokolu. V
nasom pripade je to Apache HTTP server s WLS plugin.

e IP load balancer - zabezpecuje load balancing a fail over vsetkych pouzitych
protokolov (http, jms, ...)
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P | Service provider
% node 1 < o T = = node 1

Machine a1p01vip.ad udzs sk

Hitp load balancer |-

Integracna platforma A Service provider
\ 0SB A Cluster
Load balancing/fail over Cluster /
based on /
Consumer DNS scan address \ )
ip.ad udzs-sk sk

Machine a1p02vip.ad.udzs.sk

¥ 3 ! IP 4 Service provider
Hitp load balancer [————— | node 2 node 2

.

14 RETENCIA DAT
Tato kapitola bola z tejto verejnej verzie dokumentu vynata.

15SOFTVEROVE LICENCIE

V rdmci implementdcie novej IP UDZS boli poskytnuté nasledovné SW licencie:

e Oracle Database Enterprise Edition

e Oracle Weblogic Suite

e Oracle SOA Suite for Oracle Middleware

¢ SOA Management Pack Enterprise Edition

Objednavkovy dokument so zoznamom poskytnutych licencii sa nachadza na konci tohto
dokumentu, v kapitole Prilohy.

16 ZALOHOVANIE A OBNOVA RIESENIA

16.1 POPIS RIESENIA PRE ZALOHOVANIE

16.1.1 Zalohovanie databazy

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
16.1.2 Zalohovanie virtualnych serverov

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
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https://datalab.community/repozitar/?no_frame=1

16.2 POPIS RIESENIA PRE OBNOVU

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.
17 ZABEZPECENIE DOSTUPNOSTI

Navrhované komponenty na zabezpelenie vysokej dostupnosti rieSenia si uvedené
v kapitole 12.6 Prostredia.

18 BEZPECNOST, AUTORITY MANAZMENT

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.

18.1 RIADENIE PRISTUPU (AUDIT TRAILS — SLEDOVANIE LOGOVANIA DO
SYSTEMU)

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.

18.2 DEFINOVANIE POUZIVATEL'SKYCH ROLI

Cast tejto kapitoly bola z tejto verejnej verzie vyriata.
Detailny popis popis spravovania Uctov v SOA Suite sa nachadza na stranke:

https://docs.oracle.com/en/middleware/soa-suite/service-bus/12.2.1.4/administer/role-
based-access-oracle-service-bus.html#GUID-C54BF9DE-02DD-4FFA-946D-
7D4755738683

Opravnenia jednotlivym uzivatelom s priraduju cez role, detailny popis vsetkych roli
a opravneni sa nachadza na stranke:

https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.3/administer/managing-
permissions-and-roles-oracle-soa-suite-users.html#GUID-2E5B0509-93B2-4791-AE9F-
DOF5F0D41416

18.3 METODIKA MANAZMENTU POUZIVATELOV

Tato kapitola bola z tejto verejnej verzie dokumentu vynata.

19 KONVERZIE DAT, MIGRACIA DAT, DATOVY MODEL A NAVRH
RIESENIA

Konverzia alebo migracia dat nie je siéastou projektu.

20 TESTOVANIE SLUZIEB INTEGRACNEJ PLATFORMY
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https://docs.oracle.com/en/middleware/soa-suite/service-bus/12.2.1.4/administer/role-based-access-oracle-service-bus.html#GUID-C54BF9DE-02DD-4FFA-946D-7D4755738683
https://docs.oracle.com/en/middleware/soa-suite/service-bus/12.2.1.4/administer/role-based-access-oracle-service-bus.html#GUID-C54BF9DE-02DD-4FFA-946D-7D4755738683
https://docs.oracle.com/en/middleware/soa-suite/service-bus/12.2.1.4/administer/role-based-access-oracle-service-bus.html#GUID-C54BF9DE-02DD-4FFA-946D-7D4755738683
https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.3/administer/managing-permissions-and-roles-oracle-soa-suite-users.html#GUID-2E5B0509-93B2-4791-AE9F-D0F5F0D41416
https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.3/administer/managing-permissions-and-roles-oracle-soa-suite-users.html#GUID-2E5B0509-93B2-4791-AE9F-D0F5F0D41416
https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.3/administer/managing-permissions-and-roles-oracle-soa-suite-users.html#GUID-2E5B0509-93B2-4791-AE9F-D0F5F0D41416

Na testovanie webovych sluzieb nasadenych na integracnd platformu sa odporuca
pouzit open source aplikdciu SoapUI, ktord je dostupnd na adrese:
https://www.soapui.org/downloads/soapui/

Pocas implementacie projektu bola pouzita verzia 5.7.0.

Na prostredie UDZS Server INTEGRACIA je dostupny SOAPUI projekt UDZS-IP-
soapui-project_2022-08-02.xml na testovanie, ktory je taktiez dostupny na sharepointe:

Informacia vynata z dokumentu.

Testovanie webovych sluzieb na TEST prostredi (Vynaty hostname a URL z tejto
verzie dokumentu)

je mozné realizovat cez konto udzsiptest.

Vysledky testov su ulozené na sharepointe:
Informéacia vynata z dokumentu.
Informacia vynata z dokumentu. - testovacie pripady a vysledky z FAT testov

Informacia vynata z dokumentu. — testovacie pripady a vysledky z UAT testov
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Cast’ 3: Detailny navrh postupov a produktov pre fazy
Testovanie a Nasadenie do produkcie.

21 FAZY PROJEKTU A CASOVY HARMONOGRAM -
KONSOLIDOVANY PREHLI'AD

High-level ¢asovy plan projektu bol stanoveny nasledovne:

03-Jun|10-Jun(17-Jun|24-Jun (01-Jul (08-Jul|15-Jul|22-Jul (29-Jul

08-Apr|14-Apr (22-Apr | 29-Apr|06-May |13-May [ 20-May | 27-May

Analyza

Implementicia

Nasadenie Oracle platformy

Akceptdcia ndvrhu rieSenia a nasadenia platformy ’

Uprava existujicich modulov/registrov/sluzieb na novu IP

Integracia cez staru IP

Test

Akceptacia testov ’

Go-Live

Stabilizacia

Finalna akceptacia projektu (Go-Live, koniec Stabilizacie) ’

Detailny plan je uvedeny v repozitari dokumentov: Informdcia vynata z dokumentu.
21.1.1Faza - Analyzy a Dizajnu

V ramci tejto fazy su vykonavané aktivity:

o Instalacia a konfiguracia integracnej platformy

o Instalacia HW a SW integracnej platformy pouzitim produktu Oracle
Database Appliance X8-2S. Navrh odporucani a konfiguracnych parametrov
pre jednotlivé komponenty integracnej platformy.

e Navrh architektiary a priprava integracného katalogu

o Priprava navrhu architektiry integracnej platformy pouzitim produktov
Oracle Weblogic Suite, Oracle SOA Suite a Oracle Database podla
poziadaviek zdkaznika a na zdaklade sStandardnych postupov Oracle s
dbérazom na vykonnostné a bezpecnostné poziadavky projektu.

o Priprava dokumentu integracny kataldg, ktory obsahuje jednotlivé
integracné rozhrania a sluzby implementované v ramci projektu spolu s ich
technickymi parametrami.

e Analyza a dizajn integracnych sluzieb

o Analyza poziadaviek zdakaznika na zaklade poskytnutej dokumentacie a
stretnuti, vypracovanie analytickej dokumentacie, navrh integra¢nych
sluZieb a vytvorenie dizajn dokumentov pre integracné sluzby.

21.1.2Faza - Implementacie a Testovania

V ramci tejto fazy su vykonavané aktivity:

o« Implementacia integraénych sluzieb
o Implementacia integracnych sluzieb podla vystupov z analyzy a dizajnu na
integracnej platforme pomocou Oracle Weblogic Suite a Oracle SOA Suite.
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Priprava a vykonanie $koleni internych pouzivatelov UDZS, ktori budu v roli
Administrator IP.
« Nasadenie na testovacie a akceptacné prostredie
o Nasadenie integra¢nej platformy a jednotlivych integracnych sluzieb na
testovacie/akceptacné (ACC) prostredie.

21.1.3Faza - Nasadenia a Post-Implementacnej podpory

V ramci tejto fazy su vykonavané aktivity:

e Nasadenie na produkcné prostredie
o Nasadenie integracnej platformy a jednotlivych integracnych sluZzieb na
produkcné (PROD) prostredie
e Post-implementac¢na podpora
o Podpora testovacieho prostredia pocas trvania projektu a poskytnutie
podpory po dobu strnastich (14) dni po nasadeni do produkcného prostredia.
21.1.4 Ukoncenie projektu

V rdmci tejto fazy prebehne odovzdanie IP prevadzke UDZS a findlna akceptéacia vSetkych
dodavok projektu.

22 ZAVISLOSTI A NAVRH RIESENIA

Register rizik a zavislosti sa nachadza v dokumente Informacia vyriata z dokumentu.

22.1ZAVISLOSTI (PROJEKTOVE/MEDZIPROJEKTOVE)

Manazment Udajov - dostupnost platformy do terminu zahajenia testovania integracie

ePrehliadky UDZS - dostupnost platformy do terminu zahdjenia testovania integracie
(11/2022)

22.2 DALSIE (DOPLNTE PODL'A POTREBY)

23 DOKUMENTACIA

Dokument Odkaz na dokument

https://docs.oracle.com/en/database/oracle/oracle-
database/index.html

Dokumentdcia k produktu Oracle Database

https://docs.oracle.com/en/middleware/fusion-
middleware/weblogic-server/12.2.1.4/index.html

Dokumentacia k produktu Oracle Weblogic Server

Dokumentacia k produktu Oracle SOA Suite https://docs.oracle.com/en/middleware/soa-suite/index.html
Dokumentdcia k produktu Enterprise Manager — https://docs.oracle.com/en/enterprise-manager/
licencovany SW SOA Management Pack Enterprise

Ediition
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https://docs.oracle.com/en/database/oracle/oracle-database/index.html
https://docs.oracle.com/en/database/oracle/oracle-database/index.html
https://docs.oracle.com/en/middleware/fusion-middleware/weblogic-server/12.2.1.4/index.html
https://docs.oracle.com/en/middleware/fusion-middleware/weblogic-server/12.2.1.4/index.html
https://docs.oracle.com/en/middleware/soa-suite/index.html
https://docs.oracle.com/en/enterprise-manager/

Prevadzkovy popis

V ramci dokumentu ,Pokyny pre prevadzku a administraciu®

Bezpecnostny projekt (podla metodiky zabezpecenia)

Bezpecnostny projekt — TBD

Pokyny pre instalaciu (uvodnu aj opakovanti)

V ramci instalacnej prirucky uvedenej vyssie.

Pokyny pre prevadzku a administraciu

Prevadzkova prirucka — TBD

Administratorsky manual SOA Suite 12.2.1.4:
https://docs.oracle.com/en/middleware/soa-
suite/soa/12.2.1.4/administer/administering-oracle-soa-suite-
and-oracle-business-process-management-suite. pdf

Pokyny pre servis a udrzbu

V ramci dokumentu ,Pokyny pre prevadzku a administraciu®

Pokyny pre pouZivanie

V rdmci dokumentu ,Pokyny pre prevadzku a administraciu®

Pokyny pre diagnostiku (konfiguracnd prirucka)

V ramci dokumentu ,Pokyny pre prevadzku a administraciu®

Pokyny pre obnovu v pripade vypadku alebo havarie
(disaster recovery plan / havarijny plén)

Disaster recovery plan - TBD

Integracny katalog

V kapitole Prilohy na konci dokumentu.

24 OTVORENE OTAZKY

Tento bod / kapitola bude zoznam otvorenych otazok, ktoré bude potrebné uzatvorit’ najneskor pri zacati etapy Realizacia.

25 PRILOHY

Specifikacia zadania pre verejné obstaravanie:

Informécia vynata z dokumentu.

Objednavka tovaru a sluzieb - obsahuje zoznam HW, produktov a pocty licencii:

Informacia vyniata z dokumentu.

Integracny katalog:

Dokument UDZS_IP-ServiceCatalogue_<datum>.xIsx sa nachadza na SHP ulozisku

v zlozke:

Informacia vyniata z dokumentu.

Specifikacie sluzieb:

Ku kazdej sluzbe ktora je publikovana cez integrac¢nu platformu existuje Specifikacia
ktora obsahuje detailny popis fungovania sluzby,

sluzby,
a vystupné parametre.

internu

Specifikacie jednotlivych sluZieb st dostupné na Sharepointe v zlozke:

Informacia vynata z dokumentu.
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https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.4/administer/administering-oracle-soa-suite-and-oracle-business-process-management-suite.pdf
https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.4/administer/administering-oracle-soa-suite-and-oracle-business-process-management-suite.pdf
https://docs.oracle.com/en/middleware/soa-suite/soa/12.2.1.4/administer/administering-oracle-soa-suite-and-oracle-business-process-management-suite.pdf

