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ZOZNAM POJMOV A SKRATIEK

Skratka Popis
Active Directory - implementécia adresarovych sluzieb LDAP
AD firmou Microsoft
CA Certifikacna autorita
CSR Certificate Sign Request
DB Databaza
DN Distinguished Name (jednoznacna identifikacia entity v LDAP)
DNR Detailny navrh riesenia
DR Disaster recovery - obnova systému po vypadku
FMW Oracle Fusion Middleware (rodina produktov Oracle)
http HyperText Transport Protocol
HTTPS HyperText Transport Protocol - Secure
IP Integracna platforma
LDAP Lightweight Directory Access Protocol
(OF} Operacny systém
OSB Oracle Service Bus
PROD Produké¢né prostredie
SOA Servisne Orientovana Architekttira
Sada aplikécii od firmy Oracle na implementovanie integra¢nych
SOA Suite | sluzieb a procesov
SSL Secure Sockets Layer - bezpe¢nostny protokol
TEST Testovacie prostredie
UDZS Urad pre dohl'ad nad zdravotnou starostlivostou
WL Weblogic
WLS Weblogic Server
WSM Web Services Manager (komponent SOA Suite)
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ZOZNAM PRILOH A ODKAZOV

Zoznam priloh

Zoznam odkazov

Dokumentacia Oracle Service Bus (OSB)

1. https:/ /docs.oracle.com/en/middleware/soa-suite/service-
bus/12.2.1.4/index.html

Administratorska prirucka Oracle Service Bus (OSB)

2. https:/ /docs.oracle.com/en/middleware/soa-suite/service-

bus/12.2.1.4/administer /administering-oracle-service-bus.pdf

Dokumentécia Oracle SOA Suite

3.
https:/ /docs.oracle.com/en/middleware/soa-suite/index.html
Administratorskd prirucka SOA Suite

4 https:/ /docs.oracle.com/en/middleware/soa-
suite/soa/12.2.1.4/administer /administering-oracle-soa-suite-
and-oracle-business-process-management-suite.pdf

5 Dokumentéacia Enterprise Manager

https:/ /docs.oracle.com/en/enterprise-manager/
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1. UVOD

Zamer a ciele dokumentu

Dokument vznikol v ramci projektu implementacie novej integra¢nej platformy (IP)
na Urade na dohlad nad zdravotnou starostlivostou (UDZS). V ramci projektu
UDZS planuje zmodernizovat a zefektivnit integraéné prostredie IS UDZS, ktoré
bolo vybudované v roku 2005 a dnes uz nevyhovuje potrebam uzivatel'ov, ale ani
platnym bezpe¢nostnym a technologickym postupom a $tandardom.

Dokument je uréeny pre zamestnancov UDZS a externych dodavatelov, ktori sa
budt podiel'at na prevadzke a rozvoji IP na testovacich a produkénych prostrediach
UDZS.

Citatel tohto dokumentu by mal mat znalosti o architekttre a dizajne IP, ktoré st
popisané dokumente ,Detailny navrh rieSenia” vytvoreného v ramci projektu
implementacie IP. Cielom dokumentu nie je vysvetlit principy integracie, SOA
alebo komponentov IP, ale popisat ich fungovanie z pohladu prevadzky
a najcastejsie vykonavanych tloh pre podporu prevadzky.

Rozsah a platnost’ dokumentu

Dokument popisuje bezné, rutinné aktivity, ktoré savisia s prevadzkou Integracnej
platformy. Je rozdeleny do niekolkych casti, z ktorych kazda rie$i iny aspekt
prevadzky rieSenia:

¢ Administracia

e Dostupnost riesenia

e Bezpecnost

e Retencia dat a ¢istenie
¢ Diagnostika

e Dohlad

Dokument obsahuje ndvody, postupy a odportcania, avsak nenahraddza standardnt
Oracle dokumentaciu k produktom, ktora by mala byt hlavnym zdrojom informacii.
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2. ADMINISTRACIA

Z pohladu administrdacie Integracnej platformy na tdrovni aplika¢nej vrstvy
rozlisujeme tzv. domény, ktoré zoskupuja samostatné aplika¢né servre (inStancie)

do logickych celkov s jednotnou administraciou a konfiguraciou.

Integracnt platformu tvoria v kazdom z prostredi dve nezéavislé domény, SOA
doména a OSB doména.

Informacia o doménach vyriata

Riadenie behu aplikaéného servera

Node Manager

Pre riadenie behu instancii aplika¢ného servra je potrebny beh tzv. Node Manager
(NM) procesu. Jeho automaticky Start je zabezpeceny systemd sluzbou vytvorenou
na trovni OS.

Sluzba OS je pomenované podl'a konvencii:
<né&zov domény> nodemanager.service

Napr. na TEST prostedi st dostupné tieto NM sluzby:

- osbt_domain_nodemanager.service
- soat_domain_nodemanager.service

Spustenie alebo zastavenie NM je prostrednictvom systemctl prikazu (pod , root”
pouzivatel'om):

systemctl start <nazov NM sluZby>
systemctl stop <ndzov NM sluzby>

Start/stop instancii WLS

Popis pouzitia standardnych skriptov dodavanych s instaldciou WLS je stucastou
Oracle dokumentécie:

https:/ /docs.oracle.com/en/middleware/fusion-middleware/weblogic-
server/12.2.1.4/start/overview.html

Pre jednoduchsie riadenie behu aplika¢nych serverov Integra¢nej platformy st nad
ramec Standardnych skriptov dostupné tieto skripty:

- startAdmin.sh - spustenie Admin servra

- stopAdmin.sh - zastavenie Admin servra

- startManaged.sh - spustenie Manged servra

- stopManaged.sh - zastavenie Managed servra

- startCluster.sh - spustenie vsetkych serverov klastra
- stopCluster.sh - zastavenie vsetkych serverov klastra
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Skripty st dostupné v samostatnych adresaroch pre kazdt doménu:

/oracle/scripts/<nazov domény>

Signattra pre jednotlivé skripty je nasledovna:

startAdmin.sh

stopAdmin.sh

startManaged.sh <ndzov managed servra>
stopManaged.sh <ndzov managed servra>
startCluster.sh <ndzov klastra>
stopCluster.sh <ndzov klastra>

Nézvy WL serverov ako aj klastrov v ramci domén st uvedené na zaciatku kapitoly
2.

Pre spustenie serverov OSB domény, napr. v TEST prostredyi, je potrebny start admin
servera a serverov jednotlivych klastrov v rdimci OSB domény:

/oracle/scripts/osbt_domain/startAdmin.sh
/oracle/scripts/osbt_domain/startCluster.sh osb_cluster

/oracle/scripts/osbt domain/startCluster.sh jms cluster

Pre zastavenie OSB domény, napr. v TEST prostredi, je potrebné zastavit servre
v opa¢nom poradi:

/oracle/scripts/osbt_domain/stopCluster.sh osb_cluster

/oracle/scripts/osbt domain/stopCluster.sh jms cluster

/oracle/scripts/osbt domain/startAdmin.sh

Pre start serverov SOA domény, napr. v TEST prostredi, je potrebny Start admin
servera a serverov klastra v ramci SOA domény:

/oracle/scripts/soat_domain/startAdmin.sh
/oracle/scripts/soat domain/startCluster.sh soa cluster

Pre zastavenie SOA domény, napr. v TEST prostredi, je potrebné zastavit servre

v opa¢nom poradi:

/oracle/scripts/soat domain/stopCluster.sh soa cluster
/oracle/scripts/soat _domain/stopAdmin.sh

Logy

Pre rieSenie problémov pri $tarte alebo pocas behu aplika¢ného servra je odporacané
skontrolovat logy v adresari dedikovanom pre prislusntt doménu, podl'a konvencii:

/oracle/logs/<nédzov domény>

Alternativou pre spustenie a zastavenie instancii aplika¢ného servra v ramci
domény cez prikazovy riadok je pouzitie grafického pouzivatel'ského rozhrania -
WLS administra¢nej konzoly. Popis jednotlivych krokov je stcastou Standardnej
dokumentacie:

https:/ /docs.oracle.com/en/middleware/fusion-middleware/weblogic-
server/12.2.1.4/wlach/taskhelp/startstop/StartAndStopServers.html
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Start/stop HTTP servra

HTTP server plni vramci Integracnej platformy funkcie reverzného proxy
a loadbalancera. Na spustenie a zastavenie HTTP servra slazia prikazy OS:

systemctl start httpd

systemctl stop httpd

Logy

Pre rieSenie problémov pri Starte alebo pocas behu HTTP servra je odportcané
skontrolovat logy v adreséri pre prislusnd doménu:

/var/log/httpd/soa
/var/log/httpd/osb

Vytvorenie nového datového zdroja

Pridavanie a konfiguracia détovych zdrojov (angl. Data Source) je popisana v Oracle
dokumentacii:

https: / /docs.oracle.com/en/middleware/fusion-middleware/weblogic-
server/12.2.1.4/wlach/taskhelp/jdbc/ConfigureDatabaseConnectivity.html

Riadenie zivotného cyklu sluzieb

Vsechny sluzby st evidované v katalogu sluzieb. To je excel dokument UDZS_IP-
ServiceCatalogue_YYYY-MM-DD.xlIsx uloZeny na sharepoint.

Kazda sluzba je popsand ve specifikaci sluzby. Specifikace je dokument MS Word
uloZeny na sharepoint. Specifikace popisuje sluzbu, jeji rozhrani a chovéni.

Napt. UDZS-SpecRozhrania_SID-029_PokytnutieUdajovRPOpreRPZS-v1.0.docx
Zivotny cyklus sluzieb zahrnuije tyto stavy:
e vytvorenie sluzby

e pouzivani sluzby
e deaktivace sluzby

Vytvorenie sluzby

Sluzby sa vytvori v rdmci vyvoje v néstroji Oracle JDeveloper.

Po otestovani se pouzije Deployment Tool pro nasazeni sluzby na konkrétni
prostiedi. Typicky se nasazuji skupiny sluzeb v tzv. projektu.

Administratorska konzole https:// Informécia vyriatd/servicebus umozituje:
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e piehled historie nazaseni. Jméno v popisu nebo v ndzvu session urcuje

osobu, kterd provadéla nasazeni.

e roll back nebo opétovné nasazeni uz provednych zmén atp.

e dodate¢nou customizaci

ORACLE" Service Bus Console 12¢

ereate -

Conflicts.

C] ) &L
4 [5] All Projects
b [5 csru001
5] defauit
» [ ERPOO1

ORACLE" Service Bus Console 12¢

Create =R

B © . v | History x

4 [E] Al Projects. Changes | Sessions. m
(G default .
‘j Activation
P [E ErPOOY

Activale session weblogic

P [G] ©SB001_Audit

P [G] ©SB001_Error

P [E] 0SB002_Cammon_Tempiates
b (Sl RAGOY

b @ RFO001

P @ rRPO0O1

nm=

ession webloglc

session webiogic

Alivate session weblogic
Activate session weblogic

Activate session PP_SB_Publish

Pouzivani sluzby

Description

ppriluci RPO depioyemnt

ppriluci delete RPO before deplayment
ppriluci after RPO deployment

Publish ffom Service Bus IDE.

ppriluci clean RPO before deployment
ppriluci RPO after deplayment

Publish from Service Bus IDE.

‘Search for resources by na

Execution Time:
8/26/2022 10:26 AM
8/26/2022 10:23 AM
812612022 9:16 AM
BI26/2022 9:14 AM
6/26/2022 9:12 AM
8/26/2022 12:25 PM

8/25/2022 12:23 PM

ame

User

webiogic
weblogic
weblogic
webiogic
weblogic
weblogic

weblogic

Links v weblogic v

Links v  weblogic ¥

N & oesigner MU

Activation Status Undone By
Activates
Activaled
Acivated
Activated
Activaled
Activaled

Activated

Pouzivani sluzby je nejdelsi obdobi, kdy je sluzba nebo verze sluzby nasazena na

prostiedi a vykonava integrace.

Monitoring sluzeb je popsan v kapitole Dohl'ad

Deaktivace sluzby

K deaktivaci sluzby nebo verzi sluzby dojde v okamziku, kdy uz danou verzi nebo

sluzbu nikdo nepouziva. V praxi se tento stav zjisti ve dvou krocich:

1. zmonitoringu je zfejmé, Ze sluzba nebyla volana dlouhé ¢asové obdobi

(typicky rok, ale stanovi se podle typu sluzby)

2. IP tym oslovi konzumenty sluzby s dotazem, jestli danou verzi nebo sluzbu

jesté budou pouzivat

Deaktivace sluzby se provadi ve dvou krocich:

e sluzba nebo verze se deaktivuje pomoci OEM nebo lokalni EM console OSB
https:// Informdcia vyriatd/em (Oracle dokomentace) nebo pomoci skriptu

e sluzba nebo verze zlstane deaktivovana po dlouhé c¢asové obdobi pro

pripad, Ze by se ji néjaké konzument pokusil zavolat.

e pokud nebyla sluzba nebo verze volana po dlouhé obdobi, dojde k jejimu

odmazéni z OSB a undeploy z SOA Suite.
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Popis systémovych sluzieb

Systémové sluzby ODA dolezité z pohladu administratora, ich manazovanie
(startup, restart, shutdown) a dopad na beh integracnej platformy, napr. DNS,
Timserver, LDAP, Mailserver.

Systémové sluzby, potrebné pre spolahlivy beh a manaZovatelnost integracnej
platformy:

- interné (beziace v prostredi ODA):

-,out _of the box” - Startované, reStartovatelné a vypinatelné, ¢o najviac

automatizovane, z prostredia manazmentu platformy = odacli, ODAUI, Enterprise
Manager.

-“custom” - vytvorené pocas implementacie rieenia - sem zaradujeme napr.
vytvorenie, inicializaciu a nastavenie automatického pravidelného behu skriptov na
backup VM serverov platformy (tieto dalej vyuZivaja utilitu kvmbr).
Automatizované spustanie je zabezpefené definiciou cyklov, prostrednictvom
nastaveni programu crontab pre uzivatel'ov root a odaadmin, v operaénom systéme
hlavnych serverov platformy.

-tieZ sem radime $pecidlne pouzitie sluzby interného zdielaného uloziska - tzv.”

NFS server”, (resp. ,NFS share”), poskytované z hlavnych serverov platformy, do
konkrétnych virtudlnych serverov, pre potreby zdielania , cluster” informécii medzi
vybranymi virtudlnymi servermi, ¢i pre potreby zdielania instalacii softvérového
vybavenia. Vytvorenie zdielaného tlozZiska je standardne realizované cez ODA U,
pricom takéto $pecidlne pouzitie NFS share, je d'alej manuélne dodefinované (s
nastavenim obmedzenia pristupu pre konkrétne virtuélne servre) v /etc/exports na
jednotlivych hlavnych serveroch, nasledovne:

integracia01:
Informdcia vyrniatd
integracia02:
Informdcia vyriatd

Na zéklade nastavenia sluzby interného zdiel'aného tloZiska - tzv.” NFS server” z
jednotlivych hlavnych serverov, st dalej definované automatické pripojenia
prislusnych NFS share v konkrétnych virtualnych serveroch, vzdy v konfiguracnom
stibore /etc/fstab - napr. pre VM alp01:

Informdcia vyriatd

Z dovodu nadesignovaného poskytovania sluzby interného zdielaného tloziska -
tzv.” NFS server” z hlavnych serverov platformy, je potrebné pri prevadzani ich
pripadného restartu, ¢i vypinania, vzdy tomuto kroku predradit vypnutie vsetkych
virtualnych serverov, ktoré vyuzivaju sluzbu zdielaného ulozZiska, poskytovand
prislusnymi hlavnymi servermi paltformy. TakztieZ je odportcané pred opatovnym
zapnutim virtudlnych serverov, overit, Ze sluzba interného zdielaného dloziska -
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tzv.” NFS server” je po restarte hlavnych serverov platformy, uz opat dostupna.
Typicky pouzivané prikazy pre overenie:

Showmount -e ,JIP_ADRESA_NFS_servra
ps -ef | grep nfs

-externé (beZiace v ostatnom prostredi, v ramci infrastruktiry zakaznika):

- DNS sluzba - dostupnost nutnd pre zabezpecenie spolahlivého prekladania
nazvov komponentov sietovych spojeni, na konkrétne adresy sietovych provkov.
Definovali sme a vo vSetkych komponentoch pouzivame servre 10.51.17.10 ,
10.51.17.11.

- NTP sluzba - pouzivanie a pravidelnd synchronizicia systémového casu
jednotlivych komponentov integra¢nej platformy, voci jednému zdroju, st potrebné
z dovodu zabezpectenia spravneho fungovania platformou poskytovanych sluzieb.
Definovali sme a vo vSetkych komponentoch pouzivame server 10.51.19.200 .

- LDAP sluzba - pouzité pre autentifikdciu a autorizaciu pristupov do jednotlivych
komponentov platformy, ¢i voci externym détovym zdrojom.

- mailserver sluzba - bude pouzité po inicializacii funkcif notifikacie o aktudlnych,
¢l nestandardnych stavoch komponentov platformy, v prostredi Enterprise
Manager, pre monitoring (10.51.19.29). Pouzitie v inych ¢astiach platformy ako je
Monitoring, nepredpokladame.

- NFS sluzba - pouzité pre korekiné fungovanie Oracle DB Data Guard (+ ako
sekundérne tlozisko pre zalohy databaz) a ako tlozisko pre zalohy aplika¢nych
virtudlnych serverov. Definovali sme a pouZzivame server

10.51.19.30 .

- EM monitoring a manazment systém - popis v kapitole 7. Dohl'ad

Zaplaty a upgrade

Dolezitym aspektom pre postudenie potreby aktualizicie Integracnej platformy je
trvanie podpory zo strany Oracle, ktora sa viaZze na konkrétnu verziu (release)
produktu. V pripade dostupnosti novej verzie niektorého z komponentov
Integracnej platformy (ako napr. SOA Suite, OSB) odporacame preverit datum
ukoncenia podpory pre star$iu verziu produktu a aktualizaciu (upgrade) na jej
novsiu verziu. Postup pre upgrade je Specificky pre dany komponent a je popisany
v standardnej Oracle dokumenticii pre novsiu verziu.

Je dobrou praxou, aj vzhladom na nové objavujuce sa bezpecnostné rizika,
udrziavat jednotlivé komponenty rieSenia aktualne. Oracle informuje o rizikach,
kritickych chybach a vydanych zéaplatich na Stvrt-ro¢nej baze prostrednictvom
stranky, ktort odportcame sledovat:

https:/ /www.oracle.com/security-alerts/
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3. DOSTUPNOST RIESENIA

Zalohovanie a obnova

Zalohovanie a Obnova st vel'mi detailne popisané v dokumente Detailny Navrh
Riesenia - kapitola 16 (copy+paste s opravou niektorych preklepov):

a. POPIS RIESENIA PRE
ZALOHOVANIE

i. Zalohovanie databazy

Zalohovanie databdzy je automaticky spustené po deployi DB VM resp. po
vytvoreni DB instancie. Realizuje sa databazovymi jobmi, prostrednictvom RMAN
utility, ale definovany je vyhradne prostrednictvom ODACLI prikazov (doplnené
do defaultov je okrem umiestnenia DB backupov do ASM - do FastRecoveryArea,
aj umiestnenie backupov, na informdcia o umiestneni vyrnata.

DB backupy st automaticky nastavené na pravidelné inkrementy levell a
pravidelnd zélohu archivnych logov - cielom je moznost PointInTimeRecovery 10
dni.

Priebeh a histériu backupov je okrem RMAN vypisov mozné zobrazit aj cez
ODACLI vypisy alebo prehl'adnejsie aj napr. v prostredi Enterprise Manager.

Pre produkéné DB prostredie okrem pravidelného backupu mame zabezpecent aj
vysokti dostupnost prostrednictvom technolégie Oracle DataGuard (opat
definované vyhradne cez ODACLI prikazy). Toto v skratke spoc¢iva v okamzitom
aplikovani DB redo logov z aktivnej (Standardne na ODAI1) na standby stranu
(tandardne beziacu na ODA2).

Stav DataGuard je moZzné zobrazit cez ODACLI vypisy, alebo prehl'adnejsie aj napr.
v prostredi Enterprise Manager.

Upozorniujeme Ze pouzita konfiguracia DataGuard, zahftia passive standby stranu,
t.j. do DB sa na tejto strane neda pripojit - beZi v read-only mdde.

ii. Zalohovanie virtualnych serverov

VM backup je nadefinovany na ODA serveroch, ako cron job a vyuZziva
funkcionalitu utility kvmbr. Backupy sa umiestiiuja na informdcia o umiestneni ziloh
je vynatd.

Backup VM sa sptista vyhradne pod uzivatelom ODAADMIN - najskor sa skriptom
vytvéra token, pre korektne pouzitie odacli commandov a nasledne sa v skripte
spusta backup VM cez kvmbr, ktory vykona:

¢ kontrolu, Ze VMKka beZzi na danom systéme
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e kontrolu, Ze sa aktudlne tdto VM nebackupuje

e suspend VMky

¢ snapshot diskov VMky v ASM

¢ odpauzovanie VMky

e backup diskov VMky zo snapshotu do informdcia vynatd s ich stcasnou
kompresiou

e vymazanie snaphotu diskov z ASM

Co sa tyka restorov VM - vyuzije sa funkcionalita kvmbr. Upozortiujeme, Ze z
dovodu pouzitia backup stratégie bez zbierania obrazu aktudlne beziacich dat z
RAM, pri suspende VM (kedze tato operacia by spomalovala backup proces), VM
po restore bude v stave novo nastartovana.

Tiez upozornujeme, ze pre backup VM, pouzivame komprimovany backup - najma
z dévodu nizsich narokov na potrebné volné miesto a na zniZenie narokov na nutny
sietovy prenos informidcia o umiestneni je vyniatd. V dosledku tohoto faktu képia a
kompresia dat trva rddovo hodiny pre kazdd VM. Vyhodou je vsak kratkodoba
nedostupnost VM (potrebné len na odloZenie snapshotu diskov VM) pohybujtica sa
radovo v jednotkach sekund; ¢ize s VM sa da aj pocas backupu dalej pracovat
takmer bez vypadku. Aktualizacia systémového casu (1-3 sekundovy rozdiel
vznikajaci pocas pauzy VM v suspend stave) je vyrieSend automatickou
synchronizaciou systémového ¢asu zo zdkaznikom poskytnutého NTP servera.

b. POPIS RIESENIA PRE
OBNOVU

V radmci obnovy (alebo restore) je rozdielny pristup pre DB instancie (DB VM) a
aplika¢né instancie (APP VM).

Obnova DB VM prostredi je realizovatelna prostrednictvom ODACLI prikazov,
alebo prostrednictvom RMAN utility ¢i DBADMIN prikazov - podla zdvaznosti
vypadku a nedostupnosti konkrétnych prostredi. Nutnou podmienkou je bud
existujtice, alebo moznost vystavat nové, prazdne DB prostredie s instalovanou DB
v prislusnej verzii a dostupnost vsetkych potrebnych zaloh (LevelO, Levell a
Archivne logy db). Konkrétny postup moze by tak jednoduchy ako "FLASHBACK
TABLE username.tablelTO TIMESTAMP (SYSTIMESTAMP - INTERVAL '25'
MINUTE);", ale aj tak zlozity ako st uvadzané priklady v dokumentécii na stranke:

https:/ /docs.oracle.com/en/database/oracle/oracle-database/19/bradv/user-

managed-recovery-advanced.html

Odporacanim je preto vzdy kontaktovat DB Administratora (idealne
certifikovaného Oracle pre spravu databaz), pokial by vyvstala potreba obnovy
zalohovanych dat DB.

Obnova APP VM prostredi je in4 operacia ako obnova DB VM. Pri restore APP VM
sa v skratke najcastejsie jedna bud’ o pripojenie obrazu odloZeného disku do inak
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fungujacej VM (¢iastocny restore), alebo o vystavanie novej VM, pouzitim obnovy
niektorych, alebo v8etkych zalohovanych diskov (tzv. kompletny restore).

Najjednoduchsi sposob pre kompletny restore, je vytvorit novia VM s prislusnymi
konfiguraciami (pocet a velkost diskov, meno a sietova konfiguracia servera),
nasledne tato VM je potrebné vypnit a vo vypnutom stave rozbalit a prekopirovat
odlozené obrazy diskov.

Vseobecnym odporacanim je opdt pri vypadku VM a strate dat kontaktovat
systémového administratora, ktory po vyhodnoteni stavu zvoli vhodnt stratégiu
obnovy dat.

Systémovy administrator by mal ovladat spravu Linux prostredi, poznat KVM a
poznat prostredie Oracle Database Appliance.

Standardné postupy pre backup a restore APP VM st zdokumentované v
dokumente myhelp.oracle.com - "Backup of KVM guests on ODA 19.9 BM and later
(Doc ID 2779329.1)".

Postup zahfniajtci vyssie uvedené technikalie, pouzity v UDZS pre backup VM (s
moznostou restore) predstavuje pouzitie utility "kvmbr", zdokumentované v
myhelp.oracle.com - "kvmbr - Tool to backup/restore KVM domains (Doc ID
2688239.1)".

Switchover (produkéné prostredie)

V pripade neplanovaného vypadku, ktorého pri¢ina znemoziuje restart sluzieb
Integracnej platformy na primadrnom HW uzli (integracia0l), alebo jeho dlhsie-
trvajicej planovanej odstdvky, je potrebné zabezpecit dostupnost sluzieb
Integracnej platformy ich migraciou na sekundarny HW uzol (integracia02).

Topolégiu produkéného prostredia, ktord je vychodiskom pre migraciu sluzieb,
zachytava nasledovny obrazok.

Informacia o topologii vyriata

Nevyhnutnym predpokladom pre dspesnd migraciu sluzieb Integracnej platformy
je funkéné rieSenie pre:

e replikdciu dat DB na druhy zalozny HW uzol, ktora je zabezpecena
technolégiou Oracle Active Data Guard, a
e replikdciu saborového systému, ktora je rieSsend prostrednictvom ,rsync”
replikécie na drovni virtuélizovanych uzlov:
o alp01 — alpdr01

o alp02 — alpdr02

V dalsom je popisany postup manualnej migracie sluzieb pri nedostupnosti
primarneho HW uzla:
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1. Pozastavenie vyvojového a testovacieho prostredia na sekundarnom uzli je
potrebné vzhladom na obmedzené HW zdroje a kapacitné poziadavky
PROD prostredia.

Na druhom HW uzli (integracia02) pod ,root” pouzivatelom:

# kontrola beZiacich VM
odacli list-vms
# zastavenie DEV prostredia

odacli stop-vm -n Informacia vyﬁaté
# zastavenie TEST prostredia

odacli stop-vm -n Informacia Vyﬁaté
odacli stop-vm -n Informdacia vyﬁaté

2. Prehlasenie stand-by za priméarnu DB a start DB na sekundarnom HW.

3. Zodvihnutie virtualnych IP adries.
Na prvom uzli PROD DR Klastra (Informdcia vynatd) pod ,root”
pouzivatel'om:

ip add show dev eth0

nmcli con mod ethO +ipv4.address Informacia V}Vi?ﬁj
nmcli con down ethO && nmcli con up ethO
ip add show dev eth0

Na druhom uzli PROD DR Klastra (Informdcia vyratd) pod ,root”
pouzivatel'om:

ip add show dev ethO
nmcli con mod ethO +ipv4.address Informacia kyﬁb&é
nmcli con down ethO && nmcli con up ethO
ip add show dev ethO
4. Start NM komponentov.
Na oboch uzloch PROD DR Kklastra (Informdcia vynatd) pod ,root”
pouzivatelom:

systemctl start soap domain nodemanager
systemctl start osbp domain nodemanager

5. Start aplikaénych serverov na sekundarnom HW uzli.

Na jednom z uzlov PROD DR klastra (alpdr01 alebo alpdr(02) pod , oracle”
pouzivatelom:

# Start SOA domény

/oracle/scripts/soap domain/startAdmin.sh
/oracle/scripts/soap_domain/startCluster.sh soa cluster
# Start OSB domény

/oracle/scripts/osbp domain/startAdmin.sh
/oracle/scripts/osbp domain/startCluster.sh osb cluster
/oracle/scripts/osbp domain/startCluster.sh jms cluster

6. Preverenie tspes$nosti startu vSetkych serverov cez administra¢nt konzolu
WL domény. VSetky servre by mali byt v stave RUNNING.
OSB doména: http:// Informdacia vyratd/console/
SOA doména: http:// Informdcia vyriatd/console/
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4. BEZPECNOST

SSL/TLS certifikaty
Integracna platforma pouziva serverové certifikaty dvoch skupin:

1) Certifikaty vydané pre sluzby

Vsetky sluzby vystavené pre internych ako aj externych konzumentov (v
kontexte UDZS) st zabezpefené na urovni transportného protokolu s
pouzitim TLSv1.2. Certifikdty pre takato komunikadciu st vystavené
a podpisané komerénou déveryhodnou CA:

C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig R2I2 Certification Service

Aktudlne st to certifikaty vystavené na mena:
C=SK, L=Bratislava, O=Urad pre dohlad nad =zdravotnou
starostlivostou, CN=Informacia vynata
C=SK, L=Bratislava, O=Urad pre dohlad nad =zdravotnou
starostlivostou, CN=Informacia vynata
C=SK, L=Bratislava, O=Urad pre dohlad nad =zdravotnou
starostlivostou, CN=Informacia vynata

Certifikaty vydané pre sluzby st vystavené na trovni predradeného HTTP
servra, cez ktory je zabezpecena komunikacia (na transportnej vrstve) od
konzumentov vo¢i sluzbam Integracnej platformy. HTTP server terminuje
SSL spojenie.

2) Certifikaty na interné pouZzitie

Internd komunikécia v rdmci komponentov rieSenia Integracnej platformy
je taktiez zabezpecend na urovni transportného protokolu. Na podpisanie
certifikdtov pre internd komunikaciu je pouzitd internda CA spravovana
administratorom Integrac¢nej platformy:

CN=IP Internal CA

Privatny kla¢, ako aj self-signed certifikdt internej CA je uloZeny
v zabezpecenom repozitari (PKCS#12):

Informdcia vynata

Certifikaty pre interné pouzitie podpisané internou CA st ulozené
v zabezpeéenych repozitaroch (WLS keystore, truststore) a st vyuzivané
vylué¢ne na internti komunikéaciu.

Oba typy certifikatov st uloZené a spravované na servroch Integracnej platformy
v adresaroch:

Informdcia vyriatd
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Sledovanie expiracie SSL certifikatov

Nakolko v UDZS neexistuje PKI infrastruktdra, ktorda by automaticky sledovala
bliziacu sa expiraciu vydanych certifikatov, je potrebné zabezpelit pravidelntu
manualnu kontrolu ich platnosti.

Certifikaty urcené na interné pouZzitie je potrebné najprv vyexportovat z keystore:

openssl pkcsl2 \
-in <cesta ku PKCS#12 keystore> \
-out <cesta a nazov vystupného suboru s certifikatom> \
-passin pass:<heslo ku keystore> \
-nokeys -clcerts

Vsetky keystore (udrziavané vo formate JKS a PKCS#12) st ulozené v adresari
podla mennych konvencif:

/oracle/config/security/<meno servra>/<meno servra>-keystore.jks
/oracle/config/security/<meno servra>/<meno servra>-keystore.pl2

Napr. pre TEST prostredie (1. uzol) je keystore:
/oracle/config/security/]hﬂWVnétﬁa Kyﬁaﬁj—keystore.jks
/oracle/config/security/]hﬂWVnétﬁa Kyﬁaﬁj—keystore.pIZ

Kontrola ukonéenia platnosti certifikdtu, napr. do 30 dni (2592000 sektnd):

openssl x509 \
-in <cesta a nazov suboru s certifikatom> \
—-checkend 2592000

Priklad pouzitia prikazu pre komerény certifikat na TEST prostredi:

openssl x509 \

-in /oracle/config/security/[ﬂfO/'ma,C/a Vyﬁata‘ \
-checkend 2592000

V pripade, ak certifikat neexpiruje v rdmci uvedeného ¢asového intervalu (do 30
dni), prikaz zobrazi tato hlasku, ¢o znaci, Ze certifikat nie je potrebné aktualizovat

Certificate will not expire

V pripade bliZiacej sa expirdcie certifikatov je potrebné vcéasne zabezecit ich
aktualizaciu.

Aktualizacia SSL certifikatov

Aktualizacia SSL certifikatu pozostava z tychto krokov.

Generovanie CSR

1% .

Na vygenerovanie CSR je potrebny privatny kla¢ prislichajtci danému servru. Je
uloZeny v zabezpecenom ulozisku (PKCS#12):

/oracle/config/security/<meno servra>/<meno servra>-key.pl2

Generovanie CSR:

openssl req -new -sha256 \
-passin pass:<heslo k privatnemu kIGcu> \
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-key <subor s privatnym klucom> \
-out <nadzov CSR suboru> \
-subj "<DN meno servra>"

Vystavenie nového certifikatu a jeho podpisanie CA

Vygenerovany CSR je potrebné zaslat administratorovi CA, ktory na jeho zaklade
vygeneruje a podpiSe pozadovany certifikat.

V pripade potreby vystavenia certifikatu internou CA:

openssl x509 -req -days 3650 \
-passin pass:<heslo k privatnemu kIG&u CA> \
-in <ndzov CSR sUboru> \
-CA <suUbor s certifikdtom CA> \
-CAkey <subor s privatnym kIucom CA> \
-CAcreateserial \
-out <nazov suboru s certifikatom servra>

Aktualizacia certifikatu na servroch

Certifikaty vydavané komer¢nou CA (Disig) je potrebné aktualizovat v mieste ich
uloZenia, napr. pre TEST prostredie:

/oracle/confiqg/security/Informacia vynatd.pemn

Certifikaty vydané internou CA (IP Internal CA) je potrebné aktualizovat
v prislusnych keystore a truststore repozitaroch.

Sprava klientskych certifikatov

Klientské certifikaty sa certifikidty vydané a podpisané poskytovatelom sluZzieb,
ktorych je Integra¢na platforma konzumentom. Sledovanie ich platnosti je
v zodpovednosti administratora Integra¢nej platformy.

Specifikdcia pouzitych klientskych certifikitov na autentifikiciu Integraénej
platformy voci externym sluzbam musi byt stcastou dokumentécie k integracnym
komponentom (sluzbam) na Integracnej platforme.

Riadenie pristupovych prav

Administratorské ucty

Administracia pouzivatel'skych tctov v prostredi WLS aplika¢ného servra je
popisand v standardnej Oracle dokumentécii:

https:/ /docs.oracle.com/en/middleware/fusion-middleware/weblogic-
server/12.2.1.4/wlach/taskhelp/security /ManageUsersAndGroups.html

https:/ /docs.oracle.com/en/middleware/fusion-middleware/weblogic-

server/12.2.1.4/roles/secroles.html
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Aplikaéné ucty

Aplika¢né ucty st spravované mimo Integracnej platformy. St vedené v MS AD
infrastruktare, ktord je v zodpovednosti UDZS. Identitu tychto pouZivatelov
overuje Integra¢nd Platforma v ramci autentifikdcie vo¢i MS AD. Aplika¢né uéty stu
vedené v podstrome:

OU=servisne ucty,OU=UDZS Users, DC=ad, DC=udzs, DC=sk

Integracna platforma autorizuje aplikaéného pouzivatela na zaklade jeho
prislusnosti k pouzivatel'skej skupine v podstrome:

OU=SKUPINY, OU=UDZS Users,DC=ad, DC=udzs, DC=sk

Specifkacia, ktoré skupiny st opravnené na volanie ktorych sluzieb Integracnej
platformy by malo byt sucastou dokumenticie k integraénym komponentom
(sluzbam).

Integracni ucty

-

Integracni Gcty se pouzivaji pro autentizaci vnitini komunikace typicky mezi OSB
a SOA Suite.

Utty se udrzuji lokalné v SOA Suite. Administrace je mozna ptes WebLogic console
SOA Suite. Oracle dokumentace.

Zabezpecenie sluzieb

Informdcia o bezpecnosti vyriata
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5. RETENCIA DAT A CISTENIE

Auditné zaznamy v DB

Komponenty, na ktorych je postavena Integra¢na platforma (Oracle SOA Suite
a OSB) ukladaju metadata ako aj auditné zaznamy v rela¢nej DB. Ich objem rastie
priamoumerne s poctom integra¢nych komponentov a po¢tom prichddzajticich
poziadaviek. Preto je dolezité zvolit nielen vhodnt troven auditu ale aj pravidla na
odmazévanie starsich - nepotrebnych zdznamov. Vyrazny narast objemu déat v DB
ma priamy dopad na vykonnost Integracnej platformy (napr. pomalé odozvy
pouzivatel'ského rozhrania).

Bliz8ie informéacie k tomu, ako spravne nastavit stratégiu a proces odmazavanie je
popisany v Oracle dokumentacii:

https:/ /docs.oracle.com/en/middleware/soa-

suite/soa/12.2.1.4/administer/developing-database-growth-management-
strategy.html

Retencia auditnych dat v DB je aktudlne nastavenda 7 dni. Po tomto ¢ase sa zdznamy
z DB automaticky odmazavaja.

Logovacie subory

Integracna platforma vyuziva logovaci framework aplika¢ného servra na logovanie
svojich aktivit. VSetky logovacie stibory (s vynimkou HTTP servra) sti umiestnené
v spolo¢nom adresari:

/oracle/logs/<ndzov domény>
Standardne st to tieto logy:
Informdcia o logoch vyriatd

Logy majta nastavend rotaciu (odmazéavanie/prepisovanie starsich logov) podla
reten¢nych pravidiel:

o TypA:
o pocet suborov 10
o rotovanie logov po 24 hodindch
e TypB:
o rotovanie po kazdom restarte servra
o TypC:
o rotovanie po prekroceni velkosti siboru 10 MB s obmedzenim
sumarnej vel'kosti vSetkych stborov 100 MB

V pripade zmeny reten¢nych pravidiel je potrebné upravit konfiguraciu pre
jednotlivé logy prostrednictvom grafického pouzivatel'ského rozhrania:
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e  WLS Control administrac¢nej konzoly
https:/ /docs.oracle.com/en/middleware/fusion-middleware/weblogic-
server/12.2.1.4/wlach/taskhelp/logging/Configure AndViewLogs.html
e EM FMW Control konzoly
https:/ /docs.oracle.com/en/middleware/soa-
suite/soa/12.2.1.4/administer /configuring-soa-infrastructure.html

Je dobrou praxou monitorovat obsadenost diskového priestoru na servroch pre
pripad, Ze by logy neboli v dostato¢nej frekvencii odmazavané alebo rotované. Tato
situdcia moze nastat pri zapnutom detailnom logovani (DEBUG) na logoch bez
obmedzenia celkovej vel'kosti logov (typ A a B horevyssie).
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6. DIAGNOSTIKA

Centralni misto pro monitoring je Oracle Enterprise Manager (OEM): https://
Informdcia vyriatd/em/. Zde je mozné monitorovat a ovladat véechny systémy IP
na jednom misté. Pfes Target vybereme Middleware a pak vlevo jednotlivé systémy.
K tomu jesté kazdy systém pridava své monitorovaci konzoly.

Zoznam implementovanych sluzieb na OSB zobrazuje OEM nebo OSB konzola
https:// Informdcia vynatd/servicebus

Zoznamu implementovanych procesov na SOA Suite zobrazuje OEM vyse nebo EM
konzola https:// Informdcia vyriatd/em

Audit zprav

Audit zprav zobrazuje EM konzola OSB: https:// Informdcia vyratd/em

ORACLE’ Enterprise Manager Fusion Middlevare Control 12¢ T weblogic Domain »  weblogic ¥
Target Navigation
g g E Sep 2, 2022 10:17:14 AMCEST )
View ¥

\equence Messages  Operalions  Global Settings
b fim Application Deployments
4 fmsoA
£2[service-bus [osb_admin]
4 fimWebLogic Domain gl [l

4 B osbt_domain 4 services With Most Alerts

b gl ims_cluster
Ll Sarvice

Obrazek 1 OSB monitoring

ORACLE Enterprise Manager Fusion Middieware Gontrol 12¢ B weblogic Domain v weblogic

Sep 2, 2022 10:18:42 A ST )

" ‘ Date Range @ ANl
Wiessage Reporls
e | ‘ Q  From To
Import s
‘ ©  Fortha last days (hrzmin)

Export

Security » Search || Resst
4 M  System MBean Browser
View  Targel Sitemap
Repo  Targel Information DB Timestamp Inbound Service Path Error Code
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Obrazek 2 audit zprav detail

Audit obsahuje metadata a obsah zpravy pro dotaz, odpovéd a popt. pro poddotazy
a pododpovédi u orchestrovanych sluzieb.

Tracing

OEM vyse nebo EM konzola OSB: https:// Informdcia vyriatd/em umoZziuje
zapnuti tzv. tracing u jedné nebo vice sluzeb. Tracing umoziiuje zapnout/vypnout

detailni log pro danou sluzbu v runtime. V diagnostic log souboru pak najdeme
detailni zdznam kazdého volani této sluzby.
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EM konzola SOA Suite: https:// Informdcia vynatd/em zobrazuje detailni audit
SOA Suite procesd.
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Obrazek 6 SOA Suite audit

Logy

Aktivity IP se zaznamenavaji do logu.
Umisténi logu:

e OSB: /oracle/logs/<jméno domény>
e SOA Suite: /oracle/logs/<jméno domény>

http access log. Obsahuje zdznamy http

<jméno serveru>_access.log komunikace do OSB nebo SOA Suite.
<jméno serveru>.out obsahuje standard out
<jméno serveru>.err obsahuje standard error

obsahuje zpravy z niz$ich vrstev IP,
typicky aplika¢ni server WebLogic a
<jméno serveru>.log jeho komponenty

obsahuje zprav z integra¢né platformy
<jméno serveru>-diagnostic.log vcéetné napt. OSB tracing

Tabulka 1 typy logu
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7. DOHLAD

Popis monitoringu z dokumentacie Oracle Service Bus (OSB):

https:/ /docs.oracle.com/en/middleware/soa-suite/service-

bus/12.2.1.4/administer / monitoring-oracle-service-bus.html

Popis monitoringu z dokumentacie Oracle SOA Suite:

https:/ /docs.oracle.com/en/middleware/soa-

suite/soa/12.2.1.4/administer /monitoring-oracle-soa-infrastructure.html

7.1 EM monitoring a manazment systém

Pre spoloény monitoring integracnej platformy pouzivame Oracle Enterprise
Manager 13.5 (= tzv. ,OMS server”), aktualizovany na verziu 13.5.0.6. Klientské
komponenty (= tzv. ,EMAgent”) zabezpecujtice zbieranie informécii, prevadzanie
pozadovanych operacii, teda - vSeobecntt komunikéciu s hlavnym serverom, st
inStalované a spustené vo vSetkych virtualnych serverov (spastaju sa automaticky
pri Starte serverov, no ich beh sa dé spravovat prostrednictvom , emctl” prikazov
na jednotlivych serveroch). Je délezité povedat, Ze beh tohto komponentu nie je pre
celkovy beh platformy nevyhnutny, no je velmi odportacany (integruje do jedného
celku, inak atomizovany monitoring jednotlivych komponentov integracnej
platformy).

Systém bezi na servri Informacia vyriata

Spustanie a zastavovanie systému sa realizuje vzdy pod uzivatelom oracle:
-za OMS server, skriptami /home/ oracle/scripts (pre vypnutie:
stop_oms.sh, stop_db.sh, pre Start: start_db.sh, start_oms.sh)

-za jednotlivé EMAgent Casti - pod uZzivatelom oracle, pouZitim , emctl” prikazov
(vypnutie:  /u01/app/oracle/EMAgent/agent_inst/bin/emctl stop agent,
zapnutie: /u01/app/oracle/EMAgent/agent_inst/bin/emctl start agent)
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