ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

uzatvorend podla él. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.4.2016 o
ochrane fyzickych oséb pri spracivani osobnych tdajov a 6 volnom pohybe takychto Udajov, ktorym sa
zruSuje smernica 95/46/ES (véeobecné nariadenie o ochrane Udajov) (dalej len ,Nariadenie™)

|

|

I

| ,
ZMLUVNE STRANY

1.1 Prevadzkovatel: ° Obec Lozorno

€I
sidlo: Hlavna 1, 90055 Lozorno
ICO: ‘ 00304905
DIC: 2020643669
IC DPH: Nie je platca DPH
konajuci: Mgr. Lubos Tvrdoni, starosta obce
e-mail kontakt: starosta@lozorno.sk
(dalej len ,prevadzkovatel™)
1.2 Sprostredkovatel’ FCC Slovensko, s.r.o.
Zapisana: v obchodnom registri Mestské sidu Bratlslava I1I, oddiel Sro, vliozka
13406/B
Sidlo: Bratislavska 18, 90051, Zohor
ICO: 31318 762
DIC: 2020358538
IC DPH: SK2020358538
Bankové spojenie: Tatra banka, a.s.
IBAN: SK30 1100 0000 0026 2604 1970, SWIFT: TATRSKBX
Zastupeny: Petr Urbanek, konatel

Ing. Tomas Varga, konatel

Ing. Eva Mikulasiova, konatelka

Ing. Petr Marek, konatel’
e-mail kontakt: alena.elizova@fcc-group.sk
(dalej len ,sprostredkovatel™)

¢l 11
PREDMET A UCEL ZMLUVY

2.1 Sprostredkovatel poskytuje prevadzkovatelovi sluzby spocivajuce v zbere, odvozé a likvidacii
komunalneho odpadu v obci Lozorno na zéklade Zmluvy o zabezpeceni zberu, odvozu ‘a likvidacie
komunalneho odpadu ¢. $210100532 zo dfia 26.10.2020 vratane jej priloh a dodatkov (dalej len
.zakladna zmiuva").

2.2 Prevadzkovatel touto zmluvou o spraclUvani osobnych udajov (dalej len ,zmluva™) poveruje
sprostredkovatela spractvanim osobnych (dajov na Ulely, v rozsahu a za podmienok, ktoré st
uvedené v tejto zmluve a v zakladnej zmluve.

2.3 Tato zmluva v plnom rozsahu nahrddza vsetky doterajsie zmluvy alebo iné dojednania zmluvnych
stran vztahujlce sa na podmienky spractivania a ochranu osobnych Gdajov. V pripade rozporu medzi
znenim tejto zmluvy a znenim zdkladnej zmluvy ma prednost tato zmluva; to neplati, ak zakladna
zmluva vyslovne ustanovuje, e konkrétne ustanovenie zakladnej zmluvy ma prednost pred touto
zmluvou.

2.4 Utelom tejto zmluvy je najméi zabezpedéenie dostatognych zdruk, Ze sprostredkovatel' v suvislosti
so spractivanim osobnych tidajov v mene prevadzkovatela prijme primerané technické a organizacné
opatrenia tak, aby dané spraclvanie spifalo vSetky podmienky ustanovené veobecne zavaznym|
pravnymi predplsml predovsetkym Nariadenim a zakonom ¢&. 18/2018 Z. z. o ochrane osobnych
Gdajov a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon™).
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5.4 Akd

2.5 Sprostredkovatel vyhlasuje, Ze je spdsobily riadne a véas poskytovat prevadzkovatelovi plnenia a
zavazky vyplyvajuce zo zakladnej zmluvy, pricom sa zavazuje dodr2|avat vSetky povinnosti a
podmienky spraclivania vyplyvajice z tejto zmluvy a zabezpecit Gpiny stlad spractvania osobnych
ddajov s Nariadenim, Zakonom a dalSimi vSeobecne zdvdznymi prdvnymi predpismi.
Sprostredkovatel’ berie na vedomie, ze odmena za plnenie tejto zmluvy je zahrnutad v plneniach,
ktoré prevadzkovatel poskytne sprostredkovatelovi na zdklade zakladnej zmiuvy.

Cl. 111
UCEL SPRACUVANIA, KATEGORIE OSOBNYCH UDAJOV
A KATEGORIE DOTKNUTYCH OSOB

3.1 Ucel spracivania, kategérie osobnych Udajov, kategdrie dotknutych os6b a ¢asové obmedzenie
spracUvania st vymedzené v prilohe A tejto zmluvy.

Cl. IV
POKYNY PREVADZKOVATELA

4.1 Sprostredkovatel; ktory kond v mene prevadzkovatela a ma pristup k osobnym Udajom, je opravneny
spractvat osobné (daje iba na zdklade zdokumentovanych pokynov prevadzkovatela; to nepl\atl',‘
ak je sprostredkovatel’ povinny spractvat osobné Udaje na zaklade vSeobecne zavaznych pravnych
predpisov. O existencii uvedenej povinnosti sprostredkovatel informuje prevadzkovatela pred zacatim
spracivania, pokial to dané prdvo nezakazuje zo zavainych doévodov verejného zaujmu.
Sprostredkovatel zodpovedd prevadzkovatelovi za to, Ze kazda fyzicka osoba, ktord sprostredkovatel
alebo subdodavatel poveril spracivanim podla tejto zmluvy a ktora mé pristup k osobnym udajom,
bude tieto osobné Udaje spractvat iba na zéklade zdokumentovanych pokynov prevadzkovatela a
v stilade s tymito pokynmi; to neplati, ak je takato fyzickd osoba povinnd spractivat osobné Udaje na
zaklade v8eobecne zavaznych pravnych predpisov. O existencii uvedenej povinnosti sprostredkovatel
informuje prevadzkovatela pred zacatim spracuvania.

4.2 Pokyny prevadzkovatela na spraciivanie osobnych tdajov vydané pri uzavreti tejto zmluvy su uvedené
v prilohe A tejto zmluvy. Predmetné pokyny mdzu byt zruSené, zmenené alebo doplnené dalSimi
pokynmi, ktoré vydd prevédzkovatel sprostredkovatelovi podla tejto zmluvy. Tieto pokyny sa vzdy
zdokumentuji (v tejto zmluve alebo pisomne, vratane elektronickej komunikacie). Ak to okolnosti
vyZaduji, najmd ak vec neznesie odklad, mdZe prevadzkovatel vydat pokyny aj vinej nez
zdokumentovanej forme (napriklad Ustne). Pokyny prevadzkovatela v inej nez pisomnej forme
zdokumentuje sprostredkovatel; prevadzkovatel v takom pripade svoje pokyny bez zbyto¢ného
odkladu potvrdi pisomne. Sprostredkovatel’ vedie zdznamy o v3etkych pokynoch prevadzkovatela,
ktoré nie sU uvedené v tejto zmluve alebo v zakladnej zmluve. Ak bude na plnenie zadkladnej zmluvy
potrebnd spracovatelska operacia (alebo ich sibor), na ktort prevadzkovatel nevydal potrebné pokyny,
sprostredkovatel na tuto skutoénost bezodkladne pisomne upozorni prevadzkovatela.

Cl.v
POVINNOSTI SPROSTREDKOVATELA

5.1 Sprostredkovatel poskytuje prevadzkovatelovi suéinnost a spolupracu v rozsahu potrebnom
na plnenie tejto zmluvy a zakladnej zmluvy, na zabezpecenie ochrany osobnych Udajov, ako aj
na dodrziavanie prislu§nych ustanoveni véeobecne zdvaznych pravnych predpisov, najméa Nariadenia
a Zakona.

5.2 Sprostredkovatel'v ramci pinenia zakladnej zmluvy spraciiva osobné tidaje vyhradne na Ucely uvedené
v prilohe A tejto zmluvy. Sprostredkovatel berie na vedomie, Ze nie je opravneny urcovat Ucely ani
prostriedky spracivania osobnych Gdajov a sGéasne nie je oprdvneny spracuvat osobné udaje nad
rémec vymedzeny touto zmluvou. Sprostredkovatel berie na vedomie, Ze v pripade poru$enia tohto
ustanovenia naseba prevezme pini zodpovednost za sllad spracdvania osobnych udajov
so véeobecne zavaznymi pravnymi predpismi, najma s Nariadenim a Zakonom.

5.3 Na zadklade pokynov prevadzkovatela je sprostredkovatel povinny spraclivané osobné  udaje
bezodkladne opravit, vymazat alebo obmedzit ich spracuvanie a sucCasne je povinny takéto
spracovatelské operacie zdokumentovat.
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5.4

5.5

5.6

5.7

5.8

5.9

Akékolvek zmeny slvisiace so zodpovednou osobou alebo inou kontaktnou osobou pre agendu ochrany
osobnych tdajov je sprostredkovatel povinny do 48 hodin pisomne oznamit prevadzkovatelovi.

L
Sprostredkovatel sa zavdzuje, Ze spracivanim osobnych U(dajov alebo v suvislosti s tymto
spractivanim nebude po$kodzovat alebo ohrozovat prava a pravom chranené zaujmy dotknutych os6b,
najma nebude neoprdvnene zasahovat ich do prava na ochranu osobnosti a stikromia.

Prenos osobnych Udajov do tretej krajiny alebo medzindrodnej organizéacii je podmieneny dodizanim
podmienok ustanovenych v &ldnkoch 44 az 49 Nariadenia. Sprostredkovatel je povinny splinit aj dalsie
poziadavky smerujice k tomu, aby bol prenos osobnych tdajov v pinom sulade s bezpecnostnymi
$tandardmi prevadzkovatela. Sprostredkovatel berie na vedomie, Ze ani on, ani jeho sprostredkovatel’
(ak daldieho sprostredkovatela prevadzkovatel povolil) nesmie bez predchadzajiuceho pokynu alebo
suhlasu prevadzkovatela poskytnut osobné lidaje akémukolvek prijemcovi v tretej krajine. V pripade,
ak bude sprostredkovatel prenasat osobné (daje do tretej krajiny alebo medzinarodnej organizacii,
zavazuje sa kedykolvek na poZiadanie prevadzkovatela bez zbyto¢ného odkladu predlozit
dokumentdciu tykajucu sa prenosu. '

Sprostredkovatel' je povinny bezodkladne av plnom rozsahu reagovat “na akékolvek Zziadosti
prevadzkovatela alebo orgdnu verejnej moci (vratane Uradu na ochranu osobnych ddajov Slovenskej
republiky) tykajlce sa spraclivania a ochrany osobnych (dajov.

Sprostredkovatel’ je povinny do 24 hodin ozndmit prevadzkovatelovi, Ze obdrzal predvolanie alebo
sudny alebo spravny prikaz organu verejnej moci pozadujuci pristup k osobnym Gdajom spractivanym
v mene prevadzkovatela, alebo ich predloZenie alebo o inych kontrolach vykonavanych Statnymi
organmi u sprostredkovatela alebo subdodavatela, ako aj o opatreniach prijatych v stvislosti s tymito
kontrolami. Pri nadvdznych u(konoch prevadzkovatela je sprostredkovatel povinny poskytovat
prevadzkovatelovi véetku potrebnl sucinnost.

Sprostredkovatel je povinny bezodkladne, najneskér v8ak do 3 pracovnych dni ozndmit
prevadzkovatelovi, Ze obdrzal Ziadost, staznost, ozndmenie aiebo akykolvek iny podnet dotknutej
osoby suvisiaci so spractivanim osobnych tdajov na zéklade tejto zmluvy, doruéit prevadzkovatelovi
képie relevantnych ' dokumentov a nadvdzne postupovat podla pokynov prevadzkovatela.
Sprostredkovatel’ je siasne povinny poskytovat prevadzkovatelovi potrebnd sudinnost suvisiacu
s vybavovanim akéhokolvek podnetu dotknutej osoby, ktory obdrzal prevadzkovatel alebo
sprostredkovatel a ktory sa tyka prav dotknutych oséb v zmysle ¢l. 12 az 22 Nariadenia.

5.1OSprbstredkovaI}eI’je povinny pisomne informovat prevadzkovatela najma o:

a) akychkolvek okolnostiach vyznamnych pre plnenie tejto zmluvy,

b)- akychkolvek excesoch z riadneho plnenia tejto zmluvy, najmé (no nielen) o okolnostiach
tykajlucich sa zavaZného poruenia povinnosti sprostredkovatela pri spraclvani a ochrane
osobnych Udajov;

c) o akychkolvek poruseniach bezpecnosti osobnych udajov, alebo ,

d) ak sa podla jeho ndzoru domnieva, Ze pokynom prevadzkovatela sa porusuje Nariadenie alebo
iné pravne predpisy Unie alebo &lenského tatu tykajice sa ochrany Gdajov,

pricom informécie poskytne prevadzkovatelovi na emailovl adresu starosta@lozorno.sk vidy

bezodkladne, najneskér véak do 24 hodin od okamihu, ked sa o vysSie uvedenych skutocnostiach

dozvedel.

5.11V pripade porusenia ochrany osobnych (dajov sprac(JvanVch prevadzkovatelom sprostredkovatel

pomaha prevadzkovatefovi pri oznamovani porusenia ochrany osobnych Udajov prisluSnému
dozornému organu, ak je to relevantné. V pripade, ak je pravdepodobné, Ze porusenie ochrany
osobnych Udajov povedie k riziku pre prava a slobody fyzickych os6b, pomaha sprostredkovatel
prevadzkovatelovi aj pri oznameni poruSenia ochrany osobnych Gdajov dotknutej osobe. V oboch
uvedenych pripadoch je prevadzkovatel povinny ozndmit porusenie ochrany osobnych udajov bez
zbytoé&ného odkladu po tom, ako sa o tomto poruseni dozvedel. Zavazny vzor oznamenia porusenia
ochrany osobnych udajov je uvedeny v prilohe B tejto zmluvy; v oznameni musia byt uvedené aspon
informacie pozadované vo vzore. Uvedena povinnost plati predovSetkym, nie vsak vylu¢ne
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v pripadoch, kedy ma prevadzkovatel podla Nariadenia alebo inych pravnych predpisov povinnost
oznamit porudenie ochrany osobnych Gdajov.

5.12Sprostredkovatel’ je povinny dodrZiavat vsetky povmnost| ktoré mu vyplyvaju z Nariadenia, ako aj

6.1

6.2

6.3

6.4

7.1

povinnosti, ktoré neboli uvedené v predchadzajucich odsekoch, a to najma, nie véak vyluéne povinnost

a) viest presné, prehladné a uplné zaznamy o spracovatelskych ¢innostiach podfa ¢l. 30 ods. 2
Nariadenia,

b) spolupracovat s Uradom na ochranu osobnych Udajov Slovenskej republiky v ramci dozoru podla
¢l. 31 Nariadenia,

c) pomahat a poskytnut prevadzkovatelovi sudinnost pri plneni povinnosti podla ¢lankov 32 az 36
Nariadenia, - a to s prihliadnutim na povahu spraclivania a informacie dostupné
sprostredkovatelovi,

d) poskytnut prevadzkovatelovi vSetky informacie potrebné na preukazanie spinenia povinnosti
ustanovenych v ¢lanku 28 Nariadenia, umoznit audity a kontroly vykondvané prevadzkovatelom
alebo inym auditorom poverenym prevadzkovatelom a prispievat k nim,

e) pravidelne a po celd dobu trvania zmluvného vztahu zalozeného touto zmluvou kontrolovat
dodrziavanie podmienok ochrany osobnych (dajov (najmé interne procesy zabezpecdené

- technickymi a organizacnymi opatreniami) a dalSich povinnosti vyplyvajlcich z tejto zmluvy
vratane pokynov prevadzkovatela.

€l. VI )
BEZPECNOST OSOBNYCH UDAJOV

Prevddzkovatel vyhlasuje, ?e pri vybere sprostredkovatela dbal na jeho odbornu, technicku,
organizaénu a personalnu spdsobilost zarugit bezpe¢nost spracivanych osobnych ddajov dotknutych
os6b technickymi a organizaénymi opatreniami.

So zretefom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu, rozsah, kontext
a ucely spractvania, ako aj na riziké s réznou pravdepodobnostou a zavaznostou pre prava a slobody
fyzickych os6b je sprostredkovatel povinny prijat primerané technické a organizacné opatrenia (dalej
aj ,bezpeénostné opatrenia") s cielom zaistit Urovef bezpecnosti primerani tomuto riziku.
Konkrétny opis minimalnych bezpeénostnych opatreni, ktoré prijme sprostredkovatel, je uvedeny
v prilohe C tejto zmluvy.

Sprostredkovatel poskytne svojim zamestnancom alebo daldiemu sprostredkovatelovi pristup
k osobnym Udajom, ktoré sa spractvaju, len v rozsahu, ktory je nevyhnutne potrebny na plnenie,
riadenie a monitorovanie zmluvy. Sprostredkovatel’ zabezpedi, aby sa osoby oprdvnené spractvat
poskytnuté osobné Udaje zaviazali, Ze zachovaju dévernost informacii, alebo aby boli viazané vhodnou
povinnostou zachovéavat dévernost informacii vyplyvajucou ztejto zmiuvy. Sprostredkovatel
zodpovedd za dodrziavanie midanlivosti nim poverenych os6b. Prevadzkovatel moze od
sprostredkovatela vyzadovat predloZenie dékazov preukazujlcich sulad s uvedenymi poziadavkami.

Sprostredkovatel je povinny zachovavat miéanlivost o osobnych Udajoch, s ktorymi pride do styku; tie
nesmie vyuZit pre svoju potrebu, ani zverejnit alebo poskytnit bez predchadzajliceho pisomného
suhlasu alebo pokynu prevadzkovatela Ziadnej tretej osobe okrem pripadov, ak poskytnutie vyplyva z

‘tejto zmluvy, z osobitnych pravnych predpisov alebo z rozhodnutia Statneho orgadnu; uvedenu

miéanlivost sa sprostredkovatel’ zavazuje zachovavat aj po skonceni spracivania na zaklade tejto
zmluvy. Sprostredkovatel je si¢asne povinny viest evidenciu o kazdom poskytnuti osobnych udajov
podla predchadzajlcej vety, a to po celti dobu platnosti tejto zmluvy.

Cl. vII
SPRACUVANIE OSOBNYCH UDAJOV PROSTREDNICTVOM
DALSIEHO SPROSTREDKOVATEI'A (SUBDODAVATEL)

Sprostredkovatel’ sa zavézuje, ze spracivanie osobnych (dajov bude vykonavat osobne, tzn. len

_prostrednictvom svojich zamestnancov alebo inych oséb v obdobnom pomere, pokial sa zmluvné

strany nedohodna inak.
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7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

8.1

8.2

Zoznam aktudlnych subdoddvatelov sprostredkovatela schvélenych prevadzkovatelom ku diu
podpisania zmluvy sa nachadza v prilohe D.

V pripade, ak ma sprostredkovatel v Umysle spracivat osobné Udaje aj prostrednictvom dalSich
subdodavatelov, je povinny o tejto skutoénosti informovat prevadzkovatela a poziadat o jeho pisomny
sthlas vlehote do 30 dni pred prvym diom zamyslaného spracivania osobnych (dajov
prostrednictvom subdodavatelov. Ziadost sprostredkovatela o schvélenie subdoddvatela a suhlas
prevadzkovatela s poverenim konkrétneho subdoddvatela podpisujui osoby v postaveni Statutarnych
zastupcov prevadzkovatela a sprostredkovatela. Spolu so ziadostou o suhlas predlozi sprostredkovatel
prevadzkovatelovi informéacie o subdodévatelovi a doklady potrebné pre jeho ¢innost v takom rozsahu,
v akom sU potrebné na spractivanie osobnych tdajov sprostredkovatelom.

Bez predchadzajiceho pisomného suhlasu prevadzkovatela so spractivanim osobnych uddajov
prostrednictvom subdodévatela nie je sprostredkovatel oprdvneny uzatvorit so subdoddvatelom
zmluvny vztah tykajlci sa spractvania osobnych idajov dotknutych oséb v mene prevadzkovatela.

V pripade spraclvania osobnych (dajov prostrednictvom subdodavatela sprostredkovatel zodpoveda
v celom rozsahu za konanie alebo opomenutie konania subdoddvatefa. Subdodavatel smie spracuvat
osobné U(daje iba osobne, tzn. len prostrednictvom svojich zamestnancov alebo inych oséb
v obdobnom pomere, pokial' sa zmluvné strany nedohodn( inak.

Sprostredkovatel’ berie na vedomie, Ze ustanovenia tejto zmluvy upravujlce zodpovednost, prava
a povinnosti sprostredkovatela sa v rovnakom rozsahu vztahuji na subdodavatela. Sprostredkovatel
je povinny oboznamit subdoddvatela s uvedenymi pravami, povinnostami a dalsimi skutonostami.

Kazda osoba konajlca na zéklade poverenia sprostredkovatela, ktora ma pristup k osobnym Udajom,
mdZe spracuvat osobné Udaje vyhradne na zdklade pokynov prevadzkovatela, pokial’ nie je povinna
tieto Udaje spracuvat podla vieobecne zavaznych pravnych predpisov. Sprostredkovatel’ je povinny
prijat opatrenia na zabezpecenie splnenia tejto poziadavky.

V zmluve so subdoddvatefom musi sprostredkovatel dohodnut priame pravo prevadzkovatela vykonat
u subdodavatela audit alebo kontrolu v takom rozsahu, v akom je prevadzkovatel opravneny vykonat
audit alebo kontrolu u sprostredkovatefa. Vykonom auditu alebo kontroly u subdodavatela moze
prevadzkovatel poverit sprostredkovatela; v uvedenom pripade sprostredkovatel dokumentuje vietky
audity a kontroly, ktoré na Ziadost prevadzkovatela vykonal u subdodavatefa, a na Ziadost ju predloZi
prevadzkovatelovi. Sprostredkovatel bezodkladne informuje prevadzkovatela o akychkolvek
nedostatkoch zistenych u subdodavatela.

Sprostredkovatel sa zavazuje, Ze vo vztahu k spracovatelskym ¢innostiam subdoddvatelov zabezpedi
konzistentnu drovef ochrany osobnych Udajov tak, ako by ich v sulade s touto zmluvou vykonaval
sprostredkovatel. Za akékolvek konanie alebo opomenutie subdodavatela, najma pokial je v rozpore
s pravnymi predpismi alebo s touto zmluvou, zodpoveda v pinom rozsahu sprostredkovatel.

¢l. vIII
PRAVO AUDITU

Prevadzkovatel ma pravo vykonat u sprostredkovatela alebo u jeho subdodavatela audit alebo
kontrolu dodrziavania zavazkov vyplyvajucich z tejto zmluvy a poziadaviek pravnych predpisov
zameranych na ochranu osobnych tidajov. V pripade, ak prevadzkovatel nevykona audit alebo kontrolu
sam, mdze vykonanim auditu alebo kontroly poverit tretiu stranu, ktora bude zaviazana povinnostou
micanlivosti v rozsahu, v akom je k mléanlivosti zaviazany prevadzkovatel. Sprostredkovatel
a subdodavatel’ poskytne prevadzkovatefovi véetky potrebné informdacie a podklady na preukazanie
stladu s poZiadavkami Nariadenia a Zakona, ako aj preukdzanie suladu s touto zmluvou.

Audity mdzu zahfhat aj inSpekcie v priestoroch alebo fyzickych zariadeniach sprostredkovatela
a v pripade potreby sa primeranym sp6sobom oznami ich vykonanie. Prevadzkovatel' sa zavazuje
zachovavat ml¢anlivost o vetkych skutocnostiach zistenych pocas auditu okrem informacii potrebnych
na uplatiiovanie prav prevadzkovatela voli sprostredkovatelovi alebo subdodavatelovi, pripadne
v rozsahu potrebnom na uplatiovanie prav prevadzkovatela voli tretim strandm (napriklad voci
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étatnym organom). Zmluvné strany na poziadanie spristupnia prislusnému dozornému organu
informacie uvedené v tejto dolozke vratane vysledkov vsetkych auditov.

8.3 Naklady, ktoré v suvislosti s auditom vznikn prevadzkovatelovi, znasa prevadzkovatel, ak tieto
naklady nie st spojené s porusenim povinnosti zo strany sprostredkovatela alebo jeho subdodavatela.
Naklady, ktoré v suvislosti s auditom vzniknl sprostredkovatelovi alebo subdodavatelovi, znasa
sprostredkovatel alebo jeho su bdodavatel.

¢l. IX
€AS PLATNOSTI A ZANIK ZMLUVY

9.1 Tato zmluva sa uzatvara na dobu urditd - po dobu trvania zmluvného vztahu zaloZeného zékladnou
zmluvou, ak neddjde k predasnému ukondeniu tejto zmluvy. '

9.2 Zmluvné strany sa dohodli, ze platnost tejto zmluvy zanika:
a) dohodou zmluvnych stran,
b) z&nikom zakladnej zmluvy,
c) jednostrannym odstupenim prevadzkovatela od tejto zmiuvy.

9.3 Prevadzkovatel je opravneny odstupit od tejto zmluvy v pripade, ak sprostredkovatel porusi tuto
zmluvu
a) podstatnym spdsobom,
b) nepodstatnym spésobom a nezjednd napravu v lehote uréenej prevadzkovatelom, ktora nesmie
byt krat$ia ako pat pracovnych dni.

9.4 Podstatnym porusenim tejto zmluvy zo strany sprostredkovatela sa rozumie
a) neprijatie primeranych bezpeénostnych opatreni podla Nariadenia a Zakona,
b) porusenie ktorejkolvek z povinnostf podla ¢l. V tejto zmluvy,
c) poruéenie ktorejkolvek z povinnosti spojenych s bezpeénostou osobnych Gdajov podla ¢&l. VI tejto
zmiuvy.

9.5 Odstupenie od tejto zmluvy musi byt pisomné a jeho Gginky nastévaju diom doruéenia pisomného
oznamenia-o odstlpeni od tejto zmluvy druhej zmluvnej strane.

Cl. X
POVINNOSTI SPROSTREDKOVATELA PO ZANIKU ZMLUVY

10.1V pripade zéniku tejto zmluvy je sprostredkovatel’ povinny poskytnut prevadzkovatelovi stiginnost
potrebni na zabezpelenie kontinuity spractvania osobnych Gdajov podla poziadaviek
prevadzkovatela, najma odovzdat databazy obsahujlce osobné Gdaje prevadzkovatelovi alebo nim
uréenej osobe, pripadne zabezpecit prevzatie procesu spraclivania osobnych Udajov prevadzkovatelom
alebo nim uréenou osobou.

10.2Po zabezpeteni povinnosti uvedenej V ods. 10.1 alebo kedykolvek na zaklade rozhodnutia
prevadzkovatela (napriklad v pripade predéasného ukoncenia tejto zmluvy) je sprostredkovatel
povinny bezodkladne vratit alebo zlikvidovat osobné tdaje, ak pravo Unie alebo pravo ¢lenského Statu
nepozaduje uchovavanie tychto osobnych Gidajov; predmetom likvidacie osobnych tdajov je ich trvalé
(ireverzibilné) vymazanie z ich fyzickych nosiov alebo likvidacia samotnych fyzickych nosicov
osobnych (dajov, a to vratane vietkych existujlcich kopii. Uvedena povinnost sprostredkovatela sa
nevztahuje na pripady, v ktorych by to bolo v rozpore so z4konom ustanovenou dobou uchovavania
udajov alebo inou pravnou povinnostou ustanovenou sprostredkovatelovi véeobecne zavaznymi
pravnymi predpismi, od ktorych sa zmluvné strany nemézu odchylit. Ak sprostredkovatelovi vznikne
povinnost vratit alebo slikvidovat osobné Udaje, sprostredkovatel vrati alebo zlikviduje véetky osobné
Udaje spracivané v mene prevadzkovatela, ako aj vsetky derivaty vytvorené spractvanim osobnych
(dajov alebo na zaklade jeho vysledkov. Sprostredkovatel na Ziadost prevadzkovatela pisomne potvrdi
likvidaciu alebo vratenie osobnych tdajov v-ich plnom rozsahu; pisomné potvrdenie sprostredkovatela

obsahuje datum a &as likvidacie alebo vratenia osobnych udajov.

Strana 6 z 15



Cl. X1
; DOHODA O SANKCIACH
A ZODPOVEDNOST SPROSTREDKOVATELA ZA SKODU

11.1Sprostredkovatel zodpoveda prevadzkovatelovi za Skodu spdsobend porusenim povinnosti podla tejto
zmluvy.

¢l X11
ZAVERECNE USTANOVENIA

12.1Tuto zmluvu je mozné menit a dopifiat len po vzajomnej dohode zmluvnych strén vyluéne vo forme
pisomného dodatku, podpisaného oboma zmluvnymi stranami.

12.2Tato zmluva je pravne zavézna aj pre pripadnych pravnych nastupcov zmluvnych stran,

12.3Zmluvné strany sa dohodli, Ze vSetky pravne vztahy vyslovne neupravené touto zmluvou
sa riadia Nariadenim a vSeobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike.

12.4Pokial' zmluvné strany svojim konanim alebo opomenutim zmaria doruenie pisomnosti a pisomnost
posta vrati ako nedoruéenu, Géinky doruéenia nastavajl v den, ked bude pisomnost (zasielka) vratena
odosielatefovi. U¢inky dorulenia nastdvaju aj vtedy, ak adresdt odmietne pisomnost prevziat.
V pripade dorucovania oznameni emailovou spravou v pracovny defn po 17:00 hod. alebo v den
pracovného pokoja sa emailova sprava povazuje za doruéent o 09:00 hod. najbliz§ieho pracovného
dha. Na ucely dorucenia podla predchadzajucej vety sa aplikuje miestny Cas prijemcu emailovej
. spravy.

12.5Zmluvné strany vyhlasuju, tdto zmiuvu uzavreli slobodne, vazne, 'urlite, zrozumitelne, nie v tiesni,
ani nie za napadne nevyhodnych podmienok. Zmluvné strany si tito zmluvu pred jej podpisanim
preditali, jej obsahu porozumeli a na znak suhlasu s jej obsahom ju podpisali.

12.6Tato zmluva je vyhotovena v dvoch rovnopisoch, z ktorych kazda zmluvna strana obdrzi jeden.

12.7Téato zmluva nadobtida platnost a G&innost dfiom jej podpisania oboma zmluvnymi stranami.

12.8Neoddelitelnou stéastou tejto zmluvy su nasledujlce prilohy:

Priloha A: Rozsah spracuvania osobnych udajov

Priloha B: Vzor ohlasenia porusenia zabezpecenia osobnych Udajoyv

Priloha C: Technické a organizacné opatrenia vratane technickych a organizaénych opatreni na
zaistenie bezpecnosti Udajov

Priloha D: Zoznam aktudlnych subdodavatelov sprostredkovatela

V Zohore, dia

v Lozorne, dha § 7 -07- 2024

Obec Lozorno
Mgr. Lubos Tvrdon, starosta o

Environment
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Podmienky spracuvania osobnych tidajov

Priloha A

Predmet spracuvania:

Dodavka technoldgii a softwaru na vedenie evidencie slvisiace]
so zvozom odpadu

Doba trvania spracivania:

Sprostredkovatel je opravneny spracuvat osobné udaje v mene
prevadzkovatela odo dia uzavretia tejto zmluvy, najdlhsie po
dobu trvania uéelu, resp. kym ma sprostredkovatel’ uzatvorenu
zmluvu s prevadzkovatelom, podla toho ¢o nastane skor.

Ué&el spracivania:

Zabezpefovanie agendy elektronickej evidencie vysypov
odpadovych nadob RIFD technoldgiou a elektronickych Cipov na
odpadovych n&dobach a systému SEPAN; sprostredkovatel
zabezpeduje systém, prostrednictvom ktorého lokalizuje
umiestnenie nadoby, Udaj o producentovi odpadu, mnoZstve
odpadu; sprostredkovatel' zabezpecuje pridefovanie pristupovych
prév ainé ¢&innosti slvisiace svedenim agendy sledovania
odpadu prostrednictvom elektronickych Cipov v zmysle zakladnej
zmluvy

Kategorie/zoznam osobnych

udajov:

Udaje o domacnosti (producentovi odpadu), udaje o mnozstve
odpadu, meno, priezvisko, adresa, e-mall, dislo odpadovej
nadoby, lokalizécia GPS suradnice, vaha, druh odpadu, velkost
nadoby, datum a ¢as zberu, prihlasovacie udaje do aplikacie
SEPAN: sprostredkovatel zabezpeéi zaznamenanie udajov do
centralnej databdzy aich online zdielanie s prevadzkovatefom
tak, aby systém poskytoval pouZivatelom informacie o stave
vyvozov a navazenom mnozstve odpadu uloZzeného v jednotlive]
zbernej nadobe, ako aj celkové mnozstvo odpadu; data budu
dostupne na ]ednotlwych Grovniach pridelenych pristupovych
prav prevadzkovatela prostrednictvom PC a mobilnych zariadeni.

Spracivané osobitné kategérie
osobnych ddajov (v relevantnych
pripadoch) a uplatiiované obmedzenia
alebo zaruky, ktoré v pinej miere
zohfadiiuji povahu tidajov a stvisiace
rizika, ako napriklad prisne
obmedzenie Ucelu, obmedzenia
pristupu (vratane pristupu len pre
zamestnancov, ktori absolvovali
$pecializovani  odbornli  pripravu),
vedenie zaznamov o pristupe k
Gdajom, obmedzenia néslednych
prenosov alebo dodatocné
bezpetnostné opatrenia

Sprostredkovatel nespraclva osobitnu kategériu osobnych
Gdajov

Kategérie dotknutych osdb:

Obyvatelia prevadzkovatela (producenti odpadu), zamestnanci
prevadzkovatela

Forma spracavania:

Automatizovane

Povaha spracidvania
udajov:

(napr. nahliadanie,
sa, ziskavanie, zhromaZdovanie,
sirenie, zaznamenavanie,
usporadlvanie, prepracivanie alebo
zmena, vyhtadavanie, prehliadanie,
preskupovanie, kombinovanie,
premiestiavanie, vyuzivanie,
uchovavanie, kopirovanie, blokovanie,
likvidacia, ich cezhranicny prenos,
poskytovanie, spristupfiovanie alebo
zverejhovanie)

osobnych

oboznamovanie

Nahliadanie, oboznamovanie sa, zhromaZzdovanie, Sirenie,
zaznamenavanie, usporaduvanie, prepraclivanie alebo zmena,
vyhladavanie, prehliadanie, preskupovanie, kombinovanie,
premiestfiovanie, vyuZivanie, ‘uchovéavanie, zabezpecovanie
pridefovania/zmeny, rusenia pristupov, kopirovanie, blokovanie,
likvidacia, lokalizovanie, poskytovanie, spristupfovanie,
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Uvedenie tretej krajiny a
opatrenia pre prenos do tejto

Sprostredkovatel’ vyhlasuje, Zze osobné Udaje sa nachadzaju na

tretej krajiny (pokial’ Gzemi EHP a on ani jeho subdoddvatelia nevykonavaju prenos do
sprostredkovatel’ vykonava tretej krajiny.
prenos):
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Vzor ohlasenia porusenia zabezpe&enia osobnych udajov

Priloha B

Ohldsenie porusenia zabezpedenia osobnych ddajov

Identifikacia
sprostredkovatela:

Identifikdcia
sprostredkovatela:

“Identifikacia zmluvy:

Zmluva o spraciivani osobnych tdajov zo dia

1,

Datum porusenia-
zabezpedenia, pokial je
znamy:

Datum zistenia porusenia:

Datum ohiasenia
sprostredkovatelovi:

Povaha porusenia:

2
3
4,
5

Pri¢ina porusenia, pokial
je zndma:

Priblizny pocet dotknutych
subjektov, pokial je
znamy:

Povaha osobnych Udajov
a kategérie dotknutych
subjektov:

Priblizné mnozstvo
dotknutych zaznamov
osobnych udajov, pokial
je znamy:

Popis pravdepodobny'lch
dosledkov porusenia:

10.

Popis prijatych opatreni
alebo opatreni
navrhnutych k prijatiu
s cielom vyrie$it
porusenia vratane
opatreni na zmiernenie
jeho moznych )
nepriaznivych Géinkov:

11.

Akékolvek poznamky:
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Priloha C
Technické a organizaéné opatrenia vratane technickych a organizaénych opatreni na zaistenie

bezpecnosti (idajov

Bezpecnostné opatrenie

Opatrenia zamerané na pseudonymizaciu a
Sifrovanie osobnych Gdajov

| Opis bezpecnostnych opatreni zavedenych

sprostredkovatel’'om

Sifrovanie pevnych diskov a pracovnych stanic.
Sifrovand e-mailové komunikacia po dohode s druhou
stranou.

Opatrenia na 2zabezpecenie trvalej
dovernosti, integrity, dostupnosti a
odolnosti systémov a sluZieb spracivania

Pouzivanie antivirovej ochrany

Opatrenia na zabezpecenie schopnosti
véas obnovit dostupnost osobnych tidajov
a pristup k nim v pripade fyzického alebo
technického incidentu

Zalohovanie dat

Procesy pravidelného testovania,
posudzovania a hodnotenia Gé&innosti
technickych a organizaénych opatreni v
zaujme zaistenia bezpeénosti spraciivania

Systém pravidelnych internych auditov v rozsahu
minimalne 1x rocne.

Personalne a organizaéné opatrenia

Uvodné Skolenie vsetkych zamestnancov v stvislosti
s GDPR a zavedenie systému pravidelného
preskolovania.

Poverenie 0sOb 'spracuvajlcich osobné (daje.

Systém minimalizacie okruhu opravnenych 0sdb.
Zmluvné zaviazanie o0s6b, spraclvajlcich osobné
Gdaje, zachovavat ddvernost informacii.

Zmluvné zaviazanie vsetkych subdodavatelov v zmysle
¢l. 28 ods. 4 GDPR.

Opatrenia na ochranu Gdajov pocas
prenosu

Sifrovanie

Opatrenia na ochranu uGdajov pocas
uchovavania

Zalohovanie dét

Opatrenia na zaistenie fyzickej
bezpecnosti miest, na ktorych sa
spraclivajua osobné (daje

Umiestnenie dodlezitych prostriedkov informacnych
technolégii v chranenom priestore a ochrana
informacnej infrastruktiry pred fyzickym pristupom
neopravnenych os6éb a nepriaznivymi vplyvmi okolia.
Kontrola vstupu do objektu, obmedzeny vstup do
prlestorov, v ktorych dochadza k spracGvaniu osobnych
udajov.

Opatrenia na zabezpecenie

zaznamenavania udalosti

Smernica k postupu zamestnancov pri detekovani,
zaznamenani a rieSeni bezpecnostnych incidentov
z pohladu- GDPR. Zavedenie monitoringu systémov
infrastruktlry a aplikacii pomocou monitorovacich
systémov.

Opatrenia na zabezpedenie konfigura’icie
systému vratane predvolenej konfiguracie

Zmena predvolenych hesiel a pouzivatelskych mien:
Predvolené hesla a pouzivatelské mena predstavujl
zname body vstupu pre uGtocnikov. Je dblezité ich
okamzite zmenit na silné a unikatne hodnoty.

Aktualizacia systému: Pravidelné aktualizacie softvéru
a operacného systému su kritické na odstranenie
bezpec¢nostnych chyb a zranitelnosti. Automaticke
aktualizacie mbézu zabezpelit, Ze systém je vidy
chraneny najnovsimi Gpravami.
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Silné hesla: Pouzitie silnych hesiel na ochranu pristupu )
do systému. Hesld by mali obsahovat kombinaciu
pismen, ¢&islic a $pecidlnych znakov a mali by byt
dostatoéne dihé a jedineéné pre kazdého pouzivatela.

Dvojfaktorova autentifikacia: Implementacia
dvojfaktorovej autentifikacie ako daisiu vrstva ochrany.

Zakaz nepotrebnych sluzieb: Zatvaranie a zakaz
nepotrebnych sietovych sluzieb a portov.

Firewall: Pouzitie firewallu pomaha monitorovat a riadit
sietovy prevod a blokovat neopravneny pristup do
systému.

Sifrovanie dat: Vo vsetkych formach, & uz ide o
Ulozisko, komunikaciu alebo prenos dat.

Zalohovanie dat: Pravidelné zalohovanie dat pre
obnovu systému v pripade Utoku, poruchy.alebo straty
dat.

Opatrenia na vnitorné riadenie IT a
bezpecnosti IT '

Politiky a postupy: Definovane politiky a postupov pre
pouzivanie IT zariadeni, pristup k citlivym datam,
spravu hesiel, zalohovanie a obnovu dat, spravu
zranitelnhosti a rizik a podobne.

Pristupové kontrola: Pristupové kontroly a opravneni
na zaklade potreby, ¢o znamenad, Zze zamestnanci maju
pristup len k tym systémom a datam, ktoré su pre ich
pracu nevyhnutné.

Monitorovanie a auditovanie: Sledovanie Cinnosti v IT
prostredi a auditovanie. Zaznamenavanie logov, sprava
incidentov.

Skolenie zamestnancov: Poskytnutie primeraného
gkolenia zamestnancom o bezpecnostnych rizikach,
spravnom pouzivani IT systémov, phishingu, sprave
hesiel a inych relevantnych témach.

Fyzickd bezpeénost: Ochrana fyzického pristupu k IT
zariadeniam a datam.

Aktualizacia a sprava softvéru: Pravidelné aktualizacie
a sprava softvéru na vSetkych IT zariadeniach.

Opatrenia na certifikdciu/zabezpecenie
procesov a produktov

Vyuzitie bezpelnostnych a kvalitnych postupov v
procese vyvoja produktov. To zahfna napriklad
bezpecnostnych  testov, kontroly  zranitelnosti,
kontinualne integrovanie a testovanie (CI/CT) a
pouzitie osvedéenych vyvojovych metod Agile.

Opatrenia na zabezpeéenie minimalizacie
udajov

Identifikacia a kategorizécia Udajov: Presné urlenie
typov Udajov, ktoré si nevyhnutné pre poskytovanie
sluZieb alebo plnenie povinnosti.

Princip najmensej potreby: Zasada najnizSej potreby
(Least Privilege) na obmedzenie pristupu k osobnym |
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Udajom iba pre tych, ktori majl opravnenie a potrebu
tieto Gdaje vidiet alebo spracovavat.

Anonymizacia a pseudonymizacia: Pre citlivé U(daje
anonymizacie alebo pseudonymizacie, o znamena
odstranit alebo nahradit identifikaéné (daje, aby neboli
Gdaje jednoznacne priradené k uréitym osobam.

Opatrenia na zabezpecenie kvality tidajov

Validacie ddajov na Urovni vstupov od pouZzivatelov a
pocas procesu spracovania. Tato validacia zabezpeduje,
e Udaje spihaju stanovené formatové a kvalitativne
poziadavky.

Opatrenia na zabezpecenie obmedzeného
uchovavania Gdajov

Udaje sa uchovavaju iba po dobu, ktora je nevyhnutna
pre splnenie konkrétneho Gcelu.

Opatrenia na zabezpeédenie zodpovednosti

Urlenie  opravnenych  osbb,  vymedzenie ich
zodpovednosti z pohladu pracovného prava ako aj
z pohladu GDPR.

Opatrenia na umoZnenie prenosnosti
tidajov a zabezpecenie vymazu

Smernica k spésobu vybavovania Ziadosti dotknutych
os6b uplatiujucich si svoje prava v zmysle GDPR.

A" pripade prenosov d’alsim
subdodavatelom opiSte aj konkrétne
technické a organizaéné opatrenia, ktoré
ma prijat d’al$i subdodavatel’, aby mohol
poskytnit pomoc sprostredkovatel’ovi.

Google Cloud (https://cloud.google.com/privacy/gdpr)
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Zoznam aktualnych subdodavatel'ov sprostredkovatel'a

Prevadzkovatel povolil vyuZitie sluzieb tychto subdodéavatelov sprostredkovatela:

Subdodavatel ¢.1

Priloha D

Schvaleny subdodavatel’
sprostredkovatel'a
(meno/nazov, adresa/sidlo,
meno, funkcia a kontaktné
udaje kontaktnej osoby)

Wama Environmental Solutions s.r.o

sidlo: Racianska 88B, 831 02 Bratislava
1CO: 45914052

DVIC: 2023139987

IC DPH: SK2023139987

v Obchodnom registri Okresného sudu Bratislava I, Oddiel: Sro,
Vlozka cislo: 68501/B
konajuci: Dugan Polacik, konatel

Lubomir Kozak, konatel
dusan.polacik@wama.sk

lubomir.kozak@wama.sk

e-mail kontakt:

Predmet, povaha a trvanie
spracuivania

Dodavka technolégii a softwéru na vedenie evidencie suvisiacej so
zvozom odpadu na =zaklade Zmluvy o dodavke zariadeni
a poskytovani sluzieb. Po dobu trvania zmluvy  medzi
prevadzkovatefom a sprostredkovatelom alebo po dobu trvania
zmluvy medzi sprostredkovatelom a subdodavatelom podfa toho,
ktora zmluva skonéi skor.

Opis spraciivania (vratane
jasného vymedzenia
povinnosti)

Dodavka a montadZ zariadeni, meranie funkénosti a konfiguracia
zariadeni, HW a SW podpora zariadeni.

Prostrednictvom svojich sprostredkovatefov vykondva spractvanie
popisané nizsie pri kazdom sprostredkovatelovi.

Schvaleni sprostredkovatelia
subdodavatel’a (meno/nazov,
adresa/sidlo, meno, funkcia a
kontaktné udaje kontaktnej
osoby)

Subdoddvatel ma sprostredkovatefov ELTE Group a KOALA42 s.r.o.

“Schvaleny subdodavatel’
subdodavatel’a (meno/nazov,
adresa/sidlo, meno, funkcia a
kontaktné (idaje kontaktnej
osoby)

ELTE Group

ul. Gromadzka 71, 30-719 Krakdw
Support

Daniel Blakala
daniel.blakala@eltegroup.eu

Predmet, povaha a trvanie
spracuvania

vyvoj aplikacie a poskytnutie licencie
Trvanie spraclvania - doba neurcita podla zmluvy medzi
prevadzkovatelom a sprostredkovatelom

Opis spraciivania (vratane
jasného vymedzenia
povinnosti)

Vyrobca a dodavatel hlavného HW a SW.
Zabezpeluje funkciu toku dat z HW inStalovaného na technike
sprostredkovatela, automatickou analyzou spracuva technické data
z HW, poskytuje SW rieSenie databadz pre sprostredkovatela,
zabezpeéuje online support

Schvaleni sprostredkovatelia

subdodavatel’a (meno/nazov,
adresa/sidlo, meno, funkcia a
kontaktné Gdaje kontaktnej
osoby) g

Subdodavatel nema sprostredkovatelov
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Schvaleny subdodavatel’

; . . KOALA42 s.r.o.
subdodavatel’a (meno/nazov, | ; ] - v
adresa/sidlo, meno, funkcia a é;%entmska 36, Praha 170 00Ing.Filip MolCik
kontaktné Gdaje kontakinej filip.molcik@koala42.com
osoby)

Predmet, povaha a trvanie
spraclivania

vyvoj aplikacie a poskytnutie licencie
Trvanie spractvania - doba neurdita podla zmluvy medzi
prevadzkovatelom a sprostredkovatefom

Opis spracivania (vratane

Zabezpecuje grafické zobrazenie dat ziskanych cez API rozhranie

.z hlavnej databdzy, nema moznost vykondvania akychkolvek zmien

]a: !nno:tii) edzsnia v hlavnej databadze ani v zbieranych Udajoch zaznamenanych
PN : pomocou HW vyrobcu.
Schvéleni sprostredkovatelia | spolo¢nost Google Cloud EMEA Limited

subdodavatel’a (meno/nazov,
adresa/sidlo, meno, funkcia a
kontaktné Gdaje kontaktnej
osoby)

se " sidlom: Clanwilliam Place Dublin 2, Ireland Vat number:
IE36689970H '

za spoloénost Jakub Snorbert .

se sidlem Kladska 1524, Nachod, 54701, ICO: 88672158
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