Ramcova zmluva o poskytovani sluzieb
uzatvorena podla ust. § 269 ods. 2 zdkona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov

ZSSK CARGO

(dalej len ,Zmluva®)

Cislo zmluvy: 1100056382/100788/2023-U30

Zelezniéna spoloénost’ Cargo Slovakia, a.s.

Sidlo: Tomasikova 28B, 821 01 Bratislava,
Slovenska republika

ICO: 35914 921

DIC: 2021920065

IC DPH:

IBAN:

BIC:

Zapis v OR: Mestsky sud Bratislava Ill, oddiel: Sa,
vlozka Cislo: 3496/B

konajuca prostrednictvom:

Ing. Jaroslav DaniSka - predseda predstavenstva

a generalny riaditefl a

Mgr. Matej Hambalek - podpredseda predstavenstva

a riaditel useku sluzieb
(dalej len ,ZSSK CARGQO")

Aricoma Systems s.r.o.

Sidlo: Krasovského 14, 851 01 Bratislava
Slovenska republika

ICO: 36396222

DIC: 2020105428

IC DPH:

IBAN:

BIC:

Zapis v OR: Mestsky sud Bratislava Ill, oddiel: Sro,

vlozka &islo: 130357/B

konajtca prostrednictvom:
Stanislav Slesarik - riaditel a splnomocneny zastupca na
zaklade plnej moci Aricoma Systems s.r.o.

(dalej len ,Poskytovatel™)

Predmet Zmluvy:

Predmetom tejto Zmluvy je zavazok Poskytovatela
poskytovat ZSSK CARGO na zaklade pisomnych
objednavok sluzby spocivajuce v softvérovej udrzbe
a technickej podpore pri prevadzke SIEM, a poskytovanie
sluzby SOC (dalej len ,Sluzba/Sluzby”) a zavazok ZSSK
CARGO zaplatit Poskytovatelovi za riadne poskytnuté sluzby
dohodnutd odmenu (cenu). Detailna Specifikacia Sluzieb

Celkovy finanény objem: 57 420,- EUR bez DPH
(cennik sluzieb s uvedenim jednotkovych cien za jednotlivé
plnenia je obsiahnuty v prilohe €. 2 tejto Zmluvy)

Termin/lehota poskytnutia Sluzby: v zmysle Objednavky

Miesto poskytovania Sluzby:
Zeleznitna spolo¢nost Cargo Slovakia, a. s.

s uvedenim cien je uvedena v prilohe €. 2 tejto Zmluvy. Tomasikova 28B

821 01 Bratislava

Kontaktna osoba ZSSK CARGO:

Kontaktna osoba Poskytovaterla:
Ing. Rastislav Koriakovsky - Veduci timu pre bezpe€nost a
spravu IT

Zuzana Galova - product sales specialist
g — v
e-mail:

Tato Zmluva sa uzatvara na dobu uréitu, a to na dobu 12 mesiacov odo diha nadobudnutia platnosti tejto Zmluvy.

Tato Zmluva nadobuda platnost diiom jej podpisu oboma zmluvnymi stranami a U€innost diiom nasledujicim po dni jej
zverejnenia v Centralnom registri zmluv vedenom Uradom vlady SR v zmysle ust. §47a ods. 1 zakona &. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov v spojeni s ust. § 5a ods. 2 zakona ¢&. 211/2000 Z. z. o slobodnom
pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Tato Zmluva sa riadi V&eobecnymi obchodnymi podmienkami spolognosti Zelezniéna spoloénost Cargo Slovakia, a.s. pre
Ramcové zmluvy o poskytovani sluzieb (dalej len ,VOP*), ktoré tvoria prilohu €. 1 tejto Zmluvy, a ktoré su zverejnené na
webovom sidle Kupujuceho ato na https://www.zscargo.sk/o-nas/obstaravanie-a-nakup. Poskytovatel podpisom tejto
Zmluvy vyhlasuje, Ze s obsahom VOP sa pri podpise tejto Zmluvy riadne oboznamil a s Upravou prav a povinnosti z nich
vyplyvajucou v celom rozsahu suhlasi, €o podpisom tejto Zmluvy potvrdzuje.

Neoddelitelnou stéastou tejto Zmluvy je Specifikécia Sluzby/Sluzieb s uvedenim jednotkovych cien za jednotlivé pinenia
v ramci poskytovania Sluzby/Sluzieb a uréenim lehét/terminov na poskytnutie Sluzby/Sluzieb, ktora tvori prilohu €. 2 tejto
Zmluvy.

Zmluvné strany podpisom tejto Zmluvy vyhlasuju, Ze si ju spolu s jej prilohami pred podpisom riadne precitali, jej obsahu
porozumeli ana dbkaz suhlasu s obsahom prav a povinnosti z nej vyplyvajucich (vratane vSetkych jej priloh) ju
prostrednictvom o0s6b opravnenych konat' v ich mene podpisali. Zmluvné strany svojim podpisom zarover potvrdzuju, ze
tato Zmluva bola dojednana v sulade so zasadami poctivého obchodného styku.

Tato Zmluva je vyhotovena v dvoch vyhotoveniach, pri€om kazda zo Zmluvnych stran obdrzi jedno vyhotovenie.

Zelezniéna spoloénost’ Cargo Slovakia, a.s. Aricoma Systems s.r.o.

V Bratislave, dna: Vo, , dna:

Stanislav Slesarik
riaditel ROC na zaklade pInej moci

Ing. Jaroslav Daniska
predseda predstavenstva
a generalny riaditel

Mgr. Matej Hambalek
podpredseda predstavenstva
a riaditel useku sluzieb




Priloha €. 2 Ramcovej zmluvy o poskytovani_sluzieb ¢. 1100056382/100788/2023-U30 —

=

Specifikacia Sluzby

Technicka sSpecifikacia poskytovanych sluzieb pri prevadzke SIEM a poskytovanie sluzby
SOC

1. Softvérova udrzba (sw maintenance)

Poskytovatel zabezpecdi softvérova udrzbu pre AC Security Suite SIEM pre 160 serverov, 5000
EPS pre SIEM,neobmedzeny Log Management, zber a vyhodnocovanie Flow, X-Force threat
mgmt, Annual SW Subscription & Support Renewal na obdobie 12 mesiacov.

2. Podpora pri prevadzke SIEM a poskytovanie sluzby SOC

Poskytovatel musi disponovat’ skusenymi Specialistami okrem inych aj:

e SIEM administrator - spravca monitorovacieho a auditného bezpecnostného nastroja SIEM
objednavatela, vyvoj a implementacia pravidiel a filtrov na zlepSenie presnosti detekcie
hrozieb a minimalizaciu faloSnych poplachov, overovanie funk&nosti zavedenych opatreni,
spolupraca s rieSitefskym timom pri vy3etrovani a rieSeni bezpecnostnych incidentov

e SOC analytik — konzultacie a sluzby na Urovni IT security analytik, t.j. ¢innosti typu podpora
pri vySetrovani korenovych priin incidentov, podpora pri komunikacii s tretimi stranami
napr. dodavatefmi monitorovanej technoldgie, vytvaranie a update postupov pre jednotlivé
typy hrozieb, komunikacia s objednavatefom a suvisiacimi tretimi stranami v nadvaznosti na
rieSené udalosti

e SOC expert — konzultacie a sluzby na drovni IT security expert, vykonavanie hibkovej
analyzy korenovych pricin vratane podpory pri analyze objednavatela v jeho prostredi a pri
Setreni bezpecnostnych incidentov s narodnym CSIRT/NBU prip. inymi organmi, spolupraca
a sucinnost pri posuvani rozhrania ¢innosti SOCu smerom k vykonaniu aj aktivnych
zasahov na monitorovanej sieti v pripade bezpecnostného incidentu, podpora a sucinnost
pri rieSeni asset manazmentu pre SOC

2.1 Podpora pri prevadzke SIEM (Security Information and Event Management)

Poskytovatel zabezpec€i lokalnu servisnu pohotovost’ v rezime 5 x 8 (5 pracovnych dni x 8 hodin)
pocas pracovnych dni v ¢ase od 8:00 — 16:00 h.

Poskytovatel poskytne lokalnu telefonicku linku na ktorej bude poskytovat sluzby Hotline.

Poskytovatel zabezpedi lokalnu podporu pri prevadzke SIEM v rozsahu 6 hodin mesacne na ucely
ZlepSenia/ zmeny konfiguracie pripadne pridania novych logsource do monitorovania, zmeny
dashboardu, spolupraca na priebeznom ladeni data modelov/korelanych pravidiel v sulade
s potrebami monitorovanej infrastruktiry a dostupnostou potrebnych informéacii, dopifianie
korelacnych pravidiel v nadvaznosti na mozZnosti monitorovanej technolégie a podobne na zaklade
poziadaviek objednavatefa. V pripadne nevyCerpania poskytnutych hodin v danom mesiaci sa
automaticky prenasaju do mesiacov nasledujucich.

Poskytovatel vykona profylaktické ¢innosti na optimalizaciu prevadzky rieSenia SIEM minimalne 3 x
ro¢ne. Tiez zabezpeli na zaklade ,best practice” instalaciu opravnych balickov a aktualizacie na
najvyssie mozné odporucané verzie.

2.2 Poskytovanie sluzby SOC (Security Operation Centre) — Bezpeénostné operacné
centrum

Poskytovatefl sluzieb SOC (Security Operation Centre) — Bezpenostné operacné centrum (dalej len
SOC) je povinny konat vsulade s poziadavkami kladenymi zakonom ¢&. 69/2018 Z. z.
o kybernetickej bezpecnosti (dalej v texte len ako ,Zakon o KB*) a s nim suvisiacimi vykonavacimi
vyhlaskami na prevadzkovatelov zakladnej sluzby.



Pozadované c¢innosti podpory pri poskytovani sluzby SOC:

3.

denny aktivny monitoring nalezov v SIEM objednavatela minimalne v rozsahu a v rezime 5 x
8 (5 pracovnych dni x 8 hodin) s trvalou pritomnostou operatora,

priebezny prijem Offense e-mailov,

detekcia udalosti alebo incidentu v rozsahu Vyhlasky NBU &. 362/2018,

doba odozvy - prvotna reakcia na udalost alebo incident najneskér do 4 hodin od zistenia,
doba analyzy - zabezpecenie zakladného popisu udalosti alebo incidentu a krokov, ktoré boli
realizované a postupenie udalosti alebo incidentu na rieSenie objednavatela resp. jeho
partnerov do 8 hodin od zistenia,

klasifikacia a prioritizacia incidentu v sulade Vyhl. NBU &.165/2018,

evidencia detegovanych bezpecénostnych udalosti a incidentov v nastroji poskytovatela
a sledovanie ich zivotného cyklu,

vydanie telefonickych alebo/a emailovych odporu¢ani na znizenie dopadov detegovanych
bezpecnostnych udalosti a incidentov,

zdielanie informacii, vedomosti a znalostnej databazy zachytenych incidentov,

pravidelny mesacny reporting o zisteniach, kybernetickych udalostiach spolu
s odporucaniami.

Podpora pri odstranovani incidentov

Poskytovatel zabezpeli v pripade zistenia zavazného kyberneticko bezpeénostného incidentu
s potrebou hlasenia na NBU (na zaklade Zakona o KB) tim skusenych Specialistov na potrebnu
oblast’ a poskytne aktivnu suc€innost’ a to najme:

na znizenie dopadov detegovanych bezpecnostnych udalosti a incidentov v reakénych
Casoch primeranych kategorii incidentu,

na rieSeni a odstranovani pri€iny vzniku incidentu a jej nasledkov

ziskanie doplfiujucich informacii o prostredi po€as vzniku udalosti alebo incidentu, pripadne
dodatoénych informacii zo zdrojovych systémov, pouzitim dostupnych technickych
prostriedkov a dokumentacie objednavatela,

komunikacia s dohodnutymi zastupcami objednavatela ohfadom pripadného dodania
dodatoénych informacii,

komunikacia s MKB objednavatela pri rieSeni a nahlasovani incidentu,

podpora pri zotaveni sa z incidentov,

podpora pri vySetrovani korenovych pricin incidentov ,

rozpoznavanie vzorcov spravania poukazujucich na zname druhy utokov

vyuzivanie informacii o kritickych zranitefnostiach poskytovanych vyrobcami IT technoldgii
(CVE) a informaciach o aktualnych hrozbach a relevantnych utokoch

podpora pri komunikacii s narodnym CSIRT, NBU a inymi tretimi stranami napr. dodavatelmi
monitorovanej technolégie a pod.

Sluzby poskytované podla bodu 3. budu Cerpané na zaklade samostatnych objednavok
objednavatela, pricom si objednavatel vyhradzuje pravo vyuzit potrebny pocet MD resp. nevyuzit

Ziadny MD.
Cennik
. ) Cena za MJ
P.c. Pomenovanie mlJ
v EUR bez DPH
1. Softvérova udrzba (sw maintenance) 12 mesiacov 14 880

Podpora pri prevadzke SIEM a poskytovanie sluzby .
2. . i L, 12 mesiacov 20040
SOC (Bezpecnostné operacné centrum)

3. Podpora pri odstrafiovani incidentov MD 750




