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Opis predmetu zakazky

Predmetom verejného obstardvania je obstaranie sluzieb auditu kybernetickej bezpecnosti s cielom
preverit ucinnost prijatych bezpeénostnych opatreni verejného obstaravatela a plnenie poziadaviek
stanovenych zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v platnom zneni (dalej len ,,Zakon*),
prislusnej Vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z.z. (dalej len ,Vyhlaska o
bezpecnostnych opatreniach”), ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktura bezpecénostnej dokumentdcie a rozsah vSeobecnych bezpeénostnych opatreni a Vyhlasky
Narodného bezpecnostného uradu ¢&. 493/2022 Z.z. (dalej len ,Vyhlaska o audite”) o audite
kybernetickej bezpecnosti.

Uchadzad sa v ramci auditu kybernetickej bezpeénosti zavadzuje zabezpedit vykon auditu

prostrednictvom certifikovaného auditora kybernetickej bezpecnosti (dalej len ,,Auditor kybernetickej
bezpeénosti“) podla Vyhlagky o audite, ktory spifia vietky poziadavky na vykon auditu.

Predmet zakazky sa bude povaZovat za splneny riadne a véas diiom predloZenia Zaverecnej spravy o
vysledkoch auditu kybernetickej bezpecnosti.

Uchéadzad sa v ramci auditu kybernetickej bezpecnosti zavazuje poskytnut nasledovné sluzby:

a) v sulade so Standardom na vykon auditu kybernetickej bezpeénosti vydanom Kompetenénym
centrom kybernetickej bezpecnosti (dalej len ,Metodika auditu®) a v sulade s poZiadavkami Zakona a
Vyhlasky o bezpecnostnych opatreniach vykon auditu kybernetickej bezpecnosti, a teda auditu sieti a
informacnych systémov verejného obstaravatela ako prevadzkovatela zakladnej sluZby, s ciefom
preverit Ucinnost prijatych bezpecnostnych opatreni a plnenie poZiadaviek Zakona a Vyhlasky o
bezpecnostnych opatreniach, ktoré definuju prislusné poZiadavky na prevadzkovatela zakladnej
sluzby. Audit kybernetickej bezpecnosti zahfia tieto poziadavky:

Posudenie prijatia a dodrZiavania vSeobecnych bezpecnostnych opatreni vo forme uloh, procesov, roli
a technolégii v organizacnej, personalnej a technickej rovine v oblastiach:

a) organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,

b) riadenia rizik kybernetickej bezpecnosti a informacnej bezpeénosti,

c) persondlnej bezpecénosti,

d) riadenia pristupov,

e) riadenia kybernetickej bezpelnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami,
f) bezpecnosti pri prevadzke informacnych systémov a sieti,

g) hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

h) ochrany proti skodlivému kédu,

i) sietovej a komunikac¢nej bezpecnosti,
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j) akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,
k) zaznamenavania udalosti a monitorovania,

1) fyzickej bezpecnosti a bezpecnosti prostredia,

m) rieSenia kybernetickych bezpeénostnych incidentov,

n) kryptografickych opatreni,

o) kontinuity prevadzky,

p) auditu, riadenia suladu a kontrolnych ¢innosti.

Verejny obstaravatel poskytne uchadzacovi vsetky informdacie a sucinnost potrebnu pre splnenie
predmetu zakazky.

Vystupom auditu kybernetickej bezpecnosti je Zaverecna sprava o vysledkoch auditu kybernetickej
bezpecnosti v slovenskom jazyku (dalej aj ako ,,Sprava“) vypracovana v sulade s poZiadavkami Vyhlasky
o audite. Sprava bude mat nasledovnt struktiru, pokial z Vyhlasky o audite nevyplyva ind Struktdra a
rozsah:

(a) Meno, priezvisko a Cislo platného certifikatu auditora, datum vyhotovenia a podpis auditora,
(b) Vymedzenie rozsahu vykonaného auditu kybernetickej bezpecnosti,

(c) Ciel auditu kybernetickej bezpecnosti,

(d) Pouzité postupy a metodiky vykonaného auditu kybernetickej bezpecnosti,

(e) Zhrnutie zisteni vysledkov auditu kybernetickej bezpecnosti a konstatovanie suladu alebo nesuladu
s poziadavkami na bezpecnost sieti a informacnych systémov,

(f) Odporucané napravné opatrenia auditora pri zisteni nedostatkov,

(g) Dokumenty, ktorymi su najma:

1. Képia certifikatu auditora,

2. Kdépia Ziadosti o vykon auditu podla prilohy €. 1 Vyhlasky o audite,

3. Vypocet rozsahu trvania auditu a zddvodnenie skratenia alebo predizenia,

4. Kontrolny zdznam auditovanych bezpecnostnych opatreni s vyjadrenim prevadzkovatela zakladnej
sluzby so zisteniami auditu,

5. Harmonogram auditu,
6. Zoznam posudenej dokumentdcie,
7. Uvedenie a zdovodnenie zmien a rozdielov priebehu auditu oproti planovanému harmonogramu,

8. Zhodnotenie plnenia povinnosti podla zdkona a celkového stavu prijatych bezpe¢nostnych opatreni
kazdého informacného systému suvisiaceho so zakladnou sluzbou, vyslovenie suladu alebo nesuladu s
poziadavkami na bezpecnost sieti a informacnych systémov, a konkrétne uvedenie nedostatkov.
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Verejny obstaravatel priklada Ziadost o vykonanie auditu kybernetickej bezpeénosti podla prilohy €. 1
vyhlasky Narodného bezpec¢nostného uUradu ¢. 436/2019 Z. z. o audite kybernetickej bezpecnosti a
znalostnom Standarde auditora. Minimdlne nalezitosti su uvedené v Ziadosti o audit kybernetickej
bezpecénosti.

Ziadost o audit kybernetickej bezpeénosti:

1. Identifikacia prevadzkovatela zdkladnej sluzby:
Slovenska agentura Zivotného prostredia, Tajovského 28, 975 90 Banska Bystrica

2. ldentifikacia zakladnych sluZieb podporenych auditovanymi informacnymi systémami
a sietami:
Sprdvcovia a prevadzkovatelia sieti a informacnych systémov verejnej spravy v pésobnosti povinnej
osoby podla zdkona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov.

3. Pocet zamestnancov prevadzkovatela zakladnej sluzby:
290 zamestnancov

4. Minimalne technické a funkéné parametre prevadzky zakladnych sluZieb:
a. Pocet sluzZieb verejného obstardvatela zaradenych do zoznamu zakladnych
sluzieb: 1
Pocet informacnych systémov s vazbou na zdkladné sluzby: 10
Pocet zamestnancov : 290
Pocet pracovnikov zucastriiujucich na prevadzke IS (interni a externi): 23
Pocet lokalit: 3
Pocet tretich stran zdcastnujicich na prevadzke IS: 1
Verejny obstaravatel nie je zapojeny do siete Govnet
Verejny obstaravatel nevlastni platny certifikat ISMS.
SAZP md zaregistrovany informaény systém kategorie 1.
V SAZP sa za posledné 2 roky nevyskytol zavazny kyberneticky
bezpecnostny incident.
k. V SAZP nebol vykonany audit kybernetickej bezpeénosti ani nebola
uloZena pokuta za porusenie povinnosti podla zdkona ¢. 69/2018 Z. z.

Sm o o0 T

—_— =

5. Meno, priezvisko a kontaktné Udaje zodpovedného zamestnanca prevadzkovatela
zakladnej sluzby, ktory poskytne auditorovi pocas vykonu auditu pozadovanu
sucéinnost a bude ho sprevadzat:

Martin Podhorec — Manazér kybernetickej a informacnej bezpecénosti,
Marek Andel — Veduci odboru prevadzky IT,



