Zmluva o zabezpeceni plnenia bezpeénostnych opatreni
a notifikaénych povinnosti
uzatvorena v zmysle zakona ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplineni niektorych
zakonov v zneni neskorSich predpisov
(dalej len ,Zmluva®)

medzi zmluvnymi stranami:

Prevadzkovatel: Obec Bernolakovo

Sidlo: Hlavna 111, Bernolakovo 900 27

ICO: 00 304 662

DIC: 2020662028

Zastupeny: Bc. Miroslav Tureni¢, MBA, LL.M., starosta obce

(dalej len ,Prevadzkovatel zakladnej sluzby" alebo ,obec”)

a
Dodévatel: ESKAVER s. r. 0.

Sidlo: Hviezdoslavova 1, Senec 903 01

ICO: 52 739 449

IC DPH: SK2121165904

ZastUpeny: Andrea Belanové, konatel

Zapisany: Obchodny register Mestského sudu Bratislava Ill., oddiel Sro, viozka €. 142573/B

(dalej len ,Dodéavatel™)

(Prevadzkovatel zakladnej sluzby a Dodavatel spolu dalej len ,zmluvné strany®)

Clanok I.
UVODNE USTANOVENIA

1. Organizécia je Prevadzkovatelom zakladnej sluzby podfa ustanovenia § 3 pismena k, | zakona €. 69/2018 Z.
z. 0 kybernetickej bezpecnosti (dalej len ,zakon o kybernetickej bezpeénosti‘) a je povinny plnit povinnosti
v zmysle vyhlasky €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpecnostnej dokumentécie a rozsah vieobecnych bezpecnostnych opatreni (dalej len vyhlaska &. 362/2018

Z.2..
2. Identifikovanou zakladnou sluzbou Prevadzkovatela zakladnej sluzby je:

Sprévcovia a prevadzkovatelia sieti a informacnych systémov verejnej spravy v pdsobnosti povinnej osoby
podla zakona €. 95/2019 Z. z. o informanych technolégiach vo verejnej sprave a o zmene a doplneni

niektorych zakonov.



Sektor: Verejna sprava

Podsektor: Informacné systémy verejnej spravy

Prevadzkovatefom zakladnej sluzby a Dodavatel uzavreli diia 15.01.2024 Zmluvu o vykonavani spravy
serverov, pocitaCovej a metropolitnej siete a kamerového systému (dalej len ,zmluva o poskytovani sluzieb*),
ktorej predmet ma vplyv na prevadzku, alebo priamo suvisi s prevadzkou sieti a informacnych systémov, ako
su definované v z&kone o kybernetickej bezpecnosti pre Prevadzkovatela zakladnej sluzby.

V sllade s ustanovenim § 19 ods. 2 zakona o kybernetickej bezpeénosti je Prevadzkovatel zakladnej sluzby
povinny pri uzatvoreni zmluvy s dodavatelom na vykon &innosti, ktoré priamo sUvisia s prevadzkou sieti a
informaCnych systémov pre Prevadzkovatela z&kladnej sluzby (dalej len tretia strana®) uzatvorit zmluvu o
zabezpeceni plnenia bezpeénostnych opatreni a notifikanych povinnosti podla tohto zakona o kybernetickej
bezpecnosti po€as celej doby platnosti zmluva o poskytovani sluZieb.

Zmluva stanovuje zakladné Ulohy a principy spoluprace zmluvnych stran s cielom zabezpecit' kyberneticku
bezpecnost sieti a informacnych systémov Prevadzkovatela zakladnej sluzby pocas ich Zivotného cyklu,
predchadzat kybernetickym bezpecnostnym incidentom, ktoré by sa mohli dotknut sieti a informaénych
systémov Prevadzkovatela zakladnej sluzby a minimalizovat vplyv kybernetickych bezpecnostnych incidentov
na kontinuitu prevadzkovania zakladnej sluzby zo strany Prevadzkovatela zakladnej sluzby (dalej len ,ciele"),
a to aj v spolupraci s Dodavatelom.

Plnenie povinnosti podfa tejto Zmluvy zmluvnymi stranami sa vyzaduje po&as celej doby trvania zmluvy.

~ Clanokll.
DEFINICIA ZAKLADNYCH POJMOV

Na ucely tejto Zmluvy znamena pojem:

bezpecnostny incident - neZiaduca udalost, pri ktorej existuje vysoka pravdepodobnost ohrozenia bezpeénosti
(dostupnosti, dévernosti a integrity) informacii obce,

digitalna sluzba - sluzba, ktorej druh je uvedeny prilohe €. 2 k zakonu o kybernetickej bezpecnosti,
dostupnost — zaruka, Ze udaj alebo informacia je pre pouZivatela, informacny systém, siet alebo zariadenie
pristupné vo chvili, ked je udaj a informécia potrebna a poZadovana,

dévernost - zaruka, ze Udaj alebo informacia nie je prezradena neopravnenym subjektom alebo procesom,
hrozba — kazda primerane rozpoznatelna okolnost alebo udalost proti sietam a informaénym systémom, ktora
mdZe mat nepriaznivy vplyv na kyberneticku bezpeénost,

Informacny systém - funkény celok, ktory zabezpeCuje ziskavanie, zhromaZzdovanie, automatické
spracuvanie, udrzZiavanie, spristupfiovanie, poskytovanie, prenos, ukladanie, archivaciu, likvidaciu a ochranu
udajov prostrednictvom technickych prostriedkov alebo programovych prostriedkov.

integrita — zaruka, ze bezchybnost, Uplnost alebo spravnost informéacie neboli narusené,

JISKB - Jednotny informaény systém kybernetickej bezpecnosti v sprave Narodného bezpe¢nostného dradu
(dalejlen ,NBUY); sliii ako systém v&asného varovania a zaroveri ako systém na nahlasovanie kybernetickych
bezpecnostnych incidentov podfa Vyhlasky €. 165/2018 Z. z., ktorou sa ur€uju identifikacné kritéria pre
jednotlivé kategérie zavaznych kybernetickych bezpe€nostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov,

kontinuita — strategicka a takticka schopnost organizacie planovat a reagovat na udalosti a incidenty s cielom
pokraCovat vo vykone Cinnosti na prijatelnej, vopred stanovenej Urovni,

kyberneticka bezpecnost — stav, v ktorom su siete a informacné systémy schopné odolavat na uréitom stupni
spofahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo ddévernost



uchovavanych, prenadanych alebo spracivanych udajov alebo suvisiacich sluZieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informaCnych systémov,
kyberneticky bezpecnostny incident — akakolvek udalost, ktora ma z dévodu naruenia bezpecénosti siete a
informacného systému alebo poruenia bezpeénostnej politiky alebo zavaznej metodiky negativny vplyv na
kyberneticku bezpeénost, alebo ktorej nasledkom je strata dévernosti udajov, zni€enie Udajov alebo narudenie
integrity systému, obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby, vysoka
pravdepodobnost kompromitacie Cinnosti zakladnej sluzby alebo digitalnej sluzby alebo ohrozenie
bezpecnosti informécii,
kyberneticky priestor — globalny dynamicky otvoreny systém sieti a informacnych systémov, ktory tvoria
aktivované prvky kybernetického priestoru, osoby vykonavajlce aktivity v tomto systéme a vztahy a interakcie
medzi nimi,
manazér kybernetickej bezpeCnosti — zodpoveda za riadenie a koordinaciu kybernetickej a informacnej
bezpecnosti, urCovanie zasad, tvorbu a aktualizaciu Bezpecnostnej stratégie kybernetickej bezpecnosti a
Bezpeénostnej politiky kybernetickej bezpe€nosti a informacnej bezpeénosti; je viastnikom procesu riadenia a
zabezpeCovania bezpecnosti v obci; manazér kybernetickej bezpeénosti stoji na ¢ele Bezpeénostného vyboru
obce,
prevadzkovatel zakladnej sluzby — orgén verejnej moci alebo osoba, ktord prevadzkuje aspoi jednu sluzbu,
ktora zavisi od sieti a informaénych systémov a je éinnostou aspor v jednom sektore alebo podsektore podfa
prilohy €. 1 k zakonu €. 69/2018 Z. z. o kybernetickej bezpecénosti alebo je prvkom kritickej infrastruktury,
rieSenie kybernetického bezpecnostného incidentu — vSetky postupy suvisiace s 0znamovanim, odhalovanim,
analyzou a reakciou na kyberneticky bezpecnostny incident a s obmedzenim jeho nasledkov,
riziko — miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku neziaduceho javu a jeho
désledkami,
siet — prenosové systémy, ktoré mdéZu ale nemusia byt zaloZzené na trvalej infraStrukture alebo centralizovanej
administrativnej kapacite, pripadne prepajacie alebo smerovacie zariadenie a iné prostriedky vratane
neaktivnych prvkov siete, ktoré umoziuju prenos signalov po vedeni, radiovymi, optickymi alebo inymi
elektromagnetickymi prostriedkami, vratane druZicovych sieti, pevnych (s prepajanim okruhov a paketov
vratane internetu) a mobilnych sieti, elektrickych kablovych systémov v rozsahu, v ktorom sa pouzivaji na
prenos signalov, sieti pouzivanych na rozhlasové a televizne vysielanie a sieti kablovej televizie bez ohladu
na typ prenasanych informacii,
sluzba - poskytované sluzby obcou, vypoctové a komunikaéné sluzby a pod. (poskytovana funkcionalita
vytvorena jednym alebo viacerymi informacnymi systémami),
zakladna sluzba — sluzba, ktora je zaradena v zozname zakladnych sluZieb v zmysle zakona o kyberneticke;
bezpecénosti a
- zavisi od sieti a informaénych systémov a je Cinnostou aspon v jednom sektore alebo podsektore podla
prilohy &. 1 k z&konu o kybernetickej bezpecnosti,
- jeinformaCnym systémom verejnej spravy alebo
- je prvkom kritickej infraStruktury,
zavazny bezpeCnostny incident — neziaduca udalost, pri ktorej existuje velmi vysoka pravdepodobnost
ohrozenia bezpeénosti (dostupnosti, ddvernosti a integrity) informécii obce, a ktora ma vyznamné dopady na
bezpecnost' alebo prevadzku kritickych informaénych systémov, procesov alebo méze spdsobit Skody
vyznamného prevadzkového, finanného alebo reputaného rozsahu; o tom, ¢&i je konkrétny bezpe€nostny
incident zavazny, rozhoduje manazér kybernetickej bezpecnosti (dalej len ,MKB").
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Clanok Ill.
PREDMET ZMLUVY

V zmysle § 19 ods. 2 zakona o kybernetickej bezpeénosti a s ohfadom na zmluvu o poskytovani sluzieb, je
predmetom tejto Zmluvy stanovenie prav a povinnosti zmluvnych strédn pri zabezpeceni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti po¢as celej doby platnosti Zmluvy o sluzbach.
Konkrétny rozsah Cinnosti Dodavatela, ktoré priamo suvisia s prevadzkou sieti a informaénych systémov
Prevadzkovatela zakladnej sluzby:
a) Informaény systém Urbis,
) Informacny systém Envita,
) Zalohovaci systém,
)
)

o O T

Emailovy systém,

e) Kamerovy systém obce,

f)  Sietové systémy obce (metropolitné siet obce, interna siet pre obecny Urad).
Dodavatel poskytne nevyhnutné sucinnost Prevadzkovatelovi pri nasledovnych informaénych systémom
Prevadzkovatela; tie nie st predmetom tejto zmluvy:

a. Informaény systém Esona,

b. Registratdra (AVRIS),

c. Webové sidlo obce (Moderné obce).

Clanok IV.
POVINNOSTI DODAVATELA

Dodéavatel sa zavézuje prijimat a dodrziavat bezpeénostné opatrenia Prevadzkovatela zakladnej sluzby na

Useku kybernetickej bezpe€nosti v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené ciele tejto Zmluvy

podla zékona o kybernetickej bezpecnosti a ostatnej platnej legislativy. Zoznam bezpecnostnych opatreni

Prevadzkovatela zakladnej sluzby a suvisiace nastavenie procesov riadenia kybernetickej bezpecnosti je

uvedeny v prilohe €. 2 k tejto Zmluve.

Dodavatel sa zavazuje:

a) poskytnut Dodavatelovi sucinnost pri vykone &innosti uvedenych v § 19 ods. 6 zakona o kybernetickej
bezpecénosti,

b) prijat opatrenia v rozsahu vyhlasky €. 362/2018 Z. z. a § 20 z&kona o kybernetickej bezpecnosti,

c) plnit povinnosti tykajuce sa kybernetickej bezpecnosti Prevadzkovatela zakladnej sluzby,

d) zdokumentovat prijaté bezpenostné opatrenia najmenej vrozsahu stanovenom § 20 zékona
0 kybernetickej bezpec€nosti.

Dodévatel vyhlasuje, Ze suhlasi so stanovenymi bezpeénostnymi opatreniami uvedenymi v tejto Zmluve.

Dodavatel je zaroveri povinny dodrZiavat bezpe€nostné politiky Prevadzkovatela zakladnej sluzby, s ktorymi

ho Prevadzkovatel zakladnej sluzby pisomne oboznamil prostrednictvom Skolenia, ktoré zabezpedi

Prevadzkovatel z&kladnej sluzby do 14 dni odo dna ucinnosti tejto Zmluvy. Na z&ver Skolenia podla

predchadzajlcej vety osoby poverené Dodavatelom podpidu estné prehlasenie o tom, ze sa obozndmili s

bezpecnostnymi politikami Prevadzkovatela zakladnej sluzby a Ze s nimi suhlasia. Dodavatel vyhlasuje, ze

suhlasi s bezpecnostnymi politikami Prevadzkovatela zékladnej sluzby.

Dodévatel suhlasi s tym, Ze bezpe€nostné politiky Prevadzkovatela zékladnej sluzby sa mbzu priebeZne menit

a doplifiat tak, aby zodpovedali aktualnym bezpe&nostnym opatreniam, aktualnemu stavu sieti a informaénych
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systémov Prevadzkovatela zakladnej sluzby a aktualnym hrozbdm dotykajucim sa Dodavatela, ktoré by mohli
mat’ potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatefa z&kladnej sluzby. Prevadzkovatel
zakladnej sluzby je povinny bezodkladne pisomne oboznamit Dodavatela s aktualizovanou bezpeénostnou
politikou s dérazom na zmeny v nej uvedené 14 dni pred ich implementaciou, pri¢om Dodavatel nasledne
pisomne potvrdi oboznamenie sa so zmenenou bezpecnostnou politikou. Takéto potvrdenie je opravnena
podpisat kontaktna osoba Dodavatela.

Dodavatel sa zavazuje plnit notifikaéné povinnosti na Useku kybernetickej bezpeénosti v rozsahu uvedenom
v tejto Zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam kontaktov zmluvnych stran je uvedeny v
prilohe €. 1 k tejto Zmluve.

Dodéavatel' vyhlasuje, Zze ma vSetko potrebné technické, technologické a personalne vybavenie, ktoré je
potrebné na plnenie uloh vyplyvajlcich z tejto Zmluvy, a Ze ma zavedené ulohy, procesy, role a technologie v
organizaénej, personalnej a technickej oblasti, ktoré st potrebné na napifianie cielov tejto Zmluvy.

Odplata za plnenie povinnosti Dodavatela podfa tejto Zmluvy a néhrada vSetkych nakladov vynalozenych
Dodavatelom v svislosti s plnenim povinnosti Dodévatela podfa tejto Zmluvy st v plnom rozsahu zahmuté v
pefiaznom pineni poskytovanom Prevadzkovatelom zakladnej sluzby Dodavatelovi podfa zmluvy o
poskytovani sluzieb a na ziadne dalSie pefiazné plnenia Dodavatel za pinenie povinnosti podla tejto Zmluvy
od Prevadzkovatela zakladnej sluzby neméa narok.

Dodéavatel sa zavazuje, ze nezapoji dalSieho dodavatela (dalej len ,subdodévatel®) Uplne alebo Ciastoéne
zabezpedujiceho pinenie tejto Zmluvy predtym, nez dostane pisomny sihlas Prevadzkovatela zakladnej
sluzby. Zoznam subdodavatelov tvori prilohu €. 3 k tejto Zmluve. Dodavatel sa zavazuje, ze pri vybere
subdodavatela preveri, ¢i tento disponuje primeranym technickym a organizacnym zabezpeCenim. Na
subdodavatela sa primerane vztahuju povinnosti Dodavatela uvedené v tejto Zmluve. Dodavatel je plne
zodpovedny vodi Prevadzkovatelovi zakladnej sluzby za plnenie povinnosti subdodavatela.

Plnenie povinnosti podla tejto Zmluvy tvori integrélnu sucast plnenia zo strany Dodavatela pre
Prevadzkovatela zakladnej sluzby podla zmluvy o poskytovani sluZieb. Dodavatel je povinny pinit povinnosti
vyplyvajuce z tejto Zmluvy po celt dobu trvania zmluvy o poskytovani sluZieb.

Clanok V.
BEZPECNOSTNE OPATRENIA

Dodavatel je povinny vykonavat ¢innosti v tejto Zmluve v sulade s platnymi pravnymi predpismi. V pripade,
Zze Dodavatel vramci servisnych zdsahov bude vyuzivat vzdialeny pristup do pocitaCovej siete
Prevadzkovatela zakladnej sluzby, musi postupovat podla ustanoveni uvedenych v prilohe &. 2 k tejto
Zmluve.
Dodavatel sa zavazuje, ze ma zavedené a implementované bezpecnostné opatrenia v sulade s ustanovenim
§ 20 ods. 3 zakona o kybernetickej bezpeénosti miniméalne v rozsahu:
a) organizacie kybernetickej bezpeénosti a informacnej bezpecnosti,
) riadenia rizik kybernetickej bezpe¢nosti a informacénej bezpeénosti,
) personalnej bezpecnosti,
)
)

o O T

riadenia pristupov,

riadenia kybernetickej bezpe¢nosti a informacnej bezpecnosti vo vztahoch s tretimi stranami,
bezpecnosti pri prevadzke informaénych systémov a sieti,

hodnotenia zranitelnosti a bezpecnostnych aktualizacii,

ochrany proti Skodlivému kddu,

D

Ze =
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p)

sietovej a komunikaénej bezpecnosti,

akvizicie, vyvoja a udrzby informacnych sieti a informacnych systémov,
zaznamenavania udalosti a monitorovania,

fyzickej bezpe€nosti a bezpecnosti prostredia,

rieSenia kybernetickych bezpecnostnych incidentov,

kryptografickych opatreni,

kontinuity prevadzky,

auditu, riadenia suladu a kontrolnych €innosti.

Bezpecnostné opatrenia musia v sulade s ustanovenim § 20 ods. 4 zakona o kybernetickej bezpecnosti
zahfiat najmenej:

detekciu kybernetickych bezpeénostnych incidentov,

evidenciu kybernetickych bezpe¢nostnych incidentov,

postupy rieSenia a rieSenie kybernetickych bezpeénostnych incidentov,

ur¢enie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

prepojenie do komunikaCného systému pre hlasenie a rieSenie kybernetickych bezpeénostnych
incidentov a centralneho systému v€asného varovania.

Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade schvalenej bezpe¢nostnej dokumentacie, ktora
musi byt aktuélna a musi zodpovedat reélnemu stavu v organizacii.

Obsah a Struktura bezpe¢nostnej dokumentacie v sulade s ustanovenim § 2 ods. 1 vyhlasky

€. 362/2018 Z.z.

schvalend bezpe€nostna stratégia kybernetickej bezpecnosti a bezpe€nostné politiky kybernetickej
bezpecénosti,

klasifikacia informacii a kategorizacia sieti a informacnych systémov,

zdokumentované vymedzenie rozsahu a spdsobu plnenia vietkych bezpeénostnych opatreni,
vykonana analyza rizik kybernetickej bezpecnosti,

zavereéna sprava o vysledkoch auditu kybernetickej bezpecnosti v stlade s ustanovenim § 29 zakona o
kybernetickej bezpe¢nosti.

Dodavatel sa zavazuje chranit vSetky informacie poskytnuté Prevadzkovatelom zakladnej sluzby, najma
chranit ich integritu, dévernost a dostupnost pri ich spractvani a nakladani s nimi.

V oblasti technickych zranitelnosti systémov a zariadeni realizuje Dod4vatel opatrenia podla §9 vyhlasky ¢.
362/2018 Z. z., najma identifikuje technické zranitenosti informa¢nych systémov, ktoré vyuZiva pri poskytovani
sluZieb Prevadzkovatela zakladnej sluzby a ktoré toto poskytovanie sluZieb Prevadzkovatela zakladnej sluzby
ovplyviuji napriklad prostrednictvom opatreni definovanych v nasledujicich bodoch alebo opatri
s porovnatefnym ucinkom:

Zavedenie a prevadzka nastroja alebo mechanizmu ureného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich asti, ak su su¢astou sluZieb poskytovanych podfa zmluvy o poskytovani
sluzieb.

Zavedenie a prevadzka nastroja alebo mechanizmu ur¢eného na detegovanie existujucich zranitefnosti
technickych prostriedkov a ich ¢asu, ak su sucastou sluZieb poskytovanych podia zmluvy o poskytovani
sluzieb.

VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych a
technickych prostriedkov.



Dodavatel je dalej povinny:

zabezpedit vlastnl kybernetickl bezpe¢nost, aby cez Dodavatela nebolo moZné zasiahnut siete a
informacné systémy Prevadzkovatela zakladnej sluzby,

sledovat’ hrozby dotykajlce sa Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu
sluzbu Prevadzkovatela zakladnej sluzby,

zasielat Prevadzkovatelovi zékladnej sluzby v€asné varovania pred bezpec¢nostnymi incidentami, o
ktorych sa dozvie z vlastnej innosti podla tejto Zmluvy alebo inak.

spolupracovat s Prevadzkovatelom zakladnej sluzby pri zabezpe€ovani kybernetickej bezpecnosti sieti a
informacnych systémov Prevadzkovatela zakladnej sluzby,

po skon&eni zmluvy o poskytovani sluzieb vratit, previest alebo aj zniit vSetky informéacie, ku ktorym ma
Prevadzkovatel zakladnej sluzby pocas plnenia zmluvy o poskytovani sluzieb pristup, okrem pripadov, ak
z osobitnych pravnych predpisov vyplyva opak,

prijat a dodrziavat bezpeénostné opatrenia v oblastiach podia § 20 ods. 3 pism. d), g) azi), k) a m) zakona
0 kybernetickej bezpeénosti v rozsahu podla § 8, 10, 12. 14 a 15 vyhl&Sky ¢&. 362/2018 Z. z. a v rozsahu
Specifikovanom v Bezpednostnej politike kybernetickej bezpec€nosti ainformacnej bezpeénosti
Prevadzkovatela zakladnej sluzby.

Clanok VI.
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Dodéavatel sa zavézuje v ramci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré by mohli mat
potenciélny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela zékladnej sluzby, alebo ktoré by sa mohli
tykat kybernetickej bezpeénosti sieti a informacnych systémov Prevadzkovatela zakladnej sluzby (dalej len
sincidenty"):

a)

b)

zabezpedit vlastnl kybernetickl bezpecnost, aby cez Dodavatela nebolo mozné zasiahnut' siete a
informacné systémy Prevadzkovatela zakladnej sluzby,

vytvarat a zvySovat' bezpecnostné povedomie svojich zamestnancov, ktori sa budu podielat na pineni
zmluvy o dielo / o poskytovani sluZieb / o prevadzke informaéného systému / o podpore a tejto Zmluvy
alebo bud mat pristup k informaciam Prevadzkovatela zakladnej sluzby,

sledovat vystrahy a varovania a dalSie informacie slUZiace na minimalizovanie, odvratenie alebo napravu
nasledkov incidentov vSeobecne,

sledovat hrozby dotykajuce sa Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnu
sluzbu Prevadzkovatela zakladnej sluzby,

predchadzat vzniku incidentov,

systematicky ziskavat' (monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informacie o incidentoch,

prijimat od Prevadzkovatela zakladnej sluzby varovania pred incidentmi a vykonavat preventivne
opatrenia potrebné na odvréatenie hrozieb, ktoré by mohli mat' potencialny nepriaznivy vplyv na zakladnu
sluzbu Prevadzkovatela zakladnej sluzby,

zasielat Prevadzkovatelovi z&kladnej sluzby v€asné varovania pred incidentmi, o ktorych sa dozvie z
vlastnej €innosti podfa tejto Zmluvy alebo inak a

spolupracovat s Prevadzkovatelom zakladnej sluzby pri zabezpe€ovani kybernetickej bezpecnosti sieti a
informaénych systémov Prevadzkovatela zakladnej sluzby.



2. Dodavatel sa zavazuje pocas trvania tejto Zmluvy mat technické, technologické a personalne vybavenie na
Urovni potrebnej na riadne a v€asné pinenie tejto Zmluvy a mat' zavedené Ulohy, procesy, role a technoldgie v
organizaénej, personalnej a technickej oblasti na Girovni potrebnej na efektivne napifianie cielov tejto Zmluvy.

3. Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov, ktori sa budl podielat na plneni zmluvy o
poskytovani sluZieb a tejto Zmluvy afalebo budu mat pristup k informéciam a udajom Prevadzkovatela
zakladnej sluzby, je uvedeny v prilohe €. 1 k tejto Zmluve. Dodévatel je povinny pisomne oznamit
Prevadzkovatelovi zakladnej sluzby kazdl zmenu v personalnom obsadeni a to bezodkladne po tom, ako tato
zmena v personalnom obsadeni nastane; na platnost takejto zmeny sa nevyzaduje uzatvorenie dodatku k tejto
Zmluve. Dodavatel je povinny zaviazat povinnostou miCanlivosti podlfa § 12 ods. 1 zakona o kyberneticke;
bezpecnosti osoby, ktoré sa budu podielat na plneni podla tohto bodu. Dodévatel je povinny uvedend
povinnost Prevadzkovatelovi zakladnej sluzby kedykolvek na poZiadanie preukazat.

4. Dodavatel sa zavazuje stanovit postupy plnenia svojich povinnosti podlia tejto Zmluvy v bezpecnostnej
dokumentécii, ktora musi byt aktuélna a musi zodpovedat aktualnemu stavu; bezpeénostni dokumentaciu je
na poZiadanie povinny predioZit Prevadzkovatelovi zakladnej sluZby na nahliadnutie a zhotovenie képii.

5. Dodavatel sa zavazuje prijat a dodrziavat vSeobecné bezpeCnostné opatrenia podla STN ISO/IEC
27002:2022 (Informacné technolégie. Bezpecnostné metody. Pravidla dobrej praxe riadenia informacnej
bezpecnosti) v rozsahu Specifikovanom v bezpeénostnych politikach Prevadzkovatela zakladnej sluzby.

6. Dodavatel sa zavazuije prijat a dodrZiavat bezpe€nostné opatrenia v oblastiach podfa § 20 ods. 3 pism. d) g),
h), i) k) a m) zakona o kybernetickej bezpecnosti v rozsahu podla §8, 11, 12, 13, 15 a 17 vyhlasky ¢. 362/2018
Z. z. av rozsahu $pecifikovanom v bezpecnostnych politikach Prevadzkovatela zakladnej sluzby.

7. Dodavatel sa zavazuje prijat a dodrZiavat' sektorové bezpe¢nostné opatrenia v rozsahu Specifikovanom v
bezpecnostnych politikdch Prevadzkovatela zakladnej sluzby.

Clanok VII.
POSTUP PRI RIESENI
KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

1. Dodavatel sa zavazuje bezodkladne hlasit kazdy kyberneticky bezpeénostny incident, ako aj vSetky dalSie
informacie pozadované Prevadzkovatelom zakladnej sluzby na pinenie jeho povinnosti vplyvajucich zo zakona
o kybernetickej bezpeénosti a informécie majice vplyv na Zmluvu ako aj zmluvu o poskytovani sluZieb
Prevadzkovatelovi zakladnej sluzby spdsobom uréenym Prevadzkovatelom zakladnej sluzby, vratane uréenia
stupha jeho zavaznosti, ktory identifikuje na zé&klade presiahnutia kritérii pre jednotlivé kategérie
kybernetickych bezpeénostnych incidentov. Ak do okamihu hlasenia kybernetického bezpecnostného
incidentu nepominuli jeho U€inky, Dodavatel sa zavazuje odoslat neuplné hlasenie kybernetického
bezpecnostného incidentu, v ktorom vyznaci identifikator neukonceného hlasenia a bezodkladne po obnove
riadnej prevadzky siete a informaéného systému toto hlasenie doplni.

2. Hilasenie kybemetického bezpecnostného incidentu kategorie I. podia prilohy ¢. 1 k vyhlaske Narodného
bezpe¢nostného uradu €. 165/2018 Z. z., ktorou sa urCuju identifikacné kritéria pre jednotlivé kategorie
zavaznych kybernetickych bezpe¢nostnych incidentov a podrobnosti hidsenia kybernetickych bezpeénostnych
incidentov (dalej len ,vyhlaSka €. 165/2018 Z. z.), nahlasuje Dodavatel elektronicky na e-mailovi adresu MKB,
hlasenie kybernetického bezpecnostného incidentu kategérie II. a Ill. podlfa prilohy €. 1 k vyhlaske
¢. 165/2018 Z. z. nahlasuje Dodévatel telefonicky a zaroved elektronicky na
e-mailovu adresu MKB na kontakty uvedené v prilohe &. 1 k tejto Zmluve. Ohlasovanie dalSich informécii
informacii poZzadovanych Prevadzkovatelom zakladnej sluzby na pinenie jeho povinnosti vyplyvajicich zo



zékona o kybernetickej bezpe€nosti a informéacii majdcich vplyv na zmluvu. Dodavatel ohlasuje pisomne na
adresu Prevadzkovatela zakladnej sluzby uvedenu v zahlavi tejto Zmluvy alebo elektronicky na e-mailovu
adresu MKB, ako aj SMS na telefénne ¢islo MKB, na kontakt uvedeny v prilohe €. 1 k tejto Zmluve.

. Dodavatel sa po detekcii kybernetického bezpeénostného incidentu zavazuije riesit kybernetické bezpecnostné
incidenty najm&@ odozvou alebo inou reakciou na kyberneticky bezpecnostny incident, ohrani¢enim
kybernetického bezpe€nostného incidentu a jeho dopadov, népravou nésledkov kybernetického
bezpecnostného incidentu, asistenciou pri rieSeni kybernetického bezpenostného incidentu na mieste,
reakciou na kyberneticky bezpeénostny incident a podporou reakcii na kyberneticky bezpe€nostny incident
(dalej len ,reaktivne opatrenie"). Pri rieSeni kybernetickych bezpecnostnych incidentov je Dodavatel povinny
na ziadost Prevadzkovatela zékladnej sluzby spolupracovat s Prevadzkovatefom zakladnej sluzby, Narodnym
bezpecnostnym Uradom a na tento Géel im poskytnat potrebni sucinnost a vetky informacie ziskané z
vlastnej ¢innosti podla tejto Zmluvy alebo inak, ktoré by mohli byt dblezité pre rieSenie kybernetického
bezpeénostného incidentu.

. Dodavatel sa zavazuje v Case detekcie kybernetického bezpe¢nostného incidentu zabezpedit dékaz alebo
dokazny prostriedok tak, aby mohol byt pouZity v trestnom konani a poskytnit ho Prevadzkovatelovi zakladnej
sluzby.

. Dodavatel sa zavazuje oznamit Prevadzkovatelovi zakladnej sluzby skutoCnosti, ze v stvislosti s incidentom
mohlo ddjst k spachaniu trestného Cinu.

. Dodavatel sa zavazuje oznamit bezodkladne, ale najneskdér do 24 hodin po detekcii kybernetického
bezpe€nostného incidentu ozndmit Prevadzkovatelovi zékladnej sluzby skutoCnosti, Ze v suvislosti s
kybernetickym bezpeénostnym incidentom mohlo déjst k spachaniu trestného &inu.

. Dodavatel sa zavazuje bezodkladne, ale najneskér do 24 hodin po detekcii kybernetického bezpe€nostného
incidentu oznamit a preukazat Prevadzkovatelovi zakladnej sluzby vykonanie reaktivneho opatrenia a jeho
vysledok.

. Po vyrieSeni kybernetického bezpecnostného incidentu je Dodavatel na vyzvu Prevadzkovatela zakladnej
sluzby v ur€enej lehote definovanej vo vyzve povinny predlozit Prevadzkovatelovi zakladnej sluzby navrh
opatreni na zabrénenie dalSieho pokraCovania, Sirenia a opakovaného vyskytu incidentu (dalej len
,bezpecnostné opatrenia"”) na schvélenie. Ak Dodavatel nenavrhne ochranné opatrenie v urenej lehote, alebo
ak je navrhované ochranné opatrenie zjavne neuspes$né, je Dodavatel povinny spolupracovat s
Prevadzkovatefom zakladnej sluzby na jeho navrhu.

. Po schvéleni bezpefnostného opatrenia Prevadzkovatelom zakladnej sluzby, je Dodavatel povinny
bezpecnostné opatrenie bez zbytoéného odkladu, najneskor viak v lehote do 3 pracovnych dni, vykonat.
Vynimku po opodstatnenom odévodneni pisomne schvaluje povereny zastupca prevadzkovatela (kontakty
uvedené v prilohe €. 1). Po vykonani bezpeénostného opatrenia Dodavatefom, je Dodavatel povinny za
pritomnosti MKB Poskytovatela zakladnej sluzby preverit jeho efektivnu G¢innost. Zmluvné strany sa dohodli,
Ze ucinnost bezpetnostnych opatreni bude podmienena vykonom simulovanych dtokov, pri¢om zéver takychto
simulovanych Utokov bude vyhodnoteny na zéklade protokolu o efektivnom ucinku ochranného opatrenia za
Prevadzkovatela zakladnej sluzby pisomne schvalenom MKB a za Dodavatela pisomne schvalenym
opravnenou osobou, resp. kontakty uvedené v prilohe &. 1.



Clanok VIII.
ZAVAZOK MLCANLIVOSTI

Dodéavatel sa zavazuje zachovavat mi¢anlivost o skutoCnostiach, o ktorych sa dozvie v suvislosti s plnenim
zmluvy o poskytovani sluZieb, a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti kyberneticke;
bezpecnosti. V pripade pochybnosti plati, ze skutoCnost sa dotyka oblasti kybernetickej bezpecnosti.
Dodavatel je povinny chranit najmé informécie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela
zakladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpec€nosti sieti a informacnych systémov
Prevadzkovatela zakladnej sluzby. Dodavatel je zarovedi povinny chranit vSetky informacie poskytnuté
Prevadzkovatelom zakladnej sluzby Dodavatelovi.

Povinnost zachovavat mi€anlivost podla tohto ¢lanku trva aj po skonéeni tejto Zmluvy, resp. zmluvy o
poskytovani sluZieb.

Vynimky z povinnosti mi¢anlivosti podfa tohto ¢lanku upravuje zakon o kybernetickej bezpecnosti.

Dodavatel sa zavazuje zabezpeCit, aby v rovnakom rozsahu dodrziavali povinnost miéanlivosti jeho
zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho vztahu, obchodného
vztahu alebo iného vztahu.

Po ukonéeni tejto Zmluvy, resp. zmluvy o poskytovani sluzieb je Dodavatel povinny vréatit alebo previest na
Prevadzkovatela zakladnej sluzby v3etky informacie, ku ktorym mal pocas trvania tejto Zmluvy pristup, resp.
tieto podla pokynu Prevadzkovatela zakladnej sluzby znicit.

Clanok IX.
POVINNOSTI PO SKONCENI ZMLUVY

Po ukonceni tejto Zmluvy je Dodavatel povinny vratit' alebo previest na Prevadzkovatela zakladnej sluzby
vetky informéacie, ku ktorym mal poCas trvania tejto Zmluvy pristup, resp. tieto podla pokynu Prevadzkovatela
zakladnej sluzby znicit.
Zmluvné strany bert na vedomie, Ze predmetom plnenia zmluvy o poskytovani sluzieb méze byt méze byt
autorské dielo podla zakona €. 185/2015 Z. z. Autorsky zakon v platnom zneni, ktorého su¢astou méze byt:
a) softvér, ktory bol vytvoreny Dodavatelom predovSetkym pre podmienky a potreby Prevadzkovatela
zakladnej sluzby;

b) softvér Dodavatela, ktory méa vSeobecny charakter;

c) softvér tretich 0sdb; alebo

d) Open Source softvér, ktory je podriadeny prisluSne;j licencii slobodného softvéru.

Zmluvné strany bert dalej na vedomie, ze predmetom plnenia zmluvy o poskytovani sluzieb méze byt aj
vytvorenie alebo poskytnutie inych predmetov dusevného vlastnictva, ako su napr. technické a uZivatel'ska
dokumentécia, prevadzkovy manual, navrh rieSenia k Softvéru alebo k Balikovému softvéru alebo konkrétne
digitalne dizajny, vratane grafického uZivatelského rozhrania (GUI), jednotlivych ikon i symbolov, pripadne
konkrétne know-how Dodavatela.

S ohfadom na body 1, 2 a 3 tohto ¢lanku IX. Zmluvy zmluvné strany beru na vedomie, Ze Dodavatel je v
zmysle § 8 ods. 2 pism. p) vyhlaSky €. 362/2018 Z. z. povinny po z&niku Zmluvy umoznit Prevadzkovatelovi
zakladnej sluzby zabezpecit' kontinuitu prevadzkovanej zakladnej sluzby vo vztahu k sluzbam, ktoré priamo
suvisia s prevadzkou tejto zakladnej sluzby v ramci sieti a informaénych systémov Prevadzkovatela zakladne;
sluzby.
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Clanok X.
ZODPOVEDNOST ZA SKODU

Zmluvna strana zodpoveda za Skodu preukazatelne a vylutne spdsobenu zavinenym porudenim povinnosti
zmluvnej strany stanovenej zakonom o kybernetickej bezpecnosti, jeho vykonavacich predpisov ako aj
ostatnou platnou legislativou alebo Zmluvou. Za Skodu vzniknutd zmluvnej strane sa na Gcely Zmluvy
nepovazuje pokuta alebo akakolvek ina sankcia ulozena zmluvnej strane prislusnym Statnym organom.

V pripade, ak v désledku poruSenia zékona o kybernetickej bezpeCnosti alebo porudenia povinnosti
vyplyvajucich z tejto Zmluvy na strane Dodévatela vznikne Prevadzkovatelovi zékladnej sluzby ujma alebo
finanéna sankcia, Dodavatel zodpoveda za spdsobenu Skodu podla ustanoveni zakona o kybernetickej
bezpecnosti. V pripade sankcie uloZzenej Narodnym bezpeénostnym Uradom, tUto znasa v plnom rozsahu
Dodévatel.

V pripade, Ze zmluvnd strana porusi svoju povinnost, ktord jej vyplyva zo zakonom o kybernetickej
bezpecnosti, jeho vykonavacich predpisov ako aj ostatnou platnou legislativou alebo Zmluvy (dalej ako
,porusujica zmluvna strana“) a v désledku tohto konania alebo opomenutia konania poru$ujucej zmluvnej
strany preukézatelne ddjde k vzniku 8kody na strane druhej zmluvnej strany (dalej ako ,poskodena zmluvna
strana®), zavazuje sa porusujuca zmluvna strana tuto Skodu vzniknutu poSkodenej zmluvnej strane nahradit.
Vznik zodpovednosti porusujucej zmluvnej strany za Skodu vzniknutu poSkodenej zmluvnej strane je vsak
podmienena povinnostou poskodenej zmluvnej strany preukazat poruSujicej zmluvnej strane existenciu
pri¢innej suvislosti medzi poruenim povinnosti podla Zmluvy alebo zakona o kybernetickej bezpecnosti, jeho
vykonavacich predpisov ako aj ostatnej platnej legislativy na strane poru$ujucej zmluvnej strany a vznikom
Skody. Pri€inna suvislost nie je okrem iného dana aj vtedy, ak poruSujuca zmluvna strana nesplnila svoju
vSeobecnl preventivnu povinnost poéinat si tak, aby nedochéadzalo ku vzniku 8kéd. PoCinanim podia
predchadzajlcej vety sa rozumie najmé akykolvek postup zmluvnej strany, na ktory je v zmysle Zmluvy alebo
zakona o kybernetickej bezpec€nosti, jeho vykonavacich predpisov ako aj ostatnej platnej legislativy opravnena
a prostrednictvom ktorého mohlo byt vzniku $kody zabranené.

V pripade preukézania existencie pri¢innej stvislosti podfa tohto ustanovenia ¢lanku X. Zmluvy je porusujica
zmluvna strana povinna uhradit poSkodenej zmluvnej strane vzniknutd Skodu, a to v lehote do 10 dni odo diia
dorucenia na zaklade pisomnej vyzvy poskodenej Zmluvnej strany doruc¢enej porusujucej zmluvnej strane na
adresu uvedenu v zahlavi tejto Zmluve, alebo na in0 porusujicou Zmluvnou stranou oznamenu adresu.
Zanikom tejto Zmluvy nie su dotknuté tie ustanovenia, ktoré vzhladom na svoju povahu alebo ich vyslovné
znenie, maju trvat aj po zaniku tejto Zmluvy a zavazky na nahradu Skody spbsobenej porusenim povinnosti
podla tejto Zmluvy.

Clanok XI.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

Dodavatel sa zavazuje komunikovat pri plneni povinnosti podla tejto Zmluvy s Prevadzkovatefom zakladnej
sluzby spdsobom uréenym Prevadzkovatelom zakladnej sluzby, pricom Dodavatel musi mat' vytvorené
podmienky umoziujuce chraneny prenos informacii.

Prevadzkovatel zakladnej sluzby urCuje kontakiné osoby pre komunikaciu s Dodavatefom na Useku
kybernetickej bezpe¢nosti v prilohe €. 1 k tejto Zmluve.
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Dodéavatel ur€uje kontaktné osoby pre komunikaciu s Prevadzkovatefom zakladnej sluzby na Useku
kybernetickej bezpeénosti v prilohe €. 1 k tejto Zmluve.

Kontaktné osoby podla prilohy €. 1 k tejto Zmluve méze prislusna zmluvna strana zmenit, ak oznami novt
kontaktni osobu druhej zmluvnej strane v pisomnej forme; na platnost takejto zmeny sa nevyzaduje
uzatvorenie dodatku k tejto Zmluve. Pre oznamovanie novej kontaktnej osoby sa pouziju ustanovenia tejto
Zmluvy o dorucovani.

Clanok XIl.
SPOLOCNE USTANOVENIA

Dodavatel sa zavazuje pinit povinnosti podla tejto Zmluvy v stlade so zakonom o kybernetickej bezpecnosti
a jeho vykonavacimi predpismi ako aj ostatnej platnej legislativy, vratane vSeobecnych bezpeénostnych
opatreni, bezpeénostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpeénosti a
identifikaénych kritérii pre jednotlivé kategérie kybernetickych bezpeénostnych incidentov, dalej operaénymi
postupmi, metodikami, politkami spravania sa v kybernetickom priestore, zasadami predchadzania
kybernetickym bezpecnostnym incidentom a zasadami rieSenia kybernetickych bezpecnostnych incidentov,
ktoré vydava Narodny bezpecnostny Urad v oblasti kybernetickej bezpecnosti.

Dodéavatel sa zavazuje spracovavat informécie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela
zakladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpegnosti sieti a informacnych systémov
Prevadzkovatela zakladnej sluzby tak, aby nebola narusena ich dostupnost, dévernost, autentickost a
integrita.

Dodéavatel sa zavazuje mat umiestnenu svoju dokumentaciu, informaéné systémy a ostatné informacno-
komunikaéné technologie, ktoré sa tykaju plnenia povinnosti podla tejto Zmluvy na zabezpe¢enom priestore
tak, aby nebola naruSena ich dovernost, autentickost a integrita.

Dodéavatel sa zavazuje dokumentovat’ svoju Cinnost podia tejto Zmluvy (vratane evidovania incidentov a
dokumentovania $koleni svojich zamestnancov) a na Ziadost Prevadzkovatela zakladnej sluzby mu predlozit
uvedenu dokumentaciu na nahliadnutie a zhotovenie kopii.

Dodévatel sa zavazuje plnit povinnosti podla tejto Zmluvy bezodkladne, pokial to nie je v tejto Zmluve alebo
poziadavkach platnej legislativy SR a EU stanovené inak.

V pripade, ak Dodavatel plni Zmluvu prostrednictvom subdodavatela Uplne alebo Eiastoéne zabezpeéujiceho
pinenie pre Prevadzkovatela zakladnej sluzby, alebo toto plnenie priamo suvisi s prevadzkou sieti a
informaCnych systémov Prevadzkovatela zakladnej sluzby, Dodavatel sa zavézuje zabezpelit plnenie
povinnosti v oblasti kybernetickej bezpec€nosti vyplyvajicich z tejto Zmluvy aj u svojich subdodavatelov tak,
aby boli naplnené ciele tejto Zmluvy. Dodavatel sa zavazuje zabezpecit, aby Prevadzkovatel zakladnej sluzby
mohol vykonat audit v stlade s ustanoveniami tejto Zmluvy aj u tychto subdodavatelov.

Akékolvek  oznamenia  zmluvnych  strdn  podla  tejto  Zmluvy  realizované  formou
e-mailu sa povazuju za doruCené druhej zmluvnej strane nasledujuci pracovny defi po dni, kedy bolo
odosielatelovi preukazatelne odoslané potvrdenie 0 doruceni
e-mailu adreséatovi bez ohfadu na to, ¢i doSlo k precitaniu spravy na strane adreséta, s tym, Ze v pripade
detekcie kybernetického bezpe€nostného incidentu a povinnosti Dodévatela spojenych s jeho hlasenim
Prevadzkovatelovi zakladnej sluzby je podmienené aj odoslanim SMS MKB podla ust. &l. VIl ods. 2 Zmluvy.
Komunikacia, majuca vplyv na zmenu alebo zanik tejto Zmluvy bude uskutocnena pisomnou formou. Pisomné
podanie sa povazuje za riadne uskuto¢nené, ak bolo podané na postovu prepravu alebo doru¢ené osobne na
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adresu sidla druhej zmluvnej strany uvedenu v zahlavi Zmluvy, pripadne na inu adresu pisomne oznamend
druhou zmluvnou stranou.
Ak sa podanie odoslané prostrednictvom posty vrati odosielatelovi spat s vyznacenim adresat neznamy alebo
adresat neprevzal v odbernej lehote, bude sa podanie povazovat za doruCené v ded jeho vratenia
odosielatelovi, a to bez ohladu na to, ¢i sa s podanim zmluvna strana oboznamila alebo nie, ak nie je doruCenie
podania preukazané skor.
Ak zmluvna strana bezdévodne odoprie prijat’ doru¢ovanu pisomnost, povazuje sa pisomnost za dorucenu
driom, ked prijatie pisomnosti bolo odopreté.
V pripade, ak Dodavatel spdsobi Prevadzkovatelovi zakladnej sluZby poruSenim svojich povinnosti
vyplyvajucich mu z prisludnych pravnych predpisov a/alebo Zmluvy akukolvek Skodu, zodpovednost za Skodu
a povinnost na nahradu takto spdsobenej Skody sa bude riadit a spravovat ustanoveniami § 373 a nasl. zakona
¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov. Pre odstranenie pravnych pochybnosti,
zodpovednost Dodévatefa nevyluuje prekazka, ktora vznikla az v Case, ked bol Dodavatel v omeSkani s
plnenim svojej povinnosti alebo prekazka, ktora vznikla z jeho hospodarskych pomerov. Za $kodu sa povazuje
tiez ujma, ktora vznikla Prevadzkovatelovi zakladnej sluzby tym, ze musel vynalozit naklady v dosledku
porusenia povinnosti Dodavatelom.
V8etky dokumenty, ozndmenia, Ziadosti, spravy, vyzvy, poZiadavky a ostatné pisomnosti urené druhe;
zmluvnej strane (dalej len ,pisomnosti“) musia byt doru¢ené, ak Zmluva neustanovuije inak:

a) v pisomnejforme prostrednictvom posty doporucene s doruéenkou; za defi doru€enia sa povazuje datum

prevzatia zasielky alebo

b) osobne do sidla druhej zmluvnej strany.

Miestom pre doruCovanie pisomnosti st adresy zmluvnych stran uvedené v zahlavi tejto Zmluvy. Kazda zo
zmluvnych stran je povinna pisomne oznamit' druhej zmluvnej strane akukolvek zmenu ohladne dorucovania,
a to najneskor do 5 pracovnych dni po tom, o k takejto zmene déjde. Pokial sa z dévodu oneskoreného alebo
nevykonaného oznamenia o zmene miesta doruCovania nepodari véas a riadne doruéit pisomnost druhe;
zmluvnej strane, povazuje sa def netuspesného pokusu o opakované doruéenie pisomnosti za defl dorucenia
pisomnosti druhej zmluvnej strane so vSetkymi pravnymi désledkami pre dotknutd zmluvnu stranu.
Dodévatel sa zavazuje oznamovat vdetky skutoénosti majuce vplyv na Zmluvu, ako aj hlasit dalSie informacie
pozadované Prevadzkovatefom zakladnej sluzby, pisomne na adresu sidla Prevadzkovatela z&kladne;j sluzby.

XIII.
VYSSIA MOC

Vy$Sia moc znamena mimoriadnu udalost alebo okolnost, ktord nemohla ziadna zo zmluvnych stran pred
uzatvorenim Zmluvy predvidat, ktora je mimo kontroly ktorejkofvek zo zmluvnych stran a nebola spésobena
umyselne alebo z nedbanlivosti konanim alebo opomenutim ktorejkolvek zmluvnej strany a ktora podstatnym
spbsobom staZuje alebo znemoZiuje pinenie povinnosti podfa Zmluvy ktoroukolvek zo zmluvnych stran.
Takymito udalostami alebo okolnostami su najma, nie v3ak vylucne, vojna, teroristicky utok, obCianske
nepokoje, vzbura, pandémia zavazného Zivot ohrozujiceho nékazlivého ochorenia, pritomnost ionizujuceho
alebo radioaktivneho Ziarenia, poZziar, vybuch, povoded Ci iné Zivelné pohromy alebo prirodné katastrofy.
Viyslovne sa stanovuje, ze Vy$Sou mocou nie je Strajk personalu Dodavatela ani hospodarske pomery
zmluvnych stran.

Ak niektorej zo zmluvnych stran brani alebo bude branit v plneni niektorej jej povinnosti podla Zmluvy vysSia
moc, potom pisomne oznami druhej zmluvnej strane udalost alebo okolnosti, ktoré predstavujd vy$Siu moc,
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uvedie povinnosti, v ktorych pineni jej vy$Sia moc brani alebo bude brénit a predpokladané trvanie takej
okolnosti predstavujicej vy$iu moc. Ozndmenie musi byt urobené bezodkladne, najneskor vsak v lehote 3
dni potom, €o sa zmluvna strana dozvedela alebo sa pri vynaloZeni riadnej odbornej starostlivosti mala a
mohla dozvediet o prislusnej udalosti alebo okolnostiach predstavujicich dévod vy$Sej moci. Ak je to mozné,
pri vynaloZeni riadnej odbornej starostlivosti, musi uvedené oznamenie obsahovat néavrh opatreni veducich k
zmierneniu alebo vyluceniu dosledkov okolnosti predstavujucich vy8Siu moc. V ostatnych pripadoch bude
vynalozeni primeraného Usilia. Ak navrh opatrenia druha zmluvna strana schvali, na ¢o ma lehotu 3 dni,
postupuje zmluvna strana dotknutéa vy8Sou mocou podla neho az do ukonéenia okolnosti vy$8ej moci.

Po uskutoéneni tohto ozndmenia prisluSnou zmluvnou stranou, nebude tato zmluvna strana zodpovedna za
prislusné poruSenia povinnosti po dobu, dokial jej vy$Sia moc brani alebo bude branit v ich plneni.

Zmluvnu stranu nezbavuje zodpovednosti za poru$enie povinnosti vy$Sia moc, ktora nastala az v Case, kedy
bola povinna zmluvna strana v omeskani s plnenim jej povinnosti. Uginky vyligenia zodpovednosti s
obmedzené iba na dobu, dokial trva vy$Sia moc.

Kazda zmluvna strana vzdy vyvinie vSetko Usilie potrebné k tomu, aby minimalizovala omeskanie pri plneni
svojich povinnosti podla zmluvy, ktoré vzniklo v désledku vy$Sej moci, najmé pinit navrh opatrenia, ak je tento
schvaleny druhou zmluvnou stranou.

Prisludna Zmluvna strana ozndmi druhej zmluvnej strane okamih ukon&enia pdsobenia vy$8ej moci v rovnake;
lehote ako pri oznameni o jej vzniku podla bodu 2 tohto ¢lanku tejto Zmluvy.

Ak je z dbvodu okolnosti vylucujucej zodpovednost alebo pripadu vy$Sej moci plnenie Zmluvy jednej zo
zmluvnych stran ovplyvnené len CiastoCne, takato zmluvna strana zostava zodpovedna za pinenie tych
zavéazkov, ktoré okolnostou vyluéujicou zodpovednost alebo vy$§Sou mocou nie st dotknuté.

Ak ma niektory zo subdodavatelov podla akejkolvek zmluvy &i dohody tykajlcej sa poskytovania sluzby podla
tejto Zmluvy SirSie definovany narok na omeskanie v désledku pdsobenia vy$Sej moci, okolnosti vylu€ujucich
zodpovednost alebo iného obdobného pravneho instititu, nez ako je definovana vy$sia moc podla tejto
Zmluvy, takéto SirSie definované udalosti alebo okolnosti neospravedIfiuju porusenie povinnosti podfa Zmluvy
s Dodavatelom ani mu nezakladaju naroky podfa tohto ¢lanku Zmluvy.

Ak ucinky Viy83ej moci trvaju nepretrzite viac ako 5 dni je prisluSna zmluvna strana opravnena odstupit od tejto
Zmluvy podfa ¢lanku XV. ods. 2 pism. d) tejto Zmluvy.

Clanok XIV.
AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zékladnej sluzby je opravneny vykonat u Dodavatela audit zamerany na overenie pinenia
povinnosti Dodavatela podfa tejto Zmluvy a efektivnosti ich plnenia, najma na overenie technického,
technologického a personalneho vybavenia Dodavatela na plnenie Gloh na Useku kybernetickej bezpecnosti,
ako aj nastavenie procesov, pracovnych roli a technoldgii v organizacnej, personalnej a technickej oblasti u
Dodavatela pre pinenie cielov tejto Zmluvy.

Dodévatel je povinny predlozit zaverecnu spravu o vysledkoch auditu Narodnému bezpec¢nostnému Uradu
spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od ukonéenia auditu.

Pripadné nedostatky zistené auditom je Dodavatel povinny odstranit bez zbytoéného odkladu, najneskor viak
v lehote 60 kalendarnych dni.
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Prevadzkovatel z&kladnej sluzby moze audit u Dodavatela realizovat sam alebo prostrednictvom tretej osoby;
v takom pripade prava a povinnosti Prevadzkovatela zakladnej sluzby pri vykone auditu realizuje
Prevadzkovatelom zakladnej sluzby poverena tretia osoba.

Dodavatel sa zavazuije pri audite spolupracovat s Prevadzkovatelom zakladnej sluzby a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na Useku
kybernetickej bezpeénosti podla tejto Zmluvy, pripadne poskytnut dalSiu potrebnu stcinnost.
Prevadzkovatel zakladnej sluzby je v ramci auditu opravneny klast otazky zamestnancom Dodavatefla, ktori
sa podielaju na plneni tloh na useku kybernetickej bezpeénosti podfa tejto Zmluvy.

V ramci auditu je Dodavatel povinny preukézat Prevadzkovatelovi zakladnej sluzby sulad s touto Zmluvou,
najmé preukazat svoju pripravenost pinit dlohy na useku kybernetickej bezpeénosti podla tejto Zmluvy,
aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov, zavazok a pouCenie svojich
zamestnancov, subdodavatelov a ich zamestnancov o povinnosti mi¢anlivosti podfa tejto Zmluvy a aktualnost
svojej bezpec€nostnej dokumentacie.

Prevadzkovatel zakladnej sluzby sa zavézuje oznamit Dodavatelovi najmenej desat pracovnych dni vopred
svoj zamer realizovat u Dodavatela audit. Vykonanie alebo nevykonanie auditu Prevadzkovatelom zakladnej
sluzby nezbavuje Dodavatela zodpovednosti za pinenie povinnosti Dodavatela vyplyvajicich z tejto Zmluvy.
Ak Dodéavatel neumozni vykonanie auditu, ma sa za to, Ze neplni tlohy na Useku kybernetickej bezpecnosti
podla tejto Zmluvy.

Dodavatel sa zavazuje pisomne informovat’ Prevadzkovatela zakladnej sluzby o kazdej zmene, ktora ma
vyznamny vplyv na bezpe€nostné opatrenia realizované Dodavatelom.

Prevadzkovatel zakladnej sluzby sa zavézuje zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu, a ktoré nie su verejne zname.

Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov Dodavatela v ramci vykonu auditu
musia dodrZiavat pokyny Dodévatela tykajuce sa uvedenych priestorov na Useku bezpecnosti a ochrany
zdravia pri praci (dalej len ,BOZP") a ochrany pred poZiarmi na Ucely predchddzania vzniku poZiarov a
zabezpecenia podmienok na U¢inné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podfa
tretej vety tohto odseku, pri¢om zodpovednost za to, Ze tieto osoby budu dodrZiavat uvedené pokyny, nesie
Prevadzkovatel z&kladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeCenie a
vybavenie priestorov Dodavatela na bezpe€ny vykon auditu zodpoveda v pinom rozsahu a vyluéne Dodavatel.
Dodavatel sa zavazuje preukazatelne informovat zamestnancov Prevadzkovatela zakladnej sluzby o
nebezpecéenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatefa mézu vyskytnut a o
vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodévatel
na zaistenie BOZP a PO, o opatreniach a postupe v pripade poSkodenia zdravia, vratane poskytnutia prve;
pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych prac a evakuacie a
preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok XV.
ZAVERECNE USTANOVENIA

Tato Zmluva sa uzatvéra na dobu urcitd, a to na dobu trvania zmluvy o poskytovani sluzieb.
Prevadzkovatel zakladnej sluzby je opravneny od tejto Zmluvy pisomne odstlpit v pripadoch:
a) podstatného porusenia tejto Zmluvy zo strany Dodévatela;
b) ak je na Dodavatela vyhlaseny konkurz, alebo bola povolena restrukturalizacia, alebo ak bolo vyhlasenie
konkurzu odmietnuté alebo zrusené pre nedostatok majetku;
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c) ak je Dodavatel v likvidacii,

d) v pripade pretrvavania vy38ej moci v zmysle ¢l. XlIl ods. 9 Zmluvy.

Odstupenie od tejto Zmluvy je platné a G¢inné driom preukazatelného doruCenia pisomného odstipenia od
tejto Zmluvy Dodavatelovi.
Za podstatné porusenie tejto Zmluvy sa povazuje:

a) porusenie povinnosti Dodavatelom uvedenych v tejto Zmluve;

b) konanie Dodavatela, ktory uz v Case uzavretia Zmluvy vedel alebo v tomto ¢ase mohol predvidat s
prihliadnutim na Gcel Zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych bola Zmluva
uzavretd, Zze nedodrzi, porusi a/alebo nebude plnit zmluvnd povinnost dojednanu touto Zmluvou a to bez
ohladu na to, Ci ide o zmluvnu povinnost uvedenu v predchadzajucom pism. a) a je zrejmé, ze
Prevadzkovatel zakladnej sluzby by nemal zaujem uzatvorit tito Zmluvu pri takom poruseni Zmluvy;

Dodavatel neposkytne potrebni stcinnost v zmysle tejto Zmluvy.

Tuto Zmluvu je mozné vypovedat Prevadzkovatelom zakladnej sluzby pisomnou vypovedou, aj bez uvedenia
ddévodu s vypovednou dobou 1 mesiac, ktord zagina plynut prvym diiom mesiaca nasledujiceho po mesiaci,
v ktorom bola vypoved dorucena Dodavatelovi.

Zmluvné strany sa dohodli, ze tGto Zmluvu je mozné ukondit aj pisomnou dohodou zmluvnych stran. V tomto
pripade Zmluva zanika ku driu, ktory bude v tejto dohode ur€eny ako defi zaniku Zmluvy. Ak takyto defi uréeny
nie je, tato Zmluva zanika ku driu nadobudnutia U¢innosti takejto dohody.

ZruSenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie,
maju trvat aj po zruSeni tejto Zmluvy a zavazkov na nahradu Skody spdsobenej porusenim povinnosti podfa
tejto Zmluvy.

Po ukongeni tejto Zmluvy je Dodavatel povinny udelit, poskytnit, previest alebo postipit na Prevadzkovatela
zakladnej sluzby vSetky licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovania
zakladnej sluzby na Prevadzkovatela zakladnej sluzby, ktoré musia byt G¢inné najmenej po dobu piatich rokov
po ukonceni tejto Zmluvy.

Tato Zmluva sa spravuje zakonmi Slovenskej republiky bez prihliadnutia ku koliznym normam. Pravne vztahy
vyslovne neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi
suvisiacimi vSeobecne zavaznymi pravnymi predpismi.

Pripadné spory vyplyvajlce z tejto Zmluvy budi rieSené predovsetkym mimosudne. Podpisom tejto Zmluvy
zmluvné strany potvrdzuju, Ze na rieSenie pripadnych sporov z tejto Zmluvy su prislusné sudy Slovenske;
republiky.

Tato Zmluva sa mdze menit, dopifiat alebo ukonéit iba dohodou zmluvnych stran v pisomnej forme, ak zo
zmluvy nevyplyva nieco iné.

Ziadna zo zmluvnych stran nie je opravnena postupit svoje prava a povinnosti podfa tejto Zmluvy na inti osobu
bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany.

Ak niektoré ustanovenia tejto Zmluvy budd zmluvné strany, sud alebo iné kompetentné organy povazovat za
neplatné alebo nevymahatelné, potom takéto ustanovenie bude neplatné iba v dotknutom a v najuzSom
moznom rozsahu, pricom jeho zvySna Cast, vyznam a dopady, ako aj ostatné ustanovenia tejto Zmluvy
zostavaju v platnosti. Zmluvné strany budu v takom pripade postupovat tak, aby Ucel ustanoveni
povazovanych za nevyméahatelné alebo neplatné bol v maximéalne moznej miere reSpektovany a pre zmluvné
strany prévne zavazny vo forme umoziujucej jeho pravnu vymahatelnost.

Tato Zmluva tvori upini dohodu medzi zmluvnymi stranami tykajucu sa predmetnej zaleZitosti. Podpisom tejto
Zmluvy zanikaju v3etky predchadzajuce pisomné a Ustne zmluvy suvisiace s predmetom tejto Zmluvy a Ziadna
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zo zmluvnych stran sa nem6ze dovolavat zvladtnych, v tejto Zmluve neuvedenych, ustnych alebo pisomnych

dojednani a dohdd.

Tato Zmluva je vyhotovena v dvoch rovnopisoch, a to v dvoch rovnopisoch pre Prevadzkovatela zakladnej

sluzby a vo dvoch rovnopisoch pre Dodavatela.

Zmluvné strany ber(l na vedomie, Ze Prevadzkovatel zakladnej sluZby je v zmysle § 2 ods. 1 z&kona ¢.

211/2000 Z. z. 0 slobodnom pristupe k informaciam a 0 zmene a doplIneni niektorych zakonov (zakon o slobode

informacii) v zneni neskorsich predpisov povinnou osobou a preto je tato Zmluva v zmysle § 5a tohto zakona

v spojeni s § 47a zakona ¢&. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov povinne

zverejfiovanou zmluvou.

Tato Zmluva nadobuda platnost diiom podpisu cboma zmluvnymi stranami a uéinnost dfiom nasledujticim po

dni zverejnenia v Centralnom registri zmltv vedenom Uradom vlady SR.

Zmluvné strany vyhlasujd, ze su pine spdsobilé na pravne Ukony, ze ich zmluvna volnost nie je ni¢im

obmedzena, Ze tito Zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych podmienok, Ze si obsah

Zmluvy dokladne precitali, a Ze tento im je jasny, zrozumitelny a vyjadrujdci ich slobodnu, vaznu a spoloénd

volu a na znak suhlasu ju podpisuju.

Neoddelitelnou stcastou tejto Zmluvy st jej prilohy:

- Priloha €. 1 — Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatela,

- Priloha €. 2 - Bezpe¢nostné opatrenia v organizacii Prevadzkovatela zakladnej sluzby, ktoré sa vztahuju
na Dodavatela (nezverejfiuje sa),

V Bernolakove, dia 15.01.2024

Prevadzkovatel zakladne;j sluzby Dodavatel

Obec Bernolakovo ESKAVER, s.r.0o.
Bc. Miroslav Tureni¢, MBA, LL.M. Andrea Belanova
starosta obce konatel
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Priloha €. 1 Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a dodavatela (vzor)

Prevadzkovatel zakladnej sluzby:

Meno a priezvisko:

JUDr. Ing. Michal Bartok

Rola/pozicia:

zastupca starostu

Proces suvisiaci s prevadzkou
ZS; popis vykonavanych
¢innosti:

Sprava serverov, pocitacove] a metropolitnej siete a kamerového
systému obce Bernolakovo

Telefonicky kontakt: 02/ 40 200 610

e-mail: bartok@bernolakovo.sk
Dodavatel:

Meno a priezvisko: Andrej Koska

Rola/pozicia: IT manager

Proces suvisiaci s prevadzkou
ZS; popis vykonavanych
¢innosti:

Sprava serverov, pocitacove] a metropolitnej siete a kamerového
systému obce Bernolakovo

Telefonicky kontakt:

0918 727 909

e-mail;

koska@eskaver.sk
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Priloha €. 2 Bezpe¢nostné opatrenia v organizacii Prevadzkovatela zakladnej sluzby, ktoré sa vztahuju na

Dodéavatela
(nezverejfiuje sa)

Obsahom tejto prilohy su Specifické bezpeénostné opatrenia definované v schvalenych bezpecnostnych

smerniciach prevadzkovatela (internych riadiacich aktoch) v aktualnom zneni, najma:

- Bezpeénostna politika kybernetickej bezpecnosti a informaénej bezpeénosti
- Smernica pre riadenie pristupovych prav

- Smernica sprava a prevadzka informacnych systémov a sluzieb

- Smernica pre prevadzku kamerového systému

- Smernica pre rieSenie bezpe¢nostnych incidentov
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