PRILOHA €. 4

Bezpeénostné opatrenia a iné povinnosti vyplyvajice zmluvnym stranam zo zakona €. 69/2018 Z.z. o
kybernetickej bezpeénosti a 0 zmene a dopineni niektorych zakonov v nadvéznosti na vyhlasku
Narodného bezpeénostného uradu ¢. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a $truktira bezpeénostnej dokumentacie a rozsah vSeobecnych
bezpeénostnych opatrenia (d'alej len ,,Priloha €. 4 ,,)

Objednavatel je podla zakona ¢. 69/2018 Z.z. o kybernetickej bezpegnosti a o zmene a doplineni niektorych
zakonov (dalej na ucely tohto Dodatku len ako ,Zakon") prevadzkovatelom zakladnej sluzby. Tato Zmluva je
podia § 19 Zakona zmluvou na vykon &innosti, ktoré priamo suvisia s prevadzkou sieti a informaénych
systémov pre objednavatela ako prevadzkovatela zakladnej sluzby.

Ugelom tejto prilohy je zabezpedit splnenie Zékonom ustanovenej povinnosti objednavatela ako
prevédzkovatela zakladnej sluZzby mat uzatvorenl s poskytovatelom ako tretou stranou tak ako ju definuje
Zakon zmluvu o zabezpedéeni pinenia bezpeénostnych opatreni a notifikacnych povinnosti podla Zakona o KB
pocas celej doby platnosti tejto Zmluvy, ktora priamo suvisi so zabezpecenim prevadzky a vyuZivanim
informaénych systémov poskytovatela uvedenych v ¢l. 1.1 tejto Zmluvy dalej spolu len ,Informaéné systémy
CG") pre objednavatela ako prevadzkovatela zakladnej sluzby.

Prava a povinnosti vyplyvajice zmiuvnym stranam z tejto prilohy sa vztahuju vyluéne k zakladnej sluzbe
poskytovanej objednavatelom ako prevadzkovatelom zakladnej sluzby a to vylucne vo vztahu k tym licenénym
a aplikacnym informaénym systémom, ktoré dodal poskytovatel pre objednavatela ako poskytovatela
zakladnej sluzby a teda pre poskytovatelom dodané Informacné systémy CG, vo vztahu ku ktorym
poskytovatel poskytuje prevadzkovatelovi zakladnej sluzby servis a podporu v sulade s touto Zmluvou a
sucasne vyluéne vo vztahu k informaénym systémom poskytovatela prostrednictvom, ktorych poskytovatel
poskytuje objednavatelovi ako prevadzkovatelovi zakladnej sluzby servis a podporu pre Informacné systémy
CG (dalej len ,Ro¢na podpora“) a to za podmienok a spdsobom blizsie Specifikovanym v tejto Zmiuve.

Pojmy aplikované v tejto prilohe st pojmami tak ako su definované v § 3 na ucely zakona ¢. 69/2018 Z.z. o
kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zakonov.

1. Povinnost poskytovatela dodrziavat bezpec¢nostnu politiku objednavatela ako prevadzkovatela
zakladnej sluzby a povinnost poskytovatela dodrziavat' a prijat’ bezpe¢nostné opatrenia.

1.1 Poskytovatel sa zavazuje dodrziavat platné bezpeénostné politiky objednavatela ako prevadzkovatela
zékladnej sluzby, ktoré su normativne upravené v dokumentoch objednavatela ako prevadzkovatela
zdkladnej sluzby a to od momentu kedy bude s nimi poskytovatel riadne oboznameny. Riadnym
oboznamenim sa s obsahom bezpecnostnych politik podla predchadzajucej vety sa rozumie
protokolarne odovzdanie dokumentov, ktoré ma poskytovatel dodrziavat.

1.2 Poskytovatel vyhlasuje, Ze sa s bezpecnostnou politikou objednavatela ako prevadzkovatela zakladnej
sluzby oboznamil a vyjadruje suhlas s bezpecnostnou politikou prevadzkovatela zakladnej sluzby.
Bezpeénostna politika objednavatela ako prevadzkovatela zakladnej sluzby je uvedena v DolozZke €. 1
k tejto prilohe.

1.3 Poskytovatel sa zavazuje dodrziavat a prijat bezpeénostné opatrenia vo vztahu k dodanym
Informaénym systémom CG, vo vztahu ku ktorym poskytovatel poskytuje prevadzkovatelovi zakladnej
sluzby Roénu podporu v sulade s ustanoveniami tejto Zmluvy a sucasne vyluéne vo vztahu k
informaénym systémom poskytovatela prostrednictvom, ktorych poskytovatel poskytuje
objednavatelovi ako prevadzkovatelovi zékladnej sluzby Roénu podporu pre Informaéné systémy CG
a to pre oblast podla § 20 ods. 3 pism. e), ), h), j) a k) Zakona. Bezpecnostné opatrenia sa prijimaju
a realizuju na zaklade schvalenej bezpetnostnej dokumentacie, ktora musi byt aktualna a musi
zodpovedat realnemu stavu.

1.4 Zmluvné strany sa dohodli, Ze objednavatel ako prevadzkovatel zakladne] sluzby prehlasuje, Ze
s vynimkou dodanej sluzby Roénej podpory v terminoch stanovenych prevadzkovatelom zakladnej
sluzby Informacné systémy CG prevadzkuje a spravuje prevadzkovatel zakladnej sluzby samostatne
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2.3

na vlastnych sietach (serveroch) bez toho, aby k nim mal dodavatel osobitny pristup. Pre vyliéenie
pochybnosti sa ustanovenia tejto prilohy €. 4 a tejto Zmluvy vztahuju len po dobu (v ¢ase) realizacie
sluzby Ro¢na podpora prostrednictvom vzdialenej spravy zo strany poskytovatela a vo vztahu
k samotnej funkénosti dodanych Informaénych systémov CG.

Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima poskytovatel
a vyjadrenie suhlasu s nimi

Bezpecnostné opatrenia pre oblast’ riadenia kybernetickej bezpeénosti a informaénej
bezpecnosti vo vztahoch s Poskytovatefom ako tret'ou stranou:

Poskytovatel identifikuje technické zranitelnosti informa&nych systémov a zariadeni vo vztahu
k poskytovanej Ro¢nej podpore najma identifikuje technické zranitelnosti informaénych systémov,
ktoré vyuziva pri poskytovani sluzieb Objednavatelovi ako prevadzkovatelovi zakladnej sluzby
prostrednictvom nasledujtcich opatreni, ak su relevantné:

a. zavedenie aprevadzka nastroja uréeného na detegovanie existujucich zranitelnosti
programovych prostriedkov a ich ¢asti,

b. zavedenie a prevadzka nastroja uréeného na detegovanie existujlcich zranitelnosti technickych
prostriedkov a ich &asti,

c. vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

Bezpecnostné opatrenia pre oblast' riadenia bezpeénosti sieti a informaénych systémov vo
vzt'ahu k poskytovanej Roénej podpore:
Poskytovatel realizuje nasledovné opatrenia, ak su relevantné:

a. Riadenie bezpeéného pristupu medzi informaénymi systémami prevadzkovatela zakladnej sluzby,
a to najma vyuzitim nastrojov na ochranu informaénych systémov, ktoré su zabezpecené
segmentaciou informaénych systémov.

b. Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom a
vSetkych spojeni, na-principe zasady najnizsich privilégii.

c. Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informaéného
systému a vzdialeny pristup, napriklad bezpeénym spdsobom s pouzitim dvojfaktorove]
autentizacie alebo pouzitim kryptografickych prostriedkov.

d. Spojenia do externych sieti st smerované cez sietovy firewall a v zévislosti od prostredia aj cez

systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podla odportcani vyrobcu.

Udrziavanie zoznamu v8etkych vstupno-vystupnych bodov na hranici siete v aktualnom stave.
Neumoznenie komunikéacie a prevadzky aplikacii cez neautorizované porty.

VlyZadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej
siete.

Bezpecénostné opatrenia pre oblast’ ochrany proti §kodlivému kédu a pre oblast’ riadenia
pristupov vo vztahu k poskytovanej Roénej podpore realizuje poskytovatel nasledovné
opatrenia:

a. Riadenie pristupov oséb k sieti a informaénemu systému, zaloZzené na zasade, zZe pouzivatel ma
pristup len k tym aktivam a funkcionalitdm v ramci Informaénych systémov CG, ktoré su
nevyhnutneé na plnenie zverenych uloh pouzivatela.

b. Riadenie pristupov k sietam a informacnym systémom uskutoénené v zavislosti od prevadzkovych
a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté bezpecnostné
opatrenia, ktoré slGZia na zabezpecenie ochrany udajov, ktoreé su pouzivané pri prihlaseni do sieti
a informacnych systémov a ktoré zabranuju zneuzitiu tychto udajov neopravnenou csobou.

c. Riadenie pristupov osdb k sieti a informaénému systému, to zahffia najmenej (i) vypracovanie
zasad riadenia pristupu k informaciam; (ii) riadenia pristupu pouzivatelov; (iii) zodpovednosti
pouzivatelov; (iv) riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam; (v)
pristupu k aplikaciam; (vi) monitorovania pristupu a pouzivania informaéného systému a (vii)
riadenia vzdialeného pristupu.

d. Pridelenie jednoznaéného identifikatora na autentizaciu na vstup do siete a informacného systému
kazdemu pouzivatelovi siete a informaéného systému.
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e. Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatelov vratane pristupovych prav a
opravneni pouzivatelskych Uctov.

f. Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom opravneni a detekciu a nasledne zmazanie nepouzivanych
pristupovych ucétov v pravidelnych intervaloch.

g. Uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informaénému systému
a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie
uplnych prevadzkovych zaznamov o kazdom pristupe do siete a informacného systemu v zmysle
prislusnej bezpeénostnej politiky.

Bezpeénostné opatrenia pre oblast’ akvizicie, vyvoja audrzby informaénych sieti
a informaénych systémov a pre oblast’ rieSenia kybernetickych bezpecnostnych incidentov vo
vztahu k zabezpeceniu sluzieb Roénej podpory a pocas povoleného ¢asu pristupu do siete
objednavatela ako prevadzkovatela zakladnej sluzby realizuje poskytovatel nasledovné
opatrenia: Poskytovatel najma deteguje a riesi kybernetické bezpecnostné incidenty, ktoré mézu mat
priamy dopad na vykon &innosti pre objednavatela ako prevadzkovatela zakladnej sluzby, ak su
relevantne:

a. Oboznamenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpefnostnych incidentov, ktoré =zahffiaji minimaine postupy hlasenia kybernetickych
bezpecnostnych incidentov voéi prevadzkovatelovi zakladnej sluzby.

Bezpeénostné opatrenia pre oblast’ zaznamenavania udalosti a monitorovania, testovania
bezpecnosti a bezpeénostnych auditov realizuje poskytovatel: opatrenia podla § 15 Vyhlasky
najmé implementuje centralny nastroj na zaznamenavanie ¢innosti sieti a informaénych systémov a
ich pouzivatelov najmenej pre vSetky informacné systémy a sietové prvky, ktoré su vyuzivané pri
poskytovani sluzieb objednavatela ako prevadzkovatela zakladnej sluzby.

Specifikacia a rozsah bezpeénostnych opatreni vymedzenych v tomto &lanku prilohy je dohodnuty
zmluvnymi stranami len ramcovo. Zmluvné strany sa zavazuju dodatocne doplnit konkrétne
bezpecnostné opatrenia, ktoré bude musiet ta-ktora Zmluvna strana pinit, podla zaverov, ktory vyplynu
z Analyzy rizik zo strany prevadzkovatela zakladnej sluzby, ktora je uvedena v Dolozke ¢. 2 k tejto
prilohe, v ktorej budu popri rizikach identifikovany aj prisluény vlastnici rizik, a teda subjekty povinné na
plnenie konkrétnych bezpeénostnych opatreni.

Zmluvné strany si prostrednictvom technickych zastupcov dohodnl a potvrdia presné technické
Specifikacie, ktoré budu vyplyvat zinternych bezpeénostnych opatreni objednavatela ako
prevadzkovatela zakladnej infrastruktury ato na zaklade zrealizovane] Analyzy rizik zo strany
prevadzkovatela zakladnej sluzby, ktora je uvedena v Dolozke €. 2. Do predlozenia Analyzy rizik zo
strany prevadzkovatela zakladnej sluzby, ktora je uvedena v Dolozke ¢ 2 nie je poskytovatel
v omeskani s plnenim opatreni Specifikovanych vtomto ¢lanku. Bezpecnostné opatrenia v sulade
s tymto &lankom prijima samotny poskytovatel v primeranom rozsahu podla viastného rozhodnutia, tak
aby bol naplneny tcel zakona ¢. 69/2018 Z.z.. Objednavatel ako prevadzkovatel zakladnej sluzby do
bezpecnostnych opatreni poskytovatela nijako nezasahuje.

Objednavatel ako prevadzkovatel zakladnej sluzby berie na vedomie, ze aplikacii bezpe¢nostnych
opatreni bude aplikovana len na Informaéné systémy CG dodané poskytovatelom a na tie ¢asti siete,
na ktoré ma poskytovatel realny dosah.

Rozsahu, spésobu a moZnosti vykonavania kontrolnych €innosti a auditu objednavatefom ako
prevadzkovatefom zakladnej sluzby u poskytovatela

Objednavatel ako prevadzkovatel zakladne] sluzby je opravneny vykonavat kontrolnt éinnost a audit
u poskytovatela, ato vrozsahu aza Gcelom kontroly plnenia povinnosti poskytovatela v zmysle
Zakona a tejto Zmluvy.

Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny vykonat kontrolnd ¢&innost
a/alebo audit u poskytovatela prostrednictvom poverenej osoby, ktorej identifikacné udaje je
objednavatel ako prevadzkovatel zakladnej sluzby povinny poskytovatelovi vopred oznamit (dalej len
.Poverena osoba“). Poverena osoba sa v ¢ase realizacie kontrolnej &innosti a/alebo auditu
u poskytovatela musi preukazat pisomnym poverenim vystavenym objednavatelom ako
prevadzkovatelom zakladnej sluzby na jeho vykonanie. Zmluvné strany sa dohodli, Ze naklady na
realizaciu kontrolnej Cinnosti a/alebo auditu u poskytovatela tak na strane objednavatela ako
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prevadzkovate!z zakdadne] sluzby ako aj na strane poskytovatela znasa v celom rozsahu objednavatel
ako prevadzkovatel zakladnej sluzby.

Prevadzkovaiz! zakdadnej sluzby je opravneny vykonat audit prijatych bezpeénostnych opatreni
a kontrolu pravidelne raz za kalendarny rok; v pripade preukazaného podozrenia z porudenia tejto
Zmluvy zlebo z24ona; v pripade nedodrzania bezpeénostnych opatreni a v pripade Ziadosti dozorného
organu podia zakona.

Prevadzkovate! zakladnej sluzby informuje o termine vykonania auditu alebo kontroly poskytovatela
oznazmenim zzslanym emailom uvedenym v zahlavi tejto Zmluvy, a to minimalne 7 pracovnych dni
pred vykonan/m auditu alebo kontroly. Poskytovatel je povinny bez zbytoéného odkladu termin auditu
alebo kontroly potvrdit alebo navrhnut iny termin tak, aby sa audit alebo kontrola uskutocnili najneskor
do 14 pracovnych dni odo dia zaslania oznamenia. Pokial poskytovatel termin auditu alebo kontroly
nepotvrdi, ma sa za to, Zze s terminom suhlasi.

Prevadzkovatel zékladnej sluzby je opravneny vykonavat audit u poskytovatela nasledovne, pricom
zmluvne strany maju pri vykone kontrolnych ¢innosti a auditu nasledovné prava a povinnosti:

a. Prevadzkovatel zékladnej sluzby je opravneny vykonat u poskytovatela audit zamerany na
overenie plnenia povinnosti poskytovatela podla tejto Zmluvy a efektivnosti ich pinenia, najmé na
overenie technického, technologickeho a personalneho vybavenia poskytovatela na plnenie Gloh
na useku kybernetickej bezpe&nosti, ako aj nastavenie procesov, roli a technolégii v organizaénej,
personalnej a technickej oblasti u poskytovatela pre plnenie cielov tejto Zmiuvy.

b. Pripadné nedostatky zistené auditom je poskytovatel povinny odstranit bez zbytoéného odkladu.

¢. Prevadzkovatel zakladne] sluzby méze audit u poskytovatefa realizovat sam  alebo
prostrednictvom tretej osoby; v pripade ak objednavatel realizuje audit prostrednictvom trete;
osoby, tak je tato tretia osoba pred zagatim realizacie auditu povinna uzatvorit poskytovatelom
dohodu o miganlivosti tzv. NDA, nasledne prava a povinnosti objednavatela ako prevadzkovatela
zakladnej sluzby pri vykone auditu realizuje objednavatelom ako prevadzkovatelom zakladnej
sluZzby poverena tretia osoba.

d. Poskytovatel je povinny pri audite spolupracovat s objednavatelom ako prevadzkovatelom
zakladnej sluZzby a spristupnit mu svoje priestory, dokumentéaciu a technické a technologické
vybavenie, ktoré suvisia s pinenim uloh na useku kybernetickej bezpeénosti podla tejto Zmluvy
vo vztahu k dodanym Informacnym systémom CG a vykonu Ro¢nej podpory. Objednavatel ako
prevadzkovatel zakladnej sluzby je povinny minimaine 7 pracovnych dni pred samotnym auditom
zaslat poskytovatelovi predmet auditu s menovitym zoznam tém a oblasti v rozsahu nim dodanym
Informacnych systémov CG, ktorych sa audit bude tykat.

e. Objednavatel ako prevadzkovatel zakladnej sluzby je v ramci auditu opravneny klast otazky
zamestnancom poskytovatela, ktori sa podielaju na plneni uloh na uUseku kybernetickej
bezpectnosti podla tejto Zmluvy za pritomnosti osoby poverenej poskytovatelom, na ktoru sa
stahuje bod c) tohto Elanku.

f. V ramci auditu je poskytovatel povinny preukazat objednavatelovi ako prevadzkovatelovi
zakladnej sluzby sulad jeho postupov s touto Zmluvou, najma preukazat svoju pripravenost plnit
ulohy na Useku kybernetickej bezpeénosti podla tejto Zmluvy, zavéazok a pouéenie svojich
zamestnancov, o povinnosti mi¢anlivosti podla tejto Zmluvy a aktualnost svojej bezpeénostnej
dokumentacie.

g. Ak poskytovatel, napriek spineniu podmienky podla pis. c) a d) tohto ¢lanku objednavatelom ako
prevadzkovatelom zakladnej sluzby, neumozni vykonanie auditu, ma sa za to, Ze neplni Glohy na
useku kybernetickej bezpecnosti podla tejto Zmluvy, to neplati ak moznost realizacie auditu
oznamil poskytovatel objednavatelovi ako prevadzkovatelovi zakladnej sluzby v nahradnom
termine a tento termin prevadzkovatel zakladnej sluzby odmietol akceptovat.

h. Prevadzkovatel zakladnej sluzby, resp. nim poverena tretia osoba je povinny zachovavat
mi€anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie su verejne zname.

i. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov poskytovatela
v ramci vykonu auditu musia dodrziavat pokyny poskytovatela tykajluce sa uvedenych priestorov
na useku BOZP a ochrany pred poziarmi na ucely predchadzania vzniku poziarov a zabezpecenia
podmienok na Géinné zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podla tretej
vety tohto odseku, priéom zodpovednost za to, Ze tieto osoby budu dodrziavat uvedené pokyny,
nesie prevadzkovatel zékladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a
zabezpecéenie a vybavenie priestorov poskytovatela na bezpeény vykon auditu zodpoveda v
plnom rozsahu a vyluéne poskytovatel. Poskytovatel je povinny preukazatelne informovat
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zamestnancov prevadzkovatela zakladnej sluZzby o nebezpecenstvach a ohrozeniach, ktoré sa pri
vykone auditu v priestoroch poskytovatela mozu vyskytnut, a o vysledkoch posudenia rizika, o
preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal poskytovatel na zaistenie
BOZP a PO, o opatreniach a postupe v pripade poSkodenia zdravia vratane poskytnutia prvej
pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych prac a
evakuacie, a preukazatelne ich pouéit o pokynoch na zaistenie BOZP a PO platnych pre priestory
poskytovatela.
3.6 Poskytovatel je povinny poskytnat vsetky informacie a potrebnu sucinnost prevadzkovatelovi
zakladnej sluzby na ucely kontroly a auditu v zmysle ust. § 28 a 29 zakona.
3.7 Poskytovatel je povinny v lehote uréenej prevadzkovatelom zakladnej sluzby, nie vSak skér ako
v lehote 90 dni odo dfia ich oznamenia prijat opatrenia na napravu nedostatkov zistenych auditom
u prevadzkovatela zakladnej sluzby a poskytnut potrebnu suéinnost prevadzkovatelovi zakladnej
sluzby na ich odstranenie.

4. Vymedzenie podmienok a moznosti zapojenia d’alSieho dodavatefa lplne alebo Ciastocne
zabezpecujuceho pinenie pre objednavatela ako prevadzkovatela zakladnej sluzby namiesto
poskytovatela

4.1 Poskytovatel je povinny dodrziavat podmienky zapojenia nového dodavatela do poskytovania sluzieb
tak, ako su upravené v tejto Servisnej zmluve

4.2 Poskytovatel je povinny vopred informovat objednavatela ako prevadzkovatela zakladnej sluzby o
zapojeni nového dodavatela, a to zaslanim Ziadosti o zapojenie nového dodavatela prostrednictvom
emailu na kontakt uvedeného v tejto Servisnej zmluve.

4.3 Poskytovatel nesmie poverit vykonom akychkolvek ¢innosti majicich dopad na poskytovanie sluzieb
objednavatela ako prevadzkovatelovi zakladnej sluzby nového dodavatela bez predchadzajuceho
vyslovneho pisomného suhlasu objednavatela ako prevadzkovatela zakladnej sluzby.

4.4 Ak poskytovatel zapoji do vykonavania éinnosti spojenych s poskytovanim sluzieb objednavatelovi ako
prevadzkovatelovi zakladnej sluzby nového dodavatela, tomuto novéemu dodavatelovi je povinny uloZit
rovnaké povinnosti tykajuce sa aplikacie bezpeénostnych opatreni, ako su ustanovené v tejto Servisnej
zmluve. Zodpovednost vo&i objednavatelovi ako prevadzkovatelovi zakladnej sluzby nesie
poskytovatel, ak novy dodavatel nesplini svoje povinnosti tykajlice sa aplikacie bezpeénostnych
opatreni, alebo hlasenia bezpeénostnych incidentov.

5. Povinnosti poskytovatela informovat’ objednavatefa ako prevadzkovatela zakladnej sluzby o
kybernetickom bezpec¢nostnom incidente a o vSetkych skutocénostiach majicich vplyv na
zabezpecéovanie kybernetickej bezpe¢nosti

5.1 Objednavatel ako prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu
poskytovatela o hlasenom kybernetickom bezpecnostnom incidente za predpokladu, Ze by sa plnenie
tejto Zmluvy stalo nemoznym, ak Narodny bezpecnostny urad nerozhodne inak. Povinnost zachovavat
mi¢anlivost tym nie je dotknuta.

5.2 Poskytovatel je povinny bezodkladne riesit kyberneticky bezpeénostny incident tykajuci sa predmetu
tejto Zmluvy a v zmysle Zakona a informovat’ objednavatela ako prevadzkovatela zakladnej sluzby
o kybernetickom bezpe&nostnom incidente a o vSetkych skutoénostiach majucich vplyv na
zabezpecenie kybernetickej bezpecénosti.

5.3 V pripade, ak pocas vykonavania Ro¢nej podpory poskytovatel zaznamena kyberneticky bezpeénostny
incident je povinny bezodkladne informovat objednavatela ako prevadzkovatela zakladnej sluzby podia
bodu 5.2 tohto &lanku tejto Prilohy €. 4 hlasenim kybernetickeho bezpecnostného incidentu
prostrednictvom zaslania hlasenia na e-mailovil adresu uvedenu v tejto Zmluve v rozsahu
nasledovnych informacii:

a. informécie o tom, kto hlasi kyberneticky bezpe¢nostny incident:
- identifikaéné (daje dodavatela,
— funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky bezpe¢nostny incident,
- identifikaéné Udaje dal$ich organizacii dotknutych kybernetickym bezpeénostnym incidentom,

b. informacie o kybernetickom bezpeénostnom incidente v rozsahu potrebnom na jeho riadnu

identifikaciu, ak su dostupné a zname:
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- kategorz «ybemetickeho bezpelnostneho incidentu (bezpecnostny incident | stupiia,

bezpednosy incident Il. stupiia, bezpe€nostny incident I1l. stupiia),

typ zavaineho kybernetického bezpeénostného incidentu

neZiaduc cosah (Spam, obtaZovanie, vyhrézanie, nasilie, potlaéanie prav a slobdd),

Skodivy kod (virus, malvér, ransomvér),

ziskavane informacii (skenovanie site, odpocuvanie, socialne inZinierstvo),

pokus o prienik do systému,

podozrenie na uspesny prienik do systému vratane APT,

nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),

neopravneny pristup k informaciam, unik informacii, poskodenie informacii,

podvod (neautorizované vyuzitie prostriedkov, porusenia autorskych prav),

zranitelnost' (ich existencia),

ing,

- Casove (daje zistenia a vzniku zavazného kybernetického bezpeénostného incidentu
e cCas zaciatku incidentu (ak je znamy), €as aspdsob zistenia incidentu, informéacia, ¢i ide
o prebiehajuci kyberneticky bezpecnostny incident,

- detailny opis priebehu zavazného kybernetického bezpeénostného incidentu a jeho prvotna pricina,

- popis rozsahu s$kéd,

- odhad zavaznosti dopadu zavazného kybernetického bezpeénostného incidentu na uzivatelov
zakladnej sluzby,

c. informacie o sluzbe zasiahnutej zavaznym kybernetickym bezpeénostnym incidentom:

~ prvotne zasiahnuté aktiva (HosVIP, vratane identifikacie informaéného systému a prevadzkovych
parametrov sluzby),

- informacia, &i ide o kritické aktiva z pohladu zabezpe&enia kontinuity sluzby alebo ¢innosti, a &i je
zariadenie v Case podavania hlasenia v prevadzke,

d. informacie o rieseni zavazného kybernetického bezpe&nostného incidentu:
stav rieSenia zavazného kybernetického bezpeénostného incidentu,

- informacia o vykonani napravnych opatreni smerujicich k rieSeniu hlaseného zavazného
kybernetickeého bezpe&nostného incidentu,

- opatrenia na zamedzenie opakovania zavazného kybernetického bezpe&nostného incidentu,

- popis moznych negativnych dopadov, opatreni a moznych désledkov zavazného kybernetického
bezpeénostného incidentu,

— vysledok opatreni,

— datum a Cas realizacie opatreni.

5.4 Poskytovatel je povinny na vyZiadanie nahlasit objednavateflovi ako prevadzkovatelovi zékladnej sluzby
dalsie informacie pozadované objednavateflom na plnenie jeho povinnosti vyplyvajucich zo Zéakona,
najma je povinny poskytnut’ objednavatelovi ako prevadzkovatelovi zakladnej sluzby:

a. informacie dblezité a potrebne pri rieSeni hlaseného kybernetického bezpeénostného incidentu
pozadované prevadzkovatelom zakladnej sluzby alebo Narodnym bezpeénostnym uradom
a ustrednym organom od prevadzkovatela zakladnej sluzby za ucelom splnenia povinnosti
prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. ¢) Zakona,

b. informacie doblezité pre zabezpelenie dékazu ako ddkazného prostriedku tak, aby mohol byt
pouzity v trestnom konani,

c. informacie potrebné na ucely spinenia povinnosti prevadzkovatela zakladnej sluzby v zmysle ust.
§ 19 ods.6 pism. e) Zakona oznamit' organu ¢innému v trestnom konani alebo Policajnému zboru
skutoénosti, Ze bol spachany trestny €in, ktorého sa kyberneticky bezpecnostny incident tyka, ak
sa o iom hodnovernym spdésobom dozvie,

d. informacie v potrebnom rozsahu na ucely spinenia povinnosti prevadzkovatela zakladnej sluzby
v zmysle ust. § 27 ods.10 Zakona.

5.5 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny pozadovat od poskytovatela
vykonanie reaktivneho opatrenia a poskytovatel je povinny vykonat reaktivne opatrenie v pripadoch,
kedy bola objednavatelovi ako prevadzkovatelovi zakladnej sluzby ulozena povinnost vykonat
reaktivne opatrenie Narodnym bezpecénostnym Uradom v zmysle Zakona vo vztahu k prevadzkovaniu
Informacnych systémov CG dodanych zo strany dodavatela a vo vztahu informaénym systémom
dodavatela prostrednictvom, ktorych dodavatel poskytuje prevadzkovatelovi zakladnej sluzby Podporu
pre Informacné systémy CG.

® & & & & & & & & »
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5.6 Poskytovatel je povinny bezodkladne objednavatelovi ako prevadzkovatelovi zakladnej sluzby oznamit
a preukazat vykonanie reaktivneho opatrenia a ich vysledok a poskytnut prevadzkovatelovi zakladnej
sluzby vSetku potrebnu stc€innost pri spineni povinnosti objednavatela ako prevadzkovatela zakladnej
sluzby oznamit a preukézat vykonanie reaktivneho opatrenia aich vysledok pred Narodnym
bezpeénostnym Uradom vo vztahu k prevadzkovaniu Informa&nych systémov CG dodanych zo strany
dodavatela avo vztahu informaénym systémom dodavatela prostrednictvom, ktorych dodavatel
poskytuje prevadzkovatelovi zakladnej sluzby Podporu pre Informacné systemy CG.

5.7 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny pozadovat od poskytovatela navrh
opatreni a vykonanie opatreni ur€enych na zabranenie dalSieho pokracovania, Sirenia a opakovaného
vyskytu zavazného kybernetického bezpetnostného incidentu, a to najma v pripadoch, kedy Narodny
bezpecnostny Urad pozaduje od prevadzkovatela zakladnej sluzby navrh opatreni a vykonanie opatreni
ur€enych na zabranenie dalSieho pokracovania, Sirenia a opakovaného vyskytu zavazného
kybernetického bezpecénostného incidentu vo vztahu k prevadzkovaniu Informaénych systémov CG
dodanych zo strany dodavatela a vo vztahu informaénym systémom dodavatela prostrednictvom,
ktorych dodavatel poskytuje prevadzkovatelovi zakladnej sluzby Podporu pre Informaéné systémy CG
(dalej aj len ,ochranné opatrenie”). Ochranné opatrenie su prijimané na zéklade analyzy rie$eného
zavazného kybernetického bezpeénostného incidentu.

5.8 Poskytovatel je povinny bezodkladne objednavatelovi ako prevadzkovatelovi zakladnej sluzby predlozit
navrhované ochranné opatrenie na schvalenie.

5.9 V pripade, ak poskytovatel nenavrhne ochranné opatrenie v lehote uréenej objednavatelom ako
prevadzkovatelom zakladnej sluzby alebo ak je navrhované ochranné opatrenie zjavne nelspesné, je
poskytovatel povinny poskytnut vSetku potrebné sucinnost objednavatelovi, ktory je povinny
spolupracovat s uradom, Ustrednym organom a s tym, kto prevadzkuje jednotku CSIRT, na jeho navrhu.

5.10 Bez ohladu na ustanovenia tejto prilohy, povinnosti poskytovatela maju len podporny charakter, tato
priloha nezbavuje objednavatela ako prevadzkovatel zakladnej sluzby pinit povinnosti v zmysle
Zakona, okrem iného § 19 ods. 6 a § 24 Zakona.

6. Ostatné dojednania slvisiace s povinnostami zmluvnych stran vyplyvajucich zo Zakona
a Vyhlasky

6.1 Zmluvné strany sa dohodli, Zze hlasenia dalSich informacii pozadovanych objednavatelom ako
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajlcich zo Zakona sa uskutoéni v
zmysle bezpecnostnej politiky objednavatela.

6.2 Zmluvné strany sa dohodli, Ze hlasenia v8etkych/akychkolvek informacii majucich vplyv na Zmluvu sa
uskuto€ni nasledovne v zmysle bezpecnostnej politiky objednavatela.

6.3 Poskytovatel sa zavazuje, 2e po ukon&eni zmluvného vztahu vrati, prevedie alebo zniéi véetky
informacie, ku ktorym mal pristup poéas trvania zmluvného vztahu s Objednavatelom ako
prevadzkovatelovi zakladnej sluzby.

6.4 Poskytovatel prehlasuje, Zze Zakonom ustanovenu povinnost po ukonéeni Zmiuvy udelit, poskytnut,
previest alebo postupit vSetky potrebné prava na pouzivanie softvéru licencie, prava alebo suhlasy
nevyhnutné na zabezpefenie kontinuity prevadzkovanej zakladnej sluzby sSpecifikovanu v tejto
Servisnej zmluve na objednavatela ako prevadzkovatela zakladnej sluzby bola spinena a to samotnym
dodanim Informaénych systémov CG.

6.5 Poskytovatel prehlasuje, ze sa zavézuje chranit vSetky informacie poskytnuté Objednavatelom ako
prevadzkovatelom zakladnej sluzby.

VSetky potrebné dolozky a d'alSie informacie nevyhnutné na poskytovanie sluzieb (najmé tie, na ktoré

sa odkazuje v tejto prilohe &. 4) budu poskytnuté vyluéne Poskytovatelovi (ispesnému uchadzadovi
v predmetnej verejnej sut'azi) od Objednavatel'a, a to bezodkladne po uc¢innosti tejto zmluvy.
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PRILOHAC.5

Zozram subdocavatelov
i I Podiel na |
Udaje o osobe oprasmens U caltoL
MNezow firmy a sidlo konaf z2 subcogewat=la | Predmet dodévok, prac alebo e j
subdodsvatela, ICO (meno a priezvisko, adress | sluzieb d oclj:;vky g
pobytu, cétum ramdenia) %) |

CORA GEO, s.r.o. zrealizuje cely predmet zakazky bez subdodavatelov.
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