Zmluva o poskytnuti stuZieb prevadzky a adriby aplikaénych

serverov pre TSK

uzatvorena v zmysle § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich
predpisov

l. ZMLUVNE STRANY

1.1. Objednavatel: Trenciansky samosprdvny kraj

Sidlo: K dolnej stanici 7282/20A, 911 01 Trendin

Kond prostrednictvom: Ing. Jaroslav Baska - predseda

Zéastupca vo veciach; zmluvnych: Mgr. Tomas Balaz
technickych: Mgr. Tomdas Bumbal PhD.

ico: 361 266 24

DIC: 2021613275

Bankové spojenie: Statna pokladnica

IBAN: SK51 8180 0000 0070 0050 4489

{dalej v texte len ,,objednavatel™)

1.2. Zhotovitel’ CellQos, a.s.

Sidio: Koniarekova 19, Trnava 91 721

Kona prostrednictvom: Ing. Marek Piac¢ek - generalny riaditel na zaklade pinej moci

Zastupca vo veciach: zmluvnych: ing. Adridna Skurégkova
technickych: Milan Toraé

1I€o: 36817864

(€ DPH: $K2022424173

DIC: 2022424173

Bankové spojenie:

IBAN:

Zapisany v OR OS Trnava, oddiel: Sa, vlozka . 10461/T

(dalej v texte len ,zhotovite! alebo ,,uchddzad”)

uzatvarajl tuto zmluvu na poskytnutie sluZieb (dalej len ,zmluva”) ako vysledok zaddvania
zakazky s nizkou hodnotou.

IIl. PREDMET ZMEUVY
2.1 Predmetom tejto zmluvy je zabezpelenie sluZieb, ktoré su potrebné pre prevadzku a tdribu

aplikanych serverov pre TSK asdvisiacich aktivit scielom zabezpetit plnohodnotné
vyuZivanie spravovanych technoldgii v zmysle poZiadaviek uvedenych v prilohe €. 1 (dalej
ako sluzby podpory/podpora).

2,2 Zhotovite! tymto prehlasuje, Ze je v plnom rozsahu opravneny vykonavat predmet tejto
zmluvy.

1/12



31

3.2
3.3

3.4

4.1

4,2

4.3

5.1

5.2

HI. MIESTO, CAS A SPOSOB PLNENIA

Miestom realizacie Cinnosti je sidlo a prevadzka zhotovitefa, miesto odovzdania predmetu

zmluvy je sidlo objednévatela a sidla organizacii v jeho zriad'ovatelskej pdsobnosti.

Zmluva sa uzatvara na dobu ur€itl na 12 mesiacov odo dfia Ucinnosti zmluvy,

Podpora podla ¢ldnku 1. bude realizovana nasledovne:

3.3.1 Nové verzie firmware budi objednavatelovi dodané najskér po ich vydani autorskou
spolognostou a po zhotovitelom overenej a potvrdenej kompatibilite s HW v sdlade
s planom zhtotovitela.

3.3.2 Zmenu nastaveni bude realizovat vtermine arozsahu podla vzajomnej dohody
zmluvnych stran.

3.3.3 Telefonicku podporu zabezpedi zhotovitel nepretriite (24/7) na telefénnom E&isle
technickej podpory Zhotovitela na tel. ¢isle +421 33 3213. V pripade, ak by zhotovitel
doéasne neposkytoval v uréitych pracovnych diioch telefonicki podporu (napr. medzi
viano&nyrni sviatkami a Novym rokom, $kolenie pracovnikov hot-line podpory) bude
0 tom objednavatela v predstihu informovat.

3.3.4 Ostatné sluiby podpory budu realizované v termine a v rozsahoch podla vzajomnej
dohody zmluvnych stran.

Odovzdanie a prevzatie ostatnych sluZieb realizovanych u objedndvatefa potvrdia obe

zmiuvné strany podpisom preberacieho a odovzdéavacieho protokolu (dalej len ,preberaci

protokol”).

IV. ZMLUVNA CENA PREDMETU PLNENIA

Cena za poskytovanie predmetu zmluvy je stanovena dohodou zmiuvnych stran, v silade so
zakonom ¢. 18/1996 Z. z. ocendach vzneni neskoréich predpisov a vyhlaskou MF SR
€. 87/1996 Z. z., ktorou sa vykondva zakon NR SR €. 18/1996 Z. z. o cenéch v zneni neskorsich
predpisov.

Zmluvné strany sa dohodli na celkovej cene za predmet plnenia podla élanku H. bod 2.1 na
sume 81.504,00eur {slovom osemdesiatjedentisic patsto $tyri eur) s DPH, tj. 67.920,00 eur
{slovom 3estdesiatsedemtisic devatsto dvadsat eur) bez DPH, vy$ka DPH je 13.584,00 eur
{slovom trindsttisic pdtsto osemdesiatityri eur).

Podrobné Elenenie ceny je uvedené v prilohe &. 2.

V. PLATOBNE PODMIENKY

Cena za predmet zmluvy bude zhotovitelovi uhradena na zaklade faktury, ktord zhotovite!
doruéi objednavatelovi. Faktura bude obsahovat ndleZitosti uvedené v zdkone &. 222/2004
Z. 2. o dani z pridanej hodnoty v zneni neskorSich predpisov.

Platby za jednotlivé polozky predmetu zmluvy budd realizované nasledovne:

5.2.1 Faktura za sluiby podpory bude vystavend vidy mesatne, spitne za predosly mesiac.
5.2.2 Kfakture za sluzby podpory zhotovitel priloZi vykaz pric na vietky podporované

systémy za konrétny fakturovany mesiac. -
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5.4

5.5

6.1

6.2

6.3

6.4

g.5

5.2.3 Mesacné faktura za sluiby podpory pokryva vietky ndklady Zhotovitefa v ramci
poskytovania siuZieb podpory v danom kalenddrnom mesiaci, a to bez ohladu na
mnoistvo prace, ktoré bude potrebné vdanom mesiaci vykonat vrdmci sluzieb
podpory. Pre zamedzenie pochybnosti, Zhotovitel nemd pravo poZadovaf zvy$enie
mesacného pausalu, resp. akékolvek naklady nad mesacny pausal v pripade zvy$enej
pracnosti v danom mesiaci poskytovania sluzieb podpory.

Lehota splatnosti faktury je 30 dni od jej doruéenia objednavatelovi.

Objednavatel ma pravo vratit nespravnu alebo nedplnu fakturu, pricom vritenie ma

odkladny uginok na jej splatnost a nova splatnost zacina plynat nasledujicim dfiom po dni,

kedy bola opravena faktdra dorufend objedndvatelovi. Ditka splatnosti tymto nie je
dotknuta.

Elektronicka fakturdcia v zmysle zdkona €. 215/2019 Z. z. o zarulenej elektronickej

fakturacii a centrdlnom ekonomickom systéme v platnom zneni sa umoZniuje a Objednavatel

akceptuje predloZenie elektronickej fakturdcie.

VI. REALIZACIA - PODMIENKY VYKONANIA SLUZIEB

Zmluvneé strany sa dohodli, Ze:

6.1.1 objednavatel uréi zodpovednu a kompetentnu osobu pre styk so zhotovitelom pocas
plnenia predmetu zmluvy u objednavatela do 5 pracovnych dni od podpisu tejto
zmluvy,

6.1.2 objednavatel zabezpeci poZadovanu informaénu a organizaénu podporu a stéinnost
do 7 pracovnych dni od vzniku poziadavky zhotovitela vratane poZadovaného
technického vybavenia,

6.1.3 objedndvatel uréi zoznam kompetentnych pracovnikov — odbornych garantov
objednavatela do 7 pracovnych dni od podpisania tejto zmluvy. Tento zoznam sa mdze
operativne menit a doplfiat podfa potrieb a personalnych zmien objednavatela,

6.1.4 objedndvatel zabezpedi minimaine technické podmienky v zmysie Specifikdcie podfa
prilohy 1 tejto zmluvy.

6.1.5 zhotovitel ozndmi objednavatelovi pripadni zmenu technickej Specifikicie pre
nasledujlice obdobie dostatotne véas, minimalne 4 mesiace pred poZadovanym
terminom jej implementacie,

Za zmluvné strany su za vykonanie predmetu pinenia zodpovedni nasledovi pracovnici:

6.2.1 za zhotovitefa: Milan Tora¢, email ] , tel
6.2.2 za objednavatela: Mgr. Tomd$ Bumbal PhD., email: tomas.bumbal@tsk.sk, tel.
032/6555 238

Zhotovitel bude bez meskania pisomne informovat objedndvatela o vzniku akejkofvek
udalosti, ktora brani alebo stazuje realizéciu predmetu tejto zmluvy.

Pri plneni predmetu zmluvy sa obe zmluvné strany zavazuju dodrZijavat zasady informacnej
bezpeénosti.

Zhotovite! berie na vedomie, Ze systémy od objednavatela vymedzené v €&l. 1l tejto zmliuvy,
ktorych podpora a udrzba je predmetom tejto zmluvy, obsahuji osobné Udaje, a preto md
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6.6

6.7

zhotovitel povinnast pri poufivani informacného systému dodrZiavat vietky povinnosti

a obmedzenia vyplyvajlce zo zdkona ¢. 18/2018 Z. z. o ochrane osobnych tidajov a na ich

dodriiavanie zaviazat aj tretie osoby, ktoré budu vyuzivat Gdaje zo systémov objedndvatela

na zdklade osobitnej dohody. V pripade ich porudenia zhotovitel zodpoveda za $kodu, ktora

vznikla neopravnenym zasahom do ochrany osobnych (dajov podla zdkona ¢. 18/2018 Z. z.

o ochrane osobnych tdajov.

Pre Géely tejto zmluvy sa oblast informacnej bezpecnosti cleni na:

6.6.1 Ochranu dovernych informacii ziskarych pri realizécii predmetu plnenia zmluvy.

6.6.2 Ochranu dat objednévatela.

6.6.3 Vzdialeny pristup zhotovitela k informaénym systémom objednavatela.

Pre oblast podla bodu 6.6.1 sa zmluvné strany dohodli, Ze:

6.7.1 Ziadna zo zmluvnych strdn nesmie spristupnit tretej osobe déverné informacie, ktoré
pri plneni tejto zmluvy ziskala od druhej zmluvnej strany. Zmluvné strany mozu
spristupnit ddverné informacie za Ulelom plnenia tejto zmiuvy zamestnancom
podiefajucim sa na plneni podia tejto zmluvy za rovnakych podmienok, aké si
stanovené zmluvnym stranam v tomto ¢lanku, a to len v rozsahu nevyhnutnom pre
riadne plnenie tejto zmluvy. Dalej ich m6Zu spristupnit tretim osobdm za Géelom
uskutognenia pravneho, uétovného alebo danového auditu niektorej zo zmiuvnych
stran, ak su tieto osoby viazané povinnostou ochrany informacii najmenej v rozsahu,
aky je stanoveny v tomto &ldnku. Ddverné informécie st povaZované zmluvnymi
stranami za obchodné tajomstvo a obidve zmluvné strany sa ho zavdzuju takto
chranit.

6.7.2 za doverné informacie su na zaklade tejto zmluvy povaZované vietky informacie
vzajomne poskytnuté v Ustnej alebo v pisomnej forme, najma informacie, ktoré sa
strany dozvedeli v stvislosti s toute Zmluvou, ako aj know-how, ktorym sa rozumeju
vietky poznatky obchodnej, vyrobnej, technickej ¢i ekonomickej povahy suvisiace s
¢innostou zmluvnej strany, ktoré maju skutocnu alebo aspon potencidlnu hodnotu, a
ktoré nie su v prisludnych obchodnych kruhoch bezne dostupné a maji byt utajené.

6.7.3 budd mat pri plneni tejto zmluvy pristup kinformaciam tykajacim sa druhej zmluvnej
strany {dalej len ,dotknutd zmluvna strana”} a jej podnikania, najma k akymkolvek
informacidam obchodnej, vyrobnei, - previdzkove], marketingovej, financtnej,
majetkovej, organizagnej, personalnej, hospodarskej a/alebo technickej povahy. Tieto
informdcie alebo akékolvek iné informacie verejne nepristupné a sulvisiace s
&innostou dotknutej zmluvnej strany, ktoré druhd zmluvng strana ziska tstne,
pisomne alebo v akejkofvek inej forme pri plneni tejto zmluvy alebo v jej stvislosti, su
predmetom obchodného tajomstva dotknutej zmluvnej strany, alebo ich dotknutd
zmluvna strana tymto oznacuje ako ddverné v zmysle ustanovenia § 271 Obchodného
zakonnika (dalej len ,déverné informacie”).

6.7.4 budli zachovavat micanlivost o dévaernych informdcidch, najma sa zavdzuju s
dévernymi informdciami zaobchadzat ako s prisne tajnymi, tieto déverné informacie
bez vyslovného predchadzajuceho piscmného sdhiasu dotknutej zmiuvnej strany
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6.8

6.9

priamo aiebo nepriamo tretej osobe neozndmit, nespristupnit, nezverejnit alebo pre
seba alebo iného nevyuiit.

6.7.5 pouiiju dbverné informdcie iba v suvislosti s plnenim predmetu tejto zmluvy a na
dosiahnutie G¢elu podla tejto zmluvy.

6.7.6 obmedzia zverenie dbvernych informécii iba tym svojim zamestnancom, ktori su
ureni na plnenie predmetu tejto zmluvy a u ktorych zabezpetuju dodrZiavanie
dovernosti tychto informacif a povinnosti s tym stvisiacich.

6.7.7 o kaZdom spristupneni dévernych informécii tretej strane v pripadoch stanovenych
vieabecne zaviznymi pravnymi predpismi budd informovaf dotknutd zmluvnd stranu. .

Pre oblast podla bodu 6.6.2 sa zmluyné strany dohodli, Ze;

6.8.1 prevzatie a nasledné odovzdanie akychkolfvek dat, resp. podkladov objedndvatela zo
strany zhotovitela bude realizované po udeleni sdhlasu pisomnou alebo emailovou
formou.

6.8.2 zhotovitel je opravneny ddta zkaznika ziskané pogas realizacie predmetu plnenia
pouZivat vyluéne v stlade s icelom za ktorym boli poskytnuté.

6.8.3 zhotovitel nemdZe poskytnit déta objednévatela alebo ich ¢ast fiadnej tretej osobe
ani publikovat data alebo jej ¢ast akymkolvek verejne dostupnym spdsobom bez
pisomného suhlasu objednavatela,

6.8.4 zhotovitel musi vynaloZit primerané Usilie na zabezpegenie dét objednévatela pred
stratou, znehodnotenim alebo podkodenim,

6.8.5 za ucelom zabezpetenia daldich povinnosti v oblasti spracdvania a ochrany osobnych
udajov objednavatela, ktoré bude pri plneni predmetu tejto zmluvy v mene
objednévatela zhotovitel spracuvat, uzatvoria zmluvné strany osobitni zmluvu
0 povereni so spractvanim osobnych Gdajov spolu s touto zmluvou, ktorej platnost
a trvania sa budu spravovat platnostou a trvanim tejto zmluvy.

Pre oblast podla bodu 6.6.3 sa zmluvné strany dohodli, Ze:

6.9.1 zamestnanci zhotovitela v spolupraci s objedndvatefom zabezpetia vietky potrebné
technické nalezitosti tak, aby bolo moiné bezpetne vyuZivat sluzbu vzdialenej spravy
u objedndvatela, ako na samotnt technickd podporu, tak i pre potreby realizicie
predmetu zmluvy, ,

6.9.2 zhotovitel zabezpedi internd evidenciu parametrov pripojenia pre vzdialend spravu v
samostatnom subore s riadenym pristupom vyhradne pre pracovnikov, ktori toto
pripojenie realizuju,

6.9.3 zhotovitel zabezpedi internu evidenciu uétov pre vzdialent spravu v samostatnom
subore pristupnom wyhradne pre administratorov pripojenia a projektového
manaiéra zhotovitels,

6.9.4 na realizdciu vzdialenej spravy sa v zasade vytvara jeden udet s privilégiami
administrator, ktory je prideleny technickej podpore zhotovitela a za jeho pouzivanie
a evidenciu poutitia je zodpovedny pracovnik technickej podpory,
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6.9.5 pre potreby realizicie zmluvy je moZné vytvorit dal3ie déty {bez administrétorskych
privilégii} na pofiadanie projektového manazéra zhotovitefa na zdklade sthlasu
projektového manaZéra objednévatela,

6.9.6 pocas prace na zariadeniach objednavatela prostrednictvom vzdialenej spravy sa
zhotovite! zavazuje dodriiavat vietky zasady ochrany udajov a zariadeni
objedndvatela. Pre potreby spatného dohladania a monitorovania ginnosti, zabezpeli
zhotovitel vytvorenie zdznamov (log stiborov) o poutiti vzdialenej spravy,

6.9.7 zamestnanec zhotovitela realizujiici podporu (akoukolvek formou) u objednévatela je
povinny najmi zachovévat mi¢anlivost o osobnych tdajoch, s ktorymi pride do styku
pri pracach na informaénych systémoch cbjednavatefa. Tie nesmie vyuzit ani pre
osobnd potrebu a bez sthlasu prevddzkovatefa informaéného systému a
zamestnavatela ich nesmie zverejnit a nikomu poskytnut ani spristupnit,

6.9.8 zhotovitel zabezpeti formou interného predpisu povinnost mlanlivosti jeho
zamestnancov, ktora bude trvat aj po zaniku pristupu k podpore objednavatela alebo
po zmene pozicie ¢ ukongeni pracovného pomeruy,

6.9.9 povinnost mlZanlivosti neplati, ak je to nevyhnutné na plnenie Uloh organov ginnych
v trestnom konani a vo vzfahu k Uradu pre cchranu osobnych Gdajov, pri pineni jeho
uloh.

Vil. PODMIENKY SLUZIEB PODPORY
7.1. V stivislosti s degradéciou sluzieb je uréend nasledovnd kategorizdcia vypadkov sluzieb:
7.1.1. Priorita P1 — degradacia vyznamnej sluiby, pripadne vypadok sluzby. Stav ovplyviuje
prevadzku systémov.
7.1.2. Priorita P2 — degraddcia sluzby, vypadok menej vyznamnej siuzby. Stav ovplyviuje
viacerych pouZivatefov. o
7.1.3. Priorita P3 — Degraddcia urcitej sluzby. Stav ovplyviiuje jedného pouZivatefa.
7.2. Garancie a definicie ¢asov: -

Priorita 2] P2 P3
Doba odozvy 2 hod. 12 hod. 24 hod.
Doba neutralizacie 1 den 3 dni 5 dni

7.2.1. Doba odozvy - je stanoveny &as, lo kiorého Zhotovitel zatne s rieSenim
incidentu/problému. Doba odozvy zalina od zaregistrovania poZiadavky v
elektronickom systéme Zhotovitela. Do doby 2dozvy sa nezapotitava Cas, kedy nie je
mozné zo strany Objednavatela spristupnenie systémov podta &l. 1l za Gfelom riedenia
incidentu/probiému.

7.2.2. Doba neutralizacie incidentu/prob!éinu - coba neutralizdcie problému je ¢as, potas
ktorej Zhotovitel zabezpeéi neutralizdciu nahlaseného problému (zatina plynut po
korektnom zaregistrovani poZiadavky v elektronickom systéme Zhotovitela).
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Neutralizacia incidentu/problému zramena obnovenie fungovania systému. Do doby
neutralizacie sa nezapoditava &as, bedy:

a} nie je moiné zo strany Objednavatela spristupnenie HW prvku za Uéelom
neutralizacie incidentu/problému;

b) nie je poskytnutd potrebna sidinnost na neutralizaciu incidentu/probiému zo
strany Objednavatela; _

¢) bola neutralizacia incidentu/probiému pozastavena (napriklad z dévodu &akania na
sttinnost tretej strany t. j. osoby odli$nej od Zhotovitefa a Objednavatela;

d) sa Caka na neutralizaciu incidentu/problému zapri¢ineného technologickym
vendorom;

e) nie je moZné neutralizovat incident/problém z ddvodu vy$§ej moci);

7.3. Odstranenie chyby v danej Priorite je definované ako vyrieSenie zavady/vypadku, poskytnutie

8.1

8.2,

8.3.

prijatelného nahradného riesenia, alebo obchéddzanie incidentu/problému, navodu na
obchddzanie alebo prevedenie daného incidentu/problému do niZSej kategérie, alebo
rozhodnutie, Ze ide o novl pozZiadavku na zmenu/nastavenie systému,

Vill. DOSLEDKY NEPLNENIA ZMLUVY, ZMLUVNE POKUTY A OSTATNE DOJEDNANIA
Zmluvné strany si pre pripad poruenia povinnosti vyplyvajucich z tejto zmluvy dohodii
nasledovné zmluvné pokuty:

8.1.1. Ak zhotovitel nedodrii ustanovenia zmluvy tykajice sa poskytnutia sluiby
v jednotlivych €astiach predmetu zmluvy alebo odstranenia vady, zaplati zmluvni
pokutu vo vyske 0,05 % z ceny predmetu zmiuvy za kaidy aj zacaty kalendarny de#
omeskania.

8.1.2. Ak objedndvatel nezaplati vyfakturovanu zmluvnu cenu v lehote splatnosti, zaplati
urck z omeskania vo vyske 0,05 % z ceny, s ktorou je v omeskani a to za kaZdy aj zafaty
kalendarny derft omeskania.

Dojednanim zmluvnej pokuty nie je dotknuty ndrok na nahradu 3kody, ktord vanikla

parudenim zmiuvnej povinnosti.

Zhotovitel nie je opravneny postupit pohfadavky zo zmluvy v zmysle § 524 a nasl. zékona €.

40/1964 Zb. Obliansky zdkonnik vzneni neskorsich predpisov (dalej len ,Obéiansky

zéakonnik”) bez predchddzajiceho suhlasu objednavatela. Pravny lkon, ktorym budd

postupené pohladavky zhotovitela v rozpore s dohodou podla predchadzajicej vety, bude

v zmysile § 39 Obcianskeho zdkonnika neplainy. Suhlas objedndvatela je zaroven platny len

za podmienky, Ze bol na takyto dkon udeleny predchadzajuci pisomny sahlas predsedu

Trendianskeho samospravneho kraja.

IX. ZAVERECNE USTANOVENIA

9.1, Zmluva nadobuda platnost diiom jej podpisu obomi zmluvnymi stranami a pravne G€inky

nadobuda nasledujicim dfiom po dni jej zverejnenia v stlade s plathymi a Géinnymi
pravnymi predpismi.
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9.2. Ostatné naleZitosti neupravené touto zmluvou sa primerane riadia ustanoveniami
Obchodného zdkonnika a Autorského zékona.
9.3. Zmiuva mdze zaniknut:
9.3.1. dohodou zmluvnych stran
9.3.2. odstupenim od zmluvy ktorejkolvek zmluvnej strany, ak druhd strana porusi
ustanovenia tejto zmiuvy podstatnym spdsobom. Zmiuvné strany sa dohodli, Ze za
podstatné porusenie tejto zmluvy sa povazuje okrem pripadu podfa § 345
Obchodného zdkonnika vzneni neskorSich predpisov aj porulenie zdvizkov
zhotovitela tykajlcich sa dohodnutého Casu jednotlivych plneni a éasu odstrdnenia
vad. Odstupenim od zmluvy nezanikd narok na néhradu $kody a ndrok na zmluvnu
pokutu. .
9.4. Neoddelitefnou st¢astou tejto zmluvy su prilohy &. 1, 2.
9.5. Tato zmluva je vyhotovend v 4 (Styroch) exemplaroch, z ktorych 2 {dva) obdrii objedndvatel a
2 {dva) zhotovitel.

DAtUMLeeeecereceeeeeeans AR ) DatuM.. comenn i it

%

ing. Jaroslav Bagka hg:—Maﬂre‘kﬁe;E/ek

Predseda TSK generalny riaditel
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Priloha¢. 1
Predmetom zmluvy je zabezpefenie sluzieb, ktoré si potrebné pre prevadzku a ddribu
aplikatnych serverov pre TSK.

Detailny popis sluZieb

A Sprava databaz
PoZadované €innosti v ramci pausalu:

Navrh architektiry novych DB serverov v Standardnom, alebo v clusterovom prevedeni.
Indtaldcia a konfigurdcia serverov podla poiZiadaviek v silade so schvalenym ndvrhom
architektury.

Zriad'ovanie a konfiguracia databaz podfa odsthlaseného postupu.

Konfiguracia monitorovacieho agenta na zariadenia, Specifikdcie parametrov a ich relevantnych
hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie alertovacieho
mechanizmu,

Monitoring funkénosti zariadeni a na nich prevadzkovanych databaz a sledovanie behu
pravidelne spustanych dloh.

Pravideina optimalizacia databaz na Grovni indexov a velkosti databaz.

Vytvaranie reportov z databdz na poZiadanie.

Konfiguracia zélohovania podla predpisaného zdlohovacieho planu, dohlad nad priebehom
zélohovania, vykondvanie cviénych cbnoveni.

Vykonavanie konfiguranych zmien podrfa odsihlaseného postupu.

Riesenie vzniknutych nestandardnych situacii (poruchy zariadeni, strata dostupnosti databaz,
pomalé odozvy, problémy s integritou Udajov atd.)

Testovanie fail-over clustra

B Sprava virtualizacnej platformy
PoZadované €innosti v ramei pausaiu:

Riesenie zmien v architekture virtualizaCnej platformy (VMware), optimalizacia architektury
vzhladom na prevadzku.

Konfiguracia zariadeni tvoriacich sucast virtualizaénej platformy v sulade so schvdlenym
navrhom architektury.

Konfigurdcia monitorovacieho agenta na zariadenia, $pecifikacie parametrov a ich relevantnych
hodnét, ktoré je potrebné monitorovat. Definovanie poZiadaviek na nastavenie alertovacieho
mechanizmu,

Vytvaranie, modifikdcia a rusenie virtudlnych strojov podfa odsuhlaseného postupu.
Pravidelna kontrola systémovych, bezpetnostnych a aplikanych logov na trovni virtualizacnej
platformy.,

Pravideln implementdcia funkénych a bezpe&nostnych zaplat na virtualizaénej platforme.
Riesenie konfiguratnych zmien na virtualizatnej platforme podla poZiadaviek a v sulade so
schvalenym postupom.

RieSenie vzniknutych nestandardnych situdcii (poruchy zariadeni, strata dostupnosti
virtudinych strojov atd.)

PriebeZny monitoring dostupnych vypoltovych zdrojov {diskova kapacita, CPU, RAM), eskalacia
na osobu zodpovednd za kapacitny management v pripade hroziaceho nedostatku." Pravidelna
vymena zélohovacich médii v paskovej kniinici v stlade s metodikou zdlohovania a
zalohovacimi.predpismi.

9/12




Pravidelné Cistenie paskovych mechanik Cistiacim médiom.

C Sprava bezpecnosti
Poiadované ¢innosti v ramci pausalu:

Navrh architektdry antivirového systému v pripade poZiadaviek na zmeny v existujlcej
architekture.

Konfiguracia zariadeni, tvoriacich siéast systému v sulade so schvalenym ndvrhom
architektury.

Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnych hodnét,
ktoré je potrebné monitorovat. Definovanie poZiadaviek na nastavenie alertovacieho
mechanizmu,

Dohfad nad funkénostou systému, priebezna analyza aplikaénych logov systému.

Dohlad nad priebeZnou aktualizaciou AV vzoriek a ich distribuciou na prevadzkovane servery.
Riesenie zavirenia podfa odsthlasenych postupov. Navrh architektiry antispamového systému.
Konfigurdcia zariadeni, tvoriacich sUcast systému v silade so schvalenym ndvrhom
architektury.

Konfigurdcia monitorovacich agentov, $pecifikdcie parametrov a ich relevantnych hodnét,
ktoré je potrebné monitorovat. Definovanie poZiadaviek na nastavenie alertovacieho
mechanizmu,

Dohlad nad funkénosfou systému, priebeZna analyza aplikaénych logov systému.

Dohlad nad priebeZnou aktualizéciou antispamovych algoritmov Tvorba a adriba blacklistov,
whitelistov

Konzultacie ohladom wvypracovania metodiky na aplikdciu kybernetickej bezpelnosti,
bezpeénostné testovanie a sledovanie. :

Konzultacie ohladom vypracovania novych a Uprav existujicich smernic. Priprava technickej
infrastruktdry potrebnej na prevadzku.

Konfiguracia technickej infradtruktiry v sulade s pripravenou metodikou na aplikaciu
kybernetickej bezpeénosti, bezpetnostné testovanie a sledovanie Priebeiné bezpetnostné
testovanie IKT v sulade s poZiadavkami na bezpelnost podla platnej metodiky.

Priebeiny reporting o identifikovanych bezpecnostnych nesutladoch kontaktnej osobe na
strane zakaznika.

D Sprava ostatnych platforiem a aplikacii
PoZadované €innosti v ramci pausalu:

In3talacia a konfiguracia serverov podla poiiadaviek.

Konfigurdcia monitorovacich agentov na jednotlivé servery, Specifikdcie parametrov a ich
relevantnych hodndt, ktoré je potrebné monitorovat,

Definovanie poZiadaviek na nastavenie alertovacieho mechanizmu.

Zabezpedenie dodriiavania odsuhlasenej mennej konvencie v ramci Active Directory.
Priebeiny dohfad nad funkénostou radi¢ov domény (domain controller - DC}) a replikdcii medzi
jednotlivymi DC.

Vytvaranie a pripadné modifikdcia objektov v AD podia schvaleného postupu.

Monitorovanie a sprava NTP (presny £as).

Sprava - zriadovanie / modifikacia / ruSenie doménovych trustov podla schvaleného postupu.
Sprava ADFS
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E Sprdva emailovych sluZieb
Poiadované €innosti v ramci pausalu:

Konfigurdcia monitorovacich agentov na jednotlivé servery, $pecifikdcie parametrov a ich
relevantnych hodndt, ktoré je potrebné monitorovat.

Definovanie poziadaviek na nastavenie alertovacieho mechanizmu. Konfiguracia zdlohovania
Exchange databaz podla predpisaného zalohovacieho planu, dohfad nad priebehom
zalohovania, vykonavanie cviénych restorov.

Vykonavanie konfiguraénych zmien podla odsdhlaseného postupu. Priebezné sledovanie logov
Exchange prostredia a rieSenie preventivnych opatreni.

ManaZovanie kvét.

Nastavovanie pravidiel pre postovy tok. Vytvaranie /zmeny/ mazanie postovych schranok.
RieSenie vzniknutych nestandardnych situacii (strata dostupnosti Exchange sluZby,
nedorufovanie posty, pomalé odozvy atd')

Prevadzka Exchange riedenia v sllade so schvdlenou prevadzkovou dokumentaciou v daldich
oblastiach.

Zriadenie mailovych sluZieb organizdcii, zabezpecfenie postupu, odovzdanie do prevadzky DC
Zabezpecenie pristupu administratorov domén pre dané mailové domény
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Priloha &. 2

Nézov predmetu zdkazky:

Sluzby prevadzky a udriby aplikaénych serverov pre TSK

Sprava databaz

Sprava emailevych sluZieb

2. i Sprava virtualizatnej platformy mes. 12
3. | Sprava bezpednosti mes. 12
. | Spréva gstatnych platforiem a aplikacii mes. 12
; 3. - mes. 12

Za ponuknuté siuzby spohu: o
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