Ramcova dohoda
o poskytovani sluzieb

uzatvorena podla § 269 ods. 2 Obchodného zdkonnika a § 83 zakona ¢. 343/2015 Z. z o verejnom
obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len
,Dohoda“)

Clanok I.

Zmluvné strany

ESET, spol. s r.o.
Sidlo: Einsteinova 24, 851 01, Bratislava

V mene ktorého kona: Peter Dekys, PhD, CISA, CISM, Vice President of Information Systems Security,
na zaklade plnej moci

Bankové spojenie: Vseobecnd Uverova banka, a.s.
IBAN: SK93 0200 0000 0014 2104 7012

SWIFT: SUBASKBX

ICO: 31333532

DIC: 2020317068

IC DPH: SK2020317068

Spolo¢nost zapisand Obchodnom registri Mestského sidu Bratislava lll, oddiel Sro, vlozka ¢. 3586/B
dalej len , Poskytovatel™)

a
Urad pre regulaciu elektronickych komunikacii a postovych sluzieb
Tovarenska 7

P.0.BOX 40

828 55 Bratislava 24

Zastupeny: Ing. lvan Martdk, predseda uradu

ICO: 42 355 818

DIC: 2024003729

IC DPH: SK 2024003729

Bankové spojenie: Statna pokladnica



Cislo G¢tu: 7000499755/8180

(IBAN SK23 8180 0000 0070 0049 9755)

Pravna forma: $tatna rozpoctova organizacia

(dalej len ,,Objednavatel™)

(dalej spolu ako ,,zmluvné strany*)

PREAMBULA

Vychodiskovym podkladom na uzatvorenie tejto Dohody je ponuka Poskytovatela zo dria 19.2.2024,
predlozena do verejnej sutaze formou prieskumu trhu v rdmci zadavania zakazky s nizkou hodnotou
podla §117 a nasl. zdkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,,zakon o verejnom obstaravani“).

2.1

2.2

3.1

3.2

4.1

Clanok I1.
Predmet Dohody

Predmetom tejto Dohody je zavazok Poskytovatela poskytovat pre Objednavatela sluzby
penetracného testovania IT systémov Objedndvatela (dalej len ,Sluzby”), a to na zaklade
pisomnych objednavok Objednavatela podla ¢l. VI. tejto Dohody podla aktudlnych potrieb
Objedndvatela. Sluzby budud poskytované v sulade s prilohou €. 1, v ktorej pouZity pojem
,Zakaznik” znamenad , Objednavatel” a pojem , ESET“ znamend , Poskytovatel“ v zmysle tejto
Dohody.
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Zavazku Poskytovatela uvedenému v bode 2.1 tejto Dohody zodpoveda zavazok Objedndvatela
za riadne a v€asné poskytnutie SluZieb zaplatit dohodnutu cenu.

Cl. .
Miesto poskytovania sluZieb a ¢asovy rozsah poskytovania Sluzieb

Miestom poskytovania SluZieb je sidlo Objednavatela, a ak to technické podmienky umoziuju a
ak sa zmluvné strany na tom dohodnu, Poskytovatel mdZe poskytovat Sluzby aj prostrednictvom
vzdialeného pristupu.

Tdto Dohoda sa uzatvara na obdobie 36 mesiacov od jej ucinnosti alebo do vycerpania
finanéného limitu podla bodu 4.2 tejto Dohody, podla toho, ktora skutoénost nastane skér.

Clanok IV.
Cena za predmet zmluvy

Cena za poskytovanie SluZieb je stanovend dohodou zmluvnych stran v mene euro v sulade so
zakonom Narodne]j rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa
vykondva zékon €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a je zaroven vysledkom
ponuky Poskytovatela v procese verejného obstardvania v rdmci zaddvania zdkazky s nizkou
hodnotou podla zakona o verejnom obstaravani.



4.2

4.3

5.1

5.2
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5.4

6.1

Celkova maximalna odmena Poskytovatela za poskytovanie SluZieb je stanovena na 33 600,-Eur
bez DPH /40 320,-Eur s DPH, pricom cenu za jeden ¢lovekoden si zmluvné strany dohodli vo
vyske 480,-Eur bez DPH / 576,- Eur s DPH.

Dohodnuta cena za poskytovanie SluZieb obsahuje vSetky nevyhnutné a ucéelne vynaloZené
naklady Poskytovatela suvisiace s poskytovanim SluZieb vratane dopravy na miesto plnenia tejto
Dohody a tieZ vietky zlavy, dane, cla, poplatky, licencné poplatky, ako aj iné naklady suvisiace
s plnenim predmetu Dohody, napr. naklady na licencie tretich stran, pripadné naklady vzniknuté
v sUvislosti s prijimanim opatreni v oblasti ochrany osobnych ddajov a kybernetickej
bezpecnosti. Akékolvek ustanovenia vseobecnych obchodnych podmienok Poskytovatela
tykajuce sa navySenia cien sa pocas platnosti a U¢innosti Dohody neuplatriuju.

Clanok V.
Platobné podmienky

Zmluvné strany sa dohodli, Ze Uhrada ceny za poskytovanie Sluzieb bude realizovand
bezhotovostnym platobnym stykom bez poskytnutia zdlohovej platby na zdklade faktur
vystavenych Poskytovatelom. Zmluvné strany sa dohodli, Ze fakturacia bude prebiehat
priebezne, t. j. faktury sa budd vystavovat k jednotlivym objednavkam vystavenym
Objednavatelom podla bodu 6.2 tejto Dohody. Prilohou fakttry musi byt schvaleny akceptaény
protokol, ktory bude obsahovat najméa popis poskytnutych SluZieb a pocet odpracovanych
¢lovekodni / osobohodin pri poskytovani SluZieb v ¢ase od prijatia objednavky podla bodu 6.2
tejto Dohody do uplynutia terminu uvedeného v objednavke obsahujuci pocet redlne
odpracovanych ¢lovekodni / osobohodin (dalej aj ,,akceptacny protokol”).

Splatnost faktur je 30 dni odo dna ich dorucenia na e-mailovu adresu Objednavatela uvedenu
v bode 5.5. tejto Dohody

Poskytovatel sa zavazuje vyhotovené faktury zaslat v textovo Citatelnom sudbore vo formate
PDF elektronicky na e-mailovi adresu Objedndvatela economy@teleoff.gov.sk a to bezodkladne
po jej vystaveni; takto predlozena faktira nesmie byt vo forme obrazku, ale musi byt strojovo
Citatelna. Faktdra vyplyvajuca ztejto Dohody podlieha povinnosti zverejnenia zo strany
Objedndvatela.

Poskytovatelom vystavena faktira ako dariovy doklad musi byt vyhotovend v sulade
s ustanoveniami zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.
V pripade, ak faktura vystavena Poskytovatelom nebude obsahovat vsetky zakonom stanovené
naleZitosti alebo bude obsahovat nespravne alebo nelplné (daje, pripadne nebude obsahovat
vykaz préc za fakturované obdobie, Objednévatel ma pravo takuto fakturu vratit Poskytovatelovi
na jej doplnenie, resp. opravu a Poskytovatel je povinny podla charakteru nedostatku vystavit
novu, opravend, resp. doplnend fakturu s novou lehotou splatnosti.

Clanok VI.
Podmienky poskytovania Sluzieb a zavazky zmluvnych stran

Zmluvné strany sa dohodli, Ze predmet tejto Dohody sa bude pocas jej platnosti a ucinnosti
realizovat formou zaddvania jednotlivych pisomnych objednavok na zaklade aktualnych potrieb
Objednavatela, ktoré je opravneny vyhotovovat vyluéne Objednavatel prostrednictvom
zodpovednej osoby uvedenej v bode 8.1 tejto Dohody. Zmluvné strany sa dohodli, Ze
objednavky, zadavané na zéklade tejto Dohody, musia zodpovedat podmienkam dohodnutym v
tejto Dohode, najma s ohladom na maximalne jednotkové ceny za ¢lovekoden poskytovania
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

odbornych sluzieb uvedené v bode 4.2 tejto Dohody a prava a povinnosti dohodnuté v tejto
Dohode. Suéastou ponuky bude, okrem iného, aj pocet clovekodni (MD) potrebnych na
realizaciu Sluzby, vratane poctu ¢lovekodni potrebnych na retest (opakovany penetracny test s
ucelom preverit zranitelnosti so zakladného testu).

Kazda objednavka musi obsahovat najma:

a) poradové Cislo objednavky,

b) odvolanie sa na tuto Dohodu, predovsetkym Cislo tejto Dohody,

c) pokyn/y objednavatela,

d) miesto dodania Sluzieb,

e) termin, do ktorého maju byt Sluzby poskytnuté,

f) formu poskytnutia SluZieb podla aktualnych potrieb Objednavatela,
g) spbsob poskytnutia SluZieb podla aktualnych potrieb Objednavatela,
h) datum a miesto vyhotovenia objednavky,

i) peciatku a podpis opravneného zastupcu Objednavatela.

Objednavatel doruci objednavku elektronicky na e-mailovad adresu Zodpovednej osoby
Poskytovatela uvedenu v bode 8.1 tejto Dohody. Poskytovatel sa zavazuje najneskér do 3
pracovnych dni prostrednictvom elektronickej posSty na adresu Zodpovednej osoby
Objednavatela uvedent v bode 8.1 tejto Dohody, potvrdit akceptaciu objednavky vyhotovenej
v sulade s touto Dohodou.

Poskytovanie Sluzby sa kondi preberacim konanim, vysledkom ktorého je podpisanie
akceptacného protokolu. Lehota preberacieho konania je maximalne s$trnast (14) dni a zacina
plynut odoslanim zaverecnej spravy alebo vyzvy na prebratie Sluzby Zakaznikovi.

Poskytovatel sa zavazuje poskytovat Sluzby v stlade s ustanoveniami tejto Dohody, v rozsahu
podla prislusnej objednavky a na zaklade pokynov v nej obsiahnutych, v sulade so zaujmami
Objednavatela, ktoré si mu zname a/alebo ktoré mu vzhladom na okolnosti pri vynaloZeni vietkej
odbornej starostlivosti mali byt zndme a v sulade s prislusnymi pravnymi predpismi.

Poskytovatel je povinny poskytovat Sluzby s odbornou starostlivostou, ktord je mozné dévodne
ocakavat od spolo¢nosti poskytujucej sluzby, ktoré si predmetom tejto Dohody.

Poskytovatel sa zavdzuje bez zbyto¢ného odkladu, potom, ako sa o tom dozvedel, pisomne
Objednavatela informovat o akychkolvek okolnostiach délezitych pre riadne dodanie SluZieb a
akychkolvek okolnostiach, ktoré mozu mat vplyv na zmenu alebo doplnenie alebo udelenie
pokynov Objedndvatela Poskytovatelovi.

Poskytovatel sa mdze odchylit od pokynov Objednavatela len vtedy, ak je to nevyhnutné pre
zaujmy Objednavatela, a ak si Poskytovatel neméze vias zabezpedit jeho suhlas. V takom pripade
je Poskytovatel povinny bez zbytoéného odkladu informovat Objednavatela o svojom postupe a
o jeho dovodoch.

6.9 Poskytovatel je povinny predkladat Objednavatelovi akékolvek vystupy pri poskytovani Sluzieb v

pisomnej podobe, a kde to je moZné vidy aj v elektronickej podobe, pokial sa s Objedndvatelom
nedohodnu inak. Dodavatel je povinny vSetky dokumenty, ktoré vytvoril alebo nadobudol v
sUvislosti s poskytovanim Sluzieb, uschovévat a zabezpecit pred ich pouZitim tretimi osobami.

6.10 Poskytovatel a Objednavatel sa zavdzuju pocas poskytovania Sluzby Ucinne spolupracovat s

osobami uréenymi Objednavatelom najma, na poZiadanie druhej Zmluvnej strany, podavat
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Ciastkové informacie pri vypracovavani jednotlivych vystupov, konzultovat vzajomne navrhy a
pripomienky formou osobného stretnutia, elektronickej komunikacie a pod. Osobné stretnutie
musi byt zrealizované podla poziadaviek Objednavatela.

6.11 Poskytovatel sa zavazuje pri plneni zédvazkov riadit sa platnymi smernicami a instrukciami
Objedndvatela, pricom Objednavatel ho bude o uvedenych smerniciach a inStrukciach
informovat.

6.13 Objedndvatel sa zavazuje poudit pracovnikov Poskytovatela o predpisoch na zaistenie bezpec¢nosti
a ochrane zdravia pri praci a protipoziarnej ochrany. Poskytovatel zodpoveda za dodrziavanie
predpisov na zaistenie bezpe€nosti a ochranu zdravia pri praci a protipoziarnu ochranu
pracovnikmi Poskytovatela len v sivislosti a v rozsahu tykajucom sa poskytovanych sluzieb.

6.14 Poskytovatel je povinny zdrzat sa pri plneni Dohody akéhokolvek konania, ktoré by mohlo v
dosledku konfliktu zaujmov spochybnit nestrannost a zékladny ucel plnenia Dohody. Konflikt
zaujmov podla predchadzajucej vety, ako uprednostnenie osobného zaujmu Poskytovatela pred
zaujmom na riadnom plneni Dohody, mdze vzniknut najma v dosledku ekonomickych zaujmov,
politickych alebo narodnostnych preferencii, rodinnych vztahov, alebo vztahov s blizkymi osobami
alebo iného spojenia, resp. spolo¢nych zaujmov. Poskytovatel sa zavazuje bezodkladne pisomne
oznamit Objednavatelovi vznik konfliktu zaujmov a vykonat kroky na odstranenie akejkolvek
skutocnosti, ktora by mohla byt povaZovana za konflikt zaujmov.

6.16 Objednavatel sa zavazuje umoznit Poskytovatelovi primerany pristup k programom, aplikaciam,
hardvérovému vybaveniu a taktieZ pouZzitie dalSich suvisiacich zariadeni alebo paméatovych médii
nevyhnutnych pre vykon sluzieb podla tejto Dohody.

6.17 Objednavatel pouci osoby Poskytovatela o osobitnych podmienkach bezpecnosti a ochrany
zdravia pri prdci na pracoviskach a prijme potrebné opatrenia na zaistenie bezpecnosti a ochrany
zdravia pri préci tychto oséb vo svojich objektoch po dohode s poskytovatefom. Osobitné
podmienky si strany dohodnu pisomne.

6.18 Objedndvatel nezodpovedd pracovnikom Poskytovatela za Skody a ujmy, ktoré im vzniknu pri
plneni zavdazkov podla tejto Dohody a v suvislosti s plnenim zavazkov podla tejto Dohody.

Clanok VII.
Zmluvné pokuty, urok z omeskania a zodpovednost za $kodu

7.1 Ak je Poskytovatel v omeskani s poskytnutim Sluzieb oproti terminu uréenom v objedndvke podla
bodu 6.1 a6.2 tejto Dohody, je Objednavatel opravneny pozadovat za kazdy aj zacaty den
omeskania s poskytnutim tychto SluZieb zmluvnd pokutu vo vyske 50,-EUR. Poskytovatel sa
zaviazuje, ze takuto zmluvnd pokutu zaplati objednavatelovi najneskér do tridsat (30) dni odo dnia
jej uplatnenia.

7.2 V pripade omeskania Objedndvatela s uUhradou faktury v dohodnutej lehote, je Poskytovatel
opravneny uplatnit si narok na urok z omeskania maximalne vo vyske urtenej nariadenim vlady
Slovenskej republiky €. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zdkonnika v zneni nariadenia vlady ¢. 303/2014 Z. z. Objednavatel sa zavizuje, Ze takyto Urok z
omeskania zaplati Poskytovatelovi najneskdr do tridsat (30) dni odo dria dorucenia jeho
vyUctovania na zaklade faktury.



7.3 Poskytovatel sa zavazuje nahradit Objednavatelovi $kodu, ktori mu spdsobil pri plneni Dohody,
vratane nasledkov spésobenych Sskodovou udalostou vo vztahu k predmetu plnenia maximalne do
vysky celkovej maximalnej odmeny Poskytovatela. Uhradou zmluvnej pokuty sa Poskytovatel
nezbavuje povinnosti pokracovat v plneni predmetu Dohody.

7.4 V pripade vzniku Skody porusenim povinnosti vyplyvajicich zo Dohody budd zmluvné strany
postupovat v sulade s prislusnymi ustanoveniami Obchodného zdkonnika a ostatnych vSeobecne
zavaznych pravnych predpisov.

7.5 Vsulade s & 364 Obchodného zakonnika sa zmluvné strany dohodli na zapocitani vzajomnych
pohladavok. Objednavatel je opravneny zapocditat zmluvné pokuty podla tohto ¢lanku Dohody
proti dohodnutej zmluvnej cene/jej ¢asti.

7.6 Poskytovatel nebude zodpovedny za pripadné oneskorenia pri plneni svojich zavazkov podla tejto
Dohody, ktoré su désledkom pricin vzniknutych evidentne mimo moznost jeho kontroly, vyhradne
z dévodu vy$Sej moci braniacej splneniu jeho povinnosti.

Clanok VIII.
Komunikacia zmluvnych stran

8.1 Na riadne plnenie Dohody a na komunikaciu medzi zmluvnymi stranami si zmluvné strany urcili
nasledovné zodpovedné osoby:

Za Objednavatela:

Meno a priezvisko Kontakty

Bc. Andrej Bradac andrej.bradac @teleoff.gov.sk,
+421 905 010 010

Za Poskytovatela:

Meno a priezvisko Kontakty
Martin Saksa martin.saksa@eset.com
Jana Nemcova jana.nemcova@eset.com

8.2 Zmluvné strany s opravnené zmenit zodpovedné osoby, st vSak povinné na takdto zmenu druhu
zmluvnu stranu pisomne upozornit bez zbyto¢ného odkladu.

Clanok IX.
Skonéenie Dohody

9.1 Dohoda méze skonéit:

a) splnenim,
b) pisomnou dohodou zmluvnych stran,
c) odstupenim od Dohody ktoroukolvek zo zmluvnych stran.
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9.2 Objednavatel moze od Dohody odstupit:
a) v pripade podstatného porusenia tejto Dohody Poskytovatelom, za podstatné porusenie
Dohody sa povazuje:
- opakované neodstranenie vad poskytnutych Sluzieb, pre ktorych odstranenie bola
dohodnutd c¢asova lehota vtakto dohodnutej lehote, na ktoré Objednavatel
Poskytovatel pisomne upozornil,

b) v pripade nepodstatného porusenia tejto Dohody, len ak Poskytovatel nesplni svoju
povinnost ani v dodatoénej primeranej lehote, ktord mu na to bola poskytnuta,

c) v pripade opakovaného porusenia akychkolvek povinnosti Poskytovatelom, ktoré vyplyvaju
z ustanoveni tejto Dohody alebo z ustanoveni vSeobecne zavaznych pravnych predpisov, za
opakované sa povazuje preukazatelné porusenie dvakrat a viackrat,

d) podla § 19 zakona o verejnom obstardavani.

OdstUpeniu objednavatela od tejto Dohody musi predchadzat upozornenie Poskytovatela
na neplnenie zmluvnych povinnosti a na moznost skoncenia tejto Dohody odstUpenim.

9.3 Poskytovatel mdze od tejto Dohody odstupit v pripade, ak je Objednavatel v omeskani s dhradou
riadne vystavenej faktury po dobu dlhSiu ako 30 dni po lehote splatnosti faktury; skonc¢eniu Dohody
musi predchadzat upozornenie na neplnenie platobnych povinnosti objednavatela a na moznost
ukoncenia tejto Dohody odstupenim.

9.4 Odstupenie od tejto Dohody musi byt uskutoénené pisomnou formou a bude ucinné driom jeho
dorucenia druhej zmluvnej strane.

9.5 Odstupenim od tejto Dohody nevznikni Objednavatelovi Ziadne dodatocné zavazky vocdi
poskytovatelovi.

9.6 Odstupenie od tejto Dohody sa nedotyka narokov zmluvnych stran na nahradu skody vyplyvajicu
z tejto Dohody.

9.7 Uplna alebo ¢iastoéna zodpovednost zmluvnej strany bude vyliéena v pripadoch zasahu vyssej
moci, Pod vy$Sou mocou sa rozumeju okolnosti, ktoré nastanu po uzatvoreni Dohody ako vysledok
nepredvidatelnych a zmluvnymi stranami neovplyvnitelnych prekazok.

9.8 V pripade, Ze takato okolnost bude branit v plneni povinnosti podla Dohody Poskytovatelovi alebo
Objedndvatelovi, bude povinnd zmluvna strana dotknutd vy$Sou mocou zbavena zodpovednosti za
Ciastocné alebo Uplné nesplnenie zavazkov vyplyvajucich z tejto Dohody primerane pocas doby,
po ktoru pésobili tieto okolnosti.

9.9 Objednavatel je opravneny odstupit od Dohody v pripade, ak vysledkom vykonanej kontroly
verejného obstaravania, bude zaporné stanovisko ohladom vydavkov spojenych s plnenim predmetu
podla tejto Dohody.

Clanok X.
Ochrana dévernych informacii, informaéna a kyberneticka bezpeénost

10.1 Za doverné informacie sa na ucely tejto Dohody povazuju vsetky informacie, obchodné tajomstvo,
analyzy, studie, sprdvy, databdzy, dokumenty, financné, Statistické udaje, alebo iné materialy,
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poskytnuté Ustne, pisomne, vizualne, poskytnutim pristupu k informacidm (napr. databaze) alebo
akymkolvek inym spésobom v suvislosti s plnenim tejto Dohody.

10.2 Zmluvné strany aich zamestnanci st povinni zachovavat v tajnosti vetky doverné informacie,
ktoré si uvedené v tejto Dohode a/alebo ktoré budu uvedené v jej dodatkoch a prilohach, a/alebo
ktoré im boli poskytnuté, alebo ktoré inak ziskali v suvislosti so Dohodou, alebo s ktorymi sa oboznamili
pocas plnenia Dohody, resp. ktoré suvisia s predmetom plnenia, s Udajmi z informacnych systémov
Objedndvatela a ktoré suvisia s Dohodou s vynimkou nasledujucich pripadov:

a) ak je poskytnutie informacie od dotknutej zmluvnej strany ulozené na zaklade vSeobecne
zavaznych pravnych predpisov alebo na zdklade povinnosti uloZenej postupom
podla vSeobecne zavaznych pravnych predpisov (napr. zakon ¢. 211/2000 Z. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov (zdkon
o slobode informacii) v zneni neskorsich predpisov,

b) ak je informacia verejne dostupnad ziného dbvodu, ako je porusenie povinnosti
mlcanlivosti dotknutou zmluvnou stranou, informacie, ktoré uz su v den podpisania
Dohody verejne zname, alebo ktoré je mozné uz v deri podpisania tejto Dohody ziskat
z bezne dostupnych informacénych prostriedkoy,

c) ak sa jednd oinformdcie, ktoré sa stanu po podpisani Dohody verejne zndmymi,
alebo ktoré mozno po tomto dni ziskat z bezne dostupnych informacnych prostriedkov,

d) ak je informacia poskytnutd odbornym poradcom dotknutej zmluvnej strany (vratane
pravnych, uctovnych, danovych ainych poradcov), ktori su bud viazani vSeobecnou
profesionadlnou povinnostou mic¢anlivosti, alebo ak sa voéi dotknutej zmluvnej strane
zaviazali povinnostou mlicanlivosti,

e) akjeto potrebné pre ucely akéhokolvek sidneho, rozhodcovského, spravneho alebo iného
konania, ktorého je dotknuta zmluvna strana ucastnikom,

f)  akje informacia poskytnuta so suhlasom druhej zmluvnej strany.

10.3 Zmluvné strany sa zavazuju, Zze doverné informdcie bez predchadzajuceho pisomného suhlasu
druhej zmluvnej strany nevyuzZiju pre seba alebo pre tretie osoby, neposkytnu tretim osobam a ani
neumoznia pristup tretich os6b k dovernym informdcidm. Za tretie osoby sa nepokladaju €lenovia
orgdnov zmluvnych stran, subdodavatelia, auditori alebo pravni poradcovia zmluvnych stran, ktori su
ohladne im spristupnenych informacii viazani povinnostou ml¢anlivosti na zdklade vseobecne
zavaznych pravnych predpisov.

10.4 Zmluvné strany, subdoddvatelia aich zamestnanci sa zavazuju, Ze vSetky zucastnené osoby
a subjekty budu s poskytnutymi informaciami a zistenymi skuto¢nostami nakladat ako s dévernymi
informaciami.

10.5 Poskytovatel sa zavazuje oboznamit a nasledne zabezpedit od svojich zamestnancov a kltéovych
expertov realizujlcich predmet plnenia Dohody dodrziavanie:
a) povinnosti ochrany dévernych informacii a zavazku mléanlivosti o udajoch, s ktorymi
pocas plnenia predmetu Dohody pre objednavatela prisli do styku, a to aj po ukonceni
pracovného, resp. sluzobného pomeru,

b) zadkazu vyuZitia dévernych informacii, s ktorymi prisli do styku pre osobnu potrebu, zédkazu
ich zverejnenia, poskytnutia a spristupnenia svynimkou organov cinnych v trestnom
konani.

10.6 V pripade, ak Prijemca akykolvek zavdazok mléanlivosti porusi, je povinny zaplatit Poskytovatelovi
zmluvnu pokutu vo vyske 5 000 (patttisic) Eur za kazdé porusenie povinnosti. Poskytovatel nebude
povinny zaplatit zmluvnud pokutu, ak porusenie zabezpeéenej povinnosti nezavinil, ako aj v pripadoch
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vyluéujucich zodpovednost v zmysle § 374 Obchodného zakonnika.

10.7 Vsetky podklady s dévernymi informaciami poskytnuté poskytovatelovi a evidované Udaje musia
byt po ukonceni obchodnych vztahov bez vyzvania odovzdané objednavatelovi alebo podla jeho
rozhodnutia vymazané alebo skartované. Tato povinnost sa vztahuje aj navyhotovené kdpie.
Toto ustanovenie neplati v pripade vzajomnych zmllv a projektovej dokumentacie medzi zmluvnymi
stranami, ktoré ale nesmud byt bez sihlasu objednavatela spristupnené tretej osobe inak, ako to
dovoluje tato Dohoda.

10.8 Poskytovatel sa zavizuje, Ze sa v zZiadnom pripade bez vedomia Objednévatela nepokusi ziskat
pristup k informdcidm, ktoré:
a) su prenasané na poskytovanej infrastruktire a st suc¢astou prenasanych Gdajov,
b) nie su pre neho potrebné na vykon poskytovanej sluzby a ani ich Ziadnym spdsobom
nezneuZije v pripade, ak sa k nim neopravnene dostane.

10.9 Zmluvné strany sa zavazuju, ze budd ochrariovat doverné informacie druhej zmluvnej strany
s rovnakou starostlivostou, ako ochrafuju vlastné doéverné informacie rovnakého druhu, vzdy vsak
najmenej v rozsahu primeranej odbornej starostlivosti.

10.10 Ustanovenia predchadzajucich bodov budu platit aj po dobe platnosti a t¢innosti Dohody, a to az
do doby, kedy sa informacie stanu verejne znamymi.

Clanok XI.
Zaverecné ustanovenia

11.1 Tito Dohoda podlieha povinnému zverejneniu podla § 5a ods. 1 zakona ¢.211/2000 Z. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov a zakona ¢&. 546/2010 Z. z., ktorym sa doplfia zdkon €& 40/1964 Zb. Obé&iansky zakonnik
v zneni neskordich predpisov a ktorym sa menia a doplifiaju niektoré zikony. Poskytovatel berie na
vedomie povinnost Objednavatela zverejnit tito Dohodu ako aj faktury vyplyvajlce z tejto Dohody
a svojim podpisom dava suhlas na zverejnenie tejto Dohody v plnom rozsahu.

11.2 Tato Dohoda je uzavretd a platna podpisanim obidvoch zmluvnych strdn opravnenymi osobami.
Tato Dohoda nadobuda uc¢innost driom nasledujidcim po dni jej zverejnenia v Centralnom registri zmlav.

11.3 Tuto Dohodu je moZné menit alebo dopifiat iba formou pisomnych dodatkov, ktoré budu jej
neoddelitelnou sucéastou. Dohodu je moiné menit okrem dovodov uvedenych v tejto Dohode
len v pripade, ak zmeny a doplnenia nebudul v rozpore s ustanovenim § 18 zdkona o verejnom
obstaravani a eurépskou legislativou.

11.4 Zmluvné strany sa v sulade s ustanovenim § 262 ods. 1 Obchodného zakonnika dohodli, Ze
zavazkovy vztah zaloZeny touto Dohodou sa spravuje ustanoveniami Obchodného zakonnika, zakona
o verejnom obstaravani a dalSimi vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky
a eurdpskou legislativou.

11.5 Zmluvné strany sa zavazuju, ze vsetky spory, vyplyvajlce z tejto Dohody, budd riesit rokovanim
o moznej dohode. Zmluvné strany sa dohodli, ze vztahy vzniknuté medzi nimi na zaklade tejto Dohody
sa riadia prdvnym poriadkom Slovenskej republiky. Pripadné spory, o ktorych sa zmluvné strany
nedohodli, budu postlipené na rozhodnutie vecne a miestne prislusnému sudu.



11.6 Ak niektoré ustanovenia tejto Dohody stratili platnost alebo s platné len séasti alebo neskor
stratia platnost, nie je tym dotknuta platnost ostatnych ustanoveni. Na miesto neplatnych ustanoveni
sa pouZzije Uprava, ktora sa ¢o najviac priblizuje zmyslu a ucelu tejto Dohody.

11.7 Dohoda je vyhotovena v dvoch rovnopisoch, z ktorych kazdy ma platnost originalu. Kazda zmluvna
strana dostane po jednom rovnopise tejto Dohody.

11.8 Zmluvné strany vyhlasuju, Ze obsah Dohody je prejavom ich slobodnej vole, Dohoda nebola
uzatvorend v tiesni a ani za zvlast nevyhodnych podmienok. Sucasne vyhlasuji, Ze si ju riadne
a doésledne precitali, jej obsahu a pravnym ucinkom porozumeli a na znak suhlasu ju vlastnorucne
podpisali.

Priloha ¢.1 - Podmienky pre penetracné testovanie

Za Objednavatela Za Poskytovatela
Ing. lvan Martak Peter Dekys, PhD, CISA,
predseda Uradu CISM, Vice President of

Information Systems Security,
na zaklade plnej moci
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a)

b)

d)

e)

f)
g)

a)

b)

c)

Priloha ¢. 1 — Podmienky pre penetracné testovania

Suhlasy a vyhlasenia. Zakaznik si je vedomy, Ze bez vopred udeleného, vdineho a dobrovolného suhlasu nie je
mozné realizovat penetracné testovanie, pretoZe penetracné testovanie obsahuje alebo méze obsahovat najmg,
nie vsak vylucne aj nasledovné Cinnosti:

pristup do pocitacového systému, k inym nosicom informdacii alebo aj ich castiam (vratene pokusov bez
autorizacie);

zasah do technického alebo programového vybavenia pocitaca (vratene pokusov bez autorizacie);

sledovanie neverejného prenosu pocitaovych dat do pocitacového systému, z neho alebo v ramci pocitacového
systému prostrednictvom technickych prostriedkov (vratene pokusov bez autorizacie);

zaobstaranie, spristupnenie a pouzivanie pocitacovych programom alebo inych zariadeni, hesiel, pristupovych
kédov alebo podobnych Udajov umoznujlcich pristup do celého pocitacového systému alebo do jeho casti
(vratene pokusov bez autorizacie);

vkladanie, prenasanie, poskodenie, vymazanie, znizenie kvality, pozmenenie alebo potlacenie pocitacovych dat
(vratene pokusov bez autorizacie);

zasah do funkcnosti pocitacovych systémov(vratene pokusov bez autorizacie);

vytvaranie neautentickych dat(vratene pokusov bez autorizacie).

Vzhladom na vyssSie uvedené skutocnosti Zakaznik podpisom tychto podmienok penetracného testovania
udeluje suhlas Spolocnosti ESET, jej zamestnancom a pripadnym Subkontraktorom, aby vykonali penetracné
testovanie systémov Zakaznika. Zakaznik v tejto suvislosti poZiadal spolocnost ESET, aby sa spolahla na
pravdivost a presnost zaruk uvedenych nizsie:

Zakaznik vyhlasuje a zaruduje, Ze je vlastnikom pocitaovych systémov, voci ktorym sa ma realizovat penetracné
testovanie alebo ma prévo udelit sihlas na vykonanie penetracného testovania systémov, ktoré vlastni tretia
strana, ktora ich prevadzkuje pre Zakaznika (najma, nie vsak vylu¢ne poskytovatel hostingovych sluZieb);
Zakaznik vyhlasuje a zarucuje, Ze zabezpeci pred vykonanim penetracného testovania zalohovanie cielovych
pocitacovych systémov a na nich uloZenych dat.

Zakaznik vyhlasuje a zarucuje, Ze nebude od spoloénosti ESET vymahat akymkolvek spésobom nahradu akykolvek
nakladov, skéd alebo strat a poplatkov, ktoré mu vzniknd v désledku nahodného poskodenia dat alebo
pocitacovych systémov v désledku penetracného testovania o rozsahu dohodnutom a odsuhlasenom Stranami.

Bez toho, aby bol dotknuty akykolvek iny pravny prostriedok, ktory ma ESET alebo schopnost spolo¢nosti
ESET Ziadat nahradu $kody na akomkolvek zaklade, ktord mé z dévodu, Ze ktordkolvek zo zaruk Zakaznika
bude nepravdiva, zavadzajlca alebo d6jde k jej poruseniu, Zakaznik sa podla §725 Obchodného zakonnika
zavazuje odskodnit ESET za vSetky zavazky (vratane nakladov, $kdd, strat alebo poplatkov), ktoré spoloénosti
ESET vzniknd v désledku alebo v suvislosti s porusenim, nepravdivostou alebo zavédzajlicou povahou
ktorejkolvek zaruky Zakaznika, vratane sumy rovnajucej sa akémukolvek deficitu alebo zavazku spolo¢nosti
ESET, ktory bude spdsobeny porusenim, nepravdivostou alebo zavadzajicou povahou ktorejkolvek zaruky
Zakaznika a ktory by neexistoval alebo nevznikol, ak by nedoslo k poruseniu, nepravdivosti alebo
zavadzajucej povahe prislusnej zaruky Zakaznika. Pre ucely tu uvedeného sfubu odskodnenia Zakaznik
vyhlasuje, Ze (i) poZiadal spolo¢nost ESET, aby sa spolahla na pravdivost a presnost zaruk Zakaznika k datumu
ich poskytnutia, a Ze spolo¢nost ESET to nebola povinna urobit a (ii) §728 Obchodného zakonnika sa netyka
spolocnosti ESET podla tohto ¢lanku.

Cas a systémy na vykonanie penetraéného testovania. Zakaznik berie na vedomie a suhlasi, 7 ESET bude
realizovat penetracné testovanie pocas obdobia, ktoré si Strany vyslovne dohodnu a zo systémov, ktorych IP
adresy a doménové mena oznami Zakaznikovi vopred.

Testy zahlcujuce alebo znemoznujlce pouzitie sluzieb (Denial Of Service). Zakaznik berie na vedomie a suhlasi,
7e bez pisomného suhlasu Zdkaznika ESET nebude vedome vykondvat testy, o ktorych je zname, Ze by zahltili
alebo inak znemoznili dostupnost komunikaénych kandlov alebo testovanych sluzieb Zakaznika. V pripade
detailného bezpecnostného auditu podla testovacej prirucky OWASP sa ESET dohodne so Zdkaznikom na
vykonani alebo nevykonanifazy , Testing for Denial of Service". V pripade, ak sa Zakaznik pre tento test rozhodne,
dohodne sa so spolo¢nostou ESET na presnom Case a ddtume jeho vykonania.
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Ochrana osobnych udajov. Zakaznik berie na vedomie a suhlasi, aby ESET v rozsahu nevyhnutnom pre vykonanie
testovania ziskal pristup k osobnym udajom, ktoré Zakaznik spracuva, pricom ESET mobZe tieto osobné Udaje
spracuvat vylu¢ne na zaklade pokynov Zakaznika, vratane tych obsiahnutych v tychto Podmienkach. V pripade, ze
by pri testovani bolo potrebné vykonavat spractvanie osobnych Udajov v informacénych systémov Zakaznika ako
prevadzkovatela a pri tomto spracovani bude mat ESET postavenie sprostredkovatela, tak ESET na podnet a
vyZiadanie Zakaznika uzavrie s nim osobitni dohodu o spracuvani osobnych Udajov v sulade s poziadavkami
¢ldnku 28 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.4.2016 o ochrane fyzickych os6b pri
spractvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len
,Dohoda o spractvani Gdajov“) a zdkona ¢. 18/2018 o ochrane osobnych Gdajov a o0 zmene a doplneni niektorych
zdkonov (dalej len ,Zakon”). Zakaznik prehlasuje, Ze pokial nenavrhne ani nevyZiada uzavretie Dohody o
spracuvani udajov, tak bude testovanie vykondvané vylucne s testovacimi datami, ktoré neobsahuju osobné Udaje
dotknutych osdb.

Modifikacia dat. Zakaznik berie na vedomie, Zze ESET v maximalnej miere zabezpeci, aby penetracné testovanie
nebolo destruktivne, o znamena, Ze ESET prostrednictvom svojich zamestnancov a pripadnych Subkontraktorov
vyvinie maximalne Usilie, aby penetracné testovanie nespdsobilo pad cielového systému, Upravu alebo zmazanie
dat na takomto systéme. To vsak neplati na moznu modifikaciu dat ( najma logov, databaz alebo suborového
systému), ktorda moze byt spdsobena aj normalnym pouzitim cielového systému (napriklad narast velkosti
pristupovych logov). Takyto druh modifikdcie dat sa nepovazZuje za destruktivny a Zakaznik s nou vyslovne a
vopred suhlasi.

Prevencia deStrukcie dat. Zakaznik bezvyhradne akceptuje, Ze napriek vykonaniu penetracného testovania so
zamerom nespOsobenia padu cielového systému, Upravy alebo zmazanie dat nie je mozné takyto nasledok tplne
vylucit. Z uvedeného dévodu sa Zakaznik zavédzuje na vlastné naklady zabezpecit pred vykonanim penetraéného
testovania zélohovanie cielového systému a na fiom uloZenych dat.

Reportovanie kritickych zranitelnosti. Zakaznik berie na vedomie a suhlasi, Ze v pripade, Ze pocas penetracnych
testov ESET odhaleni akékolvek kritické zranitelnosti, bude o nich bezodkladne informovat Zakaznika.

Zmeny pocas penetracného testovania. Zakaznik berie na vedomie a suhlasi, Ze akékolvek zmeny alebo zdsahy
(vratene pokusov o zmeny alebo zasahy) Zakaznika Ci tretich stran do testovanych systémov alebo testovacich
zariadeni pocas penetracného testovania mézu mat priamy vplyv na presnost a vysledok penetracného
testovania. Zdkaznik bezvyhradne akceptuje, Ze tieto ¢innosti moze realizovat pocas penetracného testovanie iba
po konzultécii so spolo¢nostou ESET.

Vyhrada neuplnosti vzhfadom na nezname zranitelnosti. Zakaznik berie na vedomie, Ze vysledky vysledky
penetracnych testov sa vztahuju na cielové systémy v ¢ase vykonania penetraénych testov a zranitelnosti zname
spoloc¢nosti ESET v Case realizacie penetracného testovania. Zakaznik berie na vedomie a suhlasi, Ze ESET nembze
zarudit, Ze v buduicnosti nebudl objavené dalSie bezpecnostné zranitelnosti, nakolko Ziadne zhodnotenie
bezpelnosti nedokaze vzhladom na komplexnost cielovych systémov a ich programového vybavenia zarucit
stopercentnl bezpecnost.
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