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Polozka ¢. 1:

Zmluva o poskytovani sluzieb €. 220241526 Z

Objednavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefén:

Dodavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefon:

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
Sagatova 1, 82108 Bratislava, Slovenska republika
00212008

2020801838

+421220831111

AXENTAs. r. 0.

Mlynska 898/12, 03101 Liptovsky Mikulas, Slovenska republika
51142708

2120600878

SK2120600878

+421907136800

Il. Predmet zmluvy

V8eobecna Specifikacia predmetu Zmluvy:

Nazov:
Kla¢ové slova:
CPV:

Druhly:

RozSirenie sluzieb nad implementovanymi softvérovymi technologiami

kyberneticka bezpecnost, riadenie kybernetickych bezpenostnych incidentov
48211000-0 - Softvérovy balik na vzajomnu prepojitelnost’ pocitacovych platforiem

Tovar

Funkéna a technicka Specifikacia predmetu Zmluvy:

Predmetom poziadavky je pilotné nasadenie SW technoldgii nevyhnutnych pre zabezpecenie

sledovania vystupov z jednotlivych bezpeénostnych systémov a aplikacii a riadenie

bezpeénostnych incidentov.

Pilotné nasadenie SW technoldgii nevyhnutnych pre zabezpecenie sledovania vystupov z jednotlivych bezpeénostnych
systémov a aplikacii a riadenie bezpecénostnych incidentov ks 1

Poskytovanie sluZieb predmetu zédkazky musi byt v
sulade s poziadavkami kladenymi zakonom ¢&. 69/2018
Z. z. o kybernetickej bezpecnosti (dalej v texte len ako
,Zakon") a s nim suvisiacimi aktualnymi vykonavacimi
vyhlaskami na prevadzkovatelov zakladnej sluzby v
suvislosti s prevadzkovanymi zakladnymi sluzbami
Objednavatela.

Pilotné nasadenie SW technoldgii nevyhnutnych pre
zabezpecenie sledovania vystupov z jednotlivych
bezpecénostnych systémov a aplikacii a riadenie
bezpecénostnych incidentov

ks

Zakladné poziadavky na systém
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Objednavatel v produkénom prostredi prevadzkuje (ma
vo vlastnictve) implementované bezpecnostné
monitorovacie technoldgie v rozsahu:+ Network
Detection and Response (NDR)* Log Management (LM)+
EndPoint Detection Response/XDR (EDR/XDR)+ Data
Lost Prevention (DLP)* Network Access Control (NAC)-
Privileged Access Management (PAM)

Architektura a druhy existujicich SW technolégii Objednavatela

Popis zdrojov napojenych do Log Managementu:HW
(Windows, LINUX, virtualne zdroje):» Windows System
or Application Evente Windows Security Events SQL
Serverse Exchange Serverse Microsoft Windows Update
Cliente Virtual Centers Apache, MS 11S+ SCCMAKktivne
prvky:e Firewall Sophose WAF F5¢ Firewall Checkpointe
Cisco switch&routere FortiGate+ FortiMailAplikacie
Objednavatela — APV IS ZVJS, NAVIS.Web aplikacie.

Architektura a druhy existujucich SW technolégii Objednavatela -
Log Managment

Log managment — ArcSight Logger Standard Edition
2500 EPSDLP - SafeticaEDR/XDR - ESETNDR -
GreyCortex MendelNAC - EasyNacPAM — One Identity
Safeguard Privileged Security

Architektura a druhy existujucich SW technolégii Objednavatela -
Bezpecnostné monitorovacie aplikacie

V8eobecné poziadavky: Nevyhnutnou sucastou
je prevadzkovanie Security Operations Center nad
uvedenymi technologickymi platformami, vratane jeho
pravidelnej udrzby zahffiajucej ¢innosti minimalne v
rozsahu:s kontrola dat, asset manazment,* access
manazment,* ostatné Cinnosti prevadzkového charakteru
bezpecnostnych v suc€innosti s Objednavatelom a tretimi
stranami tak, aby bola zabezpecena kontinualna a
bezporuchova prevadzka bezpecnostného monitoringu.

Funkéné a technické poziadavky

Riesenie musi obsahovat centralny dashboard —
webovu aplikaciu s centralnym riadiacim panelom pre
jednotny pohlad na aplikacie a systémy prevadzkované
v security operation centre

Funkéné a technické poziadavky

SIEM — sucast sluzby SOC: logy zbierané do Log
managmentu (on prem) musia byt prenasané
prostrednictvom zabezpeceného kanala (napr. IPSEC
tunel) k poskytovateflovi sluzby SIEM (SOC), kde budu
vyhodnocované a ukladané pre potreby analyzy. Rozsah
poskytovanej sluzby SIEM (SOC) ma byt 1500 EPS.
Zdroje ktoré budu napojené do SIEM (SOC) su uvedené
v vys$8ie v technickych viastnostiach.

Funkéné a technické poziadavky - SIEM

Funkéné a technické poziadavky - Security ticketing
Security ticketing — sucast sluzby SOC (oddeleny od
prevadzkového monitoringu)Ticketing nastroj (ako
centralne rozhranie pre komunikaciu v ramci sluzby
SOC), ktory je modifikovany a prispésobeny na pinenie
Specifickych poziadaviek evidencie a spracovania
bezpecénostnych udalosti / incidentov a prepojenia s
Jednotnym informacnym systémom kybernetickej
bezpecnosti NBU SR (dalej JIS KB). Na tento Ucel sluzia
najma tieto bezpe€nostné vlastnosti a dodato¢na
zakladna funkcionalita:

Funkéné a technické poziadavky - Security ticketing

Oddelenie a zabezpecenie dat, ktoré su svojou povahou
citlivé / déverné a musia byt zabezpecené z pohladu
dbévernosti tak, aby sa k nim nedostala neopravnena
osoba, z dévodu, ze mbdze prebiehat Setrenie, ktoré sa
tyka administratora Standardného ticketing nastroja.+
Zaroven s plnou podporou multitenantnosti, odd.dat,
procesov a pristupov z pohladu IT, ako aj z pohladu
organiz. Struktury Obstaravatela.» Oddelené
modif.komunika&né priestory, tzv. fronty, umozrujuce
rozdelenie jednotlivych tiketov podla u€elu komunikacie,
typu bezpecnostného incidentu, oséb poverenych
rieSenim a dalSich parametrov

Funkéné a technické poziadavky - Security ticketing
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Incident Response« Pokrocilé mozZnosti analyz
vstupnych dat, spajanie tiketov, moznost roznych front a
viacerych faz (incident report, incident, analyza,
naprava).» R6zne druhy kategorizacie bezpeénostnych
incidentov zodpovedajuce best practice a ich
kombinacie.« Moznost vizualnej analyzy vztahov medzi
jednotlivymi tiketmi popisujucimi suvisiace tikety.e
Delegacia reakcie na incidenty s vyuzitim Specialnych
front pre rézne typy incidentov.« Integracia so SIEM pre
automatické zakladanie tiketov.

Funkéné a technické poziadavky - Incident Response

Incident Response * Integracia s analytickymi nastrojmi
Threat Intelligence — informacie o kybernetickych
hrozbach (napr. MISP, TAXII).s Integracia s analytickymi
nastrojmi pre pokrocilé analyzy, typicky so SOAR
produktmi.c Umoznuje automatizované hlasenia
incidentov detegovanych v systéme SIEM do JIS KB
podla poziadaviek ZoKB.« Umoznuje automatické
prijimanie a vhodné nastavenie taktickych varovani o
kybernetickych hrozbach publikovanych v JIS KB..
Moznost integracie s rdznymi technologickymi prvkami
siete a dohladovanymi systémami (AD / LDAP, firewall,
anti-spam).

Funk&né a technické poziadavky - Incident Response

Funkéné a technické poziadavky - SOAR SOAR —
sucastou sluzby SOC musi byt aj systém Security
Orchestration, Automation and Response, ktory je
centralnym miestom pre spracovanie bezpecnostnych
udalosti a automatizaciu reakénych playbookov a
runbookov ako aj pre obohacovanie ziskanych dat a
samotnu evidenciu vykonanych krokov. Technoldgia
SOAR musi byt implementovana multitenante a
distribuovane u Dodavatela, ktory ju vyuzZiva ako
centralny systém pre riadenie.Pocet serverov —
900,Pocet akcii/mesiac — predpoklad 10 000

Funkéné a technické poziadavky - SOAR

« centralny monitorovaci nastroj pre vulnerability
assessment a management prvkov IT (information
technology),* sluzba posudzuje rizika podla teoretickych
hrozieb a existencie reélnej hrozby,* sluzba obsahuje
agenta pre koncové body (Lightweight Endpoint Agent),*
sluzba poskytuje podrobné informacie o nainstalovanych
aplikaciach na koncovych zariadeniach,* poCet zariadeni
zahrnutych do VA/VM - IP ADRIES = 1500

Vulnerability Management

Funké&né a technické poziadavky - MISP MISP —
sucastou sluzby SOC musi byt systém na baze MISP
projektu pre zdielanie threat intelligence dat, indikatorov
kompromitécii (IoC), feedy hrozieb a zranitefnosti. Data
spracovavané v MISP su pouzité v ostatnych
bezpecnostnych technoldgiach ako SIEM a SOAR.

Funkéné a technické poziadavky - MISP

Security Dashboard — sugastou sluzby SOC musi byt
plne konfigurovatelny centralny bezpecnostny
dashboard umoznujuci zobrazit bezpecnostne
relevantné data z réznych zdrojov do jedného grafického
rozhrania, v ktorom si Objednavatel za pomoci $ablén
mébze vytvarat jednotlivé dasboardy (pohlady).

Funkéné a technické poziadavky - Security Dashboard

Predmetom zakazky je poskytovanie sluzieb
dohladového a monitorovacieho centra kybernetickej
bezpecnosti nad pozadovanymi technolégiami s
nasledovnymi funkciami:Analyza udalosti v realnom
Case- prijem bezpecénostnych udalosti a incidentov v
realnom Case (Real Time Monitoring)* nastroje, ktoré
neposkytuju ,Real Time Monitoring“ nebudu
Objednavatelom akceptované- triedenie a kategorizacia
podla preddefinovanych tried kritickosti v realnom Case*
analyza bezpec&nostnych udalosti a ich spracovanie
podla stanovenych a dohodnutych ,playbookov*

realnom Case
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Analyza udalosti v redlnom Case : * prvotna analyza
bezpecnostnej udalostic vySetrovanie bezpeénostnych
udalosti a ich rieSenies zber relevantnych informaciis
koordinacia aktivit po€as celého Zivotného cyklu
bezpecnostnej udalosti vyhodnocovanie potencidlne;j
moznosti vzniku incidentov kybernetickej bezpe&nosti, ¢
poskytovanie sucinnosti vo faze ladenia systému
monitorovania a vyhodnocovania (,lessons learned*)

Funkéné a technické poziadavky — SOC - Analyza udalosti v
readlnom Case

Threat Intelligence and Advisory+ kontinualny monitoring
a analyza spravodajskych zdrojov a hfadanie
relevantnych hrozieb, zranitelnosti alebo TTPs (tactics,
techniques, procedures)+ analyza relevantnosti hrozieb
pre Objednavatela podla regiénu, sektora, pouzivanych
technoldgii, atd.« priebezny reporting/notifikacia
kritickych hrozieb relevantnych pre Objednavatelas
ziskavanie novych indikatorov kompromitacie v ramci
monitoringu hrozieb a ich kontexts analyza informacii o
hrozbach prichadzajucich inym kom.kanalom (varovania
manazmentu, SK CERT a pod.) spolupraca na
vySetrovani bezp. Ud.

Funkéné a technické poziadavky — SOC - Analyza incidentov a
koordinacia reakcii na incidenty (CSIRT)

Threat Hunting* analyza trendov, korelacia dat z réznych
zdrojov Objednavatela a systémov detekcie anomaliie
vyhodnocovanie pokrocilych pretrvavajucich hrozieb
(APT) a ich moznosti a dopadov na systémy
Objednavatelas hladanie novych alebo doposial
neodhalenych TTP podla MITRE ATT&CK® alebo inej
znalostne bazy v prostredi Objednavatelas spolupraca
pri tvorbe planov a navrh poziadaviek na cielené
cvicenia kybernetickej bezpecnosti

Funkéné a technické poziadavky — SOC - Threat Hunting

Riadenie zranitelnostie spolupraca na navrhu planu
testovania zranitelnostie vyhodnocovanie vysledkov z
pravidelného testovania zranitelnosti s ohladom na
kritickost a citlivost zranitelného aktivas navrh tvorby
planu oSetrenia s popisom moznosti (odstranenie,
zmiernenie alebo akceptacia)* spolupraca na navrhu a
vytvorenie poziadaviek s mitigacnymi opatreniami pre
rieSitelské skupiny

Funkéné a technické poziadavky — SOC - Riadenie zranitefnosti

Riadenie zranitelnostie « prijimanie novych informacii z
procesu Threat intelligence o novych, zero-day,
kritickych alebo aktualne zneuzivanych zranitefnosti, ich
okamzité posudenie kritickosti vzhlfadom na prostredie a
kritickost aktiva a varovanie kompetentnych
rieSitelskych skupine zaslanie reportove zaevidovanie
zranitelnosti zaznamenanych do servisdesku
Dodavatela

Funkéné a technické poziadavky — SOC - Riadenie zranitefnosti

Monitoringe kontrola statusu vSetkych prvkov
bezpecnostného monitoringu (monitorovaci agent,
kolektor logov) ako aj nadstavbovych systémov
nevyhnutnych pre poskytovanie sluzieb

Funkéné a technické poziadavky — SOC - Monitoring

Podpora procesov a bezpe€nostnych nastrojove navrh
uprav procedur (Riadenie incidentov, Riadenie
zranitelnosti. Threat intelligence)s navrh Uprav
konfiguracii a architektury technoldgii SOC,« navrh tprav
auditnej politiky navrh Uprav perimetrovych systémov
alebo architektury systémove navrh Gprav informacnych
systémov (servery, pracovné stanice, siet,
monitorovacie systémy),

Funkéné a technické poziadavky — SOC - Podpora procesov a
bezpe&nostnych nastrojov

Podpora procesov a bezpecnostnych nastrojove navrh
upravy a spolupraca pri ladeni senzorov ako su IDS,
IPS, Netflow, tvorba a podpora pri vytvarani vlastnych
signatur pre detekéné mechanizmy v pripade potreby,*
navrh, vyber, testovanie a nasadzovanie novych
bezpecnostnych technoldgii,* vyvoj vlastnych nastrojov a
uprava existujucich.s navrhovanie uprav a aktualizacie
prvkov bezpecnostného monitoringu,

Funkéné a technické poziadavky — SOC - Podpora procesov a
bezpeénostnych nastrojov
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Reportings Dodavatel vypracuje a odovzda
Objednavatelovi Mesacny report za kalendarny mesiac
najneskor k 10. pracovnému driu nasledujuceho
mesiaca Mesacny report obsahuje najma:s Priemerny
¢as trvania incidentu a faz rieSenias PocCet udalosti a
incidentove Rozsah pokrytia systémov bezpe€nostnym
monitoringome pocet aktivnych logsource a trend

Funkéné a technické poziadavky — SOC - Reporting

Funkéné a technické poziadavky — Prevadzkovy
monitoring Suc€astou sluzby SOC je implementacia a
produkéna prevadzka systému na monitoring
prevadzkovych parametrov vSetkych vyssie
definovanych informaéno-komunikacnych technolégii
Objednavatela. Akceptuje sa ,open-source” platforma,
napr. ZABBIX alebo ekvivalent.

Funkéné a technické poziadavky — Prevadzkovy monitoring

Minimalne sledované parametre musia byt:s dostupnost’
monitorovanej technologie* vyuzitie CPU, RAM, HDD,
sietes priepustnost portov sietovych a bezpecnostnych
zariadeni+ upozornenia na poruchy a chybové
stavySucastou implementacie je vytvorenie a
udrziavanie uzivatelskych ,dashboard-ov* vo forme
prehladnych tabuliek a grafickej obrazovej topoldgie,
ktorej dizajn bude definovany Objednavatelom, tak isto
neoddelitelnou sucastou implementacie je napojenie na
existujuci Log Manazment Objednavatela.

Funk&né a technické poziadavky — Prevadzkovy monitoring

Korela¢né pravidlas Dodavatel bude pravidelne
kontrolovat aktivne korelacné pravidla.s Dodavatel
priebezne upravuje dokumentaciu k jednotlivym
korelaénym pravidlame« Dodavatel bude monitorovat a
spravovat pouzité do¢asné vynimky, ak platnost
docasnej vynimky vyprsi, « Dodavatel navrhne zmeny v
pravidlach, pri kazdej zmene bude upravenéa
dokumentacia a vSetky zistenia zaznamena v
tiketovacom systéme.

Definicie €innosti, SLA podmienky zakazky - Korela¢né pravidla

Kontrola a revizia dat v listoche Dodavatel poskytne
sucinnost pri pravidelnych kontrolach listov aich
vyuzivania v korela¢nych pravidlach a skriptoch..
Dodavatel navrhne neplatné a nevyuzivané listy upravit
alebo vymazat.

Definicie ¢innosti, SLA podmienky zakazky - Korela¢né pravidla

Kontrola a revizia dat v listoch « Kontrola automatickych
reportov a dashboardove Dodavatel bude pravidelne
minimalne raz za pol roka kontrolovat, ¢i su automatické
reporty a dashboardy spravne nastavené, i sa spravne
generuju a &i ponukaju vypovednu hodnotu, ktora je od
daného reportu alebo dashboardu pozadovana.

Definicie ¢innosti, SLA podmienky zakazky - Korela¢né pravidla

TTO — Time to Open- je Cas prevzatia bezpecnostnej
udalosti/incidentu konkrétnym pracovnikom SOC max.
60 minutTTR — Time to Response- Cas ukon&enia
udalosti/incidentu max. 12 hodin- Za ukonc&enie
incidentu sa povazuje:o vyhodnotenie false positiveo
aplikacia pripraveného playbookuo aplikacia runbookuo
odovzdanie manazérovi kybernetickej bezpe€nosti
Objednavatela s navrhom rieSeniaReakény Eas - je ¢as
od prevzatia incidentu do prvotného navrhu relevantnych
opatreni pre eliminaciu rizika.

Definicie ¢innosti, SLA podmienky zakazky - Vyhodnotenie kvality
poskytovanej sluzby (Key Performance Indicators — KPI)

Prevadzkovy ¢asDodavatel vykonava &innosti pre
Objednavatela v dohodnutej kvalite pri dodrzani KPI v
rozsahu dni:» Monitoring bezpecnostnych technologii 24
hodin denne, 7 dni v tyzdni (7x24) od 0:00 do
24:00Bezpecnostny monitoring L1 a L2 8 hodin denne, 5
dni v tyzdni (8x5) od 8:00 do 16:00

Definicie €innosti, SLA podmienky zakazky - Prevadzkovy ¢as
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Sucinnost Objednavatela Objednavatel v spolupraci s
Dodavatelom zabezpecdi pre poskytovanie sluzby SOC
IPSec siteZsite tunel s definovanym nekonfliktnym IP
rozsahom, port forwardingom na strane Objednavatela
aj Dodavatela. Dodavatel musi na strane SOC
prevadzkovat VPN koncentratory kompatibilné s Sucinnost Objednavatela
najnovsimi Standardami na nadviazanie zabezpe€eného
sietového pripojenia medzi Dodavatelom a
Objednavatelom.Objednavatel zabezpedi pre
Dodavatela potrebné uzZivatel'ské pristupy pre
poskytovanie sluzby SOC.

Objednavatel poskytne Dodavatelovi vSetky jemu zname
informacie a technickych parametroch svojho
chraneného prostredia.Objednavatel zabezpeci tim
internych odbornych pracovnikov (pracovna skupina),
ktori budu sucinni pri implementacii ako aj pri
poskytovani sluzby (Incident Response
Team).Objednavatel zabezpe¢i HW a SW prostriedky
nevyhnutné pre uspesné plnenie predmetu zakazky.

Sucinnost Objednavatela

Celkovo 18 mesiacov, z toho 4 mesiace implementacna
faza projektu a 14 mesiacov produkéna faza projektu Trvanie zakazky
(plnenie predmetu)

2.3 Osobitné poziadavky na plnenie:

Nazov

Ak je Dodavatel identifikovany pre DPH v inom &lenskom $tate EU alebo je zahraniénou osobou z tretieho $tatu a miesto
dodania sluzby je v SR, tento Dodavatel nebude pri pineni Zmluvy fakturovat DPH. Vo svojej Kontraktacnej ponuke vSak musi
uviest prislusnu sadzbu a vySku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou
osobou a v tomto pripade je/bude registrovany pre DPH podla § 7 a/alebo § 7a zdkona &. 222/2004 Z.z. a bude povinny
odviest DPH v SR podla zakona ¢&. 222/2004 Z.z..

. Uhrada plnenia bude uskuto&nena bankovym prevodom po riadnom dodani akcepta&ného protokolu vystavenom najneskor
ku driu ukonéenia implementacnej fazy projektu a doru€enej faktury so splatnostou 30 dni, s uvedenim celkovej ceny s DPH a
jednotkovych cien s DPH zaokruhlenymi na dve desatinné miesta.

3. Objednavatel nebude akceptovat kumulaciu roli jednotlivych expertov z dévodu spolahlivej prevadzky sluzby, personalnej
zastupitelnosti a zniZenia rizika dostupnosti sluzby pri vypadku experta.

4. Objednavatel nebude akceptovat potvrdenia o absolvovani Skolenia. Podkladom certifikacie musi byt absolvovanie
certifikanej skusky uznavanou autoritou.

5. PoZadovany expert musi byt k dispozicii v rozsahu potrebnom pre plnenie Uloh predmetu zdkazky pocas obdobia platnosti
Zmluvy.

6. Potvrdenim a preukazanim odbornych znalosti experta bude pozadovany certifikat a CV experta s uvedenymi
pozadovanymi praktickymi skisenostami

7A- Dodavatel do 3 pracovnych dni od nadobudnutia uc¢innosti zmluvy preukaze, ze disponuje odbornymi certifikovanymi
pracovnikmi a to min. v rozsahu:Expert pre oblast Security Information and Event Management — min.2osoby.- min. 3ro¢na
preukazatelnd prax v oblasti SOC a jeho procesmi- min. 2 referencie - praktické skusenosti z 2 projektov obdobného
zamerania ako je predmet zakazky----

TA. --- platny certifikat certifikatom IBM Cerified Deployment Profesional, resp. IBM Certified Associate Administrator — Qradar,
alebo IBM Administrator - Cloud Pack for Security vydany akreditacnou a certifikacnou autoritou uznavanou v oblasti IT
bezpecnosti. Postacdujuca je kopia certifikatu. praktické skusenosti s navrhom a tvorbou ,UseCase”

7B. Expert pre architekturu systémov bezpec¢nosti (architekt kybernetickej bezpecnosti) minimalne 1 osoba- minimalne 5 roéna
prax- odborna znalost NDR, LM, SIEM, SOAR a SOC procesov preukazana profesijnym zivotopisom- platny certifikat CISSP
alebo Architekt kybernetickej bezpecnosti alebo ekvivalent. Postacujuca je kdpia certifikatu- Expert musi preukazat minimalne
3 referencie uc€asti na projekte obdobného zamerania a rozsahu

7C- Analytik dohladového centra kybernetickej bezpe&nosti — Expert/L2 uroven - minimalne 1 osoba- Odbornost preukazat
prof. Zivotopisom, - Minimalne 3 ro€na prax, - Platny certifikat (CISSP, CompTIA CySA+, Cybersecurity Analyst Professional)
alebo ekvivalent- znalost SIEM, SOAR, praktické skusenosti (Hands on Purple Team)- VySetrovanie incidentu na urovni L2
musi za€at’ do stanoveného €asu podla KPI- Analytik musi mat preukazatelnu prax s vySetrovanim a rieSenim
bezpecnostnych incidentov- Expert musi preukazat minimalne 2 referencie ucasti na projekte obdobného zamerania a
rozsahu

7D- Analytik dohladového centra kybernetickej bezpeénosti — Specialista/L1 Grovefi - minimalne 4 osoby- Odbornost
preukazana profesijnym zivotopisom- Platny certifikat Cybersecurity Analyst alebo Threat Intelligence alebo ekvivalent pre
Specialistu L1 SOC analytika. Postacujuca je képia certifikatu- Predpokladom je analytické myslenie, schopnost sa rozhodovat
a postupovat podla preddefinovaného postupu. Expert musi preukazat minimalne 2 referencie ucasti na projekte obdobného
zamerania a rozsahu
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7E- Expert pre systémy bezpecnosti sietovej prevadzky (Bezpecnostny monitoring siete) - minimalne 1 osoba- Expert musi
disponovat platnym certifikdtom Technical Engineer, alebo ekvivalent vydany vyrobcom alebo autorizovanym certifikacnym
strediskom vyrobcu. Postacujica je képia certifikatu- Odbornost’ preukazana profesijnym Zivotopisom za obdobie minimalne 3
posledné roky a aktivnu ¢innost v suasnosti.- Expert musi preukazat minimalne 2 referencie ucasti na projekte obdobného
zamerania a rozsahu

7F- Expert pre systémy Endpoint detection and response - minimalne 1 osoba- Expert musi disponovat platnym technickym
certifikatom pre dodavanu sluzbu EDR postacujuca je kopia certifikatu- Odbornost’ preukazana profesijnym zivotopisom za
obdobie minimalne 3 posledné roky a aktivnu ¢innost v si€asnosti- Expert musi preukazat minimalne 2 referencie uc¢asti na
projekte obdobného zamerania a rozsahu

7G- Analytik zranitelnosti - minimalne 1 osoba- Odbornost preukazana profesijnym Zivotopisom- Platny certifikat VA/VM
nastroja, ktory je sucastou sluzby SOC. Postacujuca je képia certifikatu- Minimalne 3 ro¢na prax- Expert musi preukazat
minimalne 2 referencie U€asti na projekte obdobného zamerania a rozsahu

7H- Analytik hrozieb - minimalne 1 osoba- Odbornost preukazana profesijnym zivotopisom- Minimalne 3 ro¢na prax- Platny
certifikat Cybersecurity Threat Intelligence alebo ekvivalent. Postacujuca je kopia certifikatu- Znalost’ nastrojov MISP alebo
ekvivalent. Expert musi preukazat minimalne 2 referencie Ucasti na projekte obdobného zamerania a rozsahu.

71- Expert pre oblast Log Managmentu - minimalne 1 osoba- minimalne 3 ro€na preukazatelnd prax v oblasti SOC a jeho
procesmi- minimalne dve referencie - praktické skusenosti z dvoch projektov obdobného zamerania ako je predmet zakazky-
platny certifikat ArcSight Advanced Analyst, vydany akredita¢nou a certifikacnou autoritou uznavanou v oblasti IT bezpe€nosti.
Postacujuca je kopia certifikatu.- praktické skisenosti s napajanim zdrojov

7J-Expert pre oblast SOAR - minimalne 1 osoba minimalne 3 ro€na preukazatelna prax v oblasti SOC a jeho procesmi-
minimalne dve referencie - praktické skusenosti z dvoch projektov obdobného zamerania ako je predmet zakazky- platny
certifikat “SOAR advanced” (certifikat pre SOAR rieSenie poskytnuté zakaznikom vo funkcionalite SOC), vydany akreditacnou
a certifika¢nou autoritou uznavanou v oblasti IT bezpecnosti. Postadujuca je kopia certifikatu.- praktické skusenosti s
vytvaranim obsahu pravidiel platformy SOAR

7K- Expert pre oblast Prevadzkového monitoringu (PM) - minimalne 1 osoba minimalne 3 roéna preukazatelna prax v oblasti
PM a jeho procesmi- minimalne dve referencie - praktické skusenosti z dvoch projektov obdobného zamerania ako je predmet
zakazky- platny certifikat “ZABBIX certified specialist” minimalne verzie 3 alebo nov§im vydanym vyrobcom alebo
autorizovanym certifikaCnym strediskom vyrobcu. Postacujuca je képia certifikatu

7L- Expert pre oblast’ Sietovej bezpecnosti - minimalne 1 osoba minimalne 3 roéna preukazatelna prax v oblasti bezpecnosti
sietovej infrastruktury- minimalne dve referencie - praktické skusenosti z dvoch projektov obdobného zamerania ako je
predmet zakazky- platny certifikat “CheckPoint Certified Security Expert R80” vydanym vyrobcom alebo autorizovanym
certifikaénym strediskom vyrobcu. Postacujuca je kdpia certifikatu

8. Dodavatel do 3 pracovnych dni od nadobudnutia u€innosti zmluvy preukaze, ze je drzitelom akreditacie alebo ma status
Acreditation Candidate CSIRT od spolo¢nosti Tl -Trusted Introducer (Trusted Introducer : Directory : Team Database
(trusted-introducer.org) alebo je ¢lenom Forum of Incident Response and Security Teams (FIRST Teams)

9. Dodavatel do 3 pracovnych dni od nadobudnutia U€innosti zmluvy preukaze, Ze je drzitefom certifikatu manazérstva
bezpecnosti podla normy EN ISO 27001

10. Dodavatel do 3 pracovnych dni od nadobudnutia u€innosti zmluvy predloZi zoznam zrealizovanych dodavok a
poskytnutych sluzieb v oblasti poskytovania sluzieb SOC podobného charakteru ako je predmet zakazky za predchadzajucich
5 rokov ku driu vyhlasenia zakazky s uvedenim nazvu zakazky, rozsah plnenia relevantny k predmetu zakazky podla tohoto
opisného formulara, ceny plnenia relevantného k predmetu tejto zakazky, leh6t dodania a identifikaciu odberatela s uvedenim
kontaktu na osobu, ktora referenciu méze potvrdit a uvedenim podielu plnenia zo zmluvy.

10. Zoznam musi obsahovat minimalne 3 zakazky rovnakého alebo podobného rozsahu v hodnote minimalne 277 000,00 Eur
bez DPH ako je predmet zakazky. Minimalne jedna zakazka v minimalnej hodnote 92.000,00 Eur bez DPH. Za zrealizovanu
dodavku a/alebo poskytnutu sluzbu rovnakého alebo podobného charakteru sa povazuje aj prebiehajuca zakazka s
priebeznym plnenim, pri€om v takom pripade sa do hodnoty zakazky nezapocitava celkovy dohodnuty objem zakazky, ale len
pomerna Cast odpovedajuca uz zrealizovanym dodavkam a sluzbam, ktoré boli vyfakturované do dia vyhlasenia tejto sutaze.

10. Zo zoznamu poskytnutych sluzieb, su€astou ktorého budu referencie alebo ekvivalentné doklady, predlozeného
ucastnikom, musia vyplyvat vy$Sie uvedené poziadavky, a to tak po formalnej ako aj obsahovej stranke.Za zrealizovanu
dodavku a/alebo poskytnutu sluzbu rovnakého alebo podobného charakteru sa povazuje aj zdkazka, ktory zaujemca
zabezpedil ako sub-Dodavatel pokial jeho podiel na plneni presiahol minimalne 25% hodnoty zakazky, a to tak, Ze zaujemca
uvedie identifikaciu partnera a vlastny vykonany podiel na plneni.

11. Dodavatel sa zavazuje:s zdrzat sa akéhokolvek zasahu alebo konania, ktoré by staZzovalo alebo znemoZriovalo plnenie
jeho povinnosti a takéto konanie neumoznit’ ani tretim osobam ako napr. pokusy o znefunkénenie pristupnych systémov
Objednavatela.- zdrzat sa akéhokolvek konania, ktoré by znizilo dostupnost’ sluzieb ako napr. pokus o prienik zo strany
Dodavatela, DoS utoky, penetracéné testy, ... nepreviest Ziadne prava a povinnosti na akukolvek tretiu osobu bez
predchadzajuceho pisomného suhlasu

11. « poskytovat zoznam partnerov a sub-Dodavatelov, ktori sa ne/priamo zu&astriuju plnenia predmetu zakazky, °
sub-Dodavatelia musia byt odsuhlaseny Objed. min 14 dni pred zacatim poskytovania subdodavky prostrednictvom
Dodavatela, pred zahajenim poskytovania sluzby a min 30 dni pred zahajenim/ukon&enim spoluprace s tretou stranous 1x za
dva roky preukazovat kontinualne vzdelavanie zamest. prehladom absolv. vzdelavacich aktivit/planom vzdelavania.s podrobit
sa pravidelnému (min 1x za 2 roky) auditu suladu systému informacnej bezpe¢nosti podla medzinarodnych standardov (ISO
27000 a pod.).
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24 Prilohy opisného formulara Zmluvy:

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava Il

Obec: Bratislava - mestska cast Ruzinov
Ulica: Sagatova 1

3.2 Cas / lehota plnenia zmluvy:
01.04.2024 00:00:00 - 30.11.2025 00:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: v celom rozsahu
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 79 166,67 EUR
42 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 95 000,00 EUR

V. Zaverecné ustanovenia

5.1 Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

5.2 Tato Zmluva nadobuda platnost diiom jej uzavretia a Ucinnost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje Uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Téato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

5.5 Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Této Zmluva mé nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, diia 14.03.2024 10:44:01

Objednavatel:
Generalne riaditelstvo Zboru vazenskej a justi¢nej straze
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel

AXENTAs.r. 0.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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