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Zmluva o dielo ¢. HO0000069

Aplikacna podpora podnikového informaéného systému
Microsoft Dynamics 365 Business Central

uzavreta podla §536 a nasledujtcich Obchodného zakonnika

1 Zmluvné strany

Objednavatel:
Obchodné meno: Slovenska republika v sprave spravcu -
Detska fakultna nemocnica Kosice
Sidlo: Trieda SNP 1, 040 11 Kosice
V zastupeni: MUDr. Andrej Koman
Osoby opravnené jednat vo veciach zmluvnych: Ing. Jan Csala
Osoby opravnené jednat vo veciach technickych: Ing. Jozef Houska
Zastupca na rokovanie vo veciach organizacnych: Viktdria Kéverova
Bankové spojenie: Statna pokladnica, Bratislava
Cislo G&tu: SK50 8180 0000 0070 0028 0825
DIC 2020777880
IC DPH: SK2020777880

Spoloénost je zriadend Zriadovacou listinou Ministerstva zdravotnictva SR &islo 1842/1990-A/I-3
zo dna 18.12.1990.

Zhotovitel"

Obchodné meno: Telegrafia, a.s..

Sidlo: Lomena 7, 040 01 Kosice

Statutarny organ: Ing. Peter Marcak
predseda predstavenstva

Osoba opravnena k podpisu zmluvy: Ing. Stefan Marcék, ¢len
predstavenstva

Zastupca na rokovanie vo veciach zmluvnych: Ing. Stefan Mar¢ak, élen
predstavenstva

Zastupca na rokovanie vo veciach technickych: Ing. Katarina Kleinova

Zastupca na rokovanie vo veciach organizacnych: Ing. Katarina Kleinova

Bankové spojenie: CSOB a.s. KoSice

Cislo uctu: 8010-213026693/7500

ICO: 17 083 86

IC DPH: SK2020484609

Spolo¢nost je zapisana v Obchodnom registri Okresného sudu KoSice I, oddiel: Sa, vlozka &islo

1365/V.
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2 Predmet zmluvy

1. Predmetom tejto zmluvy je na jednej strane zdvidzok zhotovitela vykonavat aplikaénu
podporu informaéného systému MS Dynamics 365 Business Central a na druhej strane
zavdzok objednévatela zaplatit.

Predmetom tejto zmluvy je:

a.

Systémova ddriba programového vybavenia Microsoft Dynamics 365 Business
Central vrozsahu dodaného licenéného suboru adopracovanych funkénosti
v pracovnych dnioch v ¢ase pocas riadnej pracovnej doby 8:00 - 16:00. Obsah
systémovej Gdriby predstavuju tieto typy poZiadaviek:
e Servisna poZiadavka:
e Riedenie chybovych hlasok,
e Konzultacie k funkénostiam systému,
e Oprava chyb spésobenych pracou pouZivatela systému,
e Oprava chyb spésobenych pouzivanim systému,
® Nastavenia systému v doésledku zmeny pouZivania systému,
e Programovanie a Uprava existujucich funkénosti,
e Restart sluZieb systému, technické opravy,
e Nasadzovanie programovych tprav, hotfixov a pod,
e Skolenia systému,
e InStaldcia aktualizacii a opravnych balikov programového
vybavenia Microsoft Dynamics 365 Business
Centralu objednavatela.
e |nStalacia aktualizacii legislativnych Uprav.

e Nova poZiadavka:
e Navrh a programovanie novych funkénosti do systému,
e Navrh a programovanie novych tlacovych vystupov,
e Navrh a programovanie novych modulov do systému.

e Reklamacia:
e Oprava chyb spo6sobenych dodavatelom systému pri nasadeni
novych programovych uUprav,
e Oprava chybne novovyvinutej funkénosti.

e Telefonické konzultdcie v pracovnych drioch v ¢ase pocas riadnej pracovnej
doby 8:00 do 16:00:
e konzultacie suvisiace s pouZivanim zaklUpeného programového
vybavenia, vrozsahu poZadovanom objednavatelom, pricom
minimalne jednorazové Cerpanie predplateného ¢asu je 15 minut.

Riedenie poZiadaviek sa bude riadit podla priority poZiadaviek:
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systému, doby odozvy na tento typ poZiadavky je podla moznosti ihned),
resp. do 4 hod. PoZiadavku je potrebné odstranit do 24 hodin.

e naliehava —typ poZiadavky/chyby, ktord obmedzene brani pouZivatelovi pri
vykone pracovnej funkcie, rozumie sa chyba spésobujicu obmedzenu
nefunkcnost modulu, hlaska, ktora iba obmedzene bréni v préci, ¢as doby
odozvy na tento typ poZiadavky je do 24 hod. PoZiadavku je potrebné
odstranit do 2 pracovnych dni.

e Standardna - beiny typ poZiadavky/chyby, ktory vyslovene vébec
neobmedzuje vykon pracovnej funkcie, doby odozvy na tento typ
poZiadavky je 5 dni. Termin dodania poZiadavky bude dohodnuty so
zakaznikom individudlne, resp. do 15 kalenddarnych dni.

V pripade, Ze si rieSenie jednotlivych typov poziadaviek podla priority vy?aduje suéinnost
zakaznika, bude tento ¢as automaticky predlZeny o dobu ¢akania na sucinnost zékaznika.

b. Upgrade programového vybavenia Microsoft Dynamics 365 Business Central.
Upgradom sa rozumie zmena verzie programu, vydana spoloénostou Microsoft.
Samotné préce na upgrade verzie budu Gctované podla samostatnej objednévky.

c. Update programového vybavenia Microsoft Dynamics 365 Business Central.
Updatom sa rozumie programova Uprava vydavana spolo¢nostou Microsoft, ktora
zabezpecuje aktualizdciu v sucasnosti pouZivanej verzie programovaného
vybavenia Microsoft Dynamics 365 Business Central a opravu chyb v suc¢asnosti
pouZivanej verzie programoveého vybavenia Microsoft Dynamics 365 Business
Central bez zmeny Cisla verzie programu Microsoft Dynamics 365 Business Central.

d. Dalie servisné sluzby podla samostatnej objednavky, ktoré sa budu riadit
cennikom sluZieb, priloha ¢. 1.

3 Terminy a podmienky plnenia

1. Zhotovitel sa zavazuje vyrieSit kritické chyby programového wvybavenia Microsoft
Dynamics 365 Business Central do 24 hodin pocas beinej pracovnej doby, naliehavé chyby
do 2 pracovnych dni a Standardné chyby po dohode so zakaznikom, resp. do 15 pracovnych
dni.

2. Vyvoj novych funkcionalit v systéme Microsoft Dynamics 365 Business Central zhotovitel
vykona na zaklade pisomnej objednavky od objedndavatela. Zhotovitel sa pri vyvoji novych
funkénosti riadi prioritou poziadavky Standardna. Po konzultaciach k poZiadavke vypracuje
navrh rieSenia, ¢asovy harmonogram realizacie podla naroc¢nosti novej funkcionality
arozpocet. Po pisomnom schvaleni tychto dokumentov zacne simplementaénymi
pracami a na dodani k dohodnutému datumu (ak sa zmluvné strany nedohodnu inak).

3. Objednavatel’ vytvori zhotovitelovi podmienky pre vzdialent administraciu systému
Microsoft Dynamics 365 Business Central.

4. Zhotovitel nebude poskytovat systémovut udrzbu v rozsahu stanovenom touto zmluvou
v aktudlnom roku v pripade, Ze objednavatel neuhradi poplatok za systémovu udribu na
aktudlny mesiac v lehote splatnosti. Do terminu Uhrady poplatku za systémovl Gdribu
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zhotovitel' nezodpoveda za legislativnu spravnost programového vybavenia, ani za

pripadné S3kody, ktoré tym objednavatelovi vznikni v suvislosti s pouZivanim

programového vybavenia.

5. Nahlasovanie Ziadosti o opravu, Upravu alebo udribu programového vybavenia je mozné

uskutocnovat nasledovnymi sposobmi:

® Zadanim poZiadavky prostrednictvom webovej aplikcie Helpdesk Telegrafia

e e-mailom na adresu support@telegrafia.sk (v predmete emailu uviest ndzov modulu,
ktorého sa poziadavka tyka)

o telefonicky na telefonne ¢islo +421 915 999 261.

e SMS spravou na telefonne &islo +421 915 999 261 v pripade kritickych poZiadaviek, ak
ide o stav zisteny pocas vikendu a pocas sviatkov, resp. mimo pracovnej doby.

Doba, ktord je uréend na realizdciu zdsahu zacina plynut v ¢ase od zadania poziadavky
v helpdesku alebo dorucenia Ziadosti mailom. Objedndvatel spristupni zhotovitelovi vietky
technické zariadenia a programové vybavenie podliehajuce tejto Zmluve na dobu, potrebnd
na realizaciu uspeSne vykonanej servisnej sluzby. Objedndvatel poskytne pri vyrieseni
poZiadavky potrebnt sucinnost.

4 Cena

1. Cenarocného poplatku za balicek Slovenska legislativa vo vySke 480 € bez DPH.

2. Cena za aplikatni podporu bude vrozsahu 5 hodin mesacne, pricom minimalne
jednorazové Cerpanie preplatenych hodin je 15 minut, vo vy$ke 365 € bez DPH mesaéne.
Cena za sluzby nad rdmec paus$élu: 70 EUR/hod. Zhotovitel bude o éerpani hodin na tieto
prace viest vykaz prac. Zhotovitel vystavi fakturu za aplikaént podporu vidy v mesaénych
intervaloch zaciatkom kazdého nového mesiaca. V prilohe faktury zhotovitel doda vykaz
vykonanych prac, Cerpanie predplatenej podpory a Specifikaciu jej prekroéenia.

3. Objednavatelovi je poskytnutd moZnost presunu nevycerpanych hodin aplikacnej podpory
z jedného mesiaca do druhého, aviak len v ramci kalendarneho roka. Tato moznost je
objednavatelovi poskytnuta automaticky.

4. Vsetky sluzby sa budu realizovat na zaklade zadanej samostatnej poZiadavky cez helpdesk
spoloénosti Telegrafia, a.s., v pripade vypadku helpdesku prostrednictvom emailu.

5. Dodavatel'vtakomto pripade vidy predloZi prvotny navrh rozpoctu.

Minimalne jednorazové ¢erpanie preplatenych hodin je 15 mindt.

7. Zhotovitel bude o ¢erpani hodin na tieto prace viest vykaz prac. Zhotovitel vystavi faktiru
za aplikacnu podporu vidy v mesacnych intervaloch zaciatkom kazdého nového mesiaca.
V prilohe faktury zhotovitel' doda vykaz vykonanych prac, ktory podlieha schvalovaniu.
Dodany vykaz prac sa bez pripomienkovania do 5 pracovnych drioch povaZuje za
automaticky schvaleny bez naroku na rozbor odpracovanych hodin.

8. Vsetky ceny st uvedené bez dane z pridanej hodnoty, ktora bude uctovana podla aktualne
platného zakona.

9. Objednavatelovi bude vystavena faktira so splatnostou 30 dni.

10. Pripadné dodatocne objednané prace buda uctované podla platného cennika sluzieb
zhotovitela, priloha ¢.1.
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5 Prava a povinnosti zmluvnych stran

1. Zmluvné strany sa zavdzuju vzajomne spolupracovat a poskytovat si vietky informacie
potrebné pre riadne pinenie svojich zavazkov vyplyvajlcich z tejto Zmluvy. Zmluvné strany
st povinné informovat druht Zmluvnd stranu o vietkych skutoénostiach, ktoré su, alebo
mo&Zu byt doleZité pre riadne plnenie tejto Zmluvy.

2. Objedndvatel’ je povinny poskytnit pristup Zhotovitela k hardwaru, softwaru,
informdciam, détam a tdajom potrebnym na riadne vykonanie diela.

3. Objednavatel a Zhotovitel sa dohodli, Ze vietky informacie ziskané v suvislosti s plnenim
predmetu zmluvy, si prisne dbéverné azmluvné strany ich povaiuji za obchodné
tajomstvo a trvajd na zachovani dévernosti, a to aj po skonéeni platnosti tejto Zmluvy.

4. Zhotovitel sa zavazuje, Ze poudi svojich zamestnancov, ktori budu vykonavat &innost pre
Objednavatela o povinnosti zachovavat mi¢anlivost v rozsahu uréenom touto Zmluvou.

5. Zhotovitel' sa zavdzuje pri plneni tejto zmluvy alebo v suvislosti sfiou vo vztahu
k objednavatelovi dodrZiavat legislativu v oblasti ochrany osobnych tdajov. Zhotovitel je
opravneny spractvat osobné Udaje pre potreby servisnej podpory v rozsahu predmetu
zmluvy a na dosiahnutie Gcelu zmluvy je opravneny tieto osobné tdaje podla pokynov
objednavatela spracovavat, ziskavat, zhromaZdovat, odovzdavat, likvidovat.

6. Zhotovitel je povinny zabezpecit osobné udaje pred stratou, odcudzenim, poskodenim,
zniCenim, neopravnenym pristupom, zmenou, rozsirovanim.

7. Zhoto3vitel sa zavdzujem postupovat pri plneni tejto zmluvy riadne a nacas, s odbornou
starostlivostou a doslednostou, podla svojich najlep3ich schopnosti, na zaklade najlepsich
profesionalnych Standardov avsulade sobvyklymi zvyklostami v oblasti bezpeénosti
informacnych systémov a v stlade s podmienkami tejto Zmluvy.

6 Plnenie bezpecnostnych opatreni a notifikacnych
povinnosti

1. Objednavatel' je prevadzkovatelom zakladnej sluzby podla zdkona ¢. 69/2018 Z.z.
o kybernetickej bezpeénosti. Zhotovitel sa zavdzuje plnit povinnosti podla tejto zmluvy
v sulade so zakonom o kybernetickej bezpecnosti a jeho vykonavacimi predpismi, vratane
vieobecnych bezpecnostnych opatreni, bezpeclnostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikaénych kritérii pre jednotlivé
kategorie kybernetickych incidentov, dalej operacnymi postupmi, metodikami, politikami,
politikami  spravania sa vkybernetickom priestore, zasadami predchadzania
kybernetickym bezpeénostnym incidentom azasadami rieSenia kybernetickych
bezpeénostnych incidentov, ktoré wvydava Narodny bezpecénostny urad v oblasti
kybernetickej bezpecnosti.

2. Zhotovitel sa zavazuje v rdmci prevencie kybernetickych incidentov, ktoré by mohli mat
potencidlny nepriaznivy vplyv na predmet Zmluvy, alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti sieti ainformacnych systémov Objednavatela minimélne
v rozsahu:

a) zabezpedit vlastnu kybernetick( bezpecnost, aby cez Zhotovitela nebolo mozné
zasiahnut siete a informacéné systémy Objednavatela,
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b) vytvarat azvySovat bezpetné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni zmluvy,

c) sledovat vystrahy avarovania a dalie informacie sliZiace na minimalizovanie,
odvratenie alebo ndpravu nasledkov incidentov vieobecne,

d) systematicky ziskavat (monitorovat a detegovat), ststredovat (evidovat),
analyzovat a vyhodnocovat informacie o incidentoch.

3. Zhotovitel sa zavazuje dodrZiavat bezpecnostné politiky Objednavatela a vyjadruje s nimi
suhlas.

4. Zhotovitel je povinny chranit vietky informacie poskytnuté Objednavatelom.

5. Zhotovitel je povinny dodrZiavat a prijimat bezpeénostné opatrenia suvisiace s plnenim
zmluvy v oblasti informacnej a kybernetickej bezpe&nosti.

6. Zhotovitel sa zavdzuje dodrziavat bezpetnostné opatrenia voblasti technickych
zranitelnosti systémov a zariadeni, identifikuje technické zranitelnosti informaénych
systémov, ktoré opisuju zranitelnost programovych a technickych prostriedkov a aplikuje
bezpefnostné opatrenia na identifikované ohrozenia. Zavedie néstroj alebo mechanizmus
na detegovanie existujucich zranitelnosti programovych prostriedkov a ich ¢asti ktoré su
predmetom zmluvy.

7. Zhotovitel sa zavdzuje dodrZiavat bezpecnostné opatrenia v oblasti riadenia bezpe&nosti
sieti a informacnych systémov podla bezpe¢nostnej politiky odberatela, najma pripajat
zariadenia ainstalovat informacny systém, ktory je predmetom zmluvy, do siete
dodavatela len po vzajomnom odsuhlaseni bezpeénostnych opatreni suvisiacich
s realizovanym dielom.

8. Zhotovitel sa zavazuje dodrZiavat bezpectnostné opatrenia v oblasti riadenia pristupov,
najma Ziadat o pristup do informacnych systémov odberatela pre poverené osoby
s pozadovanymi opravneniami, ktoré si nevyhnutné pre realizaciu predmetu zmluvy.

9. Zhotovitel' sa zavdzuje dodrziavat bezpeclnostné opatrenia voblasti riedenia
kybernetickych bezpecnostnych incidentov realizovaného diela, najmi véasné
nahlasovanie incidentov a predkladat navrh opatreni na ich rieenie.

10. Zhotovitel sa zavazuje dodrZiavat bezpec¢nostné opatrenia voblasti monitorovania,
testovania bezpecnosti a bezpecnostnych auditov dodavaného predmetu zmluvy, najma
monitorovanie bezpecnostnych aktualizacii aich nasadenie, monitorovanie pred
napadnutim Skodlivym kédom, v ramci zaznamenanych udalosti vyhodnocovat moiné
zranitelnosti z dostupnych logovacich nastrojov.

11. Objednavatel je opravneny vykonavat kontrolné cinnosti a audit u Zhotovitela v rozsahu
dodrziavania prijatych bezpecnostnych opatreni suvisiacich stymto dielom. Rozsah
a spdsob vykonavania kontrolnych ¢innosti bude oznameny Zhotovitelovi pisomnou
formou.

12. Zhotovitel' je povinny neodkladne informovat Objednavatela o kybernetickom
bezpecnostnom incidente, o vietkych skutocnostiach majdcich vplyv na zabezpecovanie
kybernetickej bezpecnosti a dalSich informaciach majucich vplyv na zmluvu. Ozndmenie
o kybernetickom bezpecnostnom incidente tvori prilohu €. 3 tejto zmluvy.

13. Pri plneni uloh vyplyvajicich ztejto zmluvy si zmluvné strany ako aj zamestnanci
zhotovitela, resp. subdodavatelia, povinné vzmysle § 12 ods. 1 zdkona ¢&. 69/2018 Z.z.
zachovavat mléanlivost o skutocnostiach, o ktorych sa v stvislosti s plnenim Udloh podla
tejto zmluvy dozvedeli a ktoré nie su verejne zname. Povinnost zachovavat mléanlivost
trva aj po ukonceni platnosti tejto zmluvy, pracovnopravneho vztahu alebo obdobného
pracovného vztahu. Ustanoveniami o povinnosti zachovéavat mliéanlivost podla zdkona
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69/2018 Z.z. nie je dotknutd povinnost mléanlivosti alebo zachovania tajomstva podla
osobitnych predpisov.

14. Zoznam pracovnych roli tretej strany, ktorym md byt umoZzneny pristup k informaciam
a udajom Objedndvatela tvori ako priloha ¢. 2 nedielnu suéast tejto zmluvy. Zhotovitel je
povinny oznamit prevadzkovatelovi zékladnej sluiby kaidi zmenu v persondlnom
obsadeni.

7 Sankcie

1. Prioneskorenej platbe obstardvatela ma zhotovitel pravo fakturovat Grok z omeékania vo
vyske 0,02% z objemu dlinej ¢iastky za kazdy deri oneskorenia.

2. Za neukoncenie diela v dohodnutom termine (dielo je ukonéené po podpisani protokolu
0 odovzdani a prevzati diela zmluvnymi stranami) md obstaravatel pravo fakturovat urok
z omeskania 0,02% z ceny neukoncenych Casti diela za kaZdy deri omegkania.

8 Odstupenie od zmluvy

1. Zmluvné strany sa dohodli, Ze podstatné porusenie zmluvnych povinnosti dohodnutych v
tejto zmluve zaklada opravnenie odstupit od zmluvy tej strane, ktord je poruienim
povinnosti dotknuta. Spdsob odstupenia od zmluvy sa riadi ustanoveniami Obchodného
zakonnika.

2. Zmluvné strany oznacuju porudenie zmluvy za podstatné:

a) ak zhotovitel' alebo objednavatel nebude plnit Glohy vyplyvajuce z tejto zmluvy,

b) ak zhotovitel'bude vykondvat prace v rozpore s podmienkami dohodnutymi v tejto
zmluve,

¢) ak objednavatel neposkytne spolupésobenie dohodnuté v tejto zmluve pri
zhotoveni diela, napriek tomu, Ze bol pisomne upozorneny na odstranenie tohto
nedostatku formou zapisu v projektovom denniku alebo riaditelskym listom, a toto
nesplnenie zmari u zhotovitela moznost vykonat dielo.

3. Objednavatel' md pravo okamzite odstupit od zmluvy v pripade, ak st zahajené akékolvek
sudne kroky alebo ak hrozia takéto kroky proti zhotovitelovi tykajlice sa bankrotu,
konkurzu, reStrukturalizacie, platobnej neschopnosti alebo podobné pravne kroky.

4. Zhotovitel ma pravo okamzite odstlpit od zmluvy v pripade ak st zahajené akékolvek
sudne kroky alebo ak hrozia takéto kroky proti obstaravatelovi tykajuce sa bankrotu,
platobnej neschopnosti alebo podobné pravne kroky, alebo ak obstaravatel bezdévodne
v stanovenej lehote neuhradi dohodnutl platbu a ani nereaguje na doruéent prvi
pisomnu upomienku.

5. Prace a dodavky realizované ku driu odstupenia od zmluvy sa vylétuju podla stavu
vykonanych a akceptovanych prac.

6. Odstupenie od zmluvy musi byt oznamené pisomne.

7. Zmluva sa uzatvara na dobu uréiti do 31.12.2025, vypovedna doba zmluvy je 2
nasledujice mesiace od terminu odstlupenia od zmluvy.
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9 Rozhodcovska dolozka a pouZitel'né pravo

1. Vsetky spory, ktoré vzniknu z tejto zmluvy alebo v suvislosti s flou, vratane otdzky jej
platnosti, pripadne nasledkov jej neplatnosti sa budu rozhodovat podla prava Slovenskej
republiky, predovsetkym prislusnymi ustanoveniami Obchodného zékonnika.

10 Vyssia moc

1. Zmluvné strany nie si zodpovedné za nesplnenie svojich zavizkov riadne a véas, ak
pricinou takéhoto nesplnenia zavizku je vy3sia moc, pokial strana neplniaca si zavazky
urobila vSetko pre to, aby vzniku vy$3ej moci zabranila.

2. VysSia moc sa pre Ucely tejto zmluvy rozumie - Zivelné katastrofy, vojny, nasilné povstania,
teror, generalny Strajk postihujuci subjekty a iné. Plati to i vtedy, ak sa to dotyka zmluvy.

3. V pripade, ak nastane G¢inok vy$Sej moci, budu do toho ¢asu vzniknuté finanéné naroky
vzajomne vyrovnané.

11 Zaverecné ustanovenia

1. Vztahy, touto zmluvou neupravené sa riadia ustanoveniami Obchodného zdkonnika
v platnom zneni.

2. Objednavatel bude po zvdieni avramci priatelskej spoluprace vramci vzajomnej
sucinnosti bezodplatne poskytovat informacie vramci referenénej navitevy pre
potencialnych zakaznikov zhotovitela.

3. Akékolvek zmeny a doplnky k tejto zmluve je moiné uskutocnit iba v pisomnej forme
odsuhlasenej obidvoma zmluvnymi stranami. Navrh na dodatok moézZe predloZit
ktorakolvek zo zmluvnych stran.

4. Zmluva nadobtda ucinnost diiom jej podpisu obidvoma zmluvnymi stranami.

Neoddelitelnou stcastou tejto zmluvy su vSetky prilohy v nej citované.

6. Zmluva je vyhotovenad v 2 exemplaroch. Kazda zo zmluvnych stran dostane jeden vytlacok.

o
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Vtelegrafisf

Zoznam priloh:

1. Cennik sluzieb
2. Zoznam pracovnych roli tretej strany
3. Oznédmenie o kybernetickom bezpe¢nostnom incidente

Za zhotovitela: Za objedndvatela:

Zmluva o dielo HO0000069



tkusnyirova
Textový rámček


Priloha ¢. 1:

Cennik sluZieb Telegrafia, a.s.

Polozka Jednotkova cena /hod

Analytické prace, Vyvoj, Testovanie, Navrh

systému, Skolenia, Konzultacie BE
Telefonické konzultacie, aplikacna podpora

1. . 73 €
a udrzba systému
Manazment projektu 80 €
Strata ¢asu na ceste 35 €/ hod
Dopravné naklady 0,65 €/km

Podra potreby a ponuky trhu, po

Ubytovacie naklady dohode so zakaznikom

Cena poskytovanych sluzieb mimo pracovnej
doby. vopred dohodnuta so zakaznikom 50% navysenie

Cena poskytovanych sluzieb pocas vikendov
a sviatkov, vopred dohodnuta so zdkaznikom 100 % navys$enie

Sme platcom DPH.

Zmluva o dielo HO0000069




‘ ; 5 or %,
Detska fakultna nemocnica Kogice SGS

Priloha ¢&. 2

Zoznam pracovnych roli tretej strany,
ktoré maju mat pristup k informéciam a idajom prevadzkovatela zakladnej sluzby

1. Identifikdcia tretej strany

Adresa / sidlo: ICO: Tel. kontakt:
Meno priezvisko osoby, ktora | Tel. kontakt: Mail:
predklada zoznam:

2. Zoznam pracovnych roli

(Pracovné pozicie: Administrator, Analytik, Architekt, Podpora, Programator, Rutinné prace,
Technik, Tester, Veduci projektu/PM, Skolitel, Specialista, Iné,)

Pracovna pozicia Meno priezvisko osoby Tel. kontakt: Mail:

Poznamka:

VSetky osoby tu uvedené budu poutené o Bezpecnostnej politike, budu identifikované tdaje a informacie ku ktorym budu
mat pristup a spracovatelské operéacie na tymito udajmi. Tieto osoby budd mat podpisany zavazok o mi¢anlivosti.
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Detska fakultnd nemocnica Kosice ¥ SGS

Priloha ¢&. 2

Zoznam pracovnych roli tretej strany,
ktoré maju mat pristup k informaciam a Gdajom prevadzkovatela zakladnej sluzby

1. Identifikacia tretej strany

Adresa / sidlo: ICO: Tel. kontakt:

Meno priezvisko osoby, ktora | Tel. kontakt: Mail:

predkladd zoznam:

2. Zoznam pracovnych roli

(Pracovné pozicie: Administrator, Analytik, Architekt, Podpora, Programator, Rutinné préce,

Technik, Tester, Veduci projektu/PM, Skolitel, Specialista, Iné,)

Pracovna pozicia Meno priezvisko osoby Tel. kontakt: Mail:
Poznamka:

Vietky osoby tu uvedené budi poudené o Bezpetnostnej politike, budu identifikované ddaje a informécie ku ktorym budd
mat pristup a spracovatelské operacie na tymito Gidajmi. Tieto osoby budu mat podpisany zavazok o mi¢anlivosti.

F-3-PIB-02-Zoznam pracovnych roli tretej strany_vO0 Strana 1z 1
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Detska fakultnd nemocnica Kosice

@)

SGS

Priloha €. 3

Nahlasovanie kybernetického bezpec¢nostného incidentu

Nazov incidentu
(Bl):

Cislo incidentu:

Datum a Cas

Datum a cas

vzniku BI: hlasenia Bl:

Incident Funkcia

nahlasil*: a osobné cislo*:

Utvar* Telefénny Email*:
kontakt*:

Incident Funkcia

zaevidoval: a osobné cislo:

Popis incidentu:

V zmysle Bezpecnostnej politiky poruenie bezpeénosti, vedie k nahodnému alebo
nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu Udajov, ktoré sa
prenasdaju, uchovavaji alebo inak spracuvaju, alebo neopravneny pristup k nim.

V tejto Casti ¢o najpresnejsie opiste situdciu (incident). Odpordic¢ame opis porusenia
bezpecénosti poskytnit minimalne v intenciach bodov 1-7 uvedenych vo vysvetlivkach.

Uvedte daldie informacie viazuce sa k incidentu, ktoré povaZujete za relevantné na objasnenie pricin vzniku
incidentu, v désledku ktorého bola porusend bezpecnost:

F-3-PIB-01-Nahlasovanie kybernetického bezpecnostného incidentu_v0
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Detska fakultnd nemocnica Kosice

@)

SGS
Priloha ¢. 3
Casova os Uvedte datum a ¢as kedy ste zistili, 7e doglo
(priebeh) DN v Mesiac......... Rl k poruseniu ochrany vo vasom prostredi:
porusenia
ochrany: hodina: minuta: Den........ Mesiac......... Rok
iné: (v pripade vyberu moznosti ,iné" hodina: minuta:
popiste):
Uvedte, ¢i Oznacte iba jednu moznost Uvedte datum a ¢as ukoncenia narudenia
porusenie ochrany.:
ochrany nadalej | 0 Ano  porusenie nadalej pretrvéva /
pretrvava: neboli prijaté potrebné opatrenia Den........ Mesiac......... ROK. iiicniss
1 Nie hodina: minuta:

Uvedte, ako ste zistil, Ze doslo k poruseniu ochrany, resp. akym spésobom ste sa o incidente dozvedeli (uvedte
aj napr. situaciu, ak porusenie ochrany identifikovala dotknuté osoba, resp. ind osoba, sprostredkovatel, atd’):

Dotknuty utvar:

Odhadovany | Maly ]
dopad:

Menej
zdvazny [

incidentu

Druh Zévazny [ | Vstup/Spdsob
bezpecnostného hlasenia:

Stredny [

Velky O

vycislenie
moziného
dopadu:

Popis a Uvedte, aky nepriaznivy dopad ma tento incident aj na prava a slobody dotknutych oséb.

Popis
vySetrovania
incidentu:

Kategoria | Utok,
Bl | Zneutitie,
Odcudzenie,

Vplyv zmien,
Prerusenie prevadzky IS/SW,
Nespravna konfiguracia

O
O
O
Zlyhanie fudského faktora, O
O
O

Typ incidentu: Neautorizované ¢innosti v IKT O
Infiltracia, alebo pokus o zavedenie
skodlivého kddu,
Neopravneny fyzicky pristup,
Zneufitie pristupovych prav,
Unik informdcii,

goog
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Detska fakultna nemocnica Kogice * sas

Priloha ¢. 3
zariadeni, | Neautorizované externé c¢innosti vodi
Iné (uviest): IKT, O
Iné (uviest):
Popis prijatych/navrhovanych opatreni:
Opatrenie: Popis opatrenia: Utvar/osoba zodpovednd | Termin splnenia:
za rieSenie:
Poznamky:

Zoznam priloh:

Podpisy
zodpovednych
os6b:

Hlasenie o Bl podal:
Hlasenie o BI prijal:

Navrhované opatrenia schvalil:
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Detska fakultnd nemocnica Kosice SGS

Priloha ¢. 3
*\ pripade tretej strany (dodavatel, poskytovatel, subdodévatel a pod.) sa vyplnia kontaktné informacie tretej

strany

Pozn.: Po vyplneni tdajov je formular nezverejnitelny

F-3-PIB-01-Nahlasovanie kybemetického bezpecnostného incidentu_v0 Stranad4:z5



Ne2 A
Detska fakultnd nemocnica Kogice * " ses

Priloha €. 3
Vysvetlivky:

Popis incidentu:

Uvedte, kto incident spdsobil, resp. ¢o malo vplyv na vznik incidentu. Pre¢o a ako doslo k vzniku incidentu.
Uvedte, ¢i do3lo k narudeniu dévernosti tdajov / osobnych Gdajov, tzn. ¢i nastala situacia, Ze k dévernym
udajom ma pristup strana, ktord nema legitimne opravnenie pre pristup k tymto Gdajom, prip. & doslo k
neopravnenému pristupu k zariadeniam, prostrednictvom ktorych su tieto (daje prenasané, spracivané,
uchovavané.

3. Uvedte, ¢i doSlo k naruseniu integrity, tzn. ¢i doslo k neopravnenej zmene, Gprave Gdajov. Aky nepriaznivy
vplyv mdZe mat tato zmena, Gprava pre dotknuté osoby.

4. Uvedte, ¢i doslo k narudeniu dostupnosti Udajov, tzn. ¢i doslo napr. k nezdkonnému znic¢eniu, vymazaniu,
strate Udajov a Gdaje nie si dostupné. Zaroven uvedte, Ci strata dostupnosti tidajov je trvala alebo dofasna,
¢i je moZna obnova tychto Gdajov a za akych podmienok. Uvedte, ¢i prevadzkovatel disponuje napr. zdlohou
na obnovu Gdajov atd'.

5. Uvedte, ¢iincident ma vplyv napr. na poskytnutie zakladnej sluzby, sluzby prevédzkovatela voci dotknutym
osobam a pod. Uvedte, aké udaje boli odhalené o dotknutych osobdach, o dévernych informéciach. Co tieto
tdaje odhaluju. Akd ujma moZe odhalenim tychto udajov vzniknut dotknutym osobam, tretej strane a
prevadzkovatelovi.

6. Uvedte, ¢i predmetny incident vznikol v désledku nedodriania zavedenych opatreni u prevddzkovatela, a
kto tieto opatrenia nedodrzal. Zaroveri opiste, akym spdsobom boli tieto opatrenia prijate u
prevadzkovatela a datum ich prijatia. Uvedte, ¢i osoba, ktora spdsobila incident bola oboznamena s
pokynmi prevadzkovatela. Uvedte akou formou prebieha oboznamenie ostéb s pokynmi prevadzkovatela.

7. Akincident spbsobil napr. zamestnanec uvedte, ¢i bol tento zamestnanec oboznameny s pokynmi
prevadzkovatela, ktoré ma uplatriovat pri spractvani Udajov.

Poznamka:

Ak v pripade incidentu doslo k naruseniu ochrany osobnych udajov, je nutné doplnit hldsenie o Udaje tykajuce sa
kategdrie osobnych Gdajov, formy Gdajov, kategoriu dotknutych Gdajov, nepriaznivych désledkoch pre dotknutd
osobu, informovanie dotknutej osoby o poruseni ochrany osobnych Gdajov, opatreniach prijatych na napravu
situacie (incidentu) a minimalizaciu nasledkov pre prava a slobody dotknutych osoéb, opise prijatych opatreni
zavedenych pred poruéenim ochrany osobnych Gdajov, informacént povinnost prevadzkovatela voci dotknutym
osobam, ktorych osobné tdaje spractiva, zéznamoch o spracovatelskych ¢innostiach (Cl. 30 GDPR).
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Detska fakultna nemocnica KoSice

08!

SGS

Priloha ¢. 3

Nahlasovanie kybernetického bezpec¢nostného incidentu

Nazov incidentu

Cislo incidentu:

(BI):

Datum a ¢as Datum a cas

vzniku Bl: hldsenia BI:

Incident Funkcia

nahlasil*: a osobné Cislo*:

Utvar* Telefonny Email*:
kontakt*:

Incident Funkcia

zaevidoval: a osobné ¢islo:

Popis incidentu:

V zmysle Bezpecnostnej politiky porudenie bezpelnosti, vedie k nahodnému alebo
nezdkonnému zniceniu, strate, zmene, neopravnenému poskytnutiu udajov, ktoré sa
prenadaju, uchovévajl alebo inak spracivajd, alebo neopravneny pristup k nim.

V tejto Casti ¢o najpresnejsie opiste situdciu (incident). Odporidcame opis porusenia
bezpecnosti poskytnit minimalne v intenciach bodov 1-7 uvedenych vo vysvetlivkach.

Uvedte dalSie informacie viaZuce sa k incidentu, ktoré povaZujete za relevantné na objasnenie pri¢in vzniku

incidentu, v dosledku ktorého bola porusena bezpecnost:

F-3-PIB-01-Nahlasovanie kybernetického bezpeénostného incidentu_v0
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Detska fakultna nemocnica Kosice

SGS
Priloha ¢. 3
Casova os Uvedte datum a &as kedy ste zistili, 7e doslo
(priebeh) B Mesiac........... Rok............. k porudeniu ochrany vo vasom prostredi:
porusenia
ochrany: hodina: minuta: Deni........ Mesiac......... U] SO
iné: (v pripade vyberu moznosti ,iné" hodina: minuta:
popiste):
Uvedte, &i Oznacte iba jednu moznost Uved'te ddtum a ¢as ukoncenia narusenia
porusenie ochrany.:
ochrany nadalej | (J Ano  porudenie nadalej pretrvava /
pretrvéva: neboli prijaté potrebné opatren]a Den........ Mesiac......... Rok
[ Nie hodina: minuta:

Uvedte, ako ste zistil, Ze doslo k poruseniu ochrany, resp. akym spésobom ste sa o incidente dozvedeli (uvedte
aj napr. situdciu, ak porusenie ochrany identifikovala dotknuta osoba, resp. ind osoba, sprostredkovatel, atd"):

Dotknuty Utvar: Odhadovany | Maly ]
dopad: )
Druh Zavainy O Vstup/Sposob Stredny [
bezpecnostného hlasenia: Velky 0O
i y
incidentu Menej
zdvainy [

Popis a Uvedte, aky nepriaznivy dopad ma tento incident aj na prava a slobody dotknutych osdb.

vycislenie

moZného

dopadu:

Popis

vySetrovania

incidentu:

Kategoria | Utok, a Typ incidentu: Neautorizované &innosti v IKT O

Bl: | Zneuzitie, O Infiltracia, alebo pokus o zavedenie
Odcudzenie , O Skodlivého kédu, O
Zlyhanie ludského faktora, O Neopravneny fyzicky pristup, O
Vplyv zmien, O ZneuZitie pristupovych prav, O
Prerusenie prevadzky IS/SW, O Unik informacii, O
Nespravna konfigurécia
F-3-PIB-01-Nahlasovanie kybernetického bezpecnostného incidentu_vO0 Strana 2:z5
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Detska fakultnd nemocnica Kosice

SGS

Priloha ¢&. 3

zariadeni, O
Iné (uviest):

Neautorizované externé ¢&innosti vodi
IKT, O
Iné (uviest):

Popis prijatych/navrhovanych opatreni:

Opatrenie:

Popis opatrenia:

Utvar/osoba zodpovedna | Termin splnenia:
za rieSenie:

Poznamky:

Zoznam priloh:

Podpisy
zodpovednych
osOb:

Hlasenie o Bl podal:
Hldsenie o Bl prijal:

Navrhované opatrenia schvalil:

F-3-PIB-01-Nahlasovanie kybemetického bezpecnostného incidentu_v0
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Detska fakultna nemocnica Kosice SGS

Priloha ¢. 3
*V pripade tretej strany (dodavatel, poskytovatel, subdoddvatel a pod.) sa vypinia kontaktné informécie tretej

strany

Pozn.: Po vyplneni Udajov je formuldr nezverejnitelny
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Detska fakultna nemocnica Kosice SGS

Priloha €. 3
Vysvetlivky:

Popis incidentu:

1. Uvedte, kto incident spdsobil, resp. ¢o malo vplyv na vznik incidentu. Preco a ako doslo k vzniku incidentu.
Uvedte, ¢i doslo k narudeniu dévernosti Gdajov / asobnych Udajov, tzn. i nastala situacia, Ze k dévernym
udajom ma pristup strana, ktord nema legitimne opravnenie pre pristup k tymto udajom, prip. ¢i doslo k
neopravnenému pristupu k zariadeniam, prostrednictvom ktorych su tieto ddaje prenasanég, spractiivané,
uchovavané.

3. Uvedte, ¢ doslo k narueniu integrity, tzn. ¢i doslo k neopravnenej zmene, Uprave Udajov. Aky nepriaznivy
vplyv mézie mat tato zmena, Gprava pre dotknuté osoby.

4. Uvedte, ¢ do$lo k naruseniu dostupnosti Gdajov, tzn. ¢i doslo napr. k nezdkonnému zniceniu, vymazaniu,
strate Gdajov a Udaje nie st dostupné. Zaroven uvedte, ¢i strata dostupnosti tdajov je trvala alebo docasna,
¢i je moZna obnova tychto udajov a za akych podmienok. Uvedte, ¢i prevadzkovatel disponuje napr. zalohou
na obnovu Udajov atd".

5. Uvedte, & incident ma vplyv napr. na poskytnutie zdkladnej sluZby, sluzby prevadzkovatela voci dotknutym
osobam a pod. Uvedte, aké daje boli odhalené o dotknutych osobach, o dévernych informéciach. Co tieto
udaje odhalujd. Aka ujma méze odhalenim tychto Gdajov vzniknut dotknutym osobdm, tretej strane a
prevadzkovatelovi.

6. Uvedte, & predmetny incident vznikol v désledku nedodrZania zavedenych opatreni u prevadzkovatela, a
kto tieto opatrenia nedodrzal. Zaroveri opiste, akym spésobom boli tieto opatrenia prijaté u
prevadzkovatela a datum ich prijatia. Uvedte, i osoba, ktora spdsobila incident bola oboznamena s
pokynmi prevadzkovatela. Uvedte akou formou prebieha oboznamenie oséb s pokynmi prevadzkovatela.

7. Ak incident spdsobil napr. zamestnanec uvedte, ¢i bol tento zamestnanec cboznameny s pokynmi
prevadzkovatela, ktoré ma uplatriovat pri spraclvani tdajov.

Poznamka:

Ak v pripade incidentu doslo k naruseniu ochrany osobnych udajov, je nutné doplnit hlasenie o tdaje tykajuce sa
kategdrie osobnych tdajov, formy Gdajov, kategdriu dotknutych Gdajov, nepriaznivych ddésledkoch pre dotknutu
osobu, informovanie dotknutej osoby o poruseni ochrany osobnych tdajov, opatreniach prijatych na napravu
situacie (incidentu) a minimalizéciu nésledkov pre prava a slobody dotknutych oséb, opise prijatych opatreni
zavedenych pred porusenim ochrany osobnych udajov, informacnut povinnost prevadzkovatela voci dotknutym
osobdm, ktorych osobné udaje spractva, zaznamoch o spracovatelskych ¢innostiach (Cl. 30 GDPR).
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