ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH
OPATRENI A NOTIFIKACNYCH POVINNOSTI

uzatvorend v zmysle § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti
a 0 zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov
(d’alej len ,,Zmluva®)
medzi:

1. Prevadzkovatelom:

Obchodné meno:  Slovenska agentira Zivotného prostredia

Sidlo: Tajovského 28, 975 90 Banska Bystrica
1CO: 00 626 031

DIC: 2021125821

IC DPH: SK 2021125821

Bankové spojenie:

IBAN:

ZastUpeny: PhDr. Juraj Morav¢ik, generalny riaditel’

(d’alej len ,,Prevadzkovatel*)
a
2. Poskytovatelom:

Obchodné meno:  Nuaktiv s.r.o.

Sidlo: Zizkova 9, Bratislava- mestska ¢ast’ Staré Mesto 811 02

ICO: 35722533

DIC: 2020218486

IC DPH: SK2020218486

Bankové spojenie:

IBAN:

Zapisany: v Obchodnom registri Mestského stdu Bratislava Ill, oddiel: Sro

vlozka ¢.: 15081/B
Kontaktna osoba:  Branislav Faith, e-mail:
ZastUpeny: Miroslav Li¢ko, konatel
(dalej len ,,Poskytovatel™)

(Prevadzkovatel’ a Poskytovatel’ d’alej spolu len ,,zmluvné strany* a jednotlivo ,,zmluvna strana®)



Clanok 1.
Uvod

Prevadzkovatel' je prevadzkovatelom zédkladnej sluzby podla zidkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej len ,,Z&kon o
kybernetickej bezpecnosti®).

Zéakladna sluzba Prevadzkovatela je v zmysle ustanovenia § 3 pism. I) Z&kona o kybernetickej
bezpecnosti ¢innostou v sektore Verejna sprava, podsektore Informacéné systémy verejnej spravy a
podrla ustanovenia § 17 ods. 2 pism. b) Zakona o kybernetickej bezpe¢nosti je zaradena do zoznamu
zakladnych sluzieb.

Poskytovatel’ je zmluvnym partnerom Prevadzkovatel'a v zmysle Zmluvy o poskytovani sluzieb
a licen¢nej zmluvy & SAZP SP0O/2023/49 (d'alej len ,,Zakladna zmluva®) na vykon &innosti, ktoré
priamo stvisia s prevadzkou zakladnej sluzby a s prevadzkou elektronickych komunikaénych sieti
a informacnych systémov.

Poskytovatel’ vyhlasuje, Ze je odborne sposobily na plnenie predmetu tejto Zmluvy, ma vsetko
potrebné technické, technologické a personalne vybavenie, ktoré je potrebné na plnenie Gloh
vyplyvajucich z tejto Zmluvy a ze ma zavedené ulohy, procesy, role a technologie v organizacnej,
personalnej a technickej oblasti, ktoré st potrebné na naplitanie ciel'ov tejto zmluvy.

Clanok II.
Predmet Zmluvy

Predmetom tejto Zmluvy je zabezpeCenie plnenia bezpecnostnych opatreni a notifikaénych
povinnosti za G¢elom zabezpelenia kybernetickej bezpecnosti Sieti a informaénych systémov
Prevadzkovatela.

Tato Zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskutoé¢iiovani plnenia
bezpecnostnych opatreni — Uloh, procesov, roli a technologii v organizacnej, personalnej a
technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatela pocas ich zivotného cyklu, s cielom predchadzat’ kybernetickym
bezpecnostnym incidentom a minimalizovat’ vplyv kybernetickych bezpecnostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela.

Sucastou zaviazkov Poskytovatela podla tejto Zmluvy je povinnost prijimat a dodrziavat
bezpecnostné opatrenia na Giseku kybernetickej bezpecnosti v rozsahu uvedenom v tejto Zmluve
tak, aby boli napInené ciele tejto Zmluvy. Prevadzkovatel’ vyhlasuje, Ze sthlasi so $pecifikaciou a
rozsahom bezpecnostnych opatreni prijimanych Poskytovatelom v zmysle tejto Zmluvy.
Poskytovatel' sa zavdzuje pisomne informovat Prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované Poskytovatel'om.

Poskytovatel’ sa na zaklade tejto Zmluvy zaroven zavdzuje dodrZiavat' bezpe¢nostné politiky
Prevadzkovatel'a, s ktorymi ho Prevadzkovatel' oboznamil. Poskytovatel’ vyhlasuje, ze suhlasi s
bezpeénostnymi politikami Prevadzkovatela. Poskytovatel’ stiCasne akceptuje, Ze bezpecnostné
politiky Prevadzkovatela sa mozu priebezne menit’ a dopiiiat’ tak, aby zodpovedali aktualnym
bezpecnostnym opatreniam, aktudlnemu stavu Sieti a informaénych systémov Prevadzkovatel’a a
aktualnym hrozbam dotykajlcim sa Poskytovatel'a, ktoré by mohli mat’ potencidlny nepriaznivy
vplyv na zékladnt sluzbu Prevadzkovatela.

Na zéklade tejto Zmluvy sa tiez Poskytovatel' zavizuje plnit’ notifikaéné povinnosti na useku
kybernetickej bezpe¢nosti v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej ciele.
Odplata za plnenie povinnosti Poskytovatel'a podla tejto Zmluvy a nahrada vSetkych nakladov
vynalozenych Poskytovatel'om v suvislosti s plnenim povinnosti Poskytovatela podla tejto Zmluvy
s v celom rozsahu zahrnuté v peflaznom plneni poskytovanom Prevadzkovatel'om
Poskytovatel'ovi podl'a Zékladnej zmluvy a za plnenie povinnosti podl'a tejto Zmluvy Poskytovatel
nema narok na Ziadne d’alie peniazné plnenia od Prevadzkovatela.



Poskytovatel’ je povinny plnit’ povinnosti vyplyvajice z tejto Zmluvy po celt dobu trvania
Zakladnej zmluvy.

Clanok I1L
Prevencia kybernetickych bezpe¢nostnych incidentov

Kybernetickym bezpecnostnym incidentom je akakol'vek udalost’, ktorda ma z dévodu naruSenia
bezpecnosti Siete a informaéného systému alebo porusenia bezpec¢nostnej politiky alebo zaviznej
metodiky negativny vplyv na kyberneticki bezpeénost’ Prevadzkovatela alebo ktorej nasledkom
je:

a) strata dovernosti udajov, zniCenie Udajov alebo narusenie integrity systému
Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysoka pravdepodobnost’ kompromitacie ¢innosti zakladnej sluzby Prevadzkovatel’a alebo

d) ohrozenie bezpecnosti informacii Prevadzkovatela.

Poskytovatel’ je povinny v ramci prevencie kybernetickych bezpecnostnych incidentov, ktoré by
mohli mat’ potencialny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatel'a alebo ktoré by sa
mohli tykat’ kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatel'a (d’alej len
Incidenty"):

a) zabezpecit' vlastnu kybernetickii bezpecnost’ tak, aby cez Poskytovatel'a nebolo mozné
zasiahnut’ Siete a informaéné systémy Prevadzkovatela;

b) sledovat’ vystrahy, varovania, d’alSie informacie sliziace na minimalizovanie, odvratenie
alebo n&pravu nasledkov Incidentov, tieto vyhodnocovat’ a vykonat’ protiopatrenia v zaujme
ochrany opravnenych zaujmov Prevadzkovatel’a;

c) prijimat od Prevadzkovatel'a varovania pred Incidentmi;

d) sledovat hrozby dotykajice sa Poskytovatel'a, ktoré by mohli mat’ potencialny nepriaznivy
vplyv na z&kladnd sluzbu Prevadzkovatela;

e) vykonavat’ preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’
potenciadlny nepriaznivy vplyv na zdkladnu sluzbu Prevadzkovatela alebo kyberneticka
bezpecnost’ Sieti a informaénych systémov Prevadzkovatel'a alebo ochranu osobnych
Udajov;

f) predchadzat’ vzniku Incidentov;

g) systematicky ziskavat’ (monitorovat’ a detegovat’), sustred’ovat’ (evidovat’), analyzovat’ a
vyhodnocovat’ informacie o Incidentoch;

h) zasielat’ Prevadzkovatel'ovi véasné varovania pred Incidentmi, o ktorych sa dozvie vlastnou
¢innost'ou podla tejto Zmluvy alebo inym spésobom;

i) informovat’ Prevadzkovatela o Incidente a o vSetkych skuto¢nostiach majacich vplyv na
zabezpecovanie kybernetickej bezpecnosti;

j) podavat’ Prevadzkovatelovi oznamenia, ze doslo k poruseniu ochrany osobnych tdajov,
ktoré pravdepodobne povedie k riziku pre prava a slobody fyzickych 0sob bez zbytoéného
odkladu potom, o sa o poruseni ochrany osobnych tidajov dozvedel;

k) spolupracovat’ s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti Sieti a
informaénych systémov Prevadzkovatel'a v rozsahu Zakladnej zmluvy,

[) vytvarat a zvySovat’ bezpetnostné povedomie svojich zamestnancov podiel'ajucich sa na
plneni Zakladnej zmluvy a/alebo tejto zmluvy a/alebo majdcich pristup k informéciam a
Udajom Prevadzkovatela.

Poskytovatel' je povinny mat’ podas trvania tejto Zmluvy také technické, technologické a
personalne vybavenie, ktoré je potrebné na riadne a v¢asné plnenie tejto Zmluvy a mat’ zavedené
ulohy, procesy, role a technoldgie v organiza¢nej, persondlnej a technickej oblasti v rozsahu
potrebnom na efektivne napliianie cielov tejto Zmluvy.

Poskytovatel’ je povinny bezodkladne oznamit' Prevadzkovatelovi kazdi zmenu v personalnom
obsadeni pracovnych roli Poskytovatel’.



Poskytovatel’ je povinny stanovit’ postupy plnenia svojich povinnosti a vSetky potrebné informacie
na preukazanie splnenia povinnosti podla tejto Zmluvy v bezpec¢nostnej dokumentacii, ktora musi
byt aktualna a musi zodpovedat’ aktualnemu stavu; dokumentaciu je na poziadanie povinny
predlozit’ Prevadzkovatel'ovi na nahliadnutie a zhotovenie kopii.

Poskytovatel' je povinny prijat a dodrziavat’” vSeobecné a sektorové bezpeCnostné opatrenia v
dotknutych oblastiach podl'a Zikona o kybernetickej bezpecnosti a vyhldsky Narodného
bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktira bezpe¢nostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatrenti,
najmenej pre oblast’ podl'a § 20 ods. 3 pism. b), az h), j), k), m) Zakona o kybernetickej bezpecnosti,
v rozsahu $pecifikovanom v bezpeénostnych politikach Prevadzkovatela a Prilohy 2 k vyhlaske
Uradu podpredsedu vlady SR pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje
sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejnej spravy.

Clanok IV.
Reaktivita pri hlaseni Incidentov

Poskytovatel’ je povinny Prevadzkovatel'ovi bezodkladne hlasit’ kazdy Incident spdsobom uréenym
Prevadzkovatelom, vratane urCenia stupna jeho zavaznosti, ktory identifikuje na zéklade
presiahnutia kritérii pre jednotlivé kategdrie Incidentov. Ak do okamihu hlasenia Incidentu
nepominuli jeho u¢inky, Poskytovatel’ je povinny odoslat’ neuplné hlasenie Incidentu, v ktorom
vyznaci identifikator neukonc¢eného hlasenia, a bezodkladne po obnove riadnej prevadzky Siete a
informacného systému toto hlasenie doplni.

Poskytovatel’ je povinny rieSit' Incident najmd odozvou alebo inou reakciou na Incident,
ohrani¢enim Incidentu a jeho dopadov, napravou néasledkov Incidentu, asistenciou pri rieSeni
Incidentu na mieste, reakciou na Incident a podporou reakcii na Incident (d’alej len ,,Reaktivne
opatrenie'). Pri rieSeni Incidentu je Poskytovatel povinny na ziadost Prevadzkovatela
spolupracovat’ s Prevadzkovatel'om, Narodnym bezpecnostnym tUradom a Ministerstvom pre
investicie a informatizaciu Slovenskej republiky a na tento ucel im poskytnat’ potrebni su¢innost’
a vsetky informacie ziskané z vlastnej Cinnosti podl'a tejto Zmluvy alebo inak, ktoré by mohli byt’
dolezité pre rieSenie Incidentu.

Poskytovatel’ je povinny Prevadzkovatel'ovi bezodkladne oznamit' a preukazat’ vykonanie
Reaktivneho opatrenia a jeho vysledok.

Poskytovatel’ je povinny v Case Incidentu zabezpecit' dokaz alebo dokazny prostriedok tak, aby
mohol byt pouzity v trestnom konani, a poskytnut’ ho Prevadzkovatelovi.

Poskytovatel’ je povinny Prevadzkovatel'ovi oznamit’ skuto¢nost’, ze v suvislosti s Incidentom
mohlo déjst’ k spachaniu trestného ¢inu.

Po vyrieSeni Incidentu je Poskytovatel na vyzvu Prevadzkovatela v uréenej lehote povinny
predlozit’ Prevadzkovatel'ovi navrh opatreni na zabranenie dal§iecho pokraovania, Sirenia a
opakovaného vyskytu Incidentu (d’alej len ,,ochranné opatrenia") na schvalenie. Ak Poskytovatel
nenavrhne ochranné opatrenia v urcenej lehote alebo ak st navrhované ochranné opatrenia zjavne
neuspesné, je Poskytovatel’ povinny spolupracovat’ s Prevadzkovatel'om na jeho navrhu.

Po schvaleni ochrannych opatreni Prevadzkovatel'om je Poskytovatel’ povinny ochranné opatrenia
bez zbyto¢ného odkladu vykonat'.

Po vykonani ochrannych opatreni Poskytovatelom je Prevadzkovatel povinny preverit ich
ucinnost’.

Clanok V.
Ochrana informacii a povinnost’ zachovavat’ ml¢anlivost’

Poskytovatel je povinny chranit vSetky informacie poskytnuté mu Prevadzkovatel'om.
Poskytovatel’ je najmé povinny chranit’ informacie, ktoré by mohli mat’ vplyv na zdkladnu sluzbu



Prevadzkovatela alebo ktoré by sa mohli tykat’ kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatela.

2. Poskytovatel je povinny zachovavat ml¢anlivost’ o vSetkych skutocnostiach, o ktorych sa dozvie v
savislosti s plnenim tejto Zmluvy a ktoré nie s verejne zname, pokial’ by sa mohli dotykat’ oblasti
kybernetickej bezpeCnosti. V pripade pochybnosti plati, ze skutonost sa dotyka oblasti
kybernetickej bezpecnosti.

3. Poskytovatel je povinny zabezpecit', aby kazda osoba zucastnena na predmete plnenia tejto Zmluvy
za Poskytovatel'a neodkladne podpisala vyhlasenie o zachovavani ml¢anlivosti o skuto¢nostiach, o
ktorych sa dozvedela v suvislosti s plnenim tloh podl'a Zakona o kybernetickej bezpecnosti a ktoré
nie su verejne zname. Rovnako je povinny zabezpecit, aby kazdd osoba opravnena spractuvat’
osobné Udaje v jeho mene bola zaviazana, Ze zachova dévernost’ informacii. Poskytovatel’ je v
ramci toho povinny zabezpeCit' trvalé zachovavanie mlcanlivosti o vSetkych takychto
skuto¢nostiach kazdou z tychto o0sdb, a to aj po skonCeni plnenia predmetu Zmluvy a/alebo
predmetu Zakladnej zmluvy.

Clanok VI
Sposob a forma hlasenia d’alSich informacii poZzadovanych PrevadzkovatePom na plnenie jeho
povinnosti vyplyvajicich zo Zakona o kybernetickej bezpe¢nosti a ich vymedzenie, kontaktné
osoby na tseku kybernetickej bezpe€nosti

1. Poskytovatel je povinny hlasit’ Prevadzkovatel'ovi za ucelom plnenia povinnosti Prevadzkovatela
vyplyvajlcich zo Zékona o kybernetickej bezpetnosti vsetky dalSie Prevadzkovatel'om
pozadované informacie, najmi informacie potrebné pre:

a) rieSenie Kybernetického bezpecnostného incidentu,

b) hlasenie zavazného kybernetického incidentu,

c) poskytnutie si¢innosti a spoluprace s Narodnym bezpe¢nostnym tiradom,

d) zabezpeéenie dokazu alebo dbkazného prostriedku tak, aby mohol byt pouzity v trestnom
konani,

e) ozndmenie organu ¢innému v trestnom konani, Ze bol spachany trestny ¢in, ktorého sa
kyberneticky bezpeénostny incident tyka.

2. Poskytovatel’ je povinny realizovat’ hlasenia podla 0ds. 1. tohto ¢lanku Zmluvy a komunikovat’ s
Prevadzkovatelom pri plneni povinnosti podla tejto Zmluvy spésobom a formou uréenym
Prevadzkovatel'om, pricom Poskytovatel musi mat’ vytvorené podmienky umoziujuce chraneny
prenos informacii. Zmluvné strany berti na vedomie, Ze hlasenia podla ods. 1. tohto ¢lanku Zmluvy
ako aj poskytovanie d’al$ich informacii pri plneni povinnosti podl'a tejto Zmluvy si budu realizovat’
telefonicky, e-mailom a/alebo pisomne, pri¢om konkrétny spdsob a formu takého ozndmenia budu
volit’ podl'a hl'adiska Gi¢elnosti a naliehavosti nahlasovanych informécii.

3. Prevadzkovatel’ uréuje nasledovné kontaktné osoby pre komunikaciu s Poskytovatelom na Useku
kybernetickej bezpecnosti:

meno a priezvisko: Ing. Martin Podhorec
funkcia/pracovna pozicia: Manazér kyber. bezpe¢nosti
telefonne Cislo:

e-mailova adresa:

4. Poskytovatel’ uréuje nasledovnii kontaktnu osobu pre komunikaciu s Prevadzkovatelom na Useku

kybernetickej bezpeénosti:
meno a priezvisko: Ing. Juraj Kracik
funkcia/pracovna pozicia: riaditel’ divizie podpory
telefonne Cislo:
e-mailova adresa:

5. Zmenu kontaktnych os6b na useku kybernetickej bezpe¢nosti moze kazda zmluvnd strana
zrealizovat’ tak, Ze oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme.



Clanok VIL
Podmienky a moZnosti zapojenia d’alSieho Poskytovatel’a

1. Poskytovatel’ méZe za u¢elom plnenia svojho zaviazku podl'a Z&kladnej zmluvy ustanovit’ d’alsieho
Poskytovatel'a (dalej len ,,Subdodavatel*), ktory bude uplne alebo cCiastocne zabezpecCovat’
pInenie pre Prevadzkovatel’a namiesto Poskytovatel'a, avSak za splnenia nasledovnych podmienok:

a) Poskytovatel mbze ustanovit’ Subdodavatel’a iba na zaklade predchadzajiiceho pisomného
suhlasu Prevadzkovatela; Poskytovatel’ v Ziadosti o udelenie suhlasu pisomne oznami
Prevadzkovatel'ovi obchodné meno a ostatné identifikacné idaje Subdodévatel’a,

b) Poskytovatel’ je povinny zmluvne zaviazat'® Subdodavatel'a k plneniu povinnosti podla
Zé&kladnej zmluvy a tejto Zmluvy, a ulozit mu rovnaké povinnosti tykajuce sa plnenia
bezpecnostnych opatreni a notifikaénych povinnosti za ucelom zabezpecenia kybernetickej
bezpecnosti Sieti a informaénych systémov Prevadzkovatela, ako su ustanovené v tejto
Zmluve

€) zodpovednost’ voéi Prevadzkovatel'ovi nesie Poskytovatel, ak Subdodavatel’ nesplni svoje
povinnosti tykajuce Zakladnej zmluvy a tejto Zmluvy; tym nie je dotknuty narok
Poskytovatel’a na nahradu $kody voc¢i Subdodavatel'ovi.

Clanok VII.
Spolo¢né ustanovenia

1. Poskytovatel je povinny plnit’ povinnosti podl'a tejto Zmluvy v sulade so Zakonom o kybernetickej
bezpe¢nosti, a inymi zakonnymi UOpravami, vykonavacimi predpismi vratane vSeobecnych
bezpecnostnych opatreni, bezpecnostnych S$tandardov, znalostnych Standardov v oblasti
kybernetickej bezpeCnosti a identifikacnych kritérii pre jednotlivé kategoérie kybernetickych
bezpecnostnych incidentov, d’alej operacnymi postupmi, metodikami, politikami spravania sa v
kybernetickom priestore, zasadami predchadzania kybernetickym bezpe¢nostnym incidentom a
zasadami rieSenia kybernetickych bezpecnostnych incidentov, ktoré vydava Narodny bezpecnostny
urad v oblasti kybernetickej bezpe¢nosti.

2. Poskytovatel' je d’alej povinny plnit’ povinnosti podla tejto Zmluvy v sulade so sektorovymi
bezpec¢nostnymi opatreniami (§ 32 ods. 2 Zakona o kybernetickej bezpe¢nosti), ktoré vydava
Ministerstvo pre investicie a informatizaciu Slovenskej republiky v spolupraci s Narodnym
bezpecnostnym uradom.

3. Poskytovatel’ je povinny spracovavat’ informacie, ktoré¢ by mohli mat’ vplyv na zakladnu sluzbu
Prevadzkovatela alebo ktoré¢ by sa mohli tykat’ kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatel'a tak, aby nebola narusena ich dostupnost, dovernost’, autentickost’ a
integrita.

4. Poskytovatel’ je povinny mat’ umiestnenu svoju dokumentaciu, informaéné systémy a ostatné
informaéno-komunika¢né technologie, ktoré sa tykaju plnenia povinnosti podl'a tejto Zmluvy, v
zabezpelenom priestore tak, aby nebola narusena ich dévernost’, autentickost’ a integrita.

5. Poskytovatel’ je povinny dokumentovat’ svoju ¢innost’ podl'a tejto Zmluvy (evidovanie logov a
Incidentov a dokumentovanie skoleni svojich zamestnancov — prezen¢né listiny) a na ziadost
Prevadzkovatela mu predlozit’ uvedenti dokumentaciu na nahliadnutie a zhotovenie kopii.

6. Poskytovatel’ je opravneny plnit’ predmet Zakladnej zmluvy pre Prevadzkovatela prostrednictvom
svojich Subdodavatel'ov ¢iasto¢ne v nevyhnutnom rozsahu v pripade, Ze toto plnenie priamo suvisi
s prevadzkou Sieti a informaénych systémov Prevadzkovatela, priCom je povinny zabezpecit
riadne plnenie povinnosti na iseku kybernetickej bezpeénosti v rozsahu Zakona o kybernetickej
bezpecnosti. Poskytovatel’ je povinny zabezpecit, aby Prevadzkovatel' zakladnej sluzby mohol
vykonat’ kontrolné ¢innosti a audit v sulade s ustanoveniami ¢l. XI. tejto zmluvy aj u takychto
Subdodavatel'ov, zabezpecujucich uplne alebo ¢iastocne plnenie Zakladnej zmluvy pre
Prevadzkovatel'a namiesto Poskytovatel’.
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11.

Poskytovatel’ berie na vedomie, Ze neplnenie jeho povinnosti podl'a tejto Zmluvy ohrozuje plnenie
cielov tejto Zmluvy, pricom za dosledky Incidentov, ktoré by sa pri riadnom a veasnom plneni
povinnosti Poskytovatel'a podla tejto Zmluvy neprejavili alebo by sa prejavili v mensej intenzite,
zodpovedé Prevadzkovatel'ovi v plnom rozsahu.

Clanok IX.
Trvanie a zanik Zmluvy, sankény mechanizmus

Téato Zmluva sa uzatvara na dobu ur¢ita, odo dia jej uzatvorenia do konca trvania Z&kladnej zmluvy
definovanej v ¢l. I ods. 3 tejto Zmluvy.

Zmluvny vztah na zaklade tejto Zmluvy zanikne stc¢asne so zanikom Zakladnej zmluvy.

Tuto Zmluvu je mozné ukoncit’ vzdy dohodou zmluvnych stran o skonéeni trvania Zmluvy, a to ku
dnu uvedenému v takej dohode.

Prevadzkovatel’ je opravneny od tejto Zmluvy pisomne odstapit’ v pripadoch, ak Poskytovatel
poruSuje svoje povinnosti vyplyvajiuce z tejto Zmluvy. Moznost’ ktorejkol'vek zmluvnej strany
odstupit’ od tejto zmluvy zo zakonom ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich vyslovné
znenie maju trvat’ aj po zruSeni tejto Zmluvy a zavazkov na nadhradu Skody sposobenej poruSenim
povinnosti podla tejto Zmluvy, ku ktorému déjde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkol'vek povinnosti Poskytovatel'a, vyplyvajlcej z
tejto Zmluvy, ma Prevadzkovatel' pravo na zaplatenie zmluvnej pokuty vo vyske 500,-EUR
(slovami: pét’sto Euro).

V pripade opakovaného porusenia identickej povinnosti Poskytovatela, vyplyvajlcej z tejto
Zmluvy, ma Prevadzkovatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 500,-EUR (slovami:
pat'sto Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Zakladnej zmluve tymto nie s dotknuté.
Zmluvna pokuta je splatnd na z&klade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v
lehote 30 (tridsat’) dni odo dia jej doru¢enia Poskytovatel'ovi.

Né&rok Prevadzkovatel'a na nahradu $kody vo¢i Poskytovatelovi, aj vo vyske presahujucej zmluvna
pokutu, nie je ustanoveniami 0 dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voci
Poskytovatel'ovi ani jej zaplatenim Poskytovatel'om dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Poskytovatela, ktory porusi svoje
povinnosti dojednané touto Zmluvou alebo ulozené mu pravnymi predpismi, a to tak, Zze
Prevadzkovatel’ bude na zéklade alebo v stvislosti s takou skuto¢nostou zodpovedny za spravny
delikt v oblasti kybernetickej bezpecnosti, vznika Prevadzkovatel'ovi narok na nahradu takejto
ujmy voc¢i Poskytovatel'ovi v plnom rozsahu, vratane pripadnych d’al$ich vynalozenych nakladov,
vratane nakladov za pravne zastlpenie.

Clanok XI.

Rozsah, sposob a moZnosti vykonavania kontrolnych ¢innosti a auditu kybernetickej bezpecnosti

u Poskytovatel’a Prevadzkovatel’om

Prevadzkovatel’ je opravneny vykonat’ u Poskytovatela audit zamerany na overenie plnenia
povinnosti Poskytovatel'a podla tejto Zmluvy a efektivnosti ich plnenia, najmad na overenie
technického, technologického a personalneho vybavenia Poskytovatel'a ha plnenie Gloh na Gseku
kybernetickej bezpe€nosti, ako aj nastavenie procesov, roli a technoldgii v organizacne;j,
personalnej a technickej oblasti u Poskytovatela pre plnenie ciel'ov tejto Zmluvy.

Prevadzkovatel’ je opravneny realizovat’ audit u Poskytovatel'a sam alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu uskuto¢iiuje taka
Prevadzkovatel'om poverena tretia 0soba.
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Poskytovatel’ je povinny pri audite spolupracovat’ s Prevaddzkovatelom a spristupnit’ mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré stvisia s plnenim Gloh na
useku kybernetickej bezpecnosti podl'a tejto Zmluvy.

Prevadzkovatel’ je v rdmci auditu opravneny klast' otazky osobam, ktoré sa za Poskytovatela
podiel’aju na plneni tloh na tseku kybernetickej bezpecnosti podla tejto Zmluvy.

V ramci auditu je Poskytovatel povinny preukazat’ Prevadzkovatel'ovi stilad plnenia povinnosti
Poskytovatel'om S touto Zmluvou, najmé preukazat’ svoju pripravenost’ plnit' ulohy na tseku
kybernetickej bezpecnosti podla tejto Zmluvy, aktudlne bezpecCnostné povedomie svojich
zamestnancov a inych osob zacastnenych na predmete plnenia Zakladnej zmluvy a/alebo tejto
Zmluvy za Poskytovatel'a, ich zavdzok a poucenie o povinnosti ml¢anlivosti podla tejto Zmluvy a
aktualnost’ svojej bezpecnostnej dokumentacie.

Prevadzkovatel je povinny oznamit’ Poskytovatel'ovi svoj zamer realizovat’ u Poskytovatela audit
najmenej 14 pracovnych dni vopred.

Vysledok auditu Prevadzkovatel’ zaznamena do zapisnice. Pripadné nedostatky zistené auditom je
Poskytovatel’ povinny odstranit’ bez zbyto¢ného odkladu, najneskor vsak v lehote 30 kalendarnych
dni.

Ak Poskytovatel neumozni Prevadzkovatel'ovi, resp. Prevadzkovatel'om poverenej tretej osobe,
bezdbvodne vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze neplni tlohy na
useku kybernetickej bezpecnosti podla tejto Zmluvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatel'om nezbavuje Poskytovatel'a zodpovednosti
za plnenie povinnosti Poskytovatel’a vyplyvajlcich z tejto Zmluvy.

Prevadzkovatel je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie pri vykone
auditu u Poskytovatel'a a ktoré nie su verejne zname. Prevadzkovatel’ je povinny zabezpecit
zachovavanie mlCanlivosti v tomto zmysle kazdou osobou zic¢astnenou na audite u Poskytovatela.
Povinnost’ zachovavat’ ml€anlivost’ trva aj po skonceni trvania tejto Zmluvy a/alebo Zakladnej
zmluvy.

Clanok XII.
Zaverecné ustanovenia

Poskytovatel’ sa zavdzuje, Ze po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om na zaklade tejto
Zmluvy Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postupi vsetky
potrebné licencie, prava alebo stthlasy nevyhnutné na zabezpecCenie kontinuity prevadzkovanej
zakladnej sluzby; tento zavazok Poskytovatel'a ostava v platnosti aj po ukonc¢eni zmluvného vztahu
s Prevadzkovatel'om zalozeného touto Zmluvou po dobu dohodnutt v trvani pat’ rokov po ukonceni
zmluvného vzt'ahu.

Poskytovatel’ sa zavizuje, ze po ukonceni zmluvného vzt'ahu s Prevadzkovatel'om na zéklade tejto
Zmluvy Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne aj zniéi
vietky informacie vratane ich kopii, ku ktorym mal Poskytovatel’ po¢as trvania zmluvného vzt'ahu
pristup.

Zmluvné strany sa zavdzuju, ze si budu poskytovat’ potrebnil si¢innost’ pri plneni zavizkov z tejto
Zmluvy a navzajom si bud oznamovat’ vSetky okolnosti a informacie, ktoré mézu mat’ vplyv na
plnenie predmetu tejto Zmluvy.

Poskytovatel’ bez predchadzajiceho pisomného suhlasu Prevadzkovatel'a nema pravo previest
prava a povinnosti vyplyvajuce z tejto Zmluvy na tretiu osobu.

Tato Zmluva predstavuje Uplnd dohodu zmluvnych stran tykajlcu sa predmetu tejto Zmluvy a
nahradza v celom rozsahu akékol'vek predchadzajuce dohody ¢&i navrhy 0 zabezpedeni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti uvadzané v korespondencii ¢i na rokovaniach,
¢i uz Gstne alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim
zanikaju.

Té&to Zmluva sa riadi pravom Slovenskej republiky. Pravne vzt'ahy neupravené touto Zmluvou sa
spravuju prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zaviaznymi
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pravnymi predpismi. Na rieSenie sporov z tejto zmluvy su prislusné vSeobecné sudy Slovenske;j

republiky.

7.  Zmluva je vyhotovena v styroch (4) vyhotoveniach, ktoré maju povahu originalu, po dvoch (2)
vyhotoveniach pre kazdi zmluvnu stranu.

8. Akukol'vek zmenu alebo doplnenie tejto Zmluvy je mozné vykonat’ vylu¢ne formou pisomnych
dodatkov podpisanych oboma zmluvnymi stranami.

9. Této Zmluva je uzatvorend a platnd ditom jej podpisu oboma zmluvnymi stranami a ucinnost’
nadobuda v sulade s § 47a zakona ¢. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov
a § 5a zékona ¢. 211/2000 Z. z. o slobodnom pristupe k informéaciam a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (Zakon o slobode informacii) dihom nasledujicim
po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom vlady Slovenskej republiky.
Poskytovatel’ berie na vedomie, Ze tato zmluva je povinne zverejiiovanou zmluvou a suhlasi s jej
zverejnenim.

10. Osoby konajlice za zmluvné strany vyhlasujl, Ze s plne spdsobilé na pravne tkony, prejav ich
véle je slobodny a vazny, uréity a zrozumiteI'ny a je plne v stlade s obsahom tejto Zmluvy, zmluvna
vol'nost’ zmluvnych strdn nie je obmedzena, Zmluvu si pred jej podpisom precitali, tejto v celom
rozsahu porozumeli a na znak stihlasu s jej obsahom ju vlastnoru¢ne podpisali.

11. NeoddeliteInymi prilohami tejto Zmluvy su:

- S$pecifikacia a rozsah bezpe¢nostnych opatreni, ktoré prijima Poskytovatel’ a s ktorymi sthlasi
(Priloha ¢. 1),

- zoznam pracovnych roli Poskytovatela, ktoré maji mat’ pristup k informacidam a udajom
Prevadzkovatela a zoznam zamestnancov Poskytovatela a inych 0séb, podielajucich sa za
Poskytovatela na plneni Zakladnej zmluvy a/alebo tejto Zmluvy a/alebo majucich pristup k
informéciam a Udajom Prevadzkovatel’a (Priloha ¢. 2)

- zoznam Poskytovatelom navrhnutych a Prevadzkovatelom schvalenych Subdodavatel'ov
(Priloha ¢. 3).

V Banskej Bystrici, diia V Bratislave, dia
PhDr. Juraj Morav¢ik, generalny riaditel Miroslav Licko, konatel
Slovenska agentira Zivotného prostredia Nuaktiv s.r.o.



