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API Application programming interface
Avatar/Specimen | Fiktivny testovaci subjekt

CA Certifikagna autorita

DIz Dohoda o integratnom zamere

DLL Dynamic-link library

elD Elektronicka identifikacna karta

ePZP Elektronicky preukaz zdravotnickeho pracovnika
ESB Enterprise service bus

HPRO Health Professional

HSM Hardware Security Module

IAM ldentity access managment

D Identifikator

1S Informacny systém

IS PZS Informacny systém PZS

ISVS Informacny systém verejnej spravy

JIFO jednoznacny identifikator fyzicke] osoby

Kukatko Informaény systém pre reviznych lekarov V§ZP
Meta IS Centralny metainformacny systém verejnej spravy SR
NCZI Narodné centrum zdravotnickych informagcii
NZIS Narodny zdravotnicky informaény systém
OUPZS Odborny utvar PZS

OVM Organ verejnej moci

OvZzh Overenie zhody

PM Projektovy manazér

Przs Prijimatel zdravotnej starostlivosti

PZS Poskytovatel zdravotnej starostlivosti

REST Representational state transfer

SAML Security Assertion Markup Language

SORO Sprostredkovatel'sky organ pod riadiacim organom
SSL/TLS Secure Sockets Layer / Transport Layer Security
V§ZP V8eobecna zdravotna poistoviia

WS webova sluzba

X070, IM, X104 - | Integratny manudl pristupny na integra¢nom portali
ekvivalenty

ZP Zdravotna poistovia

ZPR Zdravotnicky pracovnik
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1 Uvodné ustanovenia

1.1 Identifikacia subjektov integracného zameru

Subjektmi dohody o integratnom zamere s Narodné centrum zdravotnickych informacii (NCZI)
a Vseobecna zdravotna poistoviia, a.s. (VSZP). Konzumentom vramci integracie bude Kukatko a
poskytovatelom bude Nérodny Zdravotnicky Informacény Systém (NZIS).

Ro

Konzument

VSeobecna zdravotna poistovria, a.s. Kukatko
(V8ZP) so sidlom: Panonska cesta 2,
851 04 Bratislava

1C0O: 35937874

| Poskytovatel Narodné centrum zdravotnickych Narodny zdravotnicky
informacii, so sidlom: Lazaretska 26, informacny systém (NZIS)
811 09 Bratislava

1CO: 00165387

1.2 Zdévodnenie a ciele integraéného zameru

Na zaklade § 5 ods. 6 pism. f) zakona ¢. 153/2013 Z.z. o narodnom zdravotnickom informaénom systéme a
0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len zakon &. 153/2013 Z.z.), sa
identifikacné (daje osoby a elektronické zdravotné zaznamy z elektronickej zdravotne] knizky poskytuju
reviznemu lekarovi, reviznemu farmaceutovi a reviznej sestre prislusne; zdravotnej poistovne na Géely
vykonu kontrolnej ¢innosti podla § 9 zakona &. 581/2004 Z.z. o zdravotnych poistovniach, dohfade nad
zdravotnou starostlivostou a 0 zmene a doplineni niektorych zakonov v zneni neskorsich predpisov (dalej
len ,revizny lekar").

Ciefom integraného zameru je upravit $pecifika integracie Kukatko a NZIS.

1.3 Rozpocet

Naklady na integraciu systémov NZIS a Kukatko st hradené na kazdej strane zvlast zo samostatnych
rozpoctovych poloziek projektov obidvoch subjektov Dohody.

Dohoda o integracnom zamere 5/16
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2 Rozsah integracie - Sekcia zachytava rozsah

integracie z pohfadu komplexnosti integrovanych
biznis procesov a poziadaviek na
funkcionalitu/sluzby

VyhladajMedikacneZaznamy

VyhladajZaznamyOVysetreniach_vb

DajZaznamOVysetreni_v5

VyhladajOckovaniaPacienta

DajJRUZIdentifikator GW_v2

DajOuUPZS_v1

V8ZP  predpoklada rozSirovanie integracie (papr. o sluzby  DajlLaboratornyVysledok v2,
VyhladajPreskripcnyZaznam, DajPacientskySumar_v2). V pripade zmeny rozsahu integracie sa tato
dohoda o integraénom zamere bude dopliat dodatkami.

2.1 Popis procesov suvisiacich s poskytnutim tdajov NZIS

pre Kukatko

2.1.1 Sposob komunikacie Kukatko voci NZIS

Komunikacia bude prebiehat’ nasledovne:

it

2.

Na sietovej vrstve sa vytvori spojenie na NZIS protokolom SSL/TLS a pomocou klientskeho certifikatu
vydaného poskytovatefom ddveryhodnych sluzieb NCZI (technickou certifikacnou autoritou).

Pri volani NZIS sluzby je nevyhnutné, aby sa voc¢i NZIS autentizoval revizny lekar elektronickym
preukazom zdravotnickeho pracovnika (ePZP) (toto sa uskuto¢ni volanim IAM sluzby a vysledkom je
autentizaCny token s platnostou danou nastavenim IAM — aktuaine 4 hodiny).

Nasledne s tymto tokenom je mozné volat sluzby na ESB NZIS (kde prebehne autorizacia — overenie &i
dany revizny lekar ma pravo volat konkrétnu sluzbu)

Volania 2 a3 musia byt inicializované z pracovnej stanice revizneho lekara. Kukatko nedovoluje
uchovavanie autentizacnych tokenov na serveri ZP.

e
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Certifikat zdravotnickeho pracoynika

i
i
!
|

B e \ e I I ESBJ
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Autorizdcia(zdravotnickeho pracovnika)
SSL Klientsky certifikat (2p)

Obrazok 1 Spésob pripajania Kukatko na sluzby NZIS

2.1.2 Spésob  narabania s certifikdtom  a zabezpeé&enia
certifikatu na serveri Kukatko

Server Kukatko bude vybaveny certifikatom, ktory umozni nadvazovat autentifikované SSL spojenie medzi
serverom Kukatko a NZIS. Certifikat bude vystaveny certifikacnou autoritou NCZI Tech CA.

Riesenie predpoklada, e s certifikatom vydanym technickou NCZ| Tech CA bude narabané citlivo
a v sulade s “security best practises” (vydanie certifikatu, prenos certifikatu, ulozenie certifikatu).
Certifikat bude vystaveny na meno s mennou konvenciou:

Pre ZP;

CN=<meno-servera.domena-prevadzkovatela-ispzs>,OU=zdravotna poistovna,OU=ArZPrzp,
O=NCZ|,C=8SK

Pre PZS:
CN=<meno—servera.domena-prevadzkovatela~ispzs>,OU=EWS1,OU=SVC,O=NCZI,C=SK

Prevadzkovatel Kukatko zabezpedi vystavenie Ziadosti o SSL certifikat na serveri Kukatko, ktory za$le

pracovnikovi NCZi (rola Expert infradtruktary podla kapitoly 3.1). Po obdfzani certifikatu od NCZ| je mozneé
ho zacat' pouzivat.

PouZivanie certifikatu musi byt v sllade s certifikatnym poriadkom NZIS, ako je Specifikovany v dokumente
.X078-cast-2A-CP_NCZl.docx (certifikatna politika NCZI) a X078-cast-2B-CPS_NCZI.docx" (certifikacny
poriadok NCZ1). Hlavnou, nie v&ak jedinou povinnostou drzitela certifikatu, je chranit certifikat pred zneuzitim
a stratou déveryhodnosti. Pri zisteni porusenia bezpec¢nosti certifikatu povereny zamestnanec V§zZP
bezodkladne zabezpeti informovanie NCZI (rola Expert infrastruktury podfa kapitoly 3.1) o tejto skuto&nosti.
NCZI potom zabezpeti zneplatnenie predmetného certifikatu.

1 Externy web servis

Dohoda o integraénom zamere 7/16
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2.3 Komunikacia Kukatko voéi NZIS

=roces autentifikacie revizneho lekara pri pristupe do systému NZIS:

- Volanie API GetSamlTokenForHealthProffesional pre prihlasenie ZPR HPRO kartou
- Volanie NCZI IAM RST pre ziskanie SAML tokenu

- Volanie APl GetHealthProfessionalldentifier pre ziskanie JRUZ ID ZPR

Proces pristupu k elektronickym zdravotnym zaznamom poistenca volanim sl|uzieb NZIS:
- UC: hiadanie elektronickych zdravotnych zaznamov Przs podla zadaného RG

Dohoda o integradnom zamere 9/16
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- Volanie API EncryptForNzis pre zasifrovanie RG

- Volanie API DajJRUZIdentifikator(RC, SAML) pre ziskanie $ifrovaného JRUZ ID PrZS (vola NCZI
ESB)

- Volanie API CreateESID pre ziskanie ESID Przs
- Volanie API VyhladajZaznamyOVysetreniach(ESID, SAML) pre ziskanie zdrav. tidaiov Pr7S

'8 }f

2.4 Popis hlavnych sluzieb vyuzivanych v procesoch

Jednotlivé sluzby st implementovane podla Integratného manualu ezdravie dostupného na
Integratnom portali a ku ktorému ma V&zZp pristup. V ramci volania jednotlivych sluZieb nie je mozné priamo
zadavat rodné Cislo poistenca. Dané rodné ¢&islo poistenca sa prenasa zo zakladnej obrazovky, na ktord
pristupuje revizny lekar. Revizny lekar ma pristup k jednotlivym spisom/pripadom a odltial sa prenasa dane
rodne Cislo poistenca pre dohladanie prislusnych elektronickych zdravotnych zaznamov poistenca.

Revizny lekar ma pristup k elektronickym zdravotnym zaznamom poistenca len za prislusng
zdravotnu poistoviiu. Data z inych zdravotnych poistovni nie su dostupné pre revizneho lekara prisiusnej
zdravotnej poistovne. Riadenie pristupu sa realizuje na strane NZIS. Zdravotna poistovita musi vyuzivat
informécie o poisteni, aby predchadzala odosielaniu neopodstatnenych volani do NZIS.

Dohoda o integraénom zamere . 10/16
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2.5 Auditné logovanie

Okrem logovania komunikécie s NZIS v sulade s dokumentom ,Metodika integracie informaéného systému
s NZIS Metodika integracie verzia. 6.0°, musi Kukatko zabezpecéit auditné logovanie minimalne v rozsahu:

o spis resp. Cislo pripadu alebo faktury, kvdli ktorému revizny lekar pristupuje k elektronickym
zdravotnym zaznamom poistenca.

» login revizneho lekara, ktory pristupuje k elektronickym zdravotnym zaznamom poistenca
e id poistenca Kukatko
e casovl peciatku

Doba uchovavania logov musi byt minimalne 1 rok

2.6 Metodika integracie

Aplikacia ,Kukatko” bude realizovana v sulade s dokumentom ,Metodika integracie informaéného systému
s NZIS “ verzia 6.0.

Na Kukatko sa nevztahuju pravidia:
> Pravidlo €. 5: Implementacia kompletného procesného scenara,

» Pravidlo €.11: Synchronizéacia s GIT (distribuovany systém na spravu verzii),
» Pravidlo ¢.17: Obmedzenie v potte znakov,

» Pravidlo €.18 v2: Nastavenie citlivosti,

» Pravidlo €.19 v1: Offline,

S ohladom na pravidlo “¢.16 Zapracovanie v§etkych vstupnych parametrov* aplikacia bude implementovana

v sUlade s platnou Specifikaciou IM, a to tak, Zze v pripade:

— Citacich sluzieb zapracuje v8etky polozky (aj nepovinné) jednotlivych sluzieb v rozsahu $pecifikovanom
v IM, tak aby IS vedel reviznemu lekarovi zobrazit' vietky polozky sluzbou nagitanych dat v celom
rozsahu Specifikovanom v IM

— vyhladavacich sluzieb, ak revizny lekar nema moznost vyberu vsetkych vstupnych parametrov
v rozsahu Specifikacie sluzby podla IM, IS zobrazi reviznemu lekérovi véetky zaznamy s ohfadom na
tie parametre, ktoré revizny lekar nemal moznost ovplyvnit, t. j. ak niektoré vyberové kritérium neméze
revizny lekar ovplyviiovat, nesmie IS pre takyto parameter pouzivat Ziadne (prednastavené/implicitné)

obmedzenia ale musi zobrazovat vSetky elektronické zdravotné zaznamy.

2.7 Testovacie scenare

Rozsah integracie podla bodu 2 bude overeny pocas procesu Overenia zhody podla §11 zakona &. 153/2013
Z. z. na zaklade testovacich scenarov v prilohe ¢.1 tejto Dohody.

Dohoda o integraénom zamere 11/16
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' 3 Komunikaény plan

3.1 Popis roli a zodpovednosti

Ciefom definovania komunikaéného planu je rozdelenie zakladnych zodpovednosti, komunikaénych linii,
eskalacii a udrzby dokumentu. Role dodavatela /konzument/ zahrnuté do roli Konzumenta.

| KonzumentZP | PoskytovatetNCZI

Hiavny biznis analytik

Hlavny architekt alebo
technicky navrhar

Test manazér

Prevadzka a
infrastruktira

3.2 Komunikaéné procesy

Komunika&né procesy prebiehaju na urovni projektového riadenia a zodpovednych garantov (roli) na oboch
stranach formou pravidelnych stretnuti s intervalom 2 tyZdriov, resp. v zavislosti od okolnosti a stavu tloh.
Jednotlivé komunika&né procesy st zhrnuté v nasledujlicej tabulke.

Urovefi stretnuti | Komunikagny proces | Vystup
Projektovi manazeri Navrh integraéného zameru | Dohoda o integracnom zamere
a jeho Uprav
Projektovi manazéri Eskalacia problémov Elektronicky alebo papierovy vystup k eskalacii
problému
Projektovi manazéri Integraéné testovanie Integracny  protokol podpisany  projektovymi
manazérmi
Projektovi manazéri Monitorovanie stavu Zapis zo stretnutia, elektronicka alebo papierova
integraénych préc StatUSOVé informécia
(odporucana periodicita raz
mesacne)
Expertna komunikécia | Prepojenie infrastruktury Elektronicka,  alebo  papierova  statusova
expertov infrastruktiry informacia o zriadeni funk&ného prepojenia
infrastruktary
Expertna komunikacia | Zorchestrovanie sluzieb na | Integracny postup pri testovani (pripadne Gprava
ohladom biznis arovni biznis modelu dokumentacie ziCastnenych stran)
modelov
Test manazér Integraéné testovanie Integracny protokol
Eskalacia na PM 1. stupen Zapis
Dohoda o integratnom zamere 12/16
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4 Harmonogram

4.1 Popis harmonogramu realizovanych aktivit

integracnej
dokumentacie

Vypracovanie

Integracny
manual,
Integraény zamer

Informacie v

katalogu sluZieb,

Integraény
manual
poskytovanej
sluzby,

Model
VyuZivanych
Sluzieb,

Navrh variantov
pre napinenie
poziadaviek,

integraény
technicky navrh,

Testovaci plan,

Protokol o
pripravenosti
technického
navrhu integracie

1.10.2018

15.9.2019

Projektovy
manazér,
Hiavny architekt

alebo technicky
navrhar

Prepojenie
testovacej
infrastruktary

Vystup
predchadzajlcich
aktivit

Specifikacia
Prepojenia
Testovacej
Infrastruktary,

Protokol o

pripravenosti
testovacej
infratruktary

1.10.2018

15.9.2019

Vypracovanie
integracne;
dokumentacie

Projektovy
manazer,
Prevadzka a
infrastruktara

Priprava a
vykonanie
integracnych
testov

Vystupy
predchadzajucich
aktivit
Testovacie data

Testovacie
scenare a
testovacie
pripady
integraéného
testovania,

Protokol o
Ukondeni
Integracnych
Testov,
Aktualizovana
relevantna
dokumentacia
integracie (v
pripade potreby)

14.1.2019

15.9.2019

Prepojenie
testovacej
infrastruktury

Projektovy
manazér,

Test manazér

Dohoda o integraé¢nom zamere
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Priprava a Vystupy | Testovacie 01.10.2019 | 20.06.2020 | Priprava a
vykonanie predchadzajlicich| scenare a vykonanie
pouZivatelskych aktivit testovacie integraénych
akceptaénych pripady testov
testov (UAT) pouzivatelského
akceptacéného
testovania (UAT),

Protokol o
ukoncenj
pouzivatefskych
akceptaénych
testov (UAT)

Projektovy
manazér,
Test manazer

Zavedenie do | Vystupy Dohoda o drovni | 50 6 2020 30.06.2020 | Priprava a
prevadzky v predchadzajlcich| Poskytovanych vykonanie
produkénej aktivit sluzieb (SLA) a pouZivatelskych
infrastruktire, manazment post akceptaénych
monitoring implementaénych testov (UAT)
zmien,
Akceptaény
protokol o
zavedeni
komponentov a
integracie do
produkéného
prostredia

Projektovy
manazér

4.2 Nevyhnutné podmienky

Nevyhnutnymi podmienkami integrécie subjektov pre napinenie dohody o integraénom zamere su:

dostupné webové sluzby (WS) na strane NCZI vo vSetkych prostrediach
dostupna integraéna platforma a back-office systémy na strane NCZI
PKI infradtruktira pre autorizaciu

dostupna technicka &pecifikacia poskytovanych sluzieb NZIS (Integraény manual, WSDL, XSD
schemy)

4.3 Externé zavislosti

Nie su.
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4.4 Release plan

4.4.1 Zoznam aplikacii, funkcionalit a komponentov
Sekcia uvadza zoznam aplikéacii, funkcionalit a komponentov, ktoré s predmetom integraéného zameru

P s

F TS e [ e e e e e —"
NzZIS Poskytovanie sluzieb NZIS
elektronického zdravotnictva
Kukatko IS pre reviznych lekarov V&ZP Kukatko

4.4.2 Release plan
Sekcia popisuje, ktoré releasy adresuju funkcionalitu a datum nasadenia komponentov.

TR s e | WETY Y
Identifik P
releasu  nas:

Integracia
1.0 Kukatko na sluzby prostredie
R i NZIS .
| ; | NzIS Integrécia ‘ Produkéné
‘ 1.0 I 30.6.2020 l Kukatko na sluzby . prostredie
L NZIS .

9 Micanlivost’ a ochrana dévernych informacii

1. Subjekty tejto Dohody sa zavazujl zachovavat' mi¢anlivost o informéaciach poskytnutych resp. ziskanych
v sUvislosti s touto Dohodou ako aj s informaciami majtcimi charakter obchodného tajomstva (dalej len
suhmne ,déverné informacie“) a st povinné zabezpedit' ich ochranu pred tretimi osobami.

2. Subjekty tejto Dohody st opravnené poskytnut tretej osobe déverné informacie len s predchadzajlicim

zakona alebo z pravoplatného rozhodnutia prisluSného §tatneho organu, alebo Je informacia poskytnuta
odbornym poradcom subjektov tejto Dohody, ktori st viazani zakonnou povinnostou miganlivosti (napr.
advokati, dafiovy poradcovia, auditori, konzultanti), a to v sQvislosti s poskytovanim ich sluzieb dotknutému
subjektu tejto dohody. Ostatné zakonné povinnosti miganlivosti ostavaju nedotknuté.

3.V pripade poskytnutia dovernej informécie tretej osobe v stlade s ich zmluvnym vztahom, je subjekt tejto
Dohody, ktory poskytuje takdto informéciu, povinny zaviazat' tretiu osoby povinnostou zabezpedit ochranu
dévernej informacie v sulade s podmienkami tejto Dohodly.

4. Subjekty tejto dohody st povinné oboznamit druhu stranu — subjekt tejto Dohody o porueni povinnosti
miCanlivosti bez zbyto&ného odkladu potom, €o sa o takomto porugeni dozvie. Porusujdca strana je povinna
bezodkladne vykonat opatrenia na zamedzenie porusovania povinnosti mi¢anlivosti.

6 Zavereéné ustanovenia

1. Tato Dohoda je vyhotovena v 4 vyhotoveniach, z ktorych dve (2) kopie obdrzi VEZP a dve (2) kdpie NCZI.
Tato Dohoda nadobtida platnost dfiom jej podpisania opravnenymi zastupcami oboch zmluvnych stran a

Gcinnost nasledujici den po iej zverejneni v Centralnom registri zmltv vedenom Uradom viady Slovenskej
republiky.

2. Tato dohoda je uzavreta na dobu neurditu
3. Tuto Dohodu je mozné menit a dopliat len pisomnou dohodou subjektov vo forme otislovanych dodatkoyv.
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4. Zmluvné strany st povinné si pisomne a bezodkladne navzajom oznamovat kazdu zmenu kontaktnych

Udajov a/alebo kontakinej osoby uvedenych v tejto dohode, najneskér do 15 dni odo dia kedy zmena
nastala. Za tymto G¢elom nie je potrebné vyhotovit dodatok k tejto Dohode.

5. Opravneni zastupcovia subjektov tejto Dohody vyhlasuju, Ze tito dohodu uzavreli slobodne, vazne, uréite

a zrozumitelne, nie v tiesni a za napadne nevyhodnych podmienok, rozumei jej obsahu a na znak sthlasu
s jej obsahom ju vlastnoruéne podpisali.
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