Zmluva o zabezpeceni plnenia bezpecnostnych opatreni

a notifikacnych povinnosti 71/24
uzatvorena v zmysle § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov (dalej len ako ,zmluva®)
medzi tymito zmluvnymi stranami:

nazov: Fakultna nemocnica Trencin

sidlo: Legionarska 28, 911 71 Trencin

ICO: 00610470

DIC: 2021254631

IC DPH: SK2021254631

bankové spojenie: Statna pokladnica

IBAN: SK23 8180 0000 0070 0028 0438

registrovana: v Registri a identifikatore pravnickych osob, podnikatelov a
organov verejnej moci vedenom Statistickym Gradom SR pod reg. €. 11902/2020
zriadena: Zriad'ovacia listina vydana MZ SR €. 1970/1991-A/VIII-1 zo diia
14.06.1991

zastupeny: Ing. Michal Plesnik, riaditel

(dalej len ,,Prevadzkovatel™)

a
obchodné meno: Ustav radiaénej ochrany s.r.o.
sidlo: Stani¢na 1062/24, 911 05 Trenéin
ICO: 36348279
DIC: 2022071040
IC DPH: SK2022071040
udaj o zapise v OR OR Okresného sudu Trencin, Oddiel: Sro, vliozka ¢.16089/R
udaj o konajucej osobe: Ing. Dusan Salat, Mgr. Anna Saldtova, konatelka
(dalej len ,,Dodavatel™)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podla zdkona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov (dalej len ,zakon
o kybernetickej bezpec¢nosti“).

Zakladnou sluzbou prevadzkovatela je poskytovanie zdravotnej starostlivosti, ktoré je vzmysle
ustanovenia § 3 pism. |) prvého bodu zdkona o kybernetickej bezpecnosti ¢innostou v sektore
,Zdravotnictvo”, podsektore ,Zdravotnicke zariadenia” zavisiace od sieti a informacnych
systémov a podla ustanovenia § 17 ods. 2 pism. b) zdkona o kybernetickej bezpecnosti
zaradené do zoznamu zakladnych sluzieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na vykon cinnosti, ktoré priamo suvisia
s prevadzkou elektronickych komunikaénych sieti (dalej len ,,siete”) a informacnych systémov
prevadzkovatela, pricom tieto Ccinnosti dodavatel uskutocnuje na zaklade Zmluvy



o zabezpeceni sluZieb v oblasti radiacnej ochrany, uzatvorenej s prevadzkovatelom dna
30.11.2023 (dalej len ,zakladny kontrakt®).

Doddvatel vyhlasuje, Ze je odborne spbsobily na plnenie predmetu tejto zmluvy.

Ak nie je uvedené inak, pojmy pouZivané v tejto zmluve maji vyznam im priradeny v zakone
o kybernetickej bezpecnosti a jeho vykondvacich predpisoch.

Clanok I.
Predmet zmluvy

1. Predmetom tejto zmluvy je zabezpelenie plnenia bezpecnostnych opatreni
a notifikacnych povinnosti za ucelom zabezpelenia kybernetickej bezpecnosti
elektronickych sieti a informacnych systémov Prevadzkovatela.

2. Tato zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskutoériovani
plnenia bezpecnostnych opatreni — uloh, procesov, roli a technoldgii v organizacnej,
persondlnej a technickej oblasti, ktorych ciefom je zabezpelenie kybernetickej
bezpecnosti sieti a informacnych systémov Prevddzkovatela pocas ich Zivotného cyklu, s
ciefom predchadzat kybernetickym bezpecnostnym incidentom a minimalizovat vplyv
kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania zdkladnej
sluzby Prevadzkovatela (dalej len , ciele”).

3. Sucastou zavazkov Dodavatela podla tejto zmluvy je povinnost Dodavatela prijimat a
dodrziavat bezpecnostné opatrenia na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Prevadzkovatel
vyhlasuje, Ze suhlasi so Specifikaciou a rozsahom bezpecnostnych opatreni prijimanych
Dodavatelom vzmysle tejto zmluvy. Dodavatel sa zavdzuje pisomne informovat
Prevadzkovatela o kazdej zmene, ktora ma vyznamny vplyv na bezpeénostné opatrenia
realizované Dodavatelom.

4. Doddavatel sa na zaklade tejto zmluvy zaroven zavazuje dodrZiavat bezpecnostné politiky
Prevadzkovatela obsiahnuté v nim vydanych smerniciach SMK-15 Sprava a prevadzka
vypoctove] techniky, pocitadovej siete a informacnych systémov, SMK-54 Stratégia
kybernetickej a informacnej bezpecnosti FN Trencin a SMK-67 Smernica pre spravcov
informacénych systémov, databaz, IKT a pocitacovej siete, ktorych aktudlne znenie bude
bezodkladne po podpise tejto zmluvy Prevadzkovatelom preukazatelnym spésobom
zaslané emailom kontaktnym osobam Dodavatela uvedenym v ¢l. V bode 4 tejto zmluvy,
pricom Dodavatel je povinny potvrdit ich dorucenie..

5. Dodavatel vyhlasuje, Ze suhlasi s bezpecnostnymi politikami Prevadzkovatela. Dodavatel
sucasne akceptuje, Ze bezpecénostné politiky Prevadzkovatela sa m6zu priebezne menit a
doplriat tak, aby zodpovedali aktudlnym bezpe&nostnym opatreniam, aktualnemu stavu
sieti a informacénych systémov Prevadzkovatela a aktudlnym hrozbam dotykajucim sa
Dodavatela, ktoré by mohli mat potencialny nepriaznivy vplyv na zakladnd sluzbu
Prevadzkovatela. Prevadzkovatel je povinny v pripade aktualizdcie azmien jeho
bezpectnostnej politiky bezodkladne oboznamit Dodavatela formou mailu s
aktualizovanou bezpecnostnou politikou s dérazom na zmeny v nej uvedené, pricom
Doddvatel potvrdi akceptaciu zmien bezpecnostnej politiky.



Na zaklade tejto zmluvy sa tieZ Dodavatel zavazuje plnit notifikacné povinnosti na Useku
kybernetickej bezpecnosti v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené jej
ciele.

Notifikacnymi povinnostami na Useku kybernetickej bezpecnosti v rozsahu tejto zmluvy
su:

a) povinnost informovat podnik na poskytovanie elektronickych komunikac¢nych sluzieb
alebo sieti, ku ktorému je siet alebo informacny systém zakladnej sluzby pripojend, o
zaradeni do registra prevadzkovatelov zakladnych sluZzieb,

b) povinnost informovat tretiu stranu o hlasenom kybernetickom bezpe¢nostnom
incidente v pripade, ak plnenie zmluvy o zabezpeceni plnenia bezpecnostnych
opatreni a notifika¢nych povinnosti bolo nemozné,

c) povinnost bezodkladne ohlasit zavazny kyberneticky bezpeénostny incident,

d) povinnost oznamit organom ¢innym v trestnom konani skuto¢nosti nasvedcujlice
tomu, Ze bol spachany trestny ¢in, o ktorom sa dozvedel hodnovernym spdsobom,

e) povinnost hlasit zmeny v Udajoch, a to do 30 dni odo dna ich vzniku.

Odplata za plnenie povinnosti Dodavatela podla tejto zmluvy a ndhrada vsetkych
nakladov vynaloZzenych dodavatelom v suvislosti s plnenim povinnosti Dodavatela podla
tejto zmluvy su v celom rozsahu zahrnuté v penainom plneni poskytovanom
Prevadzkovatelom Doddvatelovi podla zakladného kontraktu a za plnenie povinnosti
podla tejto zmluvy Dodavatel nema narok na Ziadne dalSie penainé plnenia od
Prevadzkovatela.

Dodavatel je povinny plnit povinnosti vyplyvajlce z tejto zmluvy po celd dobu trvania
zakladného kontraktu.

Clanok I1.
Prevencia kybernetickych bezpecnostnych incidentov

Kybernetickym bezpecnostnym incidentom je akdkolvek udalost, ktorda ma z dévodu

naruSenia bezpecénosti siete a informaéného systému, alebo porusenia bezpeénostnej

politiky alebo zavaznej metodiky negativny vplyv na kyberneticki bezpecnost

Prevadzkovatela alebo ktorej nasledkom je:

a) strata dovernosti Udajov, zni¢enie uUdajov alebo narusenie integrity systému
Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysokd pravdepodobnost kompromitacie cinnosti zakladnej sluzby Prevadzkovatela
alebo

d) ohrozenie bezpecnosti informacii Prevadzkovatela.

Dodavatel je povinny v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré

by mohli mat potencidlny nepriaznivy vplyv na zadkladnu sluzbu Prevadzkovatela alebo

ktoré by sa mohli tykat kybernetickej bezpelnosti sieti a informacnych systémov

Prevadzkovatela (dalej len ,incidenty")

a) zabezpedit vlastni kybernetick( bezpecnost tak, aby cez Dodavatela nebolo mozné
zasiahnut siete a informacné systémy Prevadzkovatela,

b) sledovat vystrahy, varovania, dalSie informacie sliZiace na minimalizovanie,
odvratenie alebo ndapravu nasledkov incidentov, tieto vyhodnocovat a vykonat
protiopatrenia v zdujme ochrany opravnenych zaujmov Prevddzkovatela

c) prijimat od Prevadzkovatela varovania pred incidentmi,



d) sledovat hrozby dotykajuce sa Dodavatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatels,

e) vykondvat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencidlny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo kyberneticku
bezpecnost sieti a informacnych systémov Prevadzkovatela,

f) predchadzat vzniku incidentov,

g) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,

h) zasielat Prevadzkovatelovi v€asné varovania pred incidentmi, o ktorych sa dozvie
vlastnou ¢innostou podla tejto zmluvy alebo inym spdsobom,

i) informovat Prevadzkovatela o incidente a o vSetkych skuto¢nostiach majucich vplyv
na zabezpecovanie kybernetickej bezpecnosti,

j) spolupracovat s Prevadzkovatelom pri zabezpecovani kybernetickej bezpecnosti sieti
a informacnych systémov Prevadzkovatela

k) wvytvarat a zvysovat bezpecnostné povedomie svojich zamestnancov podielajucich sa
na plneni zakladného kontraktu a/alebo tejto zmluvy a/alebo majucich pristup
k informacidm a udajom Prevadzkovatela.

Dodavatel je povinny mat pocas trvania tejto zmluvy také technické, technologické

a personalne vybavenie, ktoré je potrebné na riadne a véasné plnenie tejto zmluvy, a mat

zavedené ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej

oblasti v rozsahu potrebnom na efektivne naplfianie cielov tejto zmluvy.

Neoddelitelnymi prilohami tejto zmluvy su:

a) konkrétny rozsah ¢innosti Dodavatela v zmysle zdkladného kontraktu ( Priloha €. 1),

b) konkrétna 3pecifikacia a rozsah bezpecnostnych opatreni, ktoré prijima Dodavatel
a s ktorymi suhlasi (Priloha €. 2),

C) zoznam pracovnych roli Dodavatela, ktoré maju mat pristup k informaciam a udajom
Prevadzkovatela a zoznam zamestnancov Dodavatela a inych oséb, podielajucich sa
za Doddvatela na plneni zakladného kontraktu a/alebo tejto zmluvy a/alebo majucich
pristup k informacidm a udajom Prevadzkovatela (Priloha ¢. 3)

d) spo6sob hlasenia bezpecnostnych incidentov (Priloha €. 4)

Dodavatel je povinny emailom bezodkladne oznamit Prevadzkovatelovi kazdi zmenu v

personalnom obsadeni pracovnych roli Dodavatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy

v bezpecnostnej dokumentdcii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu

stavu; bezpeénostni dokumentdciu je na poZiadanie povinny predlozit Prevadzkovatelovi

na nahliadnutie a zhotovenie képii

Dodavatel je povinny prijat a dodrziavat vseobecné a sektorové bezpeénostné opatrenia

v dotknutych oblastiach podla zakona o kybernetickej bezpecnosti a vyhlasky Narodného

bezpecnostného dradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych

opatreni, obsah a Struktira bezpecnostnej dokumentacie arozsah vseobecnych

bezpecénostnych opatreni (dalej len ,vyhlaska“), najmenej pre oblast podla § 20 ods. 3

pism. e), f), h), j) a k) zdkona o kybernetickej bezpecnosti, a v rozsahu Specifikovanom

v bezpecnostnych politikach Prevadzkovatela.




Clanok IIl.
Reaktivita pri hlaseni incidentov

Dodavatel je povinny Prevadzkovatelovi bezodkladne hlasit kaZzdy incident v pricinnej
suvislosti s informacnym systémom v jeho sprave spésobom uréenym Prevadzkovatelom,
vratane urcenia stupia jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii
pre jednotlivé kategdrie incidentov. Spbsob hldsenia bezpeénostnych incidentov je
stanoveny v Prilohe €. 4 tejto zmluvy, ktora tvori neoddelitelnu sucast tejto zmluvy. Ak do
okamihu hldsenia incidentu nepominuli jeho ucinky, doddavatel je povinny odoslat
neuplné hlasenie incidentu, v ktorom vyznadi identifikator neukonfeného hlasenia, a
bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hldsenie
doplni.

Dodavatel je povinny riesit incident najma odozvou alebo inou reakciou na incident,
ohranicenim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri
rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len
yoreaktivne opatrenie"). Pri rieSeni incidentu je Dodavatel povinny na Ziadost
Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpecnostnym uradom
a Ministerstvom zdravotnictva Slovenskej republiky a na tento ucel im poskytnat
potrebnd sucinnost a vSetky informacie ziskané z vlastnej Cinnosti podla tejto zmluvy
alebo inak, ktoré by mohli byt délezité pre rieSenie incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne oznamit a preukazat vykonanie
reaktivneho opatrenia a jeho vysledok.

Dodavatel je povinny v Case incidentu zabezpecit dékaz alebo ddkazny prostriedok tak,
aby mohol byt pouZzity v trestnom konani, a poskytnut ho Prevadzkovatelovi.
Dodavatel je povinny Prevadzkovatelovi oznamit skutocnost, Ze v suvislosti s incidentom
mohlo déjst k spachaniu trestného cinu.

Po vyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenej lehote povinny
predloZit Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokracovania, Sirenia
a opakovaného vyskytu incidentu (dalej len , ochranné opatrenia") na schvalenie. Ak
dodavatel nenavrhne ochranné opatrenia v uréenej lehote alebo ak suU navrhované
ochranné opatrenia zjavne nelspesné, je Dodavatel povinny spolupracovat s
Prevadzkovatelom na jeho navrhu.

Po schvdleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranné
opatrenia bez zbyto¢ného odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Dodavatel povinny preverit ich
ucinnost.

Clanok IV.
Ochrana informacii a povinnost zachovavat miéanlivost

Dodavatel je povinny chranit vsetky informacie poskytnuté mu Prevadzkovatelom.
Dodavatel je najma povinny chranit informacie, ktoré by mohli mat vplyv na zakladnu
sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpecénosti sieti a
informacnych systémov Prevadzkovatela.

Dodavatel je povinny zachovavat micanlivost o vSetkych skutocnostiach, o ktorych sa
dozvie v suvislosti s plnenim tejto zmluvy a/alebo zakladného kontraktu a ktoré nie su



verejne zname, pokial by sa mohli dotykat oblasti kybernetickej bezpecnosti. V pripade
pochybnosti plati, Ze skuto¢nost sa dotyka oblasti kybernetickej bezpecnosti.

Povinnost zachovédvat mlcanlivost trva aj po skonceni trvania tejto zmluvy a/alebo
zakladného kontraktu.

Dodavatel je povinny zabezpedit, aby kazda osoba zUcastnena na predmete plnenia
zakladného kontraktu a/alebo tejto zmluvy za Dodavatela neodkladne podpisala
vyhlasenie o zachovavani mlcanlivosti o skuto€nostiach, o ktorych sa dozvedela v
suvislosti s plnenim uloh podla zakona o kybernetickej bezpecnosti a ktoré nie su verejne
zndme. Dodavatel je v rdmci toho povinny zabezpecit trvalé zachovavanie micanlivosti
o vSetkych takychto skutocnostiach kazdou z tychto os6b, ato aj po skonceni plnenia
predmetu zmluvy.

Clanok V.
Sposob a forma hlasenia dalSich informacii poZadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajtcich zo zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na tuseku kybernetickej bezpecnosti

Dodavatel je povinny hlasit Prevadzkovatelovi za ucelom plnenia povinnosti

Prevadzkovatela vyplyvajucich zo zdkona o kybernetickej bezpecnosti vsetky dalsie

Prevadzkovatelom poZadované informacie, najma informdcie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlasenie zavaziného kybernetického incidentu,

c) poskytnutie sucinnosti a spoluprace s Narodnym bezpecnostnym Uradom,

d) zabezpeclenie dokazu alebo dbékazného prostriedku tak, aby mohol byt pouZity v
trestnom konani,

e) oznamenie organu ¢innému v trestnom konani, Ze bol spachany trestny cin, ktorého
sa kyberneticky bezpeénostny incident tyka.

Dodavatel je povinny realizovat hldsenia podla predchadzajliceho ustanovenia bodu 1.
tohto ¢lanku zmluvy a komunikovat s Prevadzkovatelom pri plneni povinnosti podla tejto
zmluvy spésobom a formou uréenym Prevadzkovatefom, pricom Dodavatel musi mat
vytvorené podmienky umozZiujuce chraneny prenos informdcii. Zmluvné strany beru na
vedomie, Ze hlasenia podla bodu 1. tohto ¢lanku zmluvy ako aj poskytovanie dalSich
informacii pri plneni povinnosti podla tejto zmluvy si budu realizovat telefonicky, e-
mailom a/alebo pisomne, pricom konkrétny spésob a formu takého oznamenia budu volit
podla hladiska ucelnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel urcuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na
useku kybernetickej bezpecnosti:

meno a priezvisko: Ing. Lukas Krizan

funkcia/pracovna pozicia IT administrator

telefonne Cislo:

e-mailova adresa:

Dodavatel urcuje nasledovnu kontaktnd osobu pre komunikaciu s Prevadzkovatelom na
useku kybernetickej bezpecnosti:

meno a priezvisko: Ing. Michal Lacko

funkcia/pracovna pozicia IT Specialista

telefonne dislo:



e-mailova adresa:

Zmenu kontaktnych os6b na Useku kybernetickej bezpeénosti moze kazda zmluvna strana
zrealizovat tak, Ze ozndmi novu kontaktnd osobu druhej zmluvnej strane v pisomnej
forme.

Clanok VI.
Podmienky a mozZnosti zapojenia dalSieho Dodavatela

Doddvatel méze za ucelom plnenia svojho zavazku podla zdkladného kontraktu

ustanovit dalSieho Dodavatela (dalej len ,Subdodavatel”), ktory bude dciastocne

zabezpecovat plnenie pre Prevadzkovatela namiesto Dodavatela, aviak za splnenia
nasledovnych podmienok:

a) Dodavatel moZe ustanovit Subdoddvatela iba na zaklade predchadzajiceho
pisomného suhlasu Prevadzkovatela; Dodavatel v Ziadosti o udelenie suhlasu
pisomne ozndmi Prevadzkovatelovi obchodné meno a ostatné identifikacné udaje
Subdodavatela,

b) Dodavatel je povinny zmluvne zaviazat Subdodavatela k plneniu povinnosti podla
zakladného kontraktu a tejto zmluvy, a uloZit mu rovnaké povinnosti tykajluce sa
plnenia bezpecnostnych opatreni a notifikatnych povinnosti za dcelom
zabezpecdenia kybernetickej bezpecnosti sieti ainformacnych systémov
Prevadzkovatela, ako su ustanovené v tejto zmluve,

c) zodpovednost voli Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nesplini
svoje povinnosti tykajlce zakladného kontraktu a tejto zmluvy; tym nie je dotknuty
narok Doddvatela na nahradu Skody voéi Subdodavatelovi.

Clanok VII.
Spolocné ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zdkonom
o kybernetickej bezpecnosti, a inymi zakonnymi Upravami, vykonavacimi predpismi
vratane vSeobecnych bezpecnostnych opatreni, bezpeénostnych standardov, znalostnych
Standardov v oblasti kybernetickej bezpecnosti a identifikacnych kritérii pre jednotlivé
kategorie kybernetickych bezpecnostnych incidentov, dalej operacnymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zdsadami predchadzania
kybernetickym bezpecnostnym incidentom a zdsadami rieSenia kybernetickych
bezpecnostnych incidentov, ktoré vydava Narodny bezpecnostny uUrad v oblasti
kybernetickej bezpecnosti.

Dodavatel je dalej povinny plnit povinnosti podla tejto zmluvy v stulade so sektorovymi
bezpecnostnymi opatreniami (§ 32 ods. 2 zdkona o kybernetickej bezpecnosti), ktoré
vyddva Ministerstvo zdravotnictva Slovenskej republiky v spoluprdci s Narodnym
bezpecnostnym Uradom.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu
sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti a
informacnych systémov Prevadzkovatela tak, aby nebola narusend ich dostupnost,
dovernost, autentickost a integrita.
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Dodavatel je povinny dokumentovat svoju ¢innost podla tejto zmluvy (evidovanie logov a
incidentov a dokumentovanie Skoleni svojich zamestnancov — prezencné listiny) a na
Ziadost Prevadzkovatela mu predloZit uvedeni dokumentdciu na nahliadnutie a
zhotovenie kopii.

Dodavatel je opravneny plnit predmet zmluvy pre Prevadzkovatela prostrednictvom
svojich Subdodavatelov Ciastocne v nevyhnutnom rozsahu v pripade, Ze toto plnenie
priamo suvisi s prevadzkou sieti a informacnych systémov Prevadzkovatela, pricom je
povinny zabezpecit riadne plnenie povinnosti na Useku kybernetickej bezpecnosti
v rozsahu zakona o kybernetickej bezpecnosti. Doddavatel je povinny zabezpecit, aby
Prevadzkovatel zakladnej sluzby mohol vykonat kontrolné ¢innosti a audit v sulade
s ustanoveniami €l. IX. tejto zmluvy aj u takychto Subdodavatelov, zabezpecujucich uplne
alebo ciastocne plnenie zakladného kontraktu pre Prevadzkovatela namiesto Dodavatela.

Clanok VIiI.
Trvanie a zanik zmluvy, sankény mechanizmus

Tato zmluva sa uzatvdra na dobu urditd, odo dna jej uzatvorenia do konca trvania
zakladného kontraktu definovaného podla preambuly v ods. 3 tejto zmluvy.

Zmluvny vztah na zaklade tejto zmluvy zanikne sucasne so zanikom zakladného kontraktu.
Tuto zmluvu je mozné ukoncit vidy dohodou zmluvnych stran o skonceni trvania zmluvy,
a to ku dniu uvedenému v takej dohode.

Prevadzkovatel je opravneny od tejto zmluvy pisomne odstupit v pripadoch, ak Dodavatel
porusuje svoje povinnosti vyplyvajice z tejto zmluvy. MozZnost ktorejkolvek zmluvnej
strany odstupit od tejto zmluvy zo zdkonom ustanovenych ddévodov tymto nie je
dotknuta.

Zanik tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie maju trvat aj po zruseni tejto zmluvy, a zavdzkov na nahradu skody
sposobenej porusenim povinnosti podla tejto zmluvy, ku ktorému dojde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Doddavatela,
vyplyvajucej z tejto zmluvy, ma Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo
vySke 1.000,-EUR (slovami: tisic Euro).

V pripade opakovaného porusenia identickej povinnosti Dodavatela, vyplyvajucej z tejto
zmluvy, ma Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vyske 1.000,-EUR
(slovami: tisic Euro).

Zmluvna pokuta je splatnd na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej
pokuty v lehote 14 dni odo dna jej dorucenia Dodavatelovi.

Narok Prevadzkovatela na nahradu Skody voci Dodavatelovi, aj vo vyske presahujucej
zmluvnu pokutu, nie je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej
pokuty voci Dodavatelovi ani jej zaplatenim Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi vznikne ujma z dévodu pochybenia Dodavatela, ktory
porusi svoje povinnosti v oblasti kybernetickej bezpecnosti dojednané touto zmluvou
alebo uloZzené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zdklade alebo
v suvislosti s takou skutoénostou zodpovedny za spravny delikt v oblasti kybernetickej
bezpecnosti alebo ochrany osobnych uUdajov, vznika Prevadzkovatelovi narok na nahradu
takejto ujmy vocli Doddavatelovi v plnom rozsahu, vratane pripadnych dalSich
vynaloZenych ndakladov, vratane nakladov za pravne zastupenie.
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Clanok IX.
Rozsah, sp6sob a moZnosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpec¢nosti u Dodavatela Prevadzkovatelom

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia
povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia Dodavatela na plnenie Uloh na
useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli atechnolégii
v organizacCnej, persondlnej a technickej oblasti u Dodavatela pre plnenie cielov tejto
zmluvy.

Prevadzkovatel je opravneny realizovat audit u Dodavatela sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu
uskutoCnuje takad Prevadzkovatelom poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a spristupnit mu svoje
priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim
uloh na useku kybernetickej bezpecnosti podla tejto zmluvy.

Prevadzkovatel je v rdmci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela
podielaju na plneni Uloh na useku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi sulad plnenia
povinnosti Dodavatelom s touto zmluvou, najma preukazat svoju pripravenost plnit tlohy
na useku kybernetickej bezpecnosti podla tejto zmluvy, aktudlne bezpecnostné
povedomie svojich zamestnancov ainych oséb zucastnenych na predmete plnenia
zakladného kontraktu a/alebo tejto zmluvy za Dodavatela, ich zavazok a poucenie o
povinnosti mlcanlivosti podla tejto zmluvy a aktudlnost svojej bezpecnostnej
dokumentdcie.

Prevadzkovatel je povinny oznamit Doddavatelovi svoj zamer realizovat u Dodavatela audit
najmenej 7 pracovnych dni vopred.

Vysledok auditu Prevadzkovatel zaznamend do zapisnice. Pripadné nedostatky zistené
auditom je Dodavatel povinny odstranit bez zbytocného odkladu, najneskor vsak v lehote
30 kalenddarnych dni.

Ak Dodavatel neumozini Prevadzkovatelovi /resp. Prevadzkovatelom poverenej tretej
osobe/ bezdovodne vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze
neplni tlohy na useku kybernetickej bezpecnosti podla tejto zmluvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajucich z tejto zmluvy.
Prevadzkovatel je povinny zachovavat mléanlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu u Dodavatela a ktoré nie su verejne zndme. Prevadzkovatel je povinny
zabezpedit zachovavanie mlcanlivosti vtomto zmysle kazdou osobou zU¢astnenou na
audite u Dodavatela. Povinnost zachovavat mlc¢anlivost trva aj po skonceni trvania tejto
zmluvy a/alebo zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri ndvsteve priestorov Dodavatela v ramci vykonu
auditu musia dodrziavat pokyny Dodavatela tykajuce sa uvedenych priestorov na Useku
bezpecnosti a ochrany zdravia pri praci (dalej len ,,BOZP") a ochrany pred poZiarmi na
Ucely predchadzania vzniku poZiarov a zabezpecenia podmienok na ucinné zdolavanie
poZiarov (dalej len ,PO"), s ktorymi musia byt Dodavatelom oboznameni v zmysle
nasledujucich ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby budu
dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na zaistenie
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BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpecny vykon auditu
zodpoveda v plnom rozsahu a vyluéne Dodavatel. Dodavatel je povinny preukazatelne
informovat Prevadzkovatela a nim poverené osoby o nebezpecenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch Dodavatela mo6zu vyskytnut, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Doddvatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
poZiaru, zachrannych prac a evakuacie, a preukazatelne ich poucit o pokynoch na
zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok X.
Zaverecné ustanovenia

Dodavatel sa zavazuje, Ze po ukonceni zmluvného vztahu s Prevadzkovatefom na zéklade
tejto zmluvy Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela
postupi vSetky potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanej zakladnej sluzby; tento zavazok Doddvatela ostava v platnosti
aj po ukonceni zmluvného vztahu s Prevadzkovatelom zaloZzeného touto zmluvou po dobu
dohodnutt v trvani pat rokov po ukonceni zmluvného vztahu.

Dodavatel sa zavazuje, Ze po ukonceni zmluvného vztahu s Prevadzkovatelom na zéklade
tejto zmluvy Prevadzkovatelovi vrati, prevedie apodla pokynov Prevadzkovatela
pripadne aj znici vietky informdcie, ku ktorym mal Doddvatel pocas trvania zmluvného
vztahu pristup k Prevadzkovatelovi.

Zmluvné strany sa zavazuju, Ze si budu poskytovat potrebnu sucéinnost pri plneni zavazkov
z tejto zmluvy a navzajom si budd oznamovat vietky okolnosti a informacie, ktoré moézu
mat vplyv na plnenie predmetu tejto zmluvy.

Doddvatel bez predchadzajuceho pisomného suhlasu Prevadzkovatela nema pravo
previest prdva a povinnosti vyplyvajlce z tejto zmluvy na tretiu osobu.

Tato zmluva predstavuje Uplnd dohodu zmluvnych stran tykajicu sa predmetu tejto
zmluvy anahradza vcelom rozsahu akékolvek predchadzajuce dohody ¢&i ndvrhy
uvadzané v korespondencii ¢i na rokovaniach, ¢i uz Ustne alebo pisomné, ku ktorym doslo
pred uzatvorenim tejto zmluvy a ktoré jej uzatvorenim zanikaju.

Tato zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto
zmluvou sa spravuju prislusSnymi ustanoveniami Obchodného zdkonnika a ostatnymi
vSeobecne zavaznymi pravnymi predpismi. Na riesSenie sporov z tejto zmluvy su prislusné
vSeobecné sudy Slovenskej republiky.

Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originalu, po dvoch
vyhotoveniach pre kazdd zmluvnu stranu.

Neoddelitelnou stcastou tejto zmluvy su jej prilohy v zmysle ustanovenia ¢l. II, bodu 3.
tejto zmluvy.

Akukolvek zmenu alebo doplnenie tejto zmluvy je moziné vykonat vyluéne formou
pisomnych dodatkov podpisanych oboma zmluvnymi stranami.

Tato zmluva je uzatvorend, vznikd a zavazuje zmluvné strany okamihom, ked'je podpisana
oboma zmluvnymi stranami.

Osoby konajuce za zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne Ukony, prejav
ich vble je slobodny a vainy, urcity a zrozumitelny a je plne v sulade s obsahom tejto
zmluvy, zmluvna volnost zmluvnych stran nie je obmedzend, zmluvu si pred jej podpisom



precitali, tejto v celom rozsahu porozumeli a na znak suhlasu s jej obsahom ju
vlastnorucéne podpisali.

V Trendine, dna V Trencine, dna
za Prevadzkovatela za Dodavatela
Ing. Michal Plesnik, riaditel Ing. Dugan Salat, konatel

Priloha ¢. 1 — Rozsah ¢innosti Dodavatela v zmysle zakladného kontraktu

Priloha €. 2 — Specifikacia a rozsah bezpe&nostnych opatreni

Priloha €. 3 —Zoznam pracovnych roli a kontaktov Prevddzkovatela zakladnej sluzby
a Doddvatela v zmysle zakladného kontraktu

Priloha €. 4 - Spbésob hlasenia bezpecnostnych incidentov



PRILOHA 1
Rozsah Cinnosti Dodavatela v zmysle zakladného kontraktu

1. vykon odbornych sluZieb sledovania velkosti oZiarenia pacientov na zaklade zdkona ¢.
87/2018 Z. z. o radiacnej ochrane a vyhlasky MZ SR ¢. 101/2018 Z. z. o zabezpeceni
radia¢nej ochrany pri vykonavani lekarskeho oziarenia,

2. spristupnenie portalu DQC Monitor.

DQCmonitor

Systém na automatizované sledovanie velkosti oZiarenia pacientov a zabezpecenie
programov kvality pri lekarskom ozZiareni, spliiuje poZiadavky platnej legislativy SR
v oblasti radiac¢nej ochrany a ochrany osobnych udajov (Zakon o radiacnej ochrane
€.87/2018 Z.z. a Zakon o ochrane osobnych Udajov ¢.18/2019 Z.z — GDPR)

Je uréeny pre :

- odborného zastupcu radiologického pracoviska pre radiacnu ochranu,

- riadiacich pracovnikov zdravotnickeho zariadenia

- pracovnikov vykonavajuceho lekarske oZiarenie

- zdravotné poistovne a Urady verejného zdravotnictva v rdmci vykonu dozoru
UmoiZnuje :

- sledovanie a zaznamendvanie velkosti oZiarenia pacientov

(§ 119 ods.3 Zakona 87/20018 Z.z., O radiac¢nej ochrane)

- Statistické vedenie Udajov o velkosti oZiarenia pacientov

(§ 119 ods.3 Zakona 87/20018 Z.z., O radia¢nej ochrane)

- sledovanie dodrziavania diagnostickych referenénych Grovni

( §9a ods.1. Zakona 578/2004 Z.z.0 poskytovateloch zdravotnej

starostlivosti a opatrenie MZ SR €. ¢. S02933-2018-0OL z 19.marca 2018)

- stanovenie miestnych diagnostickych referen¢nych drovni

(§ 109 ods.3 Zakona 87/20018 Z.z., O radia¢nej ochrane)

- vyhodnotenie skusok prevadzkovej stalosti

(8114 ods.1d Zakona 87/2018 Z.z., O radiacnej ochrane

- vedenie zaznamov a vysledkov skusok dlhodobej stability

(8114 ods.1c, Zakona 87/2018 Z.z., O radiacnej ochrane)

- Statistické vystupy o pocte lekarskych oziareni

(§ 119 ods.3 Zdkona 87/20018 Z.z., O radiac¢nej ochrane)

- sledovanie predchadzajucich lekarskych oziareni pacienta (histéria

oZiarenia pacienta) v danom zdravotnickom zariadeni, ale aj zdielanie
oziareni pacienta z inych zdravotnickych zariadeni v SR

(§44a ods.2b, Zakona €.576/2004 Z.z. O zdravotnej starostlivosti)

- vypocet ozZiarenia plodu u tehotnych pacientiek

(§44c ods.2, Zakona 87/20018 Z.z., O radiacnej ochrane)



PRILOHA 2
Specifikacia a rozsah bezpeénostnych opatreni

1.

2.

10.

Doddvatel pristupuje na Prevadzkovatelom autorizované zariadenia cez VPN
pripojenie, do ktorého sa prihlasuje zamestnanec Dodavatela uvedeny v prilohe €.3
jemu pridelenym prihlasovacim menom a heslom.

a. Autorizované zariadenie: uroklient07 (v evidencii FNTN: SRVURO)

Doddvatel sa pripdja na autorizované zariadenia v pripade:
a. potreby rieSenia problémov, ktoré nahlasia opravnené osoby Prevadzkovatela
uvedené v prilohe €. 3.,
aktualizacii opera¢ného systému a jeho sucasti,
aktualizacii aplikacii a ich konfiguracii,
kontroly prevadzkovych zaznamov — logov,
rieSeni hardvérovych a softvérovych problémov,
sucinnosti pri vysetrovani bezpecnostného incidentu.

N

O pripojenie Ziada Dodavatel cez email pripojenie@fntn.sk.

Pripojenie sa povoluje len na konkréthu obmedzend dobu konkrétnemu
zamestnancovi dodavatela.

Dodavatel sa moze pripojit len na zariadenia, pre ktoré bol autorizovany.

Dodavatel musi zabezpecit, Ze osobné udaje, ktoré sa spracuvaju na zariadeni
uroklient07, budu po spracovani korektne vymazané so zariadenia.

V pripade poruchy zariadenia uroklient07 a potreby servisu mimo areal FN Trencin,
musia byt spracivané osobné Udaje vymazané, prip. pamatové média, na ktorych su
uloZené, musia byt demontované a zanechané vo FN Trencin.

Dodavatel nesmie pripojit akékolvek zariadenie do siete Prevadzkovatela bez
predchadzajuceho informovania a odsuhlasenia spravcami siete Prevadzkovatela
uvedenymi v prilohe €. 3.

Dodavatel nesmie pripdjat autorizované zariadenia do inych sieti bez
predchadzajuceho suhlasu Prevadzkovatela.

Dodavatel sa oboznami so Stratégiou kybernetickej a informacnej bezpecnosti
Prevadzkovatela, ktoru dostane emailom v elektronickej forme azavazuje sa ju
akceptovat v roli ako ,tretia strana“.
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PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatela v zmysle zakladného kontraktu

Prevadzkovatel zakladnej sluzby:

Meno a priezvisko Rola Proces suvisiaci s prevadzkou Teleféonny kontakt Email
zakladnej sluzby
RNDr. lvan Zahumensky | veduci IT oddelenia Sprava NIS
Bc. Jozef Kukuca programator-analytik | Prepojenie NIS a PACS
Ing. Andrej Mrazik IT administrator Sprava systému PACS
Ing. Lukas Krizan IT administrator Sprava siete FN Trencin
Ing. Rébert Cahoj IT administrator Sprava siete FN Trencin
Dodavatel zakladnej sluzby:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt Email

zakladnej sluzby

Ing. Michal Lacko

IT Specialista

Sprava systému DQCmonitor




PRILOHA 4
Sposob hlasenia bezpecnostnych incidentov

Forma hlasenia: emailom na incident@fntn.sk

Obsah hlasenia:
Faza zistenia:

Identifikator hlasenia

Datum a cas zistenia incidentu
Kto zistil incident

Popis incidentu

Kto hlasil

Faza rieSenia:

Identifikator hlasenia

Kto riesil incident

Datum a Cas dorieSenia

Popis rieSenia

Popis vzniknutych skéd

Opis prijatych opatreni

Navrh na prijatie novych opatreni
Kto hlasil
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