0 poskytovani sluZieb pre informacény systém Financ¢ného riadenia

Ramcova dohoda ¢. 148-8/2024-BA

Ramcova dohoda

Socialnej poistovne

uzatvorenej podlra § 269 odsek 2 zakona ¢.513/1991 Zb.

Objednavatel’:
Sidlo:

Statutarny organ:

ICO:

DIC:

Bankové spojenie:

IBAN:

SWIFT:

(d’alej len ,,objednavatel™)

a

Poskytovatel’:
Sidlo:

Statutarny organ:
Bankové spojenie:

IBAN:
SWIFT:
ICO
DIC
IC DPH

Zapisany v Obchodnom, resp. zivnostenskom registri Mestského sudu Bratislava I11 oddiel: Sro,

vlozka ¢&.: 21438/B.

(d’alej len ,,poskytovatel™)

Obchodného zakonnika

CL1
Uc¢astnici ramcovej dohody

Socialna poistovia

Ul. 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal Tariska

generalny riaditel’ Socialnej poist'ovne
30807484

2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

DXC Technology Slovakia s.r.o.
Galvaniho 7, 820 02 Bratislava

Ing. Martin Peluha, konatel’
VSeobecna uverova banka, a.s.
Mlynské nivy 1, 829 90 Bratislava 25
XXXXX

SUBASKBX

35 785 306

2020213393

SK2020213393

(spolu aj ako ,,ucastnici dohody*)

CL1I
Vychodiskové podklady

Vychodiskovym podkladom na uzatvorenie tejto ramcovej dohody o poskytovani sluzieb pre
informa¢ny systém Finanéného riadenia Socialnej poistovne (d’alej len ,.dohoda®) st sutazné
podklady a ponuka poskytovatela zo dna 14. 12. 2023 predlozena do verejnej siitaze vyhlasenej vo
vestniku verejného obstardvania ¢. 236/2023 dna 30. 11. 2023 pod znackou 37929-WYS v ramci
zadavania zakazky podl'a § 112 az 114a zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zékonov v zneni neskorsich predpisov (dalej len ,,zakon o verejnom obstaravani)
na predmet zékazky ,,ZabezpeCenie poskytovania sluzieb pre informacny systém Finan¢ného riadenia
Socialnej poistovne®.
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CL 11
Predmet dohody

Predmetom tejto dohody je uprava prav a povinnosti ucastnikov dohody v suvislosti so
zavazkom poskytovatela poskytovat’ objednévatelovi sluzby pre informacny systém
Finan¢ného riadenia Socialnej poistovne (dalej aj ako ,,sluzby“) pocas trvania rdmcovej
dohody na zaklade individualnych a aktualnych potrieb objednavatel’a v rozsahu:

3.1.1 poskytovanie sluzieb technickej podpory 1S FRSP,

3.1.2 poskytovanie sluzieb rozvoja IS FRSP,

3.1.3 poskytovanie $koleni v suvislosti s pouzivanim IS FRSP.

Charakteristika informa¢ného systému Finan¢ného riadenia Socialnej poistovne (d’alej ako ,,IS
FRSP*) a podrobna Specifikacia pozadovanych sluzieb je uvedend v prilohe ¢. 1 k tejto dohode.

Poskytovatel sa zavdzuje poskytovat objedndvatelovi sluzby na zdklade ciastkovych
objednavok podla aktualnych potrieb objednavatela riadne a v¢as v dohodnutej kvalite a
mnozstve a objednavatel’ sa zavdzuje za riadne a vCas poskytnuté sluzby zaplatit' dohodnuti
cenu v sulade s prilohou €. 2 k tejto dohode.

Poskytovatel’ berie na vedomie, ze (i) objednavatel’ je opravneny na zaklade svojich potrieb
urCovat’ rozsah, aze (ii) rozsahy poskytovanych sluzieb pocas platnosti tejto dohody st
maximalne, a nemozno ich povazovat za zadvizné v ziadnom rozsahu, (iii) objednavatel nie je
povinny objednat’ celé mnozstvo podla tejto dohody, ani vycerpat celkovy finan¢ény limit
predmetu dohody. Celkové odobrané mnozstvo podla tejto dohody bude zavisiet vylu¢ne od
potrieb objednavatela pocCas platnosti a ucinnosti tejto dohody. Pre vylucenie pochybnosti
ucastnici dohody beri na vedomie, Ze objednavatel nemusi zrealizovat' ziadnu objednavku.
Neobjednanie sluzieb objednavatelom v celom rozsahu a mnoZstve nezaklada pravo
poskytovatel'a uplatnit’ si ndrok na ndhradu Skody a ani od dohody odstupit’.

CL1IV
Miesto a termin plnenia, rozsah a spésob plnenia
Miestom plnenia je ustredie objednavatel'a na Ul. 29. augusta 8 a 10, 813 63 Bratislava a jeho
vybrané pobocky na urovni krajov v ramci SR.

Poskytovatel' je povinny poskytnat’ sluzby dohodnutym spésobom a Vv termine plnenia
stanovenom v Ciastkovej pisomnej objednavke.

Poskytovatel' sa zavizuje realizovat’ plnenie predmetu dohody na zaklade pisomnych
¢iastkovych objednavok prijatych od objednavatela, pricom poskytovatel' akceptuje ako
zavaznu objednavku aj objednavku zaslanu elektronickou postou. Zmena objednavky sa moze
uskutoénit’ iba pisomne a so stthlasom oboch tc¢astnikov dohody.

V objednavke objednavatel’ uré¢i termin plnenia spolu s definovanim sposobu a rozsahu
pozadovanej sluzby (podl'a prilohy ¢. 1 k tejto dohode).

Utastnici dohody sa dohodli, Ze vietka vzajomna oficidlna komunikécia podla tejto dohody,
bude prebiehat’ prostrednictvom zodpovednych 0s6b objednavatel’a a poskytovatela.

Zodpovedna osoba poskytovatela:

Korespondencna

Titul/meno/Priezvisko Funkcia adresa pre E-mail Telefon

pisomny kontakt

XXXXX* Projektovy DXC Technology XXXXX@dxc.com +421 XXXXX

manazér Slovakia s.r.o.,
Galvaniho 7, 820
02 Bratislava
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XXXXX* Sales manager DXC Technology XXXXX@dxc.com +421 XXXXX
Slovakia s.r.o.,
Galvaniho 7, 820
02 Bratislava

*kazdy samostatne

Zodpovedna osoba objednavatela:

Titul / meno / Korespondenc¢na
S Funkcia adresa pre E-mail Telefon
Priezvisko . ,
pisomny kontakt
XXXXX Projektovy Socidalna XXXXX@socpoist.sk +421 XXXXX
manazeér poistoviia —

ustredie, ul. 29.
augusta 8 a 10,
813 63
Bratislava

4.6 Osobami zodpovednymi za komunikaciu a preberanie vystupov suvisiacich so zabezpe¢ovanim
plnenia predmetu dohody na strane objednavatela su konkrétne osoby uvedené v bode 4.5
tohto ¢lanku dohody. V pripade zmeny o0sob poskytovatel’ alebo objednavatel’ ozndmia nové
kontaktné osoby v lehote do 3 dni od uskuto¢nenia zmeny pisomnou formou na emailovl
adresu uvedent v bode 4.5 tohto ¢lanku dohody.

4.7 Objednavka musi obsahovat’:
a) Specifikaciu spdsobu a rozsahu pozadovanej sluzby,
b) pozadovany termin poskytnutia sluzby,
C) pozadované vystupy.

4.8 Objednavatel’ je opravneny zaslat’ poskytovatel'ovi objednavku pisomne e-mailom na adresu
uvedent v bode 4.5 tohto ¢lanku dohody. Poskytovatel’ sa zavidzuje potvrdit’ prijatie kazdej
objednavky objednavatel’a vyhotovenej a dorucenej v stlade s touto dohodou, bez zbytoéného
odkladu, najneskor vSak do dvoch (2) pracovnych dni odo dna jej dorucenia. Potvrdenie
objednavky bude poskytovatel'om urobené formou emailu, resp. odpovede na email, ktorym
bola konkrétna objednavka doruéena s textom ,,potvrdzujem objednavku ¢islo....“.

4.9 Prevzatie objednanej a poskytnutej sluzby poskytovatel'ovi pisomne alebo elektronicky potvrdi
zodpovedna osoba objednavatela uvedena v bode 4.5 na zaklade protokolu, ktory moze byt
poskytovatel'om zaslany objednavatel'ovi aj v elektronickej podobe emailom.

4.10 Poskytovatel’ je povinny zabezpecit', aby experti, ktorych pouzije na plnenie svojich zavizkov
podra tejto dohody:

a) vykonavali svoju profesiu podl'a svojho najlepSieho vedomia a schopnosti, nestranne a
bez predsudkov tak, aby bola dosiahnuté najvyssia kvalita poskytovania sluzieb,

b) mali vSeobecnli povinnost’ riadit’ sa pokynmi objednavatel’a, vystupovat korektne vodi
objednavatelovi,

C) boli povinni vzdy a za kazdych okolnosti zachovavat mlcanlivost o vSetkych
informaciach, ktoré ziskali alebo o ktorych sa dozvedeli pri vykone alebo v stvislosti s
vykonom svojej profesie; povinnost zachovavat dovernost’ informacii nie je Casovo
obmedzena a vzt'ahuje sa aj na informacie, ktoré nie si oznac¢ené ako doverné.

4.11 Poskytovatel’ vyhlasuje, Ze ma k dispozicii kvalifikovanych expertov v sulade s poziadavkami

objednéavatela na preukazanie technickej a odbornej spdsobilosti podl'a § 34 ods. 1 pism. g)
zakona o verejnom obstaravani. Poskytovatel sa zavdzuje, ze pozadované sluzby bude
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poskytovat’ objednavatel'ovi prostrednictvom os6b, ktorymi preukazoval splnenie podmienok
ucasti technickej alebo odbornej sposobilosti podl'a § 34 ods. 1 pism. g) zakona o verejnom
obstaravani. Nahradenie alebo doplnenie tychto 0sdb inymi osobami je mozné len so sithlasom
objednavatel'a. V pripade nahradenia osob musia osoby, ktoré ich nahradia, spifat’ rovnaké
podmienky ako sa pozadovali v ramci preukdzania splnenia podmienok ucasti technickej alebo
odbornej spdsobilosti podl'a § 34 ods. 1 pism. g) zdkona o verejnom obstaravani.

V pripade zmeny niektorého z expertov, ktori st uvedeni v prilohe ¢. 5 k tejto dohode, je
poskytovatel’ povinny toto pisomne oznamit’ objednavatel'ovi najneskér do 5 pracovnych dni
odo dna uskuto¢nenia tejto zmeny pisomnou formou na adresu uvedenu v zahlavi dohody,
tidaje 0 navrhovanom novom expertovi. Novy expert musi spifiat’ podmienky podla bodu 4.11
tohto ¢lanku dohody. Zmena nového experta sa vykona zapisom o zmene prilohy k dohode,
ktora nadobudne platnost’” dilom jeho podpisania opravnenymi zastupcami oboch ucastnikov
dohody a uc¢innost’ diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky (d’alej len ,register); vzor zépisu o zmene
prilohy k dohode tvori prilohu ¢. 4 k tejto dohode; osobami opravnenymi konat' vo veciach
zmeny prilohy €. 5 su osoby uvedené v bode 4.5 tejto dohody.

CLV

Cena
Cena za plnenie predmetu dohody je stanovena dohodou ucastnikov tejto dohody v eurach, v
sulade so zdkonom Narodnej rady Slovenskej republiky ¢. 18/1996 Z.z. o cenach v zneni
neskorSich predpisov a vyhlasky Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z.,
ktorou sa vykondva zakon €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.

Ceny a predpokladané mnozstvo predmetu dohody st uvedené v prilohe ¢. 2 k dohode.

Celkovy finan¢ny limit tejto dohody sumarne pocas platnosti dohody je 214 440,00 EUR bez
DPH.

Slovom: dvestostrnasttisicstyristostyridsat’ EUR bez DPH.

Celkovy finan¢ny limit bol uréeny vyskou predpokladanej hodnoty zakazky ako maximalna
predpokladana hodnota vsetkych plneni, ktoré sa predpokladaji pocas platnosti a G¢innosti
dohody. Skuto¢nd cena plnenia je danid nasobkami jednotkovych cien a mnoZstva vykonanych
ukonov. Objednavatel' si vyhradzuje pravo nevycerpat celkovy financny limit za predmet
dohody a poskytovatel’ sa zavizuje uvedené pravo objednavatel’a akceptovat’.

Poskytovatel’ je platcom DPH. DPH bude uctovana v aktudlnej sadzbe podla vseobecne
zavdznych pravnych predpisov, platnych v case zdanitelného plnenia.

Celkovy finan¢ny limit za celé predpokladané mnozstvo za predmet dohody uvedeny v bode 5.3
tohto ¢lanku dohody a jednotkové ceny za predmet dohody uvedené v prilohe ¢. 2 obsahuju
vsetky naklady poskytovatela potrebné na zabezpec¢enie predmetu dohody podla ¢l. 11l a prilohy
¢. 1 k tejto dohode, a to personalne naklady na expertov, ostatné naklady na expertov vratane ich
pripravného ¢asu, nadklady na vSetky pouzité pomdcky potrebné na riadne zabezpecenie
poskytovania sluzieb a vSetky nespecifikované naklady stvisiace s realizaciou predmetu dohody
a tiez vSetky dane, cld, poplatky, licen¢né poplatky, platby vyberané v ramci uplatiiovania
nesadzobnych opatreni ustanovené osobitnymi predpismi, ako aj iné naklady stvisiace s
plnenim predmetu dohody.

Cena za poskytovanie sluzieb rozvoja IS FRSP podla ¢l. TIT bod 3.1.2 tejto dohody aza
poskytovanie Skoleni v stvislosti s pouzivanim IS FRSP podla ¢l. III bod 3.1.3 tejto dohody
bude Gctovana v sulade s prilohou €. 2 k dohode ako prislusna jednotkova cena vynasobena
poc¢tom ¢lovekodni.

Poskytovatel'ovi nevznikne ndrok na thradu dodato¢nych nakladov, ktoré si nezapocital do
celkového finan¢ného limitu za predmet dohody.

V pripade, Ze poskytovatel nie je schopny poskytnit’ sluzby v poZzadovanom termine, je povinny
uhradit’ naklady spojené s ich realizaciou tretou 0sobou.
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CL. VI
Platobné podmienky

Uhrada ceny podl'a ¢l. V bude realizovand formou bezhotovostného platobného styku bez
zalohovej platby na zaklade cCiastkového plnenia predmetu dohody. Poskytovatel’ berie na
vedomie a suhlasi, Ze nie je opravneny pozadovat’ zaplatenie ceny na iny bankovy ucet nezZ ten,
ktory je uvedeny v zéhlavi dohody; k zmene bankového uctu, na ktory bude objednéavatel
uhradzat’ svoje splatné zavizky z dohody moéze dojst’ iba uzavretim dodatku k dohode,
predmetom ktorého bude zmena c¢isla IBAN a/alebo kédu SWIFT (BIC) bankového uctu
poskytovatel’a v zahlavi dohody.

Uhrada ceny za jednotlivé Giastkové plnenia predmetu dohody, na zaklade pisomnych
objednavok, bude realizovana priebezne na zaklade samostatného danového dokladu — faktury.
Poskytovatel'ovi vznikne pravo na vystavenie faktiry dilom riadneho a vcasného splnenia
predmetu dohody na =zaklade jednotlivych objednavok, odsthlasenych a potvrdenych
opravnenymi zastupcami oboch tcastnikov dohody. Prilohou faktir budu protokoly vyhotovené
podl’a ¢l. IV bod 4.9 tejto dohody.

Faktara za jednotlivé ¢iastkové plnenia bude doruc¢ena objednavatel'ovi najneskor do 15 dni odo
dna prevzatia predmetu dohody objednavatelom. Lehota splatnosti faktiry je najneskér do 30
dni odo dna jej dorucenia do podatel'ne objednavatel’a.

Poskytovatelom vystavena faktara ako danovy doklad musi byt vyhotovend v stilade s
ustanoveniami zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.

Poskytovatel’ sa zavdzuje vyhotovenu fakturu zaslat' listinne poStou a sucasne v textovo
Citatelnom subore vo formate PDF elektronicky na e-mailovi adresu objednavatela
faktury@socpoist.sk, a to bezodkladne po jej vyhotoveni. Takto predlozena faktira nesmie byt
vo forme obrazku, ale musi byt strojovo CitateI'na. Poskytovatel' vyhlasuje, Ze obsah faktury
poslanej postou sa bude zhodovat s faktirou poslanou v elektronickej podobe na e-mailovi
adresu objednavatela. Miestom dorucenia faktury v listinnej forme je Sociadlna poistoviia,
ustredie, Ul 29. augusta 8 a 10, 813 63 Bratislava. Vsetky faktiry a objednavky vyplyvajuce z
tejto dohody podliehaju povinnosti zverejnenia zo strany objednavatel’a.

V pripade, Zze faktira vyhotovena poskytovatelom nebude obsahovat vSetky zidkonom
stanovené nalezitosti alebo bude obsahovat’ nespravne alebo neuplné udaje, objednavatel’ ma
pravo takito fakturu vratit’ poskytovatel'ovi na jej doplnenie, resp. opravu a poskytovatel’ je
povinny podla charakteru nedostatku vyhotovit novl, opravenu, resp. doplnenu faktiru s
novou lehotou splatnosti. Poskytovatel’ je povinny bezodkladne poslat’ opraventi alebo novi
fakturu znovu aj v elektronickej podobe na e-mailova adresu objednavatel’a, ktora je uvedena v
predchadzajucom bode tohto ¢lanku dohody.

Ugastnici dohody sa dohodli, 7¢ objednavatel ma pravo znizit cenu/jej ¢ast o hodnotu
zmluvnej pokuty dohodnutej v dohode, uplatnenej voci poskytovatel'ovi.

CL VII
Zmluvné pokuty a zodpovednost’ za Skody

V pripade, ak poskytovatel nedodrzi termin na poskytnutie plnenia sluzby uvedenej v
objednavke, objednavatel’ ma pravo uplatnit’ si narok na zmluvna pokutu vo vyske 500.- EUR,
slovom pat'sto EUR, za kazdy, aj za¢aty deft omeskania, ak sa Gi¢astnici dohody nedohodnu inak.

Ak je poskytovatel' v omeskani s odstranenim nahldsenych chyb alebo vad s vysokou prioritou,
je objednavatel’ opravneny pozadovat’ za kazda zacati hodinu omeskania zmluvnu pokutu vo
vyske 150,- EUR, slovom jednostopétdesiat eur. AK je poskytovatel’ v omeskani s odstranenim
nahlasenych chyb alebo vad s kritickou prioritou, je objednavatel opravneny pozadovat za
kazdi zacati hodinu omeskania zmluvnt pokutu vo vyske 300,- EUR, slovom tristo eur. Toto
pravo ma objednavatel’ bez ohl'adu na to, ¢i je naplneny zaroven aj bod 7.4 tohto clanku.

V pripade omeskania objednavatela s thradou faktiry v dohodnutej lehote je poskytovatel
opravneny uplatnit’ si narok na urok z omeskania maximalne vo vyske urcenej nariadenim vlady
Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonévaju niektoré ustanovenia Obchodného
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zakonnika v zneni nariadenia vlady ¢. 303/2014 Z. z.

V pripade porusenia niektorej zo zmluvnych povinnosti poskytovatela zakladajucej pravo
objednavatela odstupit od dohody podl'a bodu 9.4 ¢lanku IX tejto dohody ma objednavatel’
pravo uctovat’ poskytovatelovi zmluvni pokutu vo vyske 20.000,- EUR, slovom dvadsat'tisic
eur, ato za kazdé poruSenie. Toto pravo ma objednavatel’ bez ohl'adu na to, ¢i od dohody
odstupi alebo nie. Zaplatenim zmluvnej pokuty nie je dotknuté pravo objednavatel’a na nahradu
Skody v plnej vyske a to aj nad vysku zaplatenej zmluvnej pokuty.

Sankcie podl'a bodov 7.1 az 7.4 tohto ¢lanku su splatné do péatnast’ (15) dni odo dna dorucenia
pisomnej vyzvy druhému tucastnikovi dohody.

Uhradenim zmluvnych pokut nezanika narok objednavatela na nahradu skody, ktora prevySuje
vysku zmluvnej pokuty.

Poskytovatel’ a objedndvatel su povinni uhradit’ pripadné Skody, ktoré sposobili porusenim
povinnosti uvedenych v tejto dohode druhému ucastnikovi dohody v stlade s prislusnymi
ustanoveniami Obchodného zakonnika.

Ugastnici dohody sa dohodli na zapo¢itani vzajomnych pohladavok podla ustanovenia § 364
Obchodného zakonnika.

Ugastnici dohody sa dohodli, Ze objednavatel ma pravo zniZit dohodnutd cenu o hodnotu
zmluvnej pokuty uplatnenej objednavatelom voéi poskytovatel'ovi. Poskytovatel’ je v takom
pripade povinny vystavit' faktaru, ktora bude zniZzena o uplatnenti zmluvnt pokutu.

Zaplatenim zmluvnej pokuty sa poskytovatel’ nezbavuje povinnosti nedostatky odstranit’.
Zodpovednost’ za $kodu sa riadi podl'a prislusnych ustanoveni Obchodného zakonnika.

Poskytovatel' zodpoveda za Skody spdsobené objednavatelovi na jeho majetku pri plneni
dohody zanedbanim svojich povinnosti alebo v dosledku okolnosti, o ktorych poskytovatel
vedel, alebo mal vediet' z titulu svojej ¢innosti v ¢ase plnenia dohody, alebo ich mohol
predvidat’.

Ak porusi jeden z ucastnikov dohody svoje povinnosti alebo akykol'vek zavidzok vyplyvajici z
tejto dohody, je povinny nahradit’ Skodu tym spdsobent druhému ucastnikovi dohody. Za skodu
sa povazuje skuto¢na Skoda a naklady vzniknuté poskodenému ucastnikovi dohody v stvislosti
so Skodovou udalostou. Za $kodu sa nepovazuje nepriama alebo nasledna Skoda, Skody na strate
zisku (usly zisk) alebo trzieb alebo iny druh ekonomickych strat.

Ucastnik dohody, ktory porusil svoju povinnost’ alebo akykol'vek zavizok vyplyvajici z tejto
dohody, sa mdze zbavit zodpovednosti za nahradu Skody, ak preukaze, Zze k poruseniu
povinnosti alebo akéhokol'vek zavazku vyplyvajiceho z tejto dohody doslo v dosledku okolnosti
vylucujucich zodpovednost. Ak porusenie povinnosti alebo akéhokolvek zaviazku
vyplyvajiceho z tejto dohody sposobila tretia osoba (subdodavatel’), ktorej povinny Gc¢astnik
dohody zveril plnenie svojej povinnosti alebo zavédzku, je u povinného ucastnika dohody
vylucend zodpovednost’ za Skodu len v pripade, ak by k vzniku Skody doslo v désledku
okolnosti vylucujtcich zodpovednost.

Cl. VIII
Prava a povinnosti icastnikov dohody

Poskytovatel’ sa zavdzuje poskytovat sluzby podla poziadaviek objednavatela v nalezitej
kvalite.

V pripade, ak je poskytovatel povinny v ramci poskytovania sluzieb vypracovat’ pisomni
dokumentéciu, zavézuje sa predlozit’ objedndvatel'ovi na pripomienky a schvalenie navrh takejto
pisomnej dokumentacie, a to v elektronickej podobe jej doru¢enim na stanovenu e-mailovi
adresu. Objednavatel’ je opravneny predlozit’ poskytovatel'ovi pripomienky a/alebo dopliujice
poziadavky k navrhu pisomnej dokumentacie bezodkladne podl'a povahy spractivaného
dokumentu, najneskor vSak do 10 (desat’) pracovnych dni odo dna jej dorucenia; v pripade ak
takéto pripomienky a/alebo dopliujice poziadavky v lehote uvedenej pred bodkociarkou
nepredlozi, ma sa za to, ze so znenim navrhu pisomnej dokumentacie suhlasi.
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Poskytovatel’ je povinny posudit’ predloZzené pripomienky a dopliiujuce poziadavky a v pripade,
ak tomu nebrania zdvazné dovody (napr. nesulad s pravnou upravou), tieto pripomienky a
dopliiujice poziadavky zapracovat do navrhu pisomnej dokumentacie a upraveny navrh
pisomnej dokumentacie bezodkladne dorucit objednavatelovi V zavislosti od povahy
spracuvaného dokumentu, a to najneskor do 10 (desat’) pracovnych dni odo dia predlozenia
pripomienok a dopliujucich poziadaviek. V pripade, ak poskytovatel nezapracuje do navrhu
pisomnej dokumentacie pripomienky a dopliiujiice poziadavky objednavatela, je v rovnakej
lehote povinny tto skutocnost’ pisomne oddvodnit’.

Ak ma objednavatel vyhrady k forme, sposobu a rozsahu zapracovania pripomienok a
dopliujucich poziadaviek, je opravneny vratit upraveny navrh pisomnej dokumentacie
poskytovatelovi. V pripade, ak nema objednavatel’ (dalSie) pripomienky a dopliujice
poziadavky k doruc¢enému upravenému navrhu pisomnej dokumentacie, oznami tito skutocnost’
poskytovatel'ovi najneskodr do 10 (desat’) pracovnych dni odo dita dorucenia upraveného navrhu
pisomnej dokumentacie; v pripade, Ze sa objednavatel’ v tejto lehote nevyjadri, mé sa za to, ze k
navrhu pisomnej dokumentacie nema dalSie pripomienky alebo dopliujuce poziadavky.
Poskytovatel’ je povinny bez zbyto¢ného odkladu, najneskor v§ak do 10 (desat’) pracovnych dni
od dorucenia ozndmenia podla predchadzajucej vety, predlozit’ objednavatelovi findlnu verziu
pisomnej dokumentacie na prevzatie; datum, ¢as a miesto prevzatia si dohodne objednavatel’ a
poskytovatel’.

Poskytovatel’ je povinny dokumentaciu odovzdat’ objednavatel'ovi v elektronickej podobe vo
formate .pdf na jednom nosi¢i dat s trvalo uchovatelnym obsahom (USB resp. flash disk).
Poskytovatel’ je povinny na zéklade poziadavky objednavatel’a odovzdat’ objednavatel’'ovi takato
dokumentéaciu na zéaklade preberacieho protokolu. Poskytovatel je povinny dokumentaciu
odovzdat’ najneskor do 10 (desat’) pracovnych dni odo dna jej schvalenia.

Poskytovatel' je povinny oznamit objednavatelovi vSetky okolnosti, ktoré zistil pri plneni
svojich zavazkov, a ktoré mézu mat’ vplyv na zmenu pokynov objednavatel’a.

Poskytovatel’ sa zavdzuje chranit’ prava a pravom chranené zaujmy objednavatela, dosledne
vyuzivat’ vSetky zdkonné prostriedky a uplatiiovat’ vSetky dostupné moznosti, ¢o podla svojich
odbornych vedomosti a pokynov objednavatel’a povazuje za téelné.

Ucastnici dohody sa zavizuji, e si buda poskytovat’ potrebnii si¢innost’ pri plneni zévizkov z
tejto dohody a navzajom si budi oznamovat’ vsetky okolnosti a informacie, ktoré moézu mat’
vplyv na riadne plnenie tejto dohody.

Poskytovatel’ je opravneny plnit’ si svoje povinnosti podla tejto dohody aj prostrednictvom
tretich osob (najmé prostrednictvom expertov, ktori nie st Vv pracovnopravnom vztahu k
poskytovatel'ovi), v takom pripade vSak zodpoveda voci objednavatel'ovi, akoby plnil sam.

Cl IX
Skonéenie dohody
Dohoda méze skongit’:

a) uplynutim doby, na ktora bola uzatvorena, t. j. 12 mesiacov odo diia u¢innosti dohody,
alebo vyCerpanim celkového finan¢ného limitu, dohodnutého v ¢l. V bode 5.3 tejto
dohody, podl'a toho, ktord skuto¢nost’ nastane skér. V pripade nevycerpania celkového
finan¢ného limitu s GCastnici dohody opravneni platnost’ a G¢innost’ dohody predlzit’
maximalne o Sest’ (6) mesiacov alebo do vy€erpania finan¢ného limitu, podl'a toho, ktora
skutoénost’ nastane skor a to formou pisomného dodatku k dohode,

b) pisomnou dohodou téastnikov dohody,

c) vypovedou ktoréhokol'vek z ucastnikov dohody,

d) odstapenim od dohody ktoréhokol'vek z ti¢astnikov dohody

Dohoda méZze byt skoncena pisomnou vypovedou ktorchokol'vek z ucastnikov dohody aj bez
uvedenia dovodu. Ucastnici dohody sa dohodli na dvojmesacnej vypovednej lehote, ktora zaéne
plynit’ prvym dnom kalendarneho mesiaca nasledujuceho po doruceni pisomnej vypovede
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druhému tcastnikovi dohody.

Vypovedanim dohody nevznikni objednavatelovi ziadne dodato¢né zavidzky voci
poskytovatelovi.

Objednavatel’ mo6ze od dohody odstupit’:
9.4.1 v pripade podstatného porusenia tejto dohody poskytovatel'om; za podstatné porusenie
sa povazuje:
a) omeskanie poskytovatel’a s plnenim predmetu dohody v dohodnutom termine,

b) ak poskytovatel' neposkytne predmet dohody v dohodnutej kvalite a rozsahu a
cene,

€) neakceptovanie objednavky objednavatel’a,

9.4.2 v pripade nepodstatného poruSenia dohody, len ak poskytovatel nesplni svoju
povinnost’ ani v dodato¢nej primeranej lehote, ktord mu na to bola poskytnuta,

9.43 v pripade opakovaného porusenia akychkol'vek povinnosti poskytovatelom, ktoré
vyplyvaji z ustanoveni tejto dohody alebo z ustanoveni vSeobecne zavidznych
pravnych predpisov; za opakované poruSenie sa povazuje preukazatené porusSenie
dvakrat a viackrat.

9.4.4 podla § 19 zdkona o verejnom obstaravani.

Odsttipeniu objednavatela od dohody musi predchadzat’ upozornenie poskytovatela na
neplnenie povinnosti upravenych v dohode a na moznost’ ukoncenia tejto dohody odstupenim.

Poskytovatel’ moze od tejto dohody odstupit’ v pripade, ak je objednavatel’ v omeskani s tthradou
riadne vystavenej faktury podrla tejto dohody po dobu dlhsiu ako 30 dni po lehote jej splatnosti;
skonCeniu dohody musi predchadzat’ upozornenie na neplnenie platobnych povinnosti
objednavatela a na moznost’ ukoncenia tejto dohody odstapenim.

Odstipenie od dohody musi byt uskuto¢nené pisomnou formou a u¢innost’ nadobudne dnom
jeho dorugenia druhému tucastnikovi dohody. Uplnd alebo &iastoéna zodpovednost Giéastnika
dohody bude vylu¢ena v pripadoch zasahu vyssej moci.

Pri podstatnom porusSeni povinnosti vyplyvajucich z dohody, méze opravneny ucastnik dohody
pisomne pozadovat’ od povinného ucastnika dohody v sulade so vSeobecne zavdaznymi pravnymi
predpismi nahradu $kody, ktora jeho vinou vznikne.

Skon¢enim dohody zanikaji vSetky prava a povinnosti ucastnikov dohody vyplyvajlice z
dohody s vynimkou ustanoveni, ktoré sa tykaji naroku na nahradu §kody vzniknutej porusenim
tejto dohody, naroku na zaplatenie dohodnutej zmluvnej pokuty podla ustanoveni tejto dohody a
d’alej ustanovenia tejto dohody, ktoré vzhl'adom na svoju povahu maji trvat aj po ukonceni
dohody, napr. dévernost’ informacii a ml¢anlivost'.

CL X
Dovernost’ informacii a ml¢anlivost’
Ugastnici dohody a ich zamestnanci, ako aj tretie osoby a pripadni subdodavatelia, st povinni
zachovavat' v tajnosti vSetky doverné informacie, ktoré su uvedené v tejto dohode a v jej
prilohach a/alebo ktoré budu uvedené v jej dodatkoch a prilohach a/alebo ktoré im boli
poskytnuté alebo ktoré inak ziskali v stvislosti s dohodou alebo s ktorymi sa oboznamili pocas
plnenia dohody, resp. ktoré suvisia s predmetom plnenia, s idajmi, ktoré podliehaji ochrane
podl'a Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0s6b pri spracuvani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa
zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (GDPR) a zakona c.
18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zdkonov, s udajmi 0
klientoch a obchodnych partneroch objednavatela a s idajmi ziskanymi v ramci predzmluvnych
rokovani, ktoré stvisia s dohodou, s vynimkou nasledujtcich pripadov:
a) ak je poskytnutie informacie od dotknutého twcéastnika dohody ulozené na zaklade
vSeobecne zavédznych pravnych predpisov alebo na zaklade povinnosti uloZenej postupom

v

podla vSeobecne zavdznych pravnych predpisov (napr. zdkon ¢. 211/2000 Z. z. o
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slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni
neskors$ich predpisov),

b) ak je informacia verejne dostupna z iného dovodu, ako je poruSenie povinnosti
mlcanlivosti dotknutého ucastnika dohody, informacie, ktoré uz su v dent podpisania
dohody verejne zname alebo ktoré je mozné uz v den podpisania tejto dohody ziskat’ z
bezne dostupnych informacnych prostriedkov,

¢) ide o informacie, ktoré sa stant po podpisani dohody verejne znamymi alebo ktoré mozno
po tomto dni ziskat’ z bezne dostupnych informacnych prostriedkov,

d) ak je informacia poskytnuta odbornym poradcom dotknutého ucastnika dohody (vratane
pravnych, uctovnych, dafovych a inych poradcov), ktori st bud’ viazani vSeobecnou
profesionalnou povinnostou mlicanlivosti alebo, ak sa voci dotknutému tucastnikovi
dohody zaviazali povinnostouml¢anlivosti,

e) pre ucely akéhokol'vek stiidneho, rozhodcovského, spravneho alebo iného konania, ktorého
je dotknuty ucastnik dohody ucastnikom,

f) ak je informacia poskytnuta so stthlasom druhého ucastnika dohody.

Ucastnici dohody, ich subdodavatelia a tretie osoby st povinni zachovavat’ ml¢anlivost o
vSetkych dovernych informaciach, ibaze by z tejto dohody alebo z prislusnych vSeobecne
zavaznych pravnych predpisov vyplyvalo inak. Tento zavdzok trva aj po ukonceni platnosti a
ucéinnosti tejto dohody.

Ucastnici dohody, ich subdodavatelia a tretie osoby sa zavizuju, Ze doverné informacie bez
predchadzajuceho pisomného stihlasu druhého ucastnika dohody nepouziju pre seba alebo pre
tretie osoby, neposkytnu tretim osobam a ani neumoznia pristup tretich oséb k dévernym
informaciam. Za tretie osoby sa nepokladaju clenovia organov tcastnikov dohody, auditori
alebo pravni poradcovia ucastnikov dohody, ktori st ohl'adne im spristupnenych informacii
viazani povinnostou ml¢anlivosti na zaklade vSeobecne zavaznych pravnych predpisov.

Ugastnici dohody, ich subdodavatelia a tretie osoby sa zavizuji, Ze vietky z(astnené osoby
a subjekty, budu s takto poskytnutymi informaciami a zistenymi skuto¢nost’ami nakladat’ ako s
dévernymi informaciami.

Ucastnici dohody sa zavizuju, Ze upovedomia druhého ti¢astnika dohody o poruseni povinnosti
mlcanlivosti bez zbytocného odkladu po tom, ako sa o takomto poruseni dozvedeli.

Ugastnici dohody sa zavizuju, Ze buda ochrafovat’ doverné informacie druhého uéastnika
dohody s rovnakou starostlivostou ako ochranuju vlastné déverné informacie rovnakého
druhu, vzdy v8ak najmenej v rozsahu primeranej odbornej starostlivosti.

CL X1
Osobitné ustanovenia

Poskytovatel’ (v pripade skupiny dodavatelov kazdy c¢len skupiny dodavatelov), jeho
subdodavatelia a subdodavatelia podl'a zakona ¢. 315/2016 Z. z. o registri partnerov verejného
sektora a o zmene a doplneni niektorych zakonov (d’alej len ,,zdkon o registri partnerov
verejného sektora®), ktori st uvedeni v prilohe €. 3 k tejto dohode, musia byt v stlade s § 11
ods. 1 zakona o verejnom obstaravani zapisani do registra partnerov verejného sektora podla
zakona o registri partnerov verejného sektora, ak im zdkon o registri partnerov verejné¢ho
sektora takuto povinnost’ ukladd. Objednavatel’ neuzatvori tuto dohodu s poskytovatel'om, ak v
Case uzavretia dohody nebude mat’ poskytovatel’, jeho subdodavatelia alebo subdodavatelia
podla zédkona o registri partnerov verejného sektora splnent podmienku zapisu v registri
partnerov verejného sektora, alebo ak on, jeho subdodavatelia alebo subdodavatelia podl'a
zakona o registri partnerov verejného sektora, ktori maji povinnost’ zapisovat’ sa do registra
partnerov verejného sektora, maji v registri partnerov verejného sektora zapisaného kone¢ného
uzivatela vyhod, ktorym je osoba podl'a § 11 ods. 1 pismena c) zakona o verejnom obstaravani,
alebo ak poskytovatel'ovi bude ulozeny zakaz Géasti podla § 182 ods. 3 pism. b) zdkona o
verejnom obstaravani.

Objednavatel’ moze podla § 19 ods. 3 zakona o verejnom obstaravani odstipit’ od dohody, ak
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poskytovatel’ v ¢ase uzatvorenia dohody nebol zapisany v registri partnerov verejného sektora,
ak mu zakon o registri partnerov verejného sektora takito povinnost' uklada, alebo ak bol
vymazany z registra partnerov verejného sektora, alebo ak mu bol pravoplatne uloZeny zakaz
ucasti podla § 182 ods. 3 pism. b) zdkona o verejnom obstardvani. Ak sa po uzavreti dohody
stala koneénym uzivatelom vyhod poskytovatel’a alebo jeho subdodavatela osoba podla § 11
ods. 1 pism. ¢) zakona o verejnom obstaravani, méze objednavatel’ odstapit’ od dohody po
uplynuti 30 dni odo dna, ked’ tato skutocnost’ nastala, ak tato skutoCnost’ stale trva.

Na plnenie predmetu dohody moze poskytovatel vyuzit subdodavatelov. Poskytovatel je
povinny pri uzatvoreni dohody uviest’ zoznam subdodavatel'ov, ktory obsahuje udaje o vsetkych
znamych subdodévateloch poskytovatela v Case uzatvorenia tejto dohody a udaje o osobe
opravnenej konat’ za subdodavatela v rozsahu meno a priezvisko, adresa pobytu a datum
narodenia. Zoznam subdodavatelov tvori prilohu ¢. 3 k tejto dohode a obsahuje okrem
uvedenych udajov aj podiel plnenia z dohody v % a stru¢ny opis Casti dohody, ktord bude
predmetom subdodavky.

Poskytovatel' je povinny pisomne oznamit objednavatelovi akiikol'vek zmenu udajov o
subdodavatelovi, ktory je uvedeny v prilohe €. 3 k tejto dohode najneskdr do piatich (5)
pracovnych dni odo dna uskutocnenia tejto zmeny pisomnou formou na adresu uvedenu v
zahlavi dohody.

V pripade zmeny subdodavatela je poskytovatel’ povinny najneskér tri (3) pracovné dni pred
zmenou subdodavatela pisomne oznamit objednavatel'ovi tdaje o navrhovanom novom
subdodavatel'ovi a o osobe opravnenej konat’ za subdodéavatel'a v rozsahu meno a priezvisko,
adresa pobytu a datum narodenia. Zmena nového subdodavatela sa vykona zapisom o zmene
prilohy ¢. 3 k dohode, ktory nadobudne platnost’ diiom jeho podpisania opravnenymi zastupcami
oboch ucastnikov dohody a t¢innost’ diiom nasledujicim po dni jeho zverejnenia v Centralnom
registri zmluv vedenom na Urade vlady Slovenskej republiky (dalej len ,,register); vzor zapisu
o zmene prilohy k dohode tvori prilohu ¢. 4 k tejto dohode; osobami opravnenymi konat' vo
veciach zmeny prilohy ¢. 3 k dohode st osoby uvedené v bode 4.5 tejto dohody.

Navrhovany subdodavatel’ musi spiiial podmienky tcasti tykajice sa osobného postavenia podla
§ 32 zékona o verejnom obstaravani a nesmu u neho existovat’ dovody na vylucenie podla § 40
ods. 6 pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani.

Vyuzitim subdodavatel'ov nie je dotknuta zodpovednost' poskytovatela za plnenie predmetu
dohody. Pri plneni dohody tretou osobou (subdodavatel'om) ma poskytovatel' zodpovednost’,
akoby plnil predmet dohody sam.

Pod vys$Sou mocou sa rozumeju okolnosti, ktoré nastani po uzatvoreni dohody ako vysledok
nepredvidatelnych a ucastnikmi dohody neovplyvnitelnych prekdzok. V pripade, Ze takato
okolnost’ bude branit’ v plneni povinnosti podl'a dohody poskytovatel'ovi alebo objednavatelovi,
bude Uc¢astnik dohody dotknuty vy$Sou mocou zbaveny zodpovednosti za Ciasto¢né alebo uplné
nesplnenie zavizkov vyplyvajucich z tejto dohody primerane poc¢as doby, po ktort pdsobili tieto
okolnosti.

Ak sa poskytovatel’ v stvislosti s plnenim povinnosti podl’a dohody dostane do sudneho konania
s tretou osobou, alebo by takéto sudne konanie hrozilo, bezodkladne o tom vyrozumie
objednavatela. Objednavatel’ bude povinny na poziadanie poskytovatela dat’ ihned’ k dispozicii
poskytovatel'ovi vSetky potrebné informdacie a podklady. Tato povinnost’ vznikne prislusnym
vyrozumenim. Uvedend povinnost’ bude platit’ reciprocne aj pre poskytovatel'a, pokial’ by sa do
takéhoto konania dostal objednavatel. Vzajomna podpora sa poskytne iba v pripadoch, ak
nedoslo k poruseniu v8eobecne zaviznych pravnych predpisov v stvislosti s plnenim dohody.

11.10 Poskytovatel’ je povinny bezodkladne pisomne oznamit' objednavatel'ovi zacatie akéhokol'vek

sudneho, rozhodcovského, exeku¢ného, konkurzného, restrukturalizaéného alebo obdobného
konania, ktoré sa zacalo proti nemu alebo ktoré sam inicioval v suvislosti s predmetom tejto
dohody. Dalej je povinny bezodkladne oznamit' objednévatelovi, ak niektory z veritelov
poskytovatela podal proti nemu navrh na vyhlasenie konkurzu a navrh na povolenie
reStrukturalizacie alebo vstup do likvidacie a jej ukoncenie.

11.11 Ugastnici dohody sa zavizuju bezodkladne vzajomne sa informovat’ o konkrétnom podozreni na
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korupciu pri rokovaniach o dohode, uzatvarani dohody alebo pocas plnenia tejto dohody.

11.12 Ugastnici dohody sa zavizuju ihned’ pisomne oznamit druhému uéastnikovi dohody zévazné
skuto¢nosti, ktoré nastali po podpisani dohody a stvisia s predmetom dohody.

11.13 Poskytovatel’ vyhlasuje, ze ku ditu podpisania tejto dohody ma vyrovnané vsetky zavazky voci
objednavatelovi podla zdkona ¢. 461/2003 Z. z. o socialnom poisteni v zneni neskorSich
predpisov. Tato skuto¢nost’ je podmienkou na uzatvorenie tejto dohody.

11.14 Poskytovatel’ vyhlasuje a potvrdzuje, Ze v pripade, ak pri poskytovani plnenia predmetu dohody
vznikne dielo, ktoré je predmetom ochrany podla zakona ¢. 185/2015 Z. z. Autorsky zakon
v zneni neskorSich predpisov (dalej aj len ako “autorské dielo*), jeho dodanim podla tejto
dohody sa objedndvatel stava vyhradnym vykonavatelom majetkovych prav autora k
autorskému dielu, priCom sa na jeho postavenie a prava aplikuje primerane postavenie
objednavatela v zmysle § 91 autorského zadkona, a to pocas celej doby trvania autorskych prav k
autorskému dielu, ak z kogentnych ustanoveni pravnych predpisov nevyplyva inak. V uvedenom
rozsahu je poskytovatel' povinny strpiet’ vykon majetkovych prav a sam ich nevykonavat.
Rovnako plati, Ze poskytovatel je povinny zabezpeCit splnenie povinnosti podla
predchadzajucej vety tohto bodu vo vzt'ahu k akymkol'vek tretim osobam (subdodavatel'om),
prostrednictvom ktorych vykona autorské dielo podla tejto dohody (ak bol na to opravneny), ak
z kogentnych ustanoveni pravnych predpisov nevyplyva inak.

11.15 Poskytovatel’ zaroven udeluje objednavatelovi sthlas na vykonavanie akychkol'vek a vSetkych
uprav alebo nadstavieb autorského diela, ako aj jeho spracovanie alebo zahrnutie do iného diela,
ktoré sa tak moze stat’ sti¢ast'ou iného diela, a to bez povinnosti akejkol'vek osobitnej odplaty a
bez potreby osobitného suhlasu poskytovatela.

11.16 Poskytovatel' vyhlasuje a zaruCuje sa, ze vo vztahu k autorskému dielu, jeho akymkol'vek
sucastiam, vysledkom jeho priebeznej aktualizacie, modernizacie a k jeho akychkol'vek tpravam
podl’a tejto dohody, ktoré vznikli v priamej suvislosti s vykonanim autorského diela a vo vztahu
k vSetkym a akymkol'vek pravam k nemu udelenym objednavatel'ovi podl'a dohody:

a) vysporiadal alebo vysporiada na svoju zodpovednost’ a naklady vSetky naroky osob, ktoré
sa podielali na tvorbe autorského diela (vratane svojich zamestnancov a pripadnych
subdodavatel’'ov), resp. predmetov autorského prava obsiahnutych v autorskom diele;

b) zabezpeéi vSetky potrebné suhlasy a opravnenia od osob, ktoré sa podielali na tvorbe
diela, resp. predmetov autorského prava obsiahnutych v autorskom diele, ktoré sa
vyzaduji v zmysle autorského zakona a prislusnych pravnych predpisov;

C) je na zéklade dohody s autormi autorského diela jedinym subjektom opravnenym na
vykon majetkovych prav k autorskému dielu a je opravnenym vykonavatel'om vsetkych a
akychkol'vek majetkovych prav k predmetom autorského prava, ktoré sii obsiahnuté v
autorskom diele;

d) ziskal predchadzajuci pisomny suhlas s postupenim licencie v rozsahu podl'a bodu 11.16
pismeno d) tejto dohody; uvedent skutoénost’ nim preukaze;

e) neexistuje ziadna skutoCnost, ktora by branila akymkol'vek sposobom alebo v
akomkol'vek rozsahu poskytnutiu licencie objednavatelovi v rozsahu podla bodu 11.16
¢lanku dohody a pouzitiu autorského diela sposobom predvidanym v tejto dohode alebo z
tejto dohody vyplyvajicim a

f) wvysporiadal vSetky a akékol'vek penazné a nepeniazné zaviazky voci akejkol'vek a kaZdej
tretej osobe, tykajuce sa a/alebo spojené s autorskym dielom.

11.17 Pre pripad, ak sa z akéhokol'vek dovodu objednavatel’ nestane vo vztahu k autorskému dielu
vyhradnym vykonavatel'om majetkovych prav podla tohto ¢lanku dohody, poskytovatel’ udel’uje
objednavatelovi licenciu k autorskému dielu, a to od momentu odovzdania autorského diela
objednavatelovi. Licencia sa udel'uje v nasledovnom rozsahu:

a) spdsob pouzitia — vietky zname formy pouzitia diela v ¢ase uzatvorenia tejto dohody;

b) obdobie licencie — pocas celej doby trvania vyhradnych majetkovych prav k autorskému
dielu podla autorského zakona;

11
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C) tzemie — bez tizemného obmedzenia;

d) objednavatel je opravneny udelit’ tretej osobe sublicenciu v rozsahu udelenej licencie alebo
tuto licenciu alebo jej Cast’ postlpit’ na tretiu osobu; poskytovatel’ tymto zarovei poskytuje
objednavatelovi svoj vyslovny a neodvolatel'ny stthlas na udelenie sublicencie tretej osobe,
ako aj na postupenie licencie alebo jej Casti. Objednavatel nie je si¢asne povinny vyhradnt
licenciu pouzit.

11.18 Poskytovatel' sa zavdzuje odSkodnit objednavatela v pripade, ak objednavatelovi bude
zaviazany uhradit’ akejkol'vek tretej osobe akukol'vek Skodu, bezdévodné obohatenie, nahradu,
kompenzaciu, zmluvni pokutu alebo inu sankciu, ktorej dovod spocival v nevysporiadani
autorskych prav alebo prav suvisiacich s autorskym pravom obsiahnutych v autorskom diele,
priCom objednévatel tento s'ub odSkodnenia prijima.

11.19 Poskytovatel’ sa vyvaruje akychkol'vek kontaktov, ktoré by mohli ohrozit’ jeho nezavislost.
Okrem toho, poskytovatel’ je povinny prijat’ vSetky nevyhnutné opatrenia s cielom predist’
akejkol'vek situacii, ktord by mohla ohrozit' nestranné a objektivne plnenie tejto dohody.
Konflikt zaujmov by mohol vzniknut’ najmid v dosledku ekonomickych zaujmov, politickej
alebo narodnej spriaznenosti, rodinnych ¢i citovych vézieb alebo akychkol'vek inych vztahov
alebo spolo¢nych zaujmov. Kazdy konflikt zaujmov, ktory vznikne pocas plnenia tejto dohody,
musi byt bezodkladne pisomne oznameny objednavatelovi. V pripade konfliktu zaujmov
poskytovatel' okamzite prijme vSetky opatrenia potrebné na jeho ukoncenie. Objednavatel’ si
vyhradzuje pravo overit, ¢i si opatrenia uvedené v predchadzajucom bode tohto ¢lanku dohody
primerané, a v pripade potreby mdze vyzadovat’ prijatie dodatocnych opatreni v lehote, ktora
sam urci. Poskytovatel' zabezpeci, aby sa jeho zamestnanci a subdodavatelia nedostali do
situacie, ktora by mohla viest’ ku konfliktu zaujmov. Bez toho, aby bol dotknuty bod 11.17 tohto
¢lanku dohody, poskytovatel okamzite a bez akéhokolI'vek odSkodnenia zo strany objednavatel’a
nahradi kazdého svojho zamestnanca a /alebo subdodavatel’a, ktory je takejto situacii vystaveny.

11.20 Poskytovatel’ vyhlasuje, Zze je spoOsobily uzatvorit’ tuto dohodu a riadne plnit' zaviazky z nej
vyplyvajuce a ze sa oboznamil s podkladmi tvoriacimi zadavani dokumentaciu, vratane jej
priloh, ktoré¢ ustanovuju poziadavky na predmet plnenia tejto dohody.

11.21 Poskytovatel' vyhlasuje, ze disponuje vSetkymi opravneniami pozadovanymi prisluSnymi
organmi a v zmysle prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalost’ami
nevyhnutnymi na riadnu a v¢éasnu realizaciu predmetu tejto dohody.

11.22 Objednavatel’ tymto vyhlasuje, Ze je organom verejnej moci zriadeny v stlade s pravnym
poriadkom Slovenskej republiky, spliia vSetky podmienky a poziadavky stanovené v tejto
dohode, je opravneny a spdsobily uzatvorit’ tuto dohodu a riadne plnit’ zavéizky v nej obsiahnuté.

11.23 Objednavatel’ podpisom tejto dohody vyhlasuje, Ze na ucely plnenia tejto dohody
poskytovatelom ma zabezpeCené programové vybavenie a IT infraStruktiru, a to takym
sposobom, ze plnenie povinnosti poskytovatelom bude objektivne mozné a bude v sulade
s dojednaniami tejto dohody vratane jej priloh.

11.24 V pripade rozporu medzi ustanoveniami tejto dohody a dispozitivnymi ustanoveniami
vSeobecne zavdznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia
ustanovenia tejto dohody. V pripade rozporu medzi ustanoveniami tejto dohody a ustanoveniami
vSeobecne zavdznych pravnych predpisov pravneho poriadku Slovenskej republiky, ktoré je
mozné dohodou ucastnikov dohody vylucit, platia ustanovenia tejto dohody a uvedené
ustanovenia vSeobecne zavédznych pravnych predpisov pravneho poriadku Slovenskej republiky
sa povazuju za vyslovne vylucené.

11.25 Objednavatel’ vyhlasuje, Ze obsah tejto dohody je v stlade so vSetkymi predpismi upravujucimi
¢innost’ objednavatel’a, najmé s predpismi tykajiucimi sa verejného obstaravania.

11.26 Poskytovatel’ vyhlasuje a zavdzuje sa, Ze umozni objednavatel'ovi vykonat audit bezpecnosti
Informa¢ného systému na overenie miery dodrziavania bezpecnostnych poziadaviek
relevantnych pravnych predpisov a zmluvnych poziadaviek.

11.27 Poskytovatel' vyhlasuje a zavdzuje sa, ze prijme opatrenia na zabezpecenie napravy zisteni
z auditu bezpecnosti Informaéného systému.
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11.28 Dohodu je mozné menit pocas jej trvania bez nového verejného obstaravania v sulade s

ustanovenim § 18 zdkona o verejnom obstaravani. Zmena dohody musi byt’ pisomna.

11.29 Poskytovatel'’ vyhlasuje, Zze ku diu uzavretia tejto dohody je/nie je zavislou osobou voci

121

12.2

12.3

124

125

12.6

12.7

12.8

12.9

objednavatelovi v zmysle § 2 pism. n) zakona ¢. 595/2003 Z. z. o dani z prijmov v zneni
neskorSich predpisov. Kazdi zmenu suvisiacu s persondlnym, ekonomickym alebo inym
prepojenim voci objednavatelovi v suvislosti s ustanovenim § 2 pism. n) zédkona ¢. 595/2003 Z.
z. odani zprijmov v zneni neskorSich predpisov je poskytovatel povinny objednavatelovi
pisomne oznamit a to do 5 dni odo diia vzniku zmeny.

Cl. XII
Zaverecné ustanovenia

Tato dohoda sa uzatvara na dobu urcitd, a to na 12 mesiacov odo dia jej ucinnosti alebo do
vycCerpania celkového finanéného limitu, dohodnutého v ¢l. V bode 5.3 tejto dohody, podla
toho, ktord skuto¢nost’ nastane skor. V pripade nevycerpania celkového finanéného limitu su
Gi¢astnici dohody opravneni platnost’ a u¢innost’ dohody prediZit’ maximalne o Sest’ (6) mesiacov
alebo do vycCerpania finan¢ného limitu, podl'a toho, ktora skuto¢nost’ nastane skor, a to formou
pisomného dodatku k dohode.

Tato dohoda podlieha povinnému zverejneniu podla § 5a ods. 1 zdkona ¢. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a zikona ¢&. 546/2010 Z. z., ktorym sa dopiiia zakon ¢&. 40/1964 Zb. Obéiansky
zdkonnik v zneni neskorSich predpisov a ktorym sa menia a dopiiiaju niektoré zakony.
Poskytovatel’ berie na vedomie povinnost’ objednavatel’a zverejnit’ tuto dohodu ako aj jednotlivé
objednavky a faktiry vyplyvajlce z tejto dohody, vratane jej priloh v plnom rozsahu.

Dohoda nadobuda platnost’ dilom jej podpisania opravnenymi zdstupcami oboch ucastnikov
dohody a ucinnost’ dilom nasledujicim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky.

Dohodu je moZné menit alebo dopiitat’ iba formou pisomnych dodatkov, ktoré budn
neoddelitelnou stcastou dohody, s vynimkou zmeny identifikacnych tdajov ucastnikov
dohody, zmeny experta, ktora sa vykona podla ¢l. IV, bod 4.12 a zmeny subdodavatel’a, ktora sa
uskutoéni podl'a ¢l. XI bodu 11.5 dohody. Dohodu je mozné menit’ len v pripade, ak zmeny a
doplnenia nebudl v rozpore s ustanovenim § 18 zakona o verejnom obstaravani a eurdépskou
legislativou.

Ucastnici dohody sa v stilade s ustanovenim § 262 ods. 1 Obchodného zékonnika dohodli, Ze
zaviazkovy vztah zaloZeny touto dohodou sa spravuje Obchodnym zikonnikom. Vztahy
ucastnikov dohody neupravené touto dohodou sa budi riadit’ prisluSnymi ustanoveniami
Obchodného zakonnika, zdkona o verejnom obstaravani a dal$imi vSeobecne zaviznymi
pravnymi predpismi Slovenskej republiky a eurdpskou legislativou.

Objednavatel’ podpisanim tejto dohody akceptuje vSetkych subdodavatel'ov poskytovatel'a, ¢o
vSak poskytovatela nezbavuje zodpovednosti za kvalitu plnenia dohody podla vseobecne
zavaznych pravnych predpisov a tejto dohody.
Ucastnici dohody sa zavizuju, Ze vietky spory, vyplyvajiice z tejto dohody, budi riesit
predovsetkym formou dohody. Pripadné spory, o ktorych sa ucastnici dohody nedohodnu, budia
sa riadit’ pravnym poriadkom Slovenskej republiky. Pripadné spory, o ktorych sa 0castnici
dohody nedohodnt, budu postipené na rozhodnutie vecne a miestne prislusnému sudu.
Ak niektoré ustanovenia tejto dohody stratili platnost’ alebo su platné len scasti alebo neskor
stratia platnost’, nie je tym dotknutd platnost’ ostatnych ustanoveni. Na miesto neplatnych
ustanoveni sa pouZije Gprava, ktora sa ¢o najviac priblizuje zmyslu a téelu tejto dohody.
Neoddelitel'nou sti¢ast'ou tejto dohody su:

priloha &. 1 — Specifikacia predmetu dohody

priloha ¢. 2 — Predpokladané mnozstvo a cena

priloha ¢. 3 — Zoznam subdodavatel'ov
priloha ¢. 4 — Zapis o zmene prilohy ¢. X ,,Zoznam XX*
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priloha ¢. 5 — Zoznam expertov

priloha ¢. 6 — Vzor poziadavky pre hlasenie chyb

priloha ¢. 7 —Vzor protokolu o pausalnej podpore

priloha ¢. 8 — Vzor poziadavky na zmeny/upravy IS FRSP

priloha ¢. 9 — Vzor akcepta¢ného protokolu

priloha ¢. 10 — Vzor poziadavky na Skolenie

priloha ¢. 11 — Vzor protokolu 0 vykonanom $koleni

priloha €. 12 — Rozpis dodavky/zmeny

priloha ¢. 13 — Sprostredkovatel'ska zmluva

priloha ¢. 14 — Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti

12.10 Dohoda je vyhotovena v Styroch rovnopisoch, po dva rovnopisy pre kazdého t¢astnika dohody.

12.11 Ugastnici dohody vyhlasuju, Ze obsah dohody je prejavom ich slobodnej véle, dohoda nebola
uzatvorena v tiesni a ani za zvlast nevyhodnych podmienok. Sucasne vyhlasuju, Ze si ju riadne a
dodsledne precitali, jej obsahu a pravnym ucinkom porozumeli a na znak sthlasu ju vlastnoru¢ne

podpisali.
V Bratislave, dfia..........ccceeeueeee... V Bratislave, dfid.........coceeevveenneen.
Za poskytovatela: Za objednavatela:
Ing. Martin Peluha Ing. Michal Tariska
Konatel generalny riaditel’
DXC Technology Slovakia s.r.0. Socialnej poistovne
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Priloha €. 1 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

SPECIFIKACIA PREDMETU DOHODY

A. Charakteristika systému

Informacny systém Finan¢ného riadenia Socidlnej poistovne (d’alej len ,,IS FRSP®) je zalozeny na
jednoducho ovladatelnom rozhrani a je vybudovany na baze produktu SAP. Pouziva sa ako hlavna
firemna ERP (Enterprise Resource Planning) aplikacia, ktora umoziiuje vyuzitie d’al$ich rozhrani. Je
komplexnym a univerzalnym riadiacim a administrativnym nastrojom, ktory vyuZzivaji manazéri a
ostatni zamestnanci. RieSenie poskytuje vSetky bezné administrativne funkcie, ktoré umoziuju
upravovat’ a zalohovat’ data, parametrizovat’ opravnenia a pristupy a pristupovat’ k adajom z produktov
tretich stran. Skladd sa zjednotlivych vzdjomne integrovanych modulov, ktoré rozsiruju schopnosti
rieSenia IS FRSP, zjednodusuju podnikové procesy a ponukaju viaceré administrativne funkcie.

Objednavatel’ ma udelenu vyhradnu licenciu na zékaznicke upravy a zdrojové kody k zakaznickym
upravam implementovanym od 01.01.2016. Na zékaznicke upravy a suvisiace zdrojové kody
z predchadzajtcich obdobi, t. j. do 31.12.2015, ma objednavatel' udeleni nevyhradnu licenciu na
zaklade Verejnej realizacnej zmluvy o dielo €. 8 zo diia 3. marca 2008, Vv zneni jej dodatkov €. 1 az 6
a dodatkov ¢. 8 az 13 poskytovanej spolo¢nostou CSC Computer Sciences spol. s r. 0. (p0 zmene
obchodného mena DXC Technology Slovakia s. r. 0.). Objednavatel’ disponuje so zdrojovymi kédmi
na vSetky moduly tvoriace IS FRSP v zmysle vyssie uvedeného a mdze s nimi nakladat’ v sulade
S ustanoveniami zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsSich predpisov.

Technicka Specifikacia rieSenia

IS FRSP je vybudovany na baze produktu SAP ECC 6.0 s Enhancement Package 3 pracujici nad
databazovym serverom Oracle Database 19.20. Softvér SAP systémov ma 64-bitova architektiru a
SAP systémy su inStalované ako UNICODE. Su pouZité nasledujtice softvérové komponenty:

e IBM AIX 7.2, 0d 12/2023: 7.3 — 64-bitovy operacny systém

Oracle Database 19.20.0.0.0 — databazovy server
SAP Kernel 7.22 EXT 64-bit UNICODE — platforma aplika¢ného servera
SAP ECC 6.0 s EhP3, od 12/2023: EHP8 — aplikacia

Popis technickej infrasStruktary IS FRSP

Aplikacna vrstva

IS FRSP pozostava z troch samostatnych prostredi — vyvojovo-customiza¢né (SED), testovacie (SEQ)
a produkéné (SEP) prostredie. Kazdé prostredie je realizované samostatnym SAP systémom
s vlastnym databazovym serverom instalovanym vzdy na samostatnom IBM LPARe.

Okrem toho existuji dva archivne systétmy — SEE so stavom produkéného systému pred
eurokonverziou, teda v mene Slovenska koruna a SE9 po eurokonverzii, so stavom produkéného
systému pred implementaciou aplikaénych modulov (SAP PSM, SAP FI-AA, SAP-MM/MME, SAP
CO) v roku 2009. Oba archivne systémy st inStalované na spoloénom LPARe.
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sr-ba-xserp-
al

SEE

SES

Jeden SAP systém je inStalovany na jednej instancii operacného systému (t. j. na jednom LPARe).
Nachadza sa tu teda databazovy server Oracle a aj SAP softvérové komponenty (instancia centralnych

sluzieb a aplikacny server ABAP).

Architektara IS FRSP

EXCHANGE_RATE EXCHANGE_RATEOL, TCUR_A.TCURC_01, ZALEAUD ZALEAUDO1,
JCWM/MBGMCR./CWM/MBGMCRO1, ALEAUD.ALEAUDOL, FIDCCL FIDCCPOL,
FIDCCL.FIDCCPO2, ZALEAUD.ZALEAUDO1, HRMD_A HRMD_AO7, HRSM_D.HRSM_D01,
ziadostOFinancnePrispevky_in, pohladavky_in

v

SAPERP

ECC6.0

Data Data
INTEGR_SWR_SXP
FileShare
EVP

VP

SAP Legacy

M5 Exchange
PAM

SXP

UPSVaR

MI_ECE_KL, MI_NBS_KL, MI_HTML_ABS
MI_EVP_PDRE_ABS

MI_UZAVIERKA_ABS, MI_UZAVIERKA_DU_ABS
MI_XI_STRATUPMSG_ABS

MI_IVP_DOHP_ABS, MI_IVP_MS_ABS, MI_IVP_OU_ABS,
MI_IVP_PPS_ABS, MI_IVP_PRUC_ABS, MI_IVP_VSZ0_ABS,
MI_IVP_ZBF_ABS, MI_IVP_ZBVF_ABS

ZUZ_SPRAVA_IDOC.ZUZ_IDOC

MI_CB_EMAIL_ERROR, MI_EMAIL_IN

MI_PAM_ITOO15, MI_PAM_IT2001, MI_PAM_IT2003,
MI_PAM_IT2010

MI_UZPREV_ABS

MI_I56_REQ_SYNCABS, MI_SYR_JS6_INOUT

MI_STP_BANKOVYVYPIS_ABS

MI_R1_ABS, ziadostOFinancnePrispevky_out, pohladavky_out

Moduly

e SAP-FI: Finan¢né uctovnictvo - modul pre podporu procesov uctovania a vedenia uctov

V organizacii,

e SAP-CO: Controlling - modul pre riadenie nakladov a vynosov a vnitropodnikové Gi¢tovnictvo,
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SAP-PSM: Rozpoctovnictvo - modul obsahujlci néstroje pokryvajice cely zivotny cyklus
rozpoctového hospodarenia,

SAP-FI-AA:  Majetok - modul umoziujuci viest komplexnii evidenciu o stave majetku
a pokryvajuci procesy zivotného cyklu majetku,

SAP-MM:  Materidlové hospodarstvo a obstaravanie - modul, ktory poskytuje néastroje
pokryvajlice procesy obstarania majetku a materialu, jeho skladovania a spotreby,

SAP-MME: Rozsirenie modulu SAP MM - Odberatel’ska fakturacia,

SAP-HR: Personalistika, organizany manazment a mzdy — modul, ktory pokryva procesy
riadenia l'udskych zdrojov a mzdovi agendu,

SAP-BC: Baza systému SAP,

SAP Netweaver PI: Integra¢na platforma zabezpecujuca komunikaciu s agendovymi
(produkénymi) IS Socialnej poistovne.

Rozhrania (Interfaces)

e Vstupné rozhrania — rozhrania, ktorymi sa prenasaju data do APV SAP

Rozhranie Popis Technologia
Banka Bankové rozhranie File transfer SSH
IS NPaLPC Online prenos tdajov o ND na dennej baze File transfer SSH
IS JVP Prenos agregovanych udajov na mesacnej baze File transfer SSH
IS DAUP Prenos agregovanych udajov na mesacnej baze File transfer SSH
IS PYNGP Prenos agregovanych udajov na mesaénej baze File transfer SSH
MPSVaR Prenos dat — Kurzarbeit Webservice

Vystupné rozhrania — rozhrania, ktorymi sa prenasaji data smerom von z APV SAP

Rozhranie Popis Technologia
Active Udaje o zamestnancoch pre MS Active Directory File transfer SSH
Dovolenky Prenos stavu dovoleniek zamestnancov do iCard File transfer SSH
Dochadzka Udaje o zamestnancoch pre iCard SAP RFC
Prenos W Publikovanie objednavok a faktir na www File transfer SSH
VRP Vratené platby File transfer SSH
MPSVaR Prenos odpovede 0 uspe$nom prijati Ziadosti Webservice
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Z.akaznicke upravy

Okrem S$tandardnych transakcii, reportov a procesov, obsahuje IS FRSP velké mnozstvo tzv.
zakaznickych tprav, ktoré rozsiruju funkcionalitu o ,,na mieru usité* rieSenia.

Modul FI

e Automatizované preuctovanie zostatkov uctov pri uzavierkovych pracach,

e Prehl'ad mép pre automatizované preti€tovanie zostatkov uctov pri uzavierkovych pracach,
e Spracovanie elektronického bankového vypisu, denné rutinné spracovanie,

e Zobrazenie spracované¢ho bankového vypisu,

e Nastavenia pre spracovanie elektronického bankového vypisu pre transakciu ZBNK1,

e Vymaz dat bankového vypisu v pripade chyby pri spracovani,

e Generovanie vyplaty miezd za pobocky,

e Spracovanie a zauUctovanie prijmov a vydajov v pokladni, ¢lenenie podl'a pobociek - Pokladiia
spravneho fondu ustredia — nastavenie moznosti ,,len fond 132,

o Pokladna zakladnych fondov — nastavenie moznosti ,,len fond 122 a 123,

e Spracovanie a zauc¢tovanie prijmov a vydajov v pokladni, ¢lenenie podl'a pobociek,
e Servisny program pre ukoncenie prace s pokladnou,

e Zobrazenie dokladov v pokladni,

o Customizing pre nastavenie pokladni: texty, hlavi¢ky, stavy dokladu, polia dokumentu, uctovacie
klGce, atd’.,

e Tlag uc¢tovného dokladu zatuétovaného do 31.12.2012,

e Tlag uctovného dokladu zatuétovaného od 01.01.2013 do 29.02.2016,

e Tlag uctovného dokladu zatuétovaného od 01.01.2013 do 31.01.2014,

e Tla¢ uctovného dokladu zatétovaného od 01.01.2013 do 29.02.2016 - hromadna tlac,
e Tlac uc¢tovného dokladu zauétovaného od 01.01.2013 do 31.01.2014 - hromadna tlag,
o Tlac¢ uctovného dokladu pre odpisy majetku zatétovaného do 02.29.2016,

o Tlac¢ uctovného dokladu pre odpisy majetku zatétovaného do 01.03.2016,

e Tlag uctovného dokladu zatuétovaného od 01.02.2014 do 29.02.2016,

e Tlag uc¢tovného dokladu zauétovaného od 01.02.2014 do 29.02.2016 - hromadna tla¢,
e Tlac¢ u¢tovného dokladu zatuctovaného od 01.03.2016,

e Tlac¢ u¢tovného dokladu zauctovaného od 01.03.2016 - hromadna tlac,

e Tlac likvidacnej dolozky ku fakture,

e Tlac¢ dokladu FI s hlavickou,

e Modifikacia Standardnej transakcie FBL1N pre pobocky a fondy,

e Modifikacia Standardnej transakcie FBL3N pre pobocky a fondy,
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Modifikacia standardnej transakcie FBLSN pre pobocky a fondy,

Modifikacia transakcie FD10N - rozsirenie vyberu o pracovny tsek a fond,

Zauctovanie mzdovych druhov do Fl,

Customizing pre automatizované ti¢tovanie na fondoch,

Modifikacia transakcie FS10N - rozsirenie vyberu o pracovny usek a fond,

Zobrazenie dokladov zatc¢tovanych po zavierke,

Modifikacia transakcie FK10N - rozsirenie vyberu o pracovny tsek a fond,

Zobrazenie obratov a zostatkov na u¢toch hlavnej knihy,

Doplnenie tctov dodavatel'ov vo formate IBAN do tabul’ky TIBAN,

Tla¢ zoznamu doslych faktar podl'a dodavatel'ov,

Tla¢ prehl’adu nakladov podl'a pobociek a nakladovych druhov,

Nastavenie otvorenia uctovnych obdobi za pobocky (rozsirenie Standardu o pracovné Useky),
Program pre vyber faktar pre platbu, zablokovanie, odblokovanie faktir pre platbu,

Tlac reportu Stivaha vo formate Word,

Customizing suvahy pre tlac,

Export suvahy a vysledovky do stiboru vo formate CSV,

Nastavenie ¢asu spustenia a cesty na server pre zverejiiované dokumenty,

Rozhranie pre spustanie vykazov SOCP,

Customizing vysledovky pre tlac,

Projekt SEPA Standardy — nastavenie a uprava rozhrania bankové vypisy > SAP FI,

Zmena ¢iselnikov bankovych u¢tov na formaty IBAN,

Uprava xml §truktur pre SAP,

Nastavenia a rozsirenie funkcionality platieb a spracovania bankového vypisu — projekt EESSI,
Uprava $tandardnej funkcionality platobnych prikazov pre doklady storna (transakcia F110),
Nastavenie blokacie ¢tovania dokladov na den pracovného pokoja,

Uprava $tandardnej transakcie pokladne spravneho fondu,

Moznost’ spracovania viacerym uzivatel'om,

PrediZenie ¢asového pasma na opravu dokladov,

Doplnanie mena zodpovedného zamestnanca do formularov dokladov pokladne,

Program pre ¢itanie a filtrovanie kreditnych poloziek vypisov UDP a UOP (transakcia ZFIVRP1),

Program na automatické napiiianie vykazov SP: roéné vykazy, Statistiky, pohladavky a vykazy
FIN3-04, FIN4-04 aFIN5-04. Vypracovanie uzivatel'skej dokumentacie K naplianiu (vykazy
ZVYKSTAT, ZVYKSTAT2, ZKONTAB, ZKONTAB2, ZVYKROC, FIN3-04, FIN4-04 a FIN5-
04),

Novela zakona ¢. 461/2003 Z. z. o socialnom poisteni: obecni policajti a banici: Gprava uctovnych
a finan¢nych vykazov, Statistickych a Giprava vstupného rozhrania — rozhrania, ktorymi sa prenasaju
data do APV SAP zIS JVP (transakcia ZVYKAZY), savaha, FIN 2-04 a d’al§ie vykazy podla
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poziadavky MF SR v suvislosti so Statistickym tradom; ZVYKSTAT, ZVYKSTAT2, ZKONTAB,
ZKONTAB?2,

w

e Novela zakona ¢. 461/2003 Z. z. o socidlnom poisteni s prelozenou ucinnostou na 1.3.2022;
zabezpecenie prepojenia primarnych IS (JVP) do SAP FI prostrednictvom integracnej platformy PI,
Vstupné rozhrania — rozhrania, ktorymi sa prenésaji data do APV SAP z IS JVP pre zékladny fond
poistenia v nezamestnanosti a ,,vyplata davky Kurzarbeit™ — prenos uétovnych dat (ziadosti = vznik
zavazku voci poskytovatel'ovi podpory) web servisom do Gctovnictva bez zdsahu zamestnanca SP
anasledné spracovanie platobného navrhu pre platbu na zabezpeCenie postupenia finanénych
prostriedkov poskytovatel'om podpory,

o Komunikaéné rozhranie — webservice Kurzarbeit v zmysle zakona ¢. 215/2021 Z. z. zo dia 4. maja
2021 o podpore v Case skratenej prace a o zmene a doplneni niektorych zakonov:

- Predpis zavizku Kurzarbeit a zaslanie platby pre pobotky UPSVaR,
- Vznik pohladédvky,

e Zamenna zmluva - vymena budov a pozemkov medzi SP a MOSR — crossmodulové nestandardné
rieSenie pre Gctovny postup a pouZitie rozpoctovych poloziek v moduloch AA, Fl a PSM.

Modul FI-AA

e Hromadné zaradenie drobného majetku (actovanie),
e Report zoznam nezaradeného majetku,

e Udrzba zikaznickych &iselnikov v module FI-AA, ktoré sii pouZité v rozsirenych Z* poliach v
kartach majetku pre jednotlivé triedy majetku,

o Udrzba zakaznickeho &iselnika miestnosti,

e Hromadné zaradenie dlhodobého majetku pre pobocky SP (ictovania),

o Karta majetku + tlaovy vystup (vybrany zoznam atributov z kmenového zaznamu karty majetku),
e Miestny zoznam + tlaCovy vystup (zoznam majetku),

e Osobna karta zamestnanca + tlaCovy vystup (evidencia pridelenia, odobratia majetku
zamestnancovi),

e Prevody majetku v ramci jednotlivych pobociek SP (uctovanie),

e Hromadné vyradenie dlhodobého/drobného majetku (Gctovanie) + tlacovy vystup,
e Storno vyradenia dlhodobého/drobného majetku,

e Zaradenie dlhodobého majetku - tlaéovy vystup,

¢ Nadstavba FI-AA — modul FAIN — inventarizacia majetku.

Modul CO

o Kmenové data — nakladové stredisko (zalozené na najnizSej organizacnej urovni), nakladovy druh,
vnutropodnikové zakazky,
e Hromadné zaloZenie nakladovych stredisk podl'a ziskovych stredisk,

e Editacia/priradenie pracovnych usekov podl’a oblasti hierarchie,
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Zmena ziskovych a néakladovych stredisk a priradenie podla oblasti hierarchie po zmene
organiza¢nej Struktry s moznostou prepisu existujiceho nakladového strediska, nastavenia
datumu zmeny,

Report porovnanie vybranych uctov za CO/PSM,
Kopirovanie planovania,

Uctovnictvo vnutropodnikovych zakaziek - Zalozenie, zmena a zobrazenie vnutropodnikovej
zakazky. Rozdelenie zakaziek na investi¢né, prevadzkové, ostatné,

Planovanie - jednotlivé verzie, zadavanie planovanych hodnét pobockou, tstredim, s moznostou
nastavenia profilu planovaca, moznost’ zadavania potrebnych zmien, moznost” automatizovaného
prenosu planovanych mzdovych nakladov a poistného do prostredia PSM z Excelu,

Prenos planovanych dat do verzie PSM,

Kopirovanie planovanych dat medzi jednotlivé verzie,
Vykazy spracované na podmienky Socidlnej poistovne,
Integracia s modulom MM,

Integracia s modulom FI-AA,

Integracia s modulom HR,

Integracia s modulom PSM.

Modul PSM

Vykaznictvo — prijmy avydavky v sledovani za schvaleny rozpocet, rozpocet po zmenach,
ocakavana skutocnost a skutoéné cCerpanie k danému obdobiu, moznost automatizovaného
vyplnenia vykazu, prenos zo stiborov .xIsX,

Vykaznictvo - Finan¢ny vykaz o prijmoch, vydavkoch a finan¢nych operaciach FIN 1-12,

Opatrenie MF SR ¢. MF/017353/2017-352 z 19. decembra 2017, ktorym sa ustanovuje
usporiadanie, obsahové vymedzenie, spdsob, termin a miesto predkladania informacii z tétovnictva
a udajov potrebnych na ucely hodnotenia plnenia rozpoctu verejnej spravy, v zneni neskorSich
predpisov (transakcia J6GFMP),

Zakladny proces rozpoctovania v podmienkach Socialnej poistovne (navrh rozpoctu, rozpis
rozpoctu, uprava rozpoctu rozpoc¢toveé opatrenia),

Rozpocet — rozdelenie na fondy ato zakladné fondy a spravny fond, nasledne podrobnejsie
rozdelenie fondov,

Kmenové data — finan¢né strediska, financné polozky, ktoré su spojenim rozpoctovych poloziek
a uctov hlavnej knihy, ich hierarchia, funkéna oblast’, fondy, programy,

Struktarovany plan rozpoétu — kontrola pre eliminaciu nespravnych priradent,
Cerpanie rozpoétu, kontrola disponibility,

Otvaranie obdobi pre rozpocet,

Programy rozpoctu — kapitalové vydavky, ich sledovanie v aktualnom roku,
Komplexné rozpoctové operacie (kopirovanie verzii, prenos z CO),

Navrh rozpoétu — verzie rozpoCtu, profil planovaca, zmena planovacich dat, upravy layoutov
planovania, kopirovanie verzii, vymaz dat, prenos z controlingu,
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Zostavovanie auprava rozpoCtu tzv. rozpoCtové opatrenia — zadavanie dokladov rozpoctu,
zobrazenie dokladov rozpoctu, storno, nastavit’,

Integracie s nakupom,
Integracia s HR,
Integracia s Fl,
Integracia s FI-AA a CO,

Uzavierkové operacie (proces mesacnej a koncorocnej uzavierky, prevodu obliga z nékupnych
objednavok),

Zdanovana ¢innost’,
EU projekty a riadenie projektov,

Vykaznictvo — vytvorenie vykazov podla potreby Socidlnej poistovne okrem Standardnych
S moznost'ou vyberu podla kritérii (finan¢na polozka, finan¢né stredisko, blok rozpoctu....),

Rozpocet a uprava rozpoctu jednotlivych zakladnych fondov (vratane zakladného fondu prispevkov
na starobné dochodkové sporenie), rezervného fondu solidarity a osobitného fondu, kmenové data
a Struktirovany plan rozpoctu, planovanie arozpis rozpoctu ZF a ostatnych fondov — podla
mesiacov roka za ustredie a jednotlivé pobocky SP, sumarne celkom za SP,

Kmeniové data (finan¢na polozka, financné stredisko, fond, funkcéna oblast), ndvrh rozpoctu
zakladnych fondov, zadavanie oCakavanej skutoénosti (pre potreby vykazu FIN 1-12), zmeny v
navrhu rozpoctu, zadanie rozpisu rozpoctu,

Rozpoctovanie a rozpis na mesiace ZFNP za ustredie, jednotlivé pobocky SP a sumarne SP (prijmy
a vydavky),

Rozpoctovanie a rozpis na mesiace ZFSP za tstredie, jednotlivé pobocky SP a sumarne SP
(prijmy),
Rozpoctovanie a rozpis na mesiace ZFSP za Ustredie a sumarne SP (vydavky),

Rozpoctovanie arozpis na mesiace ZFIP za ustredie, jednotlivé pobocky SP a sumarne SP
(prijmy),
Rozpoctovanie a rozpis na mesiace ZFIP za ustredie a sumarne SP (vydavky),

Rozpoctovanie a rozpis na mesiace ZFUP za ustredie, jednotlivé pobocky SP a sumarne SP (prijmy
a vydavky),

Rozpoctovanie a rozpis na mesiace ZFGP za ustredie, jednotlivé pobocky SP a sumérne SP (prijmy
a vydavky),

Rozpoctovanie arozpis na mesiace ZFPvN za ustredie, jednotlivé pobocky SP a sumarne SP
(prijmy a vydavky),

Rozpoctovanie a rozpis na mesiace RFS za ustredie, jednotlivé pobocky SP a sumarne SP (prijmy),

Rozpoctovanie a rozpis na mesiace OF za ustredie, jednotlivé pobocky SP a sumarne SP (prijmy
a vydavky),

PSM vykazy ZF — ustredie, pobocky (prijmy a vydavky) k obdobiu,

Zakladny proces rozpoctovania v podmienkach Socidlnej poistovne - navrh rozpoctu, rozpis
rozpoctu, uprava rozpoctu - rozpo¢tové opatrenia — rozdelenie na fondy ato zakladné fondy
a spravny fond, nasledne podrobnejsie rozdelenie fondov,

Nastroj na vyplnenie pola "USERDIM"=pole zakaznika vyuZzivané na porovnanie stavu ¢erpania
rozpoctu voci stavom na bankovom tucte,
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Naéstroj na porovnanie stavu Cerpania rozpoctu voci stavom na bankovom tcte - sumarny pohlad,
Nastroj na porovnanie stavu Cerpania rozpoctu voci stavom na bankovom ucte,

Otvaranie povolenych obdobi rozpocCtovania na urovni finan¢ného strediska, verzie rozpoctu
a fondu,

Nastroj na identifikovanie pohybov FI, ktoré nie st korektne priradené v ramci modulu PSM,

Nastroj na porovnanie stavu ¢erpania rozpoctu vo¢i stavom na bankovom ucte - identifikovanie
dokladov.

Modul MM/MME

Udrzba CPV kédov,

Report zoznam CPV kédov,

Report zostavy vyvoja objednavky,

Uvolnenie (schvalenie) a odschvalenie objednavky — jednotlivé Grovne,
Hromadné vytvorenie tlacového vystupu objednédvky,

Hromadna zmena objednavky - Kone¢na dodavka/Zuctovanie,

Udrzba povolenych kombinacii objektov priradenia Giétu v objednéavke,

Kontrola statusu spracovania objednavky,

Report prehl'ad kmenovych zdznamov materialu s vyberom oznacenia na vymaz,
Hromadny vymaz tlacovych vystupov objednavky,

Organizacna Struktara skupin nakupu (priradenie skupin nadkupu po zmenach v org. Struktare),
Zobrazenie zmien organizacnej Struktiry,

Udrzba schval'ovacich tirovni objednavok podl'a hodnoty a org. struktiry — zabezpedena finan¢na
kontrola v IS,

Report zostava vyvoja objednavky,
Kontrola status blokovania faktiry,
Report prehl’ad poloziek objednavky,
Tla¢ objednavky,

Tla¢ poziadavky na objednavku,
Report zoznam objednavok pre tlac,

Zmena Standardnej fun,kcionality v transakciach M,IR7 na MIRO — vytvorené zostavy ,,simulacia
dokladu®. Doplnenie stlpca FOND a PRACOVNY USEK. Zapracovanie tlace simulacie dokladu,

Faktura¢né doklady — MIR 7 — predbezné obstaranie vstupnej faktury a ZDOLOZKA — likvida¢na
dolozka k fakture,

Report, kontrola finanéného Cerpania kontraktu.

Modul HR

e Pristupova transakcia pre query zostavy - sluzi len pre pristup k infosade,
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Rekapitulacia mzdovych prostriedkov pre spravny fond s vypisom vybratych mzdovych zloziek

a obdobi, za ktoré bol zamestnanec aktivny — tak, ako st nastavené t. j.:

- rekapituldcia mzdovych druhov zvisla (detailne na zamestnanca, podla jednotlivych pobociek,
ustredia a celej Socialnej poistovne),

- rekapitulacia mzdovych druhov vodorovna,

- evidencné stavy pracovnikov (fyzicky, priemerny prepocitany, uvizky...),

- Stvrtro¢ny vykaz o praci ,,Praca 2-04,

- Odmena — vytvorenie navrhu odmien,

Nastroj pre konzultanta na vymaz vysledkov zuctovania,
Sablona pre dohodu o zmene pracovnej zmluvy,

Exportny stbor pre zostatky dovoleniek na mesacnej baze exportovany do dochadzkového
systému,

Sablona pre nahlasenie zmien v kmenovych tidajoch zamestnancov,

Exportny subor kmenovych dat zamestnanca, na dennej baze exportovany do dochadzkového
systému,

Nastroj pre konzultanta na update infotypu 0003,

Upravena verzia Standardnej mincovky,

Elektronické posielanie vyplatnych pasok,

Formular pre vysku ¢istého prijmu,

Export kmenovych tidajov zamestnanca nastavany ako opakovany job pre Act Dir,

Export kmenovych udajov zamestnanca nastavany ako opakovany job pre Act Dir -
pre vystipenych zamestnancov,

Sablona pre nahlasenie zmien v kmefiovych udajoch zamestnancov,
Aktualizacia infotypu 0003 na pozadovany datum,

Tlac stitkov na pracovno-pravne dokumenty,

Hromadné spustenie valorizacie miezd,

Reporty spolo¢ného riesenia pre tla¢ mzdovych listov so zoznamom vytlacenych objektov, ktoré sa
pouziva pri hromadnej tla¢i mzdovych listov,

Riesenie pre import dat do IT0014, 0015, 2010, pouziva mzdové odd. pre hromadny import dat za
Zamestnancov,

Zakaznicka rekapitulacia mzdovych druhov s moznostou vyberu obdobi, mzdovych druhov a ich
vlastnosti, kmenovych dat zamestnanca a ich vzajomnej kombinacie,

Aktualizacia — zasielanie aktualiza¢nych AOP balikov,

Elektronicka distribicia dokumentov a aktualizacia vzorovych formularov vydanych Finanénou
spravou SR,

Prenos dat z Organizaéného manazmentu do Personalistiky — tvorba mapy (zoznamu dat), ktora
sluzi na prenos dat (aktualnych ISCO-08 kodov) z organizaéného manazmentu do personalistiky.

Legislativa a bezpe¢nostné Standardy

IS FRSP garantuje sulad s platnou legislativou v rozsahu na dodané moduly a funkcionalitu. IS FRSP
podporuje platnu legislativu a Standardy podl'a nasledovnych pravnych predpisov:
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Zakon €. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich predpisov,
Zakon 43/2004 Z. z. o starobnom dochodkovom sporeni a 0 zmene a doplneni niektorych zakonov,

Zékon ¢.523/2004 Z. z. orozpoétovych pravidlach verejnej spravy a 0zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

Zakon €. 357/2015 Z. z. o financnej kontrole a audite a o zmene a doplneni niektorych zadkonov
V zneni neskorSich predpisov,

Metodické usmernenie Ministerstva financii Slovenskej republiky (MF SR) k ¢. MF/010175/2004-
42 zo dna 8. decembra 2004 a vysvetlivky k ekonomickej klasifikacii rozpoctovej klasifikacie
v zneni Dodatkov €. 1 az 17 uverejnenych vo FS,

Funkéna klasifikacia v zmysle vyhlasky Statistického tiradu Slovenskej republiky &. 257/2014 Z. z.,
ktorou sa vydava Statistickd klasifikacia vydavkov verejnej spravy (SK COFOQG),

Zakon &. 291/2002 Z. z. o Statnej pokladnici a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov + vSeobecné podmienky, vynosy a vyhlasky Statnej pokladnice,

Zakon €. 431/2002 Z. z. o G¢tovnictve v zneni neskorsich predpisov,

Opatrenie Ministerstva financii Slovenskej republiky z 30. marca 2020 ¢. MF/007222/2020-74,
ktorym sa meni a dopliia opatrenie Ministerstva financii Slovenskej republiky zo 14. decembra
2005 ¢. MF/26940/2005-74, ktorym sa ustanovuju podrobnosti o usporiadani, oznaCovani a
obsahovom vymedzeni poloziek uCtovnej zavierky pre Socidlnu poistoviiu v zneni neskorSich

predpisov,

Opatrenie Ministerstva financii Slovenskej republiky z 26. februara 2020 ¢. MF/007223/2020-74,
ktorym sa meni a dopiia opatrenie Ministerstva financii Slovenskej republiky z 30. novembra 2005
¢. MF/24035/2005-74, ktorym sa ustanovuju podrobnosti o postupoch uc¢tovania a uctovej osnove
pre Socialnu poistoviiu v zneni neskorsich predpisov,

Zakon ¢. 311/2001 Z. z. Zakonnik prace Vv zneni neskorsich predpisov,

Zéakon €. 595/2003 Z. z. o dani z prijmov v zneni neskor$ich predpisov,

Zakon €. 663/2007 Z. z. o minimalnej mzde v zneni neskorsich predpisov,
Kazdoro¢né nariadenie vlady o minimalnej mzde v zneni neskorsich predpisov,

Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a 0 zmene a doplneni zdkona ¢. 90/2002 Z. z.
0 poist'ovnictve a 0 zmene a doplneni zakonov v zneni neskorsich predpisov,

v

Zakon ¢. 462/2003 Z. z. o nahrade prijmu pri docasnej pracovnej neschopnosti zamestnanca
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zakon ¢. 650/2004 Z. z. o doplnkovom dbéchodkovom sporeni a 0 zmene a doplneni zakonov
Vv zneni neskorsich predpisov,

Zéakon ¢. 152/1994 Z. z. 0 socialnom fonde a 0 zmene a doplneni zakona ¢. 286/1992 Zb. o daniach
z prijmov v zneni neskorsich predpisov,

W

Zéakon ¢. 553/2003 Z. z. o odmenovani niektorych zamestnancov pri vykone prace vo verejnom
zaujme a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zakon €. 160/2015 Z. z. Civilny sporovy poriadok v zneni neskorsich predpisov,
Zakon €. 161/2015 Z. z. Civilny mimosporovy poriadok v zneni neskorsich predpisov,
Zakon €. 162/2015 Z. z. Spravny sudny poriadok v zneni neskorSich predpisov,

v

Zakon ¢. 233/1995 Z. z. o sudnych exekutoroch aexekucnej ¢innosti (Exekucny poriadok),
a 0 zmene a doplneni d’al§ich zakonov v zneni neskorsich predpisov,

25



Ramcova dohoda ¢. 148-8/2024-BA

Zakon €. 563/2009 Z. z. o sprave dani (danovy poriadok) a 0 zmene a doplneni niektorych zdkonov
V zneni neskorSich predpisov,

Nariadenie vlady SR ¢. 268/2006 Z. z. o rozsahu zrazok zo mzdy pri vykone rozhodnutia v zneni
neskorsich predpisov,

Zakon €. 552/2003 Z. z. o vykone prace vo verejnom zdujme v zneni neskorsich predpisov,

Zakon ¢. 5/2004 Z. z. o sluzbach zamestnanosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

Zakon €. 2/1991 Zb. o kolektivnom vyjedndvani v zneni neskorSich predpisov,

Zékon ¢.176/2004 Z. z. o nakladani s majetkom verejnopravnych institicii a o zmene zakona
Narodnej rady Slovenskej republiky ¢. 259/1993 Z. z. o Slovenskej lesnickej komore v zneni
zékona €. 464/2002 Z. z. v zneni neskorsich predpisov,

Interné predpisy objednavatel’a (napr. Kolektivna zmluva a pod.),

Novela & 221/2019 Z. z. ktorou sa meni a doplia zakon ¢&. 177/2018 Z. z. o niektorych opatreniach
na znizovanie administrativnej zataze vyuzivanim informaénych systémov verejnej spravy a o
zmene a doplneni niektorych zakonov (zakon proti byrokracii). V nadvéznosti na to, s ucinnostou
od 1.12.2019 sa doplita zakon 595/2003 Z. z. o dani z prijmov v § 37 ods. 3. Potvrdenie o naviteve
Skoly a potvrdenie prislusného uradu o poberani pridavku na vyzivované dieta sa nepredklada
zamestnavatel'ovi podl'a osobitného predpisu (§ 1 ods. 2 zakona ¢. 552/2003 Z. z. o vykone prace
vo verejnom zaujme v zneni neskorSich predpisov a zdkon ¢. 55/2017 Z. z. v zneni neskorSich
predpisov),

Novela zakona ¢. 461/2003 Z. z. o socidlnom poisteni, ktord ukladd zamestnavatel'ovi povinnost’
uvadzat’ a identifikovat’ zamestnanca prostrednictvom identifika¢ného cisla pravneho vztahu,

Opatrenie MF SR z 19. januara 2022 ¢. MF/004791/2022-313, ktorym sa meni opatrenie MF SR z
19. decembra 2017 ¢. MF/017353/2017-352, ktorym sa ustanovuje usporiadanie, obsahové
vymedzenie, spdsob, termin a miesto predkladania informacii z uctovnictva a udajov potrebnych na
ucely hodnotenia plnenia rozpoCtu verejnej spravy v zneni opatrenia z 22. februara 2021 ¢.
MF/005583/2021-31,

Metodické usmernenie Ministerstva financii Slovenskej republiky ¢. MF/005774/2023-31 k
postupu pri aplikacii § 2 az 7 opatrenia Ministerstva financii Slovenskej republiky z 19. decembra
2017 ¢. MF/017353/2017-352, ktorym sa ustanovuje usporiadanie, obsahové vymedzenie, sposob,
termin a miesto predkladania informacii z G¢tovnictva a udajov potrebnych na ucely hodnotenia
plnenia rozpoctu verejnej spravy v zneni opatrenia MF SR ¢. MF/005583/2021-31 a v zneni
opatrenia MF SR ¢. MF/004791/2022-31,

Prirucka Ministerstva financii slovenskej republiky pre subjekt verejnej spravy k obsahovej naplni
finan¢nych vykazov (FIN),

Zéakon €. 215/2021 Z. z. zo diha 4. maja 2021 o podpore Vv Case skratenej prace a 0 zmene a doplneni
niektorych zakonov,

w

Zakon ¢. 211/2002 Z. z. o slobodnom pristupe k informacidm a 0 zmene a doplneni niektorych
zakonov (zakon o slobode informacii).

Opis predmetu dohody

Predmetom dohody je zavizok poskytovatel’a poskytovat’ sluzby pre IS FRSP podrPa jeho
charakteristiky uvedenej v bode A. v nasledovnom rozsahu:

a) poskytovanie sluzieb technickej podpory IS FRSP,
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b) poskytovanie sluzieb rozvoja IS FRSP,

c) poskytovanie Skoleni v stvislosti S pouzivanim IS FRSP.

Pozadovany rozsah poskytovanych sluzieb je uvedeny v bodoch nizsie.

a) Poskytovanie sluzieb technickej podpory IS FRSP

Sluzby podpory prevadzky

Podpora pri upgrade a nasadzovani patchov DB ORACLE do technologického prostredia IS FRSP,
Riesenie problémov technickej infrastruktiry,

Kontrola a diagnostika jednotlivych prostredi,

Kontrola a pripadné tiprava rozhrani,

Kontrola a diagnostika databaz,

Podpora pri obnove po havarijnych situdciach,

Riesenie chybovych stavov (vecnej, technickej a uzivatel'skej povahy),

Stucinnost’ pri rieSeni problémov podporovaného IS (pomoc pri analyze problémov, predkladanie
navrhov a doporuceni pre mozné riesenia),

Udrziavanie IS ako aj vSetkych komponentov dodavaného rieSenia na aktualnych a podporovanych
Verziach,

Udrziavanie postupu pre aktualizacie a aplikaciu zaplat v prislusnej dokumentacii,
Aktualizacia prisluSnej dokumentacie (pouzivatel'skej, prevadzkovej a podobne),
Poskytovanie konzulta¢nych sluzieb pre spravcov infrastruktury, kl'a¢ovych pouzivatelov,
Nastavenie parametrov rozhrani,

Konzulta¢na podpora pri Rocnej zavierke,

Uprava ¢iselnikov a aktualizacia nastaveni pre prechod do nového roka v zmysle harmonogramu
,,Prechod do roku RRRR*,

Generovanie jednorazovych alebo opakovanych vystupov aplikidcie na zéklade poziadaviek
pouzivatelov,

Praca so Statistickymi zostavami,

Podpora pri FAIN inventarizacii majetku pre ustredie a pobocky SP, softvérova udrzba pristrojov
na snimanie (,,Zebra‘).

Uroveii poskytovanej sluzby

Aktivity realizované v ramci sluzieb technickej podpory budt podla zavaznosti zadelené do jednej
z troch skupin podla priority:

kriticka priorita — kritické zlyhanie systému, ktoré znemoznuje pracu so systémom, znemoznuje
pouzivanie systému; alebo celoplosny problém, jeho okamzité rieSenie je nevyhnutné pre
(dosiahnutie vyznamného mil'nika) fungovanie systému,
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e vysoka priorita — zlyhanie systému, ktoré degraduje dostupnost’ kritickych funkcionalit,
prevadzkyschopnost’” systému je vyrazne obmedzena; alebo lokdlny problém, jeho okamzité
rieSenie je nevyhnutné pre (dosiahnutie vyznamného milnika) fungovanie systému. Nahradné
rieSenie/postup musi byt’ pre objednavatel'a primerane akceptovatel'né,

e normalna priorita — chyby systému, ktoré postihuji menej dolezité funkcionality a nemaju
kriticky dopad na pracu pouzivatelov; alebo problém vyznamnym sposobom ovplyviiuje
fungovanie systému a spdsob realizacie operdcii v fiom, priCom problém neohrozuje (dodrzanie
vyznamného milnika) fungovanie systému, funkcionalita existuje, ale zhorSeny je jeden parameter.

Maximalne hodnoty ¢asovych limitov pre odstraiovanie vad (chyb):

Tabulka ¢. 1: Definicia reakcnych a servisnych déb

Priorita E:;i fa(i;tl\gdenia BT Reakéna doba Servisna doba
Kriticka* 30 minit 4 hodiny 24 hodin
Vysoka 30 minut 8 hodin 32 hodin
Normalna 30 minut 24 hodin 72 hodin

* Ak je poskytovatel'ovi v pracovnych diioch v ¢ase od 8.00 h do 16.00 h hldsena vada (chyba) s prioritou ,kriticka“, na
reak¢éntl a servisntl dobu sa nevztahuje Standardna servisna pohotovost,, ale rezim 24x7. Do reakénej a servisnej doby rezimu
24x7 sa nezapocitavaju dni pracovného vol'na, pracovného pokoja a §tatom uznavané sviatky.

V osobitnych pripadoch bude servisnd doba upravend na zéklade dohody zodpovednych oséb
objednavatela a poskytovatel’a.

Standardna servisna pohotovost’ je v pracovnych ditoch od 8.00 h do 16.00 h. Do servisnej pohotovosti
sa nezapocitavaju dni pracovného vol'na, pracovného pokoja a Statom uznavané sviatky.

V pripade potreby zasahu pri vade s kritickou prioritou je poskytovatel' povinny vadu vyriesit' aj
prostrednictvom vzdialeného zabezpeceného pripojenia (VPN) z miesta sidla poskytovatel’a, pokial’
mu objednavatel’ nebude schopny poskytnit’ fyzicky miesta v tstredi objednavatela.

RieSenie servisnych poziadaviek

e Replikacia dat z prevadzkovej do testovacej DB schémy,

o Plnenie servisnych poziadaviek na vyZziadanie,

e Mimoaplikacné vybery, opravy dat v databaze na vyziadanie,
e Reporty dat podl'a Specifickych poziadaviek objednavatel’a,

o Testovanie IS na prechod SW tretich stran (napr. OS, DB, aplika¢ny server, integraéné rozhrania)
na vyssiu verziu alebo int technologiu,

e Realizécia profylaktiky, ktord zahffia jedenkrat ro¢ne prezretie nastaveni a konfiguracie prostredia
IS, naktoré sa vztahuje podpora podla uzatvorenej dohody. Termin planovanej kontroly
poskytovatel' vzdy dohodne telefonicky alebo pisomne s objednavatelom. Pravidelna profylaktika
pozostava z revizie systémovych log-suborov na serveroch, kontroly naplnenosti uloziska systému,
odstranenia problémov zistenych pocas preventivnej prehliadky,

o Inventarizacia majetku — softvérova Udrzba prenosného zariadenia na snimanie (,,Zebra®) -
kazdoro¢né nastavenie.
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Sucinnost’ pri rieSeni problémoyv suvisiacich s prevadzkou IS FRSP

Stucinnost’ pri rieSeni problémov podporovaného IS vykonéava poskytovatel' poskytovanim pomoci
pri analyze problémov, predkladanim navrhov a doporuéeni pre mozné riesenia,

Stucinnost’ poskytovatel’a pri rieSeni problémov stvisiacich s IS je poskytovana telefonicky alebo
V mieste sidla objednavatel’a.

Odstranovanie vad (chyb)

Komunikacia s poskytovatelom IT sluzby je zabezpecend prostrednictvom integrovanych
ServiceDeskovych nastrojov cez webové sluzby (web service) pocas, aj mimo prevadzkovej doby,
alebo formou Strukturovaného mailu (podl'a prilohy €. 6 k ramcovej dohode). Prijatd komunikacia
od objednavatel’'a bude spracovana v ¢ase prevadzkovej doby poskytovatela IT sluzby.

Poskytovatel’ na svoje naklady prispdsobi technicku aj aplikac¢nu architekturu na svojej strane tak,
aby bola zabezpecCend bezpecna komunikacia prostrednictvom Service Deskov objednavatela
a poskytovatel'a cez webové sluzby (web service).

Objednavatel pri hlaseni poziadavky (vady (chyby)) v pisomnej Specifikacii uvedie ¢o najpresne;jsi
uzivatel'sky popis sluzby pred zobrazenim vady (chyby) s uvedenim priority podl'a bodu vyssie
,Uroven poskytovanej sluzby“, oznadenie verzie IS a v pripade systémovych a aplikaénych
vypisov zaSle aj znenie tychto vypisov; pri opakujicom sa vyskyte rovnakej vady (chyby) bude
objednavatel odosielat’ aj vypis z eventlogov na zdklade poziadavky poskytovatela.

Reak¢énad doba sa riadi zadelenim poziadavky (vady (chyby)) do prislusnej kategorie
podPa stanovenej priority podla bodu vyssie ,,Uroven poskytovanej sluzby*, pri¢om reakéna doba
zaCina plynit’ ihned’, ako bolo hlasenie doruc¢ené (od 8.00 h do 16.00 h v pracovnych dnoch,
v ostatnych pripadoch od 8.00 h nasledujuceho pracovného dna od dorucenia hlasenia).
Do reak¢énej doby sa nezapocitavaju dni pracovného volna, pracovného pokoja a Statom uznané
sviatky; reakéna doba je povazovana za ukonéenu zo strany objednavatel’a vyrieSenim poziadavky
cez WS, alebo v pripade komunikacie prostrednictvom $truktirovaného mailu odoslanim rieSenia
na adresu ServiceDeskExt@socpoist.sk v Struktirovanej forme.

Sluzby st poskytované pocas pracovnych dni od 8.00 h do 16.00 h.

V osobitnych pripadoch moze byt sluzba poskytnutd aj mimo ¢asu uvedeného v predchadzajucom
odseku na zaklade dohody zodpovednych osdb objednavatel’a a poskytovatel’a.

Do reakénej doby sa nezapocitavaji dni pracovného volna, pracovného pokoja a statom uznané
sviatky; reak¢na doba je povazovana za ukoncenu zo strany objednavatela vyrieSenim poziadavky
cez WS, alebo v pripade komunikacie prostrednictvom $truktirovaného mailu odoslanim rieSenia
na adresu ServiceDeskExt@socpoist.sk v Struktirovanej forme.

Servisnd doba sa povazuje za ukoncenu zo strany objednévatel’a zaslanim informacie o odstrdneni
vady (chyby) vratane popisu rieSenia zo strany poskytovatela formou vyrieSenim poziadavky cez
WS, alebo v pripade komunikacie prostrednictvom Struktirovaného mailu odoslanim riesenia na
adresu ServiceDeskExt@socpoist.sk v struktarovanej forme.

Pri vadach (chybach), ktoré sa nedaji odstranit’ v tomto termine, sa objednavatel’ a poskytovatel’
dohodnt1 v tomto Case na d’alSom postupe.

Do servisnej doby sa nezapocitavaju dni pracovného volna, pracovného pokoja a Staitom uznané
sviatky.
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Instalicia opravnych verzii IS u objednavatela

Instalacia opravnych verzii je vykondvana prostrednictvom vzdialeného pristupu typu Remote
Desktop Protocol (RDP) alebo v mieste sidla objednavatel'a - Socialna poistoviia, Ul. 29. augusta 8
a 10 v Bratislave.

Podmienky poskytovania technickej podpory IS, objednavanie a fakturacia
Sluzieb

Objednavatel je opravneny pocas trvania dohody pozadovat’ poskytovanie sluzieb technickej podpory
IS FRSP v stllade so svojimi potrebami na zdklade pisomnej objednavky. Poskytovatel' poskytne
sluzby technickej podpory IS FRSP za v dohode dohodnutu mesac¢nt pausalnu cenu.

Faktiru za poskytovanie sluzieb technickej podpory bude poskytovatel vystavovat mesacne za
uplynuly kalendarny mesiac. Podkladom k schvalovaniu faktury poskytovatel'a objednavatel'om bude
protokol o pausalnej podpore (podla prilohy ¢. 7 k ramcovej dohode), ktory bude obsahovat
eviden¢ny zoznam prijatych hlaseni prevadzkovych problémov a ich stav rieSenia.

Tabulka ¢. 2: Zoznam kontaktnych osob

Kontakt (Meno Oblast’ Tel. ¢islo E-mail
Priezvisko)

Oznamovanie
planovanych

. a neplé ych
Centralny dispecing o;sigvaor;:);s ns}if
objednavatela

+421 906171204 | dispecing@socpoist.sk

Hlasenie poziadaviek | +421 906171204 | ServiceDeskExt@socpoist.sk

Zodpovedna osoba
XXXXX objednavatel’a - +421 XXXXX XXX @socpoist.sk
projektovy manazér

Zodpovedna osoba
XXXXX poskytovatela - +421 XXXXX XXX @dxc.com
projektovy manazér

b) Poskytovanie sluZieb rozvoja IS FRSP

Zapracovavanie legislativnych zmien

Z pohl'adu koncepcie d’alSieho rozvoja IS FRSP je nevyhnutné zabezpecit' predovsetkym realizaciu
funkcionality v zmysle legislativnych poziadaviek uvedenych najméd v zdkone ¢. 461/2003 Z. z.
0 socidlnom poisteni v zneni neskor$ich predpisov, v zakone ¢.523/2004 Z. z. 0 rozpoctovych
pravidlach verejnej spravy a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
v zakone €. 357/2015 Z. z. o finan¢nej kontrole a audite a o zmene a doplneni niektorych zakonov

v zneni neskorSich predpisov, v zakone ¢. 431/2002 Z. z. oucétovnictve v zneni neskorSich
predpisov, v zakone ¢. 311/2001 Z. z. Zakonnik prace a v d’alSich stvisiacich zakonoch.
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V ramci rozvojovych aktivit bude zabezpecené, aby funkcionalita IS FRSP bola v stlade s legislativou
pre oblast’ informacnej, kybernetickej bezpecnosti, Standardov pre informacné systémy verejnej spravy
a tiez bola v sulade s legislativou pre oblast’ projektového riadenia, a to konkrétne najmé so:

Zakonom €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zékonov v zneni neskorSich predpisov, uznesenim vlady SR ¢. 328/2015 k navrhu
Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020,

Vynosom Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informa¢né
systémy verejnej spravy v zneni neskorSich predpisov,

Zakonom ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti v zneni zakona ¢. 373/2018 Z. z.,

Zakonom €. 357/2015 Z. z. o financ¢nej kontrole a audite a o0 zmene a doplneni niektorych zdkonov
V zneni neskorsich predpisov,

Zakonom ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov,
Zakonom ¢. 45/2011 Z. z. o kritickej infrastrukture v zneni neskorsich predpisov,

Zakonom ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov,

v

Zakonom ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci
a 0 zmene a doplneni niektorych zakonov (zakon o e-governmente) v zneni neskorsich predpisov,

w

Vyhlaskou ¢. 401/2023 Z. z. Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky o riadeni projektov a zmenovych poziadaviek v prevadzke informaénych
technoldgii verejnej spravy v zneni neskorSich predpisov,

Vyhlaskou ¢&. 78/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu o Standardoch pre informacné technologie verejnej spravy v zneni neskorsich
predpisov,

Vyhlaskou ¢&. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu, ktorou sa upravuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy,

Vyhlaskou NBU &. 165/2018 Z. z., ktorou sa uréuju identifikaéné kritéria pre jednotlivé kategorie
zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych
bezpec¢nostnych incidentov v aktualne platnom zneni,

Vyhlagkou NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah
a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni v aktualne
platnom zneni,

Metodikou pre systematické zabezpeCenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti 2.1 (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenial KT_v2.1.pdf, dalej len »Metodika
zabezpecenia“®),

Nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spractivani osobnych idajov a o vol'nom pohybe takychto idajov (GDPR),

w

Zékonom ¢. 215/2021 Z. z. zo dna 4. maja 2021 o podpore Vv ¢ase skratenej prace a 0 zmene
a doplneni niektorych zakonov,

a s d’alsimi, neskor v poziadavkach Specifikovanymi, tu neuvedenymi legislativnymi zmenami.
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Implementicia zmien a tprav vIS FRSP na ziklade pozZiadaviek
objednavatel’a

Objednavatel’ moZe poZadovat’ implementaciu zmien a uprav, ktoré vyplynua z potrieb vecne
prislusnych ttvarov za icelom najma:

zvySovania automatizacie a elektronizacie,
zmien, Uprav a doplnenia procesov,

uprav a rozSirovania funkcionality,
integracie a konsolidacie udajovej zakladne,

uprav komunikaénych rozhrani a integracie na zdroje dat (poskytovanie tidajov).

Objednavatel’ mézZe tiez poZadovat’ implementaciu najméa nasledovnych zmien a uprav:

nadstavby modulu SAP FI-AA — modul FAIN — inventarizacia majetku,
periodické prace s majetkom — zaradenie, vyradenie majetku, prevody,
reporting hromadnych exportov osobnych kariet zamestnancov (aktivnych, neaktivnych),

vykonanie technického redizajnu rieSenia tak, aby bolo zabezpeCené, ze Casové udaje v ZOSK
a SAP FI-AA budt identické,

nastavenie, doplnenie novych parametrov v sivislosti s evidenciou nehnutel'nosti v majetku SP,

moznost’ vyhotovenia reportu, resp. porovnania udajov z osobnych kariet so zoznamom ,,aktivnych
zamestnancov®,

reporting a sledovanie nakladov na konkrétnych uétoch pre vybrané komodity (energie, najmy,
prendjmy, sluzby spojené S najmami, opravy a udrzba budov a pod.) z pohl'adu sledovania ¢erpania
finan¢nych prostriedkov na jednotlivé objekty SP: budovy, lokality,

pristup k transakciam pre spravu budov zpohladu planovania, rozpoctovania a sledovania
vynakladanych prostriedkov,

automatizovany prenos Gctovnych zapisov z Excel do SAP FI - univerzalny nastroj,

zverejiiovanie faktir - rozSirenie prenosu zo SAP o identifikdciu (prislusnost) k organizacnej
zlozke — pracovnému tseku na web Socialnej poistovne v zmysle dodrZzania zékona ¢. 211/2000 Z.
z. 0 slobodnom pristupe k informaciam,

aktualizacia word $ablon vybranych uétovnych dokladov, ktoré sa napliiaju v SAP,
riesenie Zakladnej financnej kontroly v SAP — proces schvalovania,
programova Gprava pre realizovanie vystupov uctovnych scenarov a podstromov v §truktare xls,

crossmodul - aktivity suvisiace sro¢nou U¢tovnou zavierkou v zmysle bodov harmonogramu
,,Prechod do roku RRRR*,

zapracovanie elektronickych dafiovych formuldrov — nové Sablony v SAP HR pre aktualny rok,

grafické zobrazenie organizacnej Struktiry, zobrazenie persondlnej obsadenosti a sledovanie
vol'nych neobsadenych miest v Organizaénom manaZzmente v module HR.

Objednavatel’ moZe d’alej poZzadovat’ implementaciu zmien a uprav, ktorych potreba objektivne
vyplynie z prevadzkovych potrieb IS FRSP v ¢ase plnenia dohody (napr. technologicky upgrade
stucasnej infrastruktiary prevadzkovaného IS) za acelom:
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e opitovne]j inStalacie IS a systémovych komponentov po vadach infrastruktiry objednavatela
alebo neocakavanych udalostiach spdsobenych prirodnym alebo I'udskym faktorom,

o rekonfiguracie a reinstalacie IS a systémovych komponentov v pripade technologickych zmien
V prostredi objednavatel’a,

¢ inStaldcie novych verzii systémovych komponentov v pripade ich upgradu.

Poskytovatel’ je povinny dodrZiavat’ okrem iného aj platnu legislativu pre oblast’ kybernetickej
bezpecnosti a zabezpecenia ITVS, ako aj pre oblast’ projektového riadenia a zabezpecit’ ochranu
kybernetickej bezpe¢nosti objednavatela v suvislosti s predmetom dohody, a teda aj bezpe¢nost’,
integritu, dovernost’ a dostupnost’ idajov predmetu dohody. V pripade, ak poskytovatel’ nebude
konat’ sam v zmysle nizSie uvedenych bezpecnostnych poZiadaviek a platnej legislativy pre
oblast’ kybernetickej bezpe¢nosti a zabezpecenia ITVS, ako aj pre oblast’ projektového riadenia,
poZiada objednavatel’ o implementaciu uprav a zmien pre predmet dohody.

o Takéto upravy azmeny vyplyvajuce z aktualnej platnej legislativy pre oblast’ kybernetickej
bezpecnosti a zabezpecenia ITVS, ako aj pre oblast’ projektového riadenia, nemozno povazovat’ za
nadpracu, ¢i Gpravy a zmeny mimo dohodnutych ¢i objednanych.

Uroveii poskytovanych vykonov a sluZieb, spdsob a forma realizcie rozvoja
IS FRSP

Objednavatel’ bude pozadovat’ poskytovanie sluzieb rozvoja v stilade so svojimi potrebami na zaklade
pisomnej objednavky. Objednavke bude predchadzat’ vypracovanie ponuky - stanoviska s navrhom
rieSenia poskytovatelom v rozsahu poziadaviek definovanych objednavatel'om.

= Poziadavky objednavatela

Navrhy poziadaviek na zmeny/Gpravy IS FRSP (podla prilohy ¢. 8 k ramcovej dohode) bude
poskytovatel'ovi predkladat’ projektovy manazér objednavatela za ucelom vypracovania stanoviska
S navrhom riesenia.

= Stanovisko poskytovatel’a

Ku kazdej poziadavke na zmeny/tpravy IS FRSP vypracuje poskytovatel’ najneskor do desiatich (10)
pracovnych dni od jej predloZenia ponuku - pisomné stanovisko s navrhom rieSenia, v ktorom uvedie:

- vyjadrenie Kk realizovateI'nosti navrhovanych zmien/uprav,

- navrh rieSenia,

- rozsah vykonov a sluzieb s uvedenim ¢lovekohodin/Clovekodni,

- vplyv na néaklady - s uvedenim ceny v mene €,

- vplyv na terminy - S uvedenim terminu/realizacie od momentu prijatia objednavky,
- pripadné podmienky realizécie.

Ponuka poskytovatela bude vypracovana na tlaCive prislusnej poziadavky objednavatela na
zmeny/upravy IS FRSP (podl'a prilohy ¢. 8 k ramcovej dohode).

Zodpovedna osoba objednavatel’a zabezpeci do 10 pracovnych dni schvalenie/neschvalenie stanoviska
poskytovatel'a k navrhu na zmenu/tpravu IS.
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= Objednavanie sluZieb a potvrdzovanie objednavky

Objednavatel’ potvrdi prijatie ndvrhu poskytovatela na zdklade poziadavky schvalenej oboma stranami
zaslanim pisomnej objednavky.

Poskytovatel’ sluzieb potvrdi prijatie kazdej objednavky objednavatela bez zbyto¢ného odkladu,
najneskor v8ak do dvoch (2) pracovnych dni odo dila jej dorucenia.

= Qdovzdiavanie a akcepticia vykonanych vykonov a/alebo sluzieb, aktualizacia
dokumentacie

O cinnosti poskytovatel'a pri realizacii zmien/prav IS FRSP bude zodpovedna osoba poskytovatela
vyhotovovat’ akceptacny protokol o vykonanych vykonoch a/alebo sluzbach (podla prilohy ¢. 9
k ramcovej dohode) (dalej aj ako ,,protokol”). Protokol o vykonanych vykonoch a/alebo sluzbach
bude zodpovednd osoba poskytovatel’a predkladat’ na potvrdenie zodpovednej osobe objednavatel’a po
realizacii vykonov a/alebo sluzieb. Protokol zaroven deklaruje platnost’ nastavenych zmien, ich
funk¢nost’ a prenos do produkcie.

V pripade, ak objednavatel’ z objektivnych dévodov upravi rozpracovanii uz objednanu poziadavku na
rozvoj IS pocas jej realizacie, poskytovatel' prerusi vykon a spracuje stanovisko k predloZzenému
upravenému navrhu na tipravu a zmenu IS, v ktorom zapracuje aj realizované vykony a/alebo sluzby
do lehoty prerusenia vykonov a/alebo sluzieb. Ku ditu preru$enia vykonov a/alebo sluzieb zodpovedna
osoba poskytovatel'a vyhotovi protokol o vykonanych pracach a predlozi ho na potvrdenie
zodpovednej osobe objednavatel’a. Poskytovatel’ bude pokracovat’ v spracovani poziadavky na tpravu
a zmenu IS az po schvaleni jeho nového stanoviska zodpovednou osobou objednavatel’a.

V pripade, ak objednavatel’ z objektivnych dévodov zrusi rozpracovani uz objednani poziadavku
na rozvoj IS pocas jej realizacie, zo strany poskytovatela dojde k bezodkladnému ukonceniu vykonov
a sluzieb s tym, ze naklady spojené s vykonom a sluzbou poskytovatel'a do momentu zruSenia Gpravy
budi uhradené zo strany Objednavatela v rozsahu skuto¢ne realizovanych vykonov a/alebo sluzieb
stanovenych v pocte clovekohodin/¢lovekodni na zdklade potvrdeného protokolu o vykonanych
vykonoch a/alebo sluzbach. Za vykonané sluzby sa povazuje aj analyza, potrebna k pozadovanej
uprave a vykonana poskytovatel'om po vystaveni zavdznej objednavky objednavatel'om.

Realizované upravy a zmeny IS bude poskytovatel odovzdavat objednavatelovi vykonanim
akceptacnych testov vratane bezpecnostnych testov.

Akceptacné testy budii vykonavané podla Specifikicie schvalenej zodpovednymi osobami oboch
ucastnikov dohody.

Ak sa pri akceptatnom teste vyskytnu vady (chyby), ktoré budi znemoznovat pouZivanie
realizovanych Uprav a zmien IS, po odstraneni tychto vad (chyb) sa vykona opakovany akceptacny
test.

Ak sa pri akceptatnom teste nevyskytnu vady (chyby), realizacia zmien/Uprav IS sa bude povazovat
za vykonanu a za odovzdanu objednavatel'ovi. Zodpovedné osoby oboch ucastnikov dohody podpisu
akceptacny protokol, ktory bude obsahovat’ vysledok testovania.

Ak uprava IS vyznamnym spdsobom meni spdsob prevadzkovania prislusnej Casti aplikacie, pri
prevzati upravy/zmeny funkcionality IS do produkénej prevadzky bude objednavatelovi odovzdana
aktualizacia pouzivatel'skej, administratorskej a prevadzkovej dokumentacie s aktualizovanymi
zdrojovymi kodmi minimalne v stlade a v rozsahu Vyhlasky ¢. 401/2023 Z. z., ktora bude obsahovat’
zapracované zmeny a zarovenl poskytovatel doda zoznam zmien na jednotlivych tUrovniach,
a to s uvedenim rozdielu voci povodnej verzii tak, aby bolo preukazané, ¢i doslo k zmene, pridaniu
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alebo odstraneniu ,,Casti“. Poskytovatel’ taktiez doda vyplneny rozpis dodavky/zmeny (podl'a prilohy
¢. 12 k ramcovej dohode).

Instalacia novych verzii bude vykonavana v mieste sidla objednavatel'a Socialna poistovna, ustredie,
Bratislava (Ul. 29. augusta 8 a 10) alebo prostrednictvom vzdialeného zabezpefeného pripojenia
(VPN) z miesta sidla poskytovatela.

= Dodavka dokumentacie a spristupnenie zdrojového kédu prostrednictvom GitLab

1. Poskytovatel’ je povinny dodat’ objednavatel'ovi suc¢asne s dodanim kazdej upravy a zmeny APV
aktualizaciu pouZzivatel'skej a administratorskej dokumentacie v slovenskom jazyku v elektronickej
forme na prenosnom datovom ulozisku (USB resp. flash disk). Poskytovatel' je povinny dodat
objednavatelovi do tridsat’ (30) dni odo diia nadobudnutia G¢innosti dohody komentované zdrojové
kédy k celému informaénému systému v jeho aktudlnom stave ku diiu nadobudnutia ucinnosti
dohody v elektronickej forme na prenosnom datovom ulozisku (USB resp. flash disk) v pocte
dvoch (2) ks. Poskytovatel je povinny dodat’ objednavatel'ovi komentované aktualizované zdrojové
koédy k IS v elektronickej forme na prenosnom datovom tlozisku (USB resp. flash disk) v pocte
dvoch (2) ks do desat’ (10) pracovnych dni odo dia skonCenia kalendarneho roka. Poskytovatel’ je
povinny dodat’ objednavatel'ovi komentované aktualizované zdrojové kody k IS ku diu skoncenia
dohody v elektronickej forme na prenosnom datovom tlozisku (USB resp. flash disk) v pocte
dvoch (2) ks v deni skon¢enia dohody.

2. Ak objednavatel’ vytvori vo svojom prostredi moznost’ pouzitia produktu GitLab na ucely dodania
zdrojového kodu, poskytovatel sa zavdazuje nainStalovat na objednavatelom vyhradent
infrastruktiru nevyhnutné komponenty GitLab pre ukladanie a kompilovanie zdrojového kodu
IS FRSP. Ak poskytovatel zatne dodavat zdrojové kody objednévatelovi prostrednictvom
gitlab.socpoist.sk, dodavanie zdrojovych kdédov formou na prenosnom USB nosici podla bodu 1
bude pouzivané len ako nahradna metdda dodania zdrojového kddu v pripade nefunkénosti GitLab.

3. Bod 1 a2 saneaplikuje na diela tretich stran, ak sa uéastnici dohody pisomne nedohodli inak.

4. Povinnosti poskytovatela vztahujuce sa na dodanie zdrojovych kodov k celému informacnému
systému, ako aj aktualizovanych verzii zdrojovych kodov sa neaplikuje pre dodanie v elektronickej
forme na prenosovom datovom tlozisku v pripade, Zze objednavatel’ disponuje so zdrojovymi
kodmi na vSetky moduly tvoriace IS FRSP v zmysle vysSie uvedeného a méze s nimi nakladat’ v
sulade s ustanoveniami zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorSich predpisov.
Povinnost okomentovanych zdrojovych kodov, ako aj uvedenie zapracovanych zmien na
jednotlivych urovniach, a to s uvedenim rozdielu voci pdvodnej verzii tak, aby bolo preukazané, ¢i
doslo k zmene, pridaniu alebo odstraneniu ,,¢asti“ do prislusnej dokumentacie, ale trva.

= Fakturacia

Faktara za plnenia bude vystavena poskytovatelom po odovzdani zmien/Gprav IS. Podkladom
k schvaleniu uhrady faktiry bude akceptacny protokol o prevzati zmien/uprav IS do prevadzky
podpisany zodpovednymi osobami objednavatela, ktory bude tvorit’ prilohu faktary predlozenej na
uhradu.

= Bezpecnostné poziadavky

Poskytovatel’ sa v suvislosti s plnenim predmetu dohody zavizuje okrem inych zakonnych
poZiadaviek dodrziavat’ bezpe¢nostnu politiku objednavatela, d’alSie objednavate’om vydané
bezpecnostné smernice a Standardy, poZiadavky na bezpecnost’ definované Zikonom o
kybernetickej bezpecnosti, Zakonom o ITVS, Vyhliskou o Standardoch pre ITVS a Vyhlaskou,
ktorou sa upravuje spdsob Kkategorizacie a obsah bezpefnostnych opatreni ITVS a
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iné bezpe¢nostné poziadavky za predpokladu, ak ich objednavatel’ uplatiiuje a informuje o nich
poskytovatela.

Opravnené osoby a pracovnici poskytovatela, ktori budu vykonavat pre objednavatela cinnosti
stvisiace s plnenim predmetu tejto dohody, musia byt pouceni o povinnostiach podla
predchadzajuceho odseku aotomto pouceni musi poskytovatel vytvorit zaznam, ktory bude
podpisany poucCenou osobou a osobou, ktora poucenie vykonala. Za riadne poucenie zodpoveda
poskytovatel’.

Poskytovatel’ sa zavdzuje zaistit’ bezpecnost’ a odolnost’ IS a jeho modulov voci aktudlne zndmym
typom utokov a pred jeho odovzdanim vykonat’ testovanie na pritomnost zndmych zranitelnosti.
V pripade zistenia zranitelnosti sa poskytovatel zavizuje tieto zranitelnosti odstranit, vykonat
opatovné testovanie a zdokumentovany vysledok testovania odovzdat objedndvatelovi spolu
S dodavanym rieSenim.

Zdokumentovany vysledok bezpecnostného testovania v zmysle vysSie uvedeného bodu musi
obsahovat’ nasledovné udaje:

- ¢o konkrétne bolo testované,

- akd metodika bola pouzita,

- kto testy vykonal spolu s informaciou o jeho kvalifikacii,

- Casové udaje o testovani,

- vysledok testovania,

- vykonané opatrenia voci zisteniam,

- dalsi priebeh — opakované testovania az do odstranenia zisteni.

Poskytovatel’ sa zavizuje dodrziavat’ nasledovné bezpeénostné opatrenia a zasady:

- vSetky vstupy aplikacii tvoriacich systém su kontrolované na validnost’ a su sanitované,

- je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné s vypnuté,

- v pripade, Ze je nevyhnutné vykonavat’ spravu informacného systému na dialku, je to mozné
vykonavat’ vyhradne prostrednictvom Sifrovanych protokolov,

- vSetky povodné a administratorské ucty su zdokumentované a maju unikatne prvotné heslo
zlozené z ndhodnej postupnosti asponi 14 znakov,

- systém disponuje funkcionalitou pre zmenu pouzivatel'skych a administratorskych mien
a hesiel a funkcionalitou vypnutia pouzivatel'ského uctu,

- vSetky komponenty su aktualne a podporované vyrobcom a postup pre aktualizacie a aplikaciu
zaplat je zdokumentovany a dodrziavany,

- poskytovatel umozni objednavatel'ovi vykonat’ skeny zraniteInosti alebo penetraéné testy
dodavaného rieSenia pred jeho finalnym odovzdanim a poskytovatel’ sa zavizuje nedostatky
zistené tymto testovanim pred odovzdanim rieSenia odstranit’.

Informacény systém a jeho moduly musia byt rozvijané v bezpeénom vyvojovom prostredi
S pouZitim nastrojov, ktoré:

- musia byt’ ziskané legalnym spésobom z déveryhodnych zdrojov,

- musia byt stale podporované vyrobcom (t. j. vyrobca poskytuje bezpecnostné aktualizacie)
nastroja a nesmu byt oznacené ako zastarané,

- musia byt aktualizované minimalne raz za 6 mesiacov a musia byt aplikované bezpecnostné
zaplaty vydané vyrobcom nastroja.

Musia byt implementované prislusné opatrenia na zabezpecCenie integrity IS a jeho modulov na
zaklade najvysSej pozadovanej Grovne ochrany dévernosti, integrity a dostupnosti informacii, ktoré

budu spracovévané vo vyvijanom rieSeni.

Ak samotny vyvijany IS a jeho moduly obsahuju informacie, ktoré je potrebné chranit’ z hladiska
dovernosti (napr. prihlasovacie udaje k databazam), musia byt vo vyvojovom prostredi
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implementované opatrenia na zaistenie dovernosti na zaklade pozadovanej trovne ochrany dévernosti
tychto udajov.

Pri implementacii by mali byt pouzité doveryhodné (a zaroven Siroko rozsirené) frameworky/kniznice,
ktoré kladu doraz na bezpecnost’ a predchadzanie beznym programatorskym chybam a zaroven Casto a
rychlo zverejiuju opravy bezpe¢nostnych chyb (napr. kniznice a komponenty dodané tretimi stranami,
systémy, na ktorych bude IS ajeho moduly postavené alebo ktoré bude vyuzivat pri svojej
prevadzke).

V pripade, ze implementovany IS a jeho moduly potrebuje spracovavat’ doverné udaje (napr. osobné
udaje), poc€as vyvoja aj testovania musia byt pouZzité anonymizované, resp. fiktivne udaje.

Pokial je sucastou rieSenia aj databaza obsahujuca doverné udaje:

- autentifikacné tdaje musia byt ulozené iba v podobe osolenych hashov (salted hash), pricom
pouzita hashovacia funkcia by mala byt minimalne sha256,

- doverné udaje (adresy, cCisla platobnych kariet, ¢isla obcianskych preukazov, informacie
0 zdravotnom stave, udaje klasifikované klasifikacnym stupfiom chranené alebo vysoko
chranené alebo ekvivalenty) musia byt ulozené v Sifrovanej podobe,

- ostatné osobné udaje nesmu byt ukladané v Cistej podobe, ale musia byt’ chranené Sifrovanim,
pri¢om je mozné pouzit’ aj niektoré ,,Format-Preserving Encryption‘ algoritmy.

Musi byt implementované logovanie a logy by mali zaznamenavat’ minimalne:

- prihlasenie a odhldsenie (1spesné aj netispesné),

- vytvorenie, modifikaciu alebo zmazanie pouzivatel’a alebo skupiny (uspesné aj netispesné),

- pokusy pristapit’ k citlivym udajom (udaje klasifikované hornymi dvomi klasifika¢nymi
stupfiami v ramci organizacie) (Uispes$né aj neuspesné),

- pokusy o kritické operacie (ispesné aj neuspesné).

Logy musia byt’ centralne ukladané a archivované minimalne 6 mesiacov.

Riesenie musi podporovat’ aj logovanie vo formate syslog a musi podporovat’ preposielanie tychto
logov na externy syslog server.

Po ukonceni vyvoja musi prejst’ IS a jeho moduly testovanim a verifikaciou:

- poskytovatel musi overit aspoii pomocou automatizovanych nastrojov Standardné
zranitelnosti. Malo by prebehnit’ minimalne testovanie vstupov (fuzzing) a kontrola prace
s pamét'ou (memory leaky, memory corruption),

- poskytovatel’ musi zabezpecit’ realizaciu opatreni vyplyvajicich z analyzy rizik vypracovanej
v ramci Ciel'ového konceptu,

- poskytovatel’ musi zabezpecit’ penetra¢né testovanie externou organizaciou,

- zranitelnosti a problémy zistené na zaklade testovania musia byt poskytovatel'om odstranené a
ich oprava musi byt potvrdena opakovanym testovanim, a to pred odovzdanim a prevzatim
predmetu dohody.

Hotovy predmet dohody s odstranenymi najdenymi zranitenost'ami musi byt’ nasadeny v prostredi
zabezpecenom na zaklade odportcani v kapitolach o zabezpeceni sluzieb a infrastruktary v Metodike
zabezpecenia.

Musi byt zabezpecené pravidelné monitorovanie novych zraniteI'nosti jednotlivych (najméi externych)
sucasti riesSenia a pravidelné aplikovanie bezpecnostnych zaplat vydanych vyvojarmi, resp. tretimi
stranami.

Pri prevzati Upravy a zmeny funkcionality IS do prevadzky bude objednavatelovi odovzdana
aktualizacia pouzivatel'skej, administratorskej a prevadzkove] dokumentacie a vyhlasenie
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poskytovatel’a, Ze realizované upravy a zmeny boli poskytovatel'om analyzované a testované na zname
bezpecnostné rizika.

Pre zamedzenie pochybnosti, povinnosti poskytovatela tykajice sa zdrojovych koédov platia i na
akékol'vek opravy, zmeny, doplnenia, upgrade alebo update zdrojového kodu a/alebo vyssie uvedenej
dokumentacie, ku ktorym doéjde pri plneni tejto dohody alebo v ramci zaruénych oprav. Zdrojové kody
budi vytvorené vyexportovanim z vyvojového prostredia a budi odovzdané objednavatelovi na
elektronickom médiu v zapecatenom obale. Poskytovatel’ je povinny umoznit® objednavatelovi pri
odovzdavani zdrojovych kodov, pred zapecatenim obalu, skontrolovat’ v priestoroch objednavatela
pritomnost’ zdrojovych kodov na odovzddvanom elektronickom médiu.

Kontrola vykonanych opatreni sa vykonava dvoma sposobmi:

- pri odovzdavani predmetu dohody na mieste dohodnutom medzi objednavatelom
a poskytovatel'om,
- pocas implementacie predmetu dohody na mieste, kde prebiecha vyvoj rieSenia.

Kontrola pri odovzdavani predmetu dohody pozostava z:

- kontroly projektovej dokumentacie obsahujicej minimalne navrh predmetu dohody s popisom
jednotlivych sucasti - modulov (Ciel'ovy koncept), vyvojarsku dokumentaciu a dokumentaciu
pre pouzivatel'ov a spravcov,

- kontroly analyzy rizik a implementéacie navrhnutych opatreni,

- kontroly verzionovanej historie vyvoja predmetu dohody pozostavajiucej minimalne z kontroly
podpisanych commitov a z kontroly, ¢i zmeny vykonané¢ v danom commite suvisia s jeho
popisom,

- kontroly zdrojovych kddov na pouzité zastarané/nebezpecné funkcie,

- kontroly formatu citlivych udajov v databaze,

- kontroly vysledkov testovania implementovaného rieSenia.

Kontrola pocas implementacie predmetu dohody na mieste, kde prebiecha vyvoj predmetu dohody,
pozostava z:

- kontroly pouzitych vyvojarskych nastrojov, ich povodu, legalnosti a aktualnosti,

- kontroly implementovanych opatreni na zabezpeCenie integrity vyvijaného predmetu dohody,
pripadne aj jeho dovernosti,

- kontroly anonymizacie pouzitych testovacich udajov po¢as implementacie predmetu dohody,

- kontroly zapnutych bezpe¢nostnych vlastnosti pouZitych nastrojov (varovania, ochrany).

Poskytovatel je povinny bezodplatne wuzavriet ako tretia osoba s objednavatelom ako
prevadzkovatelom zakladnej sluzby samostatni zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifikaénych povinnosti podla § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov a to stcasne s uzatvorenim tejto dohody (podla
prilohy ¢. 14 k ramcovej dohode).

¢) Poskvtovanie $koleni v suvislosti s pouzivanim IS FRSP

Objednavatel’ moéze od poskytovatela pozadovat’ poskytovanie Skoleni zamestnancom Socidlnej
poistovne v suvislosti s pouzivanim IS FRSP.

Ciel'om Skoleni bude zlepSenie a rozsirenie pouzivatel'skych zru¢nosti zamestnancov alebo preskolenie
zamestnancov V suvislosti s rozvojom IS FRSP, s upravami a rozSirenim funkcionality, so zmenami,
upravami a doplneniami procesov, a to najméa v oblastiach:

- finanéné ucétovnictvo,
- controlling,
- rozpoctovnictvo,
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- majetok, vratane inventarizacie majetku (modul FAIN),

- materidlové hospodarstvo a obstardvanie,

- odberatel’ska fakturacia,

- personalistika a mzdy,

- administrativa a sprava systému,

- integra¢né rozhrania s ostatnymi systémami Socialnej poist'ovne.

Sposob realizacie Skoleni
Objednavatel” stanovi Struktiaru a rozsah skoleni na zaklade svojich aktualnych potrieb.

Objednavatel’ bude pozadovat poskytovanie Skoleni v sulade so svojimi potrebami na zaklade
pisomnej objednavky. Objednavke bude predchadzat’ vypracovanie ponuky - stanoviska s navrhom
rieSenia poskytovatel'om v rozsahu poziadaviek definovanych objednavatel'om.

Cena za skolenia bude stanovena na zaklade poctu realizovanych ¢clovekohodin/Clovekodni Skolenia
nezavisle od poctu Skolenych zamestnancov Socialnej poistovne a od miesta $kolenia.

Miestom Skolenia moéze byt sidlo objednavatela Socidlna poistovia, ustredie, Bratislava (Ul
29. augusta 8 a 10) alebo vybrané pobocky Socialnej poistovne na trovni kraja v ramci Slovenskej
republiky, pripadne len po vzajomnej dohode méze byt Skolenie vykonavané online cez aplikaciu
Microsoft Teams.

= Poziadavka objednavatela

Névrh poziadavky na Skolenie (podla prilohy ¢. 10 k ramcovej dohode) bude poskytovatel'ovi
predkladat’ projektovy manazér objednavatel’a za i€elom vypracovania stanoviska s navrhom riesenia.

= Stanovisko poskytovatel’a

Ku kazdej poziadavke na Skolenie vypracuje poskytovatel’ najneskér do desiatich (10) pracovnych dni
od jej predlozenia ponuku - pisomné stanovisko s navrhom riesenia, v ktorom uvedie:

- vyjadrenie Kk realizovatel'nosti navrhovaného $kolenia,

- ndavrh a rozsah §kolenia s uvedenim ¢lovekohodin/Elovekodni,

- vplyv na néklady - S uvedenim ceny v mene €,

- vplyv na terminy - S uvedenim terminu/realizacie od momentu prijatia objednavky,
- pripadné podmienky realizacie.

Ponuka poskytovatel'a bude vypracovana na tlaCive suvisiacej poziadavky objednavatela na Skolenie
(podla prilohy ¢. 10 k ramcovej dohode).

Zodpovedna osoba objednavatel'a do 10 pracovnych dni zabezpeci schvalenie/neschvalenie stanoviska
poskytovatel'a k navrhu na skolenie.

= Objednavanie sluZieb a potvrdzovanie objednavky

Objednavatel’ potvrdi prijatie navrhu poskytovatela na zaklade poziadavky schvalenej oboma stranami
zaslanim pisomnej objednavky.

Poskytovatel’ sluzieb potvrdi prijatie kazdej objednavky objednadvatela bez zbytocného odkladu,
najneskor v8ak do dvoch (2) pracovnych dni odo dia jej dorucenia.
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= Protokol o vykonanom $koleni
O realizacii Skolenia bude zodpovedna osoba poskytovatela vyhotovovat’ protokol o vykonanom
Skoleni (podl'a prilohy ¢. 11 k ramcovej dohode) (d’alej aj ako ,,protokol*), ktorého prilohu bude tvorit

prezencna listina ucastnikov $kolenia. Protokol bude zodpovedna osoba poskytovatela predkladat’ na
potvrdenie zodpovednej osobe objednavatel’a po realizacii Skolenia.

= Fakturacia

Faktura za skolenie bude vystavena poskytovatelom po realizacii Skolenia. Podkladom k schvaleniu
uhrady faktary bude protokol o vykonanom Skoleni podpisany zodpovednou osobou objednavatel’a,
ktory bude tvorit prilohu faktary predloZzenej na thradu.

Zoznam vybranych skratiek

Tabulka ¢. 3: Zoznam vybranych skratiek

Skratka Vysvetlenie

APV Aplikacné programové vybavenie

IS Informacny systém

IS DAUP Informacény systém Davkova agenda Grazového poistenia

IS FRSP Informacny systém Financ¢ného riadenia Socialnej poistovne

IS JVP Informacény systém Jednotny vyber poistného

IS NPaLPC Informacny systém Nemocenské poistenie a lekarska posudkova ¢innost’

IS PvNGP Informacny systém Poistenie v nezamestnanosti a garan¢né poistenie

IT Informacéné technologie

ITVS Informacéné technologie verejnej spravy

MPSVaR Ministerstvo prace, socialnych veci a rodiny

SAP Softvérové aplikécia na spradvu firemnych dat a procesov

SE9 Archivny systém po eurokonverzii, so stavom produkéného systému pred
implementaciou aplika¢nych modulov (SAP PSM, SAP FI-AA, SAP-
MM/MME, SAP CO) v roku 2009 (Uétovanie do roku 2009)

SED Vyvojovo-customiza¢né prostredie v IS FRSP

SEE Archivny systém so stavom produk¢ného systému pred eurokonverziou

SEP Produk¢né prostredie v IS FRSP

SEQ Testovacie prostredie v IS FRSP

SAP Legacy Informacny systém, ktory zdruzuje starSie IS vyberu poistného

SP Socialna poistoviia

SwW Softvér

UPSVaR Ustredie prace, socialnych veci a rodiny

VRP Vratené platby
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Priloha ¢. 2 k ramcovej dohode o poskytovani sluZieb ¢. 148-8/2024-BA

PREDPOKLADANE MNOZSTVO A CENA

a b c d e
oo el 1 bod o1 | donotly | mesiac 12 390500€ | 468600€
Suzby rf_’;‘ggﬁolgyFRsp podra 8L 11 4 ekodeii* 269%* 585,00 € 702,00 €
?f‘;—"égﬁgg‘;’ Skoleni podra l. T bodu | 1oy e 15%% 550,00 € 660,00 €

* Pozn.: 1 ¢lovekoden = 8 hodin

** Pocet Clovekodni uvedeny v tejto kalkulacii je stanoveny len ako predpokladany, priCom objednavatel’ nie je povinny
pocas platnosti a ucinnosti tejto dohody vycerpat’, resp. objednat’ cely predpokladany pocet ¢lovekodni, ale len pocet, ktory
bude zodpovedat’ aktualnej potrebe objednavatel’a.

V Bratislave dfia ......c.coeeeunee....
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Priloha €. 3 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

ZOZNAM SUBDODAVATELOV

Obchodné meno uchadzaca: DXC Technology Slovakia s.r.o.
Adresa/sidlo uchadzaca: Galvaniho 7, 820 02 Bratislava
ICO uchadzaca: 35 785 306

Na uskutoéneni

Finan¢ného riadenia Socidlnej poistovne &. 148-8/2024-BA

b) sa budu podiel'at’ nasledovni subdodavatelia:*

plnenia ramcovej dohody o poskytovani sluzieb pre informacny systém

Meno Meno
a priezvisko alebo Identifikacné Cislo 212 0 Podiel
obchodné meno alebo alebo datum afjresa BRI a 1CO plnenia
nézov subdodavatel'a narodenia, ak i nar’odema' ramcove; Predmet subdodavok
P. Adresa sidla alebo nebolo pridelen¢ | 0soby op ravnenc) dohody v %
& miestapodnikania | identifikatné &islo konat’ za
subdodavatel’a
Ing. Martin Valuch
GLOBESY, s.r.o. . . .
1 Framborska 58 36407275 ngfe ] ar(‘;}’osgi 5 36407275 40% Pr"gﬁ‘l‘l‘i‘abty"“ke
N ege Or y
010 01 Zilina 97 06,1972
2.
3.

V Bratislave, dfia

*Nehodiace sa preciarknite

Ing. Martin Peluha, konatel’

DXC Technology Slovakia s.r.o.
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Priloha ¢. 4 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

ZAPIS
O ZMENE PRILOHY C. X ,,ZOZNAM XXX

k ramcovej dohode o poskytovani sluzieb pre informacny systém Finan¢ného riadenia
Socialnej poistovne ¢&. 148-8/2024-BA uzatvorenej podla § 269 ods. 2 Obchodného
zakonnika a podl'a § 83 zakona
¢.343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,dohoda*) medzi:

poskytovatelom DXC Technology Slovakia s.r.0., Galvaniho 7, Bratislava 820 02,
ICO: 35 785 306
(d’alej len ,,poskytovatel™) a
objednavatelom Socidlna poist’oviia, Ul. 29. augusta 8 a 10, 813 63 Bratislava, 1CO:
30807484 (dalej len ,,objednavatel™)

V sulade s ¢l. XX bodom XX.X dohody, v ktorom sa ucastnici dohody dohodli
0 sposobe zmeny prilohy ¢. X k dohode ,,Zoznam XXX, ucastnici dohody v zastupeni ich
opravnenymi zastupcami podpisuji tento zapis, ktorym sa meni priloha ¢ X k dohode
»Zoznam XXX, ktora tvori prilohu k tomuto zapisu.

Dovod potreby uskuto¢nenia zmeny prilohy ¢. X k dohode ,,Zoznam XXX

Tento zapis je neoddelite'nou sucastou dohody.

Tento zapis nadobuda platnost’ diiom jeho podpisania opravnenymi zastupcami oboch
ucastnikov dohody a u¢innost dnom nasledujucim po dni jeho zverejnenia v Centralnom
registri zmluv vedenom na Urade vlady Slovenskej republiky.

Nadobudnutim uc¢innosti tohto zapisu sa v celom rozsahu meni znenie prilohy ¢. X k dohode
,,Zoznam XXX,

Za poskytovatela: Za objednavatela:
......................... , dna Bratislava, dia
opravnena 0soba opravnena 0soba
Priloha:

Priloha ¢. X k dohode ,,Zoznam XXX
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Priloha €. 5 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

ZOZNAM EXPERTOV

Poradové ¢islo experta Meno a priezvisko experta

Expert €. 1 Architekt pre SAP rieSenia XXXXX

Expert ¢. 2 ABAP programator XXXXX
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Priloha ¢. 6 k ramcovej dohode o poskytovani sluZieb ¢. 148-8/2024-BA

POZIADAVKA PRE HLASENIE CHYB

Poziadavka pouzivatela:

Stanovisko interného riesitela:

Vyrobné ¢islo zariadenia:
Priorita:

Kontakt na pouzivatel'a:
E-mail:
Telefon:
Lokalita:

SPZ:

Kontakt na interného rieSitel’a:
E-mail:
Telefon:
Lokalita:
SPZ:

Podrobnosti poziadavky:
Zaznam riesitela:
Detailny zdznam riesitela:

Cielové Casy SLA:
Cielovy reak¢ny Cas:
Cielovy cas vyrieSenia:

Riesenie, prosime zaznamenat’ medzi nasledovné XML zatvorky FR2ZCODE_LONGDESCRIPTION a zmenit’ hodnotu v YSTATUS

na RESOLVED

<MAXIMOEMAILCONTENT>

<LSNRACTION>UPDATE</LSNRACTION>
<LSNRAPPLIESTO>SR</LSNRAPPLIESTO>

<TICKETID>xxxx</TICKETID>
<CLASS>SR</CLASS>

<EXTERNALSYSTEM_TICKETID></EXTERNALSYSTEM_TICKETID>
<YSTATUS>ASSIGNED</YSTATUS>
<FR2CODE_LONGDESCRIPTION>

</FR2CODE_LONGDESCRIPTION>

</IMAXIMOEMAILCONTENT>

Zoznam hodnét pre stav z pohl'adu externého dodavatel’a:
ASSIGNED - Priradeny na riesitel'ska skupinu

INPROG - Prevzaty externym riesitelom

WAIT4INFO - Zo strany externého dodavatel’a ¢aka na reakciu SP
RESOLVED - Zo strany externého dodavatel’a vyrieSeny

Pozn.: Ide 0 vzor xml Struktiry e-mailu v ramci aplikdcie Service Desk.
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Priloha ¢&. 7 k ramcovej dohode o poskytovani sluzieb ¢&. 148-8/2024-BA

PROTOKOL O PAUSALNEJ PODPORE

Socialna poist’oviia
Ramcova dohoda o poskytovani sluZieb
pre informacny systém Finan¢ného riadenia Socialnej poistovne

Poskytovatel’: Objednavatel’:
Socialna poistovna
Ul. 29. augusta 8 a 10
813 63 Bratislava

Na zéklade Ramcovej dohody o poskytovani sluzieb pre informaény systém Finan¢ného riadenia
Socialnej poistovne ¢. 148-8/2024-BA zo dia XX.XX.2024 poskytovatel’ vykonal sluzby technickej
podpory pre informaény systém Finanéného riadenia Socidlnej poistovne za obdobie ... (mesiac).
V ramci tejto podpory boli predmetom rieSenia nasledujtice vady:

Referencia | Datum Popis Stav rieSenia
evidencie
Otvoreny
Uzatvoreny

Na znak sthlasu s obsahom tohto protokolu o pausalnej podpore ho obaja ucastnici dohody podpisali.

Protokol o pausalnej podpore je vyhotoveny v dvoch vyhotoveniach, pricom kazdy ucastnik dohody
dostane jeden.

V Bratislave dna XX. XX. 202X

Za poskytovatel'a Za objednavatela

zodpovedna osoba zodpovedna osoba
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Priloha ¢. 8 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

POZIADAVKA NA ZMENY / UPRAVY IS FRSP

.. , Cislo
PozZiadavka Na zmeny / apravy poziadavky:
Predmet zmeny/upravy:
Meno Ziadatela Pracovisko Datum Telefon Email

zmeny/ipravy

Popis poZadovanej zmeny/upravy:

Prilohy k poZiadavke:

Stanovisko poskytovatela:

Vyjadrenie k realizovatel’nosti:

Navrh rieSenia:

Rozsah vykonov a sluzieb:

Vplyv na naklady:

Vplyv na terminy:

Podmienky realizacie:
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Navrh vypracoval Pracovisko Datum Podpis
Akceptoval:

Za objednavatel’a Za poskytovatel’a

Meno a priezvisko Datum Podpis Meno a priezvisko |Datum Podpis
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Priloha €. 9 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

AKCEPTACNY PROTOKOL

Objednavatel’:

Poskytovatel’:

Projekt/dohoda:

Cislo poziadavky:

Predmet poZiadavky:

Predmet akceptacie:

Miesto prevzatia:

Potvrdenie o akceptovani:

Predmet poZiadavky bol dodany v pozadovanom termine, plnom rozsahu a kvalite.

Sucastou tohto Akceptacného protokolu je:

1. Celkovy vysledok testovania, ktoré prebehlo za ucasti poskytovatela.

Akceptoval:
Za objednavatel’a Za poskytovatela
Meno a priezvisko Datum Podpis Meno a priezvisko | Datum Podpis
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Priloha €. 10 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

POZIADAVKA NA SKOLENIE

o v . Cislo
Poziadavka na Skolenie poriadavky:
Predmet Skolenia:
Meno Ziadatel’a Pracovisko Datum Telefon Email

zmeny/lipravy

Popis, miesto a spdsob poZzadovaného $kolenia:

Prilohy:

Stanovisko poskytovatela:

Vyjadrenie k realizovatel’nosti:

Navrh a rozsah Skolenia:

Vplyv na naklady:

Vplyv na terminy:

Podmienky realizicie:
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Navrh vypracoval: Pracovisko Datum Podpis
Akceptoval:

Za objednavatela Za poskytovatel’a

Meno a priezvisko Datum Podpis Meno a priezvisko |Datum Podpis
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Priloha €. 11 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

PROTOKOL O VYKONANOM SKOLENI

Objednavatel’:

Poskytovatel’:

Projekt/dohoda:

Cislo poziadavky:

Predmet $kolenia:

Datum $kolenia:

Miesto Skolenia:

Potvrdenie o akceptovani:

Skolenie bolo dodané v pozadovanom termine, plnom rozsahu a kvalite.

Sucast'ou tohto protokolu je:

1. Prezenéna listina Gi¢astnikov Skolenia.

Akceptoval:
Za objednavatela Za poskytovatel’a
Meno a priezvisko Datum Podpis Meno a priezvisko |Datum Podpis
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Priloha €. 12 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

ROZPIS DODAVKY/ZMENY
Sucasti dodavky rieSenia:
PREDMET ZMENY:
Etapa:
Féza:
Rola:
Cinnost’ presny Riesitel’ @as rieSenia Poznamka Vyjadrenie SP
popis Meno a kontakt Clovekodni/
¢lovekohodiny

Rozpis dodavky/zmeny je potrebné vyplnit’ a jasne uviest’ vyuZitie pre nasledovné role/pozicie:

Administrator, Analytik, architekt, Podpora, Programator, Rutinné prace, Technik, Tester, Veduci projektu/PM,
Skolitel’, Specialista, Iné.
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Priloha €. 13 k ramcovej dohode 0 poskytovani sluzieb ¢. 148-8/2024-BA

Sprostredkovatel’ska zmluva ¢. 148-9/2024-BA
uzatvorena podla ¢l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych tidajov a o vol'nom
pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie 0
ochrane osobnych udajov) a podl'a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zdkonov

Zmluvné strany

Socialna poist’oviia

Sidlo: Ulica 29. augusta 8 a 10

813 63 Bratislava
V zastlpeni: Ing. Michal llko, generalny riaditel
I1CO: 308 07 484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
(dalej len ,,prevadzkovatel’)

a

DXC Technology Slovakia s.r.o.
Sidlo organizacie: Galvaniho 7, 820 02 Bratislava
V zastupeni: Ing. Martin Peluha, konatel’
ICO: 35 785 306
DIC: 2020213393
IC DPH: SK2020213393
Bankové spojenie: V3eobecna uverova banka, a.s.
Cislo Gigtu: XXXXX
IBAN: XXXXX
SWIFT: SUBASKBX

Zapisany v Obchodnom, resp. zivnostenskom registri Mestského stidu Bratislava 111, oddiel:
sro, vlozka ¢.: 21438/B

(d’alej len ,,sprostredkovatel’)

(spolu d’alej ako ,,zmluvné strany*)

Preambula

Zmluvné strany spolu uzatvaraji Ramcovi dohodu o poskytovani sluzieb pre informacny systém
Finanéného riadenia Socialnej poistovne ¢. 148-8/2024-BA (dalej len ,ramcova dohoda‘),
predmetom ktorej je najmi poskytovanie sluzieb technickej podpory arozvoja IS FRSP, podla
poziadaviek prevadzkovatel’a. Sprostredkovatel’ vystupuje v tejto ramcovej dohode ako poskytovatel
sluzieb, pri¢om nie je vylucené, ze v ramci plnenia predmetu ramcovej dohody sa dostane priamo aj
k spracovaniu osobnych udajov dotknutych 0s6b. Vzhl'adom na vyssie uvedenli moznost’ spracovania
osobnych udajov dotknutych osob prevadzkovatela sprostredkovatelom, zmluvné strany uzatvaraju
podla &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym
sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov)(dalej len ,,GDPR*)
a podla § 34 zakona €. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov (dalej len ,,ZO0U*) tato sprostredkovatel’sku zmluvu (dalej len ,,zmluva®).

Clanok I
Vymedzenie

1
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pojmov

Dotknuta osoba je identifikovana alebo identifikovate'na fyzickd osoba, ktorej sa spracuvané
osobné udaje tykaji — dotknuti zamestnanci a klienti Prevadzkovatela.

Osobné udaje su akékol'vek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (d’alej len ,,dotknutd osoba*); identifikovatel'n4 fyzicka osoba je osoba, ktord mozno
identifikovat’ priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno, identifikacné
Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicku, genetickt, mentilnu, ekonomickt, kultarnu alebo socidlnu
identitu tejto fyzickej osoby.

Prevadzkovatel’ je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny subjekt,
ktory sam alebo spolo¢ne s inymi ur¢i ucely a prostriedky spractivania osobnych udajov; v pripade,
7e sa Gdely a prostriedky tohto spractivania stanovuju v prave Unie alebo v prave ¢lenského §tétu,
mozno prevadzkovatela alebo konkrétne kritéria na jeho urdenie uréit' v prave Unie alebo v prave
¢lenského Statu.

Sprostredkovatel’ je fyzickd alebo pravnickd osoba, orgdn verejnej moci, agentira alebo iny
subjekt, ktory spractiiva osobné tidaje v mene prevadzkovatela.

Spracuvanie — je operacia alebo subor operacii s osobnymi udajmi alebo stibormi osobnych udajov,
napriklad ziskavanie, zaznamenavanie, usporadtivanie, $truktirovanie, uchovavanie, prepractivanie
alebo zmena, vyhladavanie, prehliadanie, vyuZzivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym sposobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likvidacia, bez ohl'adu na to, ¢i sa vykonavaju automatizovanymi alebo neautomatizovanymi
prostriedkami.

CLII
Predmet zmluvy

1. Predmetom tejto zmluvy je poverenie sprostredkovatel’a na spracovanie osobnych udajov
dotknutych 0s6b v mene prevadzkovatel'a a podl'a pokynov prevadzkovatel’a.

2. Sprostredkovatel’ je opravneny spractvat’ osobné udaje po splneni povinnosti uvedenych v
tejto zmluve avyluéne na Gcel poskytovania sluzieb pre informacény systém Finanéného
riadenia Socialnej poistovne.

3. Ugel spractvania osobnych udajov je vymedzeny v zakone &. 461/2003 Z. z. o socidlnom
poisteni, v Nariadeni (ES) Europskeho parlamentu a Rady ¢. 883/2004 o koordinacii systémov
socialneho zabezpecenia, v Nariadeni (ES) Eurdpskeho parlamentu a Rady ¢. 987/2009,
ktorym sa stanovuje postup vykonavania nariadenia (ES) ¢. 883/2004 o koordinacii
systémov socialneho zabezpeCenia a v medzinarodnych zmluvach, ktorymi je Slovenska
republika viazana, podla ktorych je prevadzkovatel opravneny spractivat osobné udaje
dotknutych 0sob za uc¢elom vykonu socialneho poistenia.

4. Sprostredkovatel’ je opravneny spractivat’ osobné daje, s ktorymi pride do styku v stvislosti s
realizaciou ramcovej dohody a to pri poskytovani poradenskych sluzieb na zaklade
samostatnych pisomnych objednavok prevadzkovatela, v rozsahu, v Specifikacii a za
podmienok dohodnutych v ramcovej dohode.

5. Sprostredkovatel’ je opravneny spracivat osobné udaje vyhradne pre poskytovanie sluzieb
prevadzkovatelovi, a to na zéklade pokynov prevadzkovatel'a podl'a podmienok stanovenych v
tejto zmluve v sulade so vSeobecne zavidznymi pravnymi predpismi upravujicimi ochranu a
spracuvanie osobnych udajov. Za pokyny prevadzkovatela sa povazuju pokyny uvedené v tejto
zmluve, v rdmcovej dohode a v objednavkach, pripadne iné pisomne zdokumentované pokyny
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alebo poziadavky prevadzkovatel'a na poskytnutie sluzby v zmysle ramcovej dohody.

Zmluvné strany prehlasuji, ze pravnym zakladom spracuvania osobnych udajov v rozsahu
zmluvy o vykonani sluZzieb je splnenie zakonnej povinnosti podla ¢l. 6 ods. 1 pism. ¢) GDPR,
priCom konkrétu zakonnu povinnost’ ustanovuje zmluva 0 vykonani sluzieb osobitne a § 78
ods. 3 ZO0OU.

CL 111
Zoznam osobnych udajov a okruh dotknutych os6b

Zmluva, v ramci plnenia predmetu ktorej je sprostredkovatel’ povereny spractvat’ osobné udaje
dotknutych osob prevadzkovatel’a:

Ramcova dohoda o poskytovani sluzieb pre informacny systém Finan¢ného riadenia Socialne;j
poistovne ¢. 148-8/2024-BA.

Zoznam osobnych udajov, ktoré mézu byt v pripade potreby realizacie predmetu ramcovej
dohody predmetom spractivania:

Meno, priezvisko, titul, ditum narodenia, rodné Cislo, pohlavie, stav, adresa trvalého pobytu,
adresa koreSpondenc¢ného pobytu, datum umrtia, miesto narodenia, Statna prisluSnost, email,
telefon, bankové spojenie, Cislo bankového uctu, posledné priezvisko, osobné cislo
zamestnanca, ob¢ianstvo, narodnost’, ¢islo obcianskeho preukazu / pasu, rodinny stav, profesia,
zlozky mzdy, prijmy, zrdzky zo mzdy, rodina / ¢len rodiny, vzdelanie, poistné, danové udaje,
udaje o dochodku, identifika¢né udaje o dodavatel'och a odberatel'och.

Spractivané osobné udaje st povahy:

Iné osobné idaje v rozsahu bodu 2 tohto ¢lanku.
Spractivané osobné udaje su typu:

adresné, zamestnanecké, ekonomické, socialne,
elektronické.

Sprostredkovatel’ spractiva osobné udaje o dotknutych osobach .

ClL 1V
Sposob vykonu a opravnenia sprostredkovatel’a

Sprostredkovatel’ vykonava spracuvanie osobnych tidajov prostrednictvom IS FR v stvislosti s
plnenim Ramcovej dohody o poskytovani sluzieb pre IS FR.

Osobné udaje o dotknutych osobach sa ziskavaju v sulade so zakonom o socidlnom poisteni, s
Nariadenim (ES) Eurdpskeho parlamentu a Rady ¢. 883/2004 o koordinacii systémov
socialneho zabezpecenia, s Nariadenim (ES) Eurdpskeho parlamentu a Rady ¢. 987/2009, s
medzinarodnymi zmluvami o socidlnom zabezpeceni, ktorymi je Slovenska republika viazana,
za ucelom vykonu socialneho poistenia a vedenia ekonomickej, prevadzkovej, personalnej
a mzdovej agendy Socialnej poistovne.

Na spracuvanie osobnych udajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU
nevyzaduje stihlas dotknutej osoby.

Sprostredkovatel ma v ramci spractivania osobnych udajov podla tejto zmluvy povolené
operdcie s osobnymi udajmi v rozsahu najma:
zaznamenavanie

b) usporadavanie,

c)

Struktirovanie,

d) uchovavanie,

e)

zmena,
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f) wvyhladavanie,

g) prehladavanie,

h) vymazanie alebo likvidacia,
i) zalohovanie.

5. Sprostredkovatel’ je opravneny spractivat’ osobné udaje dotknutych osob po dobu trvania ucelu
spracuvania, resp. po dobu platnosti a u¢innosti ramcovej dohody a po dobu platnosti a
ucinnosti tejto zmluvy.

CL Vv
Vyhlasenie prevadzkovatel’a

1  Prevadzkovatel' vyhlasuje, ze pri vybere sprostredkovatela dbal na odbornu, technickuy,
organizacnu a personalnu sposobilost’ sprostredkovatel’a a jeho schopnost’ zaru€it’ ochranu prav
dotknutych osob.

2 Prevadzkovatel prehlasuje, ze
a) osobné udaje sa spracuvaju na zaklade primeraného pravneho dévodu v stulade s GDPR a
Z00U,
b) osobné tdaje sa spracuvaji v stilade s jasne definovanym ucelom spractivania,
C) osobné udaje, ktoré sprostredkovatel’ spracuva na zaklade tejto zmluvy st aktualne, Gplné a
primerané vzhl'adom na ucel spractivania.

CL VI
Vyhlasenie sprostredkovatel’a

1 Sprostredkovatel’ vyhlasuje, Ze pri Cinnosti spracovania nedochadza k odovzdaniu osobnych
udajov do tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ak
prevadzkovatel’ neprejavil s takymto ukonom vopred pisomny suhlas.

2 Sprostredkovatel’ vyhlasuje, Ze prijal také opatrenia organiza¢ného a technického razu, aby
nemohlo dojst’ k neopravnenému alebo ndhodnému pristupu k osobnym udajom, k ich zmene,
zniceniu ¢i strate, neopravnenym prenosom, k ich inému neopravnenému spracovaniu, ako aj k
inému zneuzitiu osobnych udajov. Sprostredkovatel’ je povinny prijat’ organizacné a technické
opatrenia na prevenciu rizik pre prava a slobody dotknutych oséb, vyvolanych spracovanim, v
maximalnej miere, akil dovol'uji sucasny stav techniky, naklady a dalSie ovplyvnitel'né
okolnosti. Tato povinnost’ plati aj po ukonceni spracovavania osobnych udajov ukoncenim
tejto zmluvy az do okamihu protokolarnej Giplnej likvidacie osobnych udajov.

3. Sprostredkovatel’ vyhlasuje, Zze zabezpeci, aby vSetky nim uréené opravnené osoby boli pred
spracuvanim osobnych udajov poucené o zasadach spracuvania osobnych udajov a o
zachovani ml¢anlivosti.

CL vl
Povinnosti sprostredkovatel’a

1 Sprostredkovatel’ sa pri spractivani osobnych udajov podl’a tejto zmluvy zavézuje najma:

a)postupovat’ s nalezitou starostlivost'ou a v silade s GDPR, ZOOU a suvisiacimi vSeobecne
zavidznymi pravnymi predpismi Slovenskej republiky, dodrZiavat’ povinnosti vyplyvajuce z
tejto zmluvy, rdmcovej dohody a pokynov prevadzkovatel’a, a dodrziavat’ zasady ochrany
osobnych udajov zverejnené prevadzkovatel'om,

b) akékol'vek spractivanie osobnych udajov vykonavat’ len za ucelom plnenia predmetu tejto
zmluvy a ramcovej dohody a len v rozsahu nevyhnutnom na jej plnenie,

) tdaje dotknutych 0sob nezverejiiovat’, nesirit’ ¢i neodovzdavat’ d’al§im osobam,

d) zaistit’, aby jeho zamestnanci a d’alSie osoby, ktoré vyuZije na plnenie podl'a tejto zmluvy a
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ramcovej dohody, dodrziavali podmienky stanovené GDPR, vnitroStatnymi predpismi a
touto zmluvou a boli pred spractvanim osobnych tidajov poucené o zésadach spractivania
osobnych udajov a o zachovani ml¢anlivosti,

e) ak vSeobecne zavdzné pravne predpisy neustanovuju inak, osobné udaje, s ktorymi sa dostal
do styku v suvislosti s realizdciou ramcovej dohody nezverejiiovat, neposkytovat a
nespristupniovat’ tretim stranam,

f) zachovavat’ mlcanlivost’ a zabezpeCit' diskrétnost’ pri akomkol'vek spracuvani osobnych
udajov,

g) ak ramcova dohoda alebo vSeobecne zavdzny pravny predpis neustanovuje inak,
nevyhotovovat' képie akychkol'vek nosiCov obsahujucich osobné tdaje a ani z nich
nevyhotovovat’ vypisy alebo odpisy, ktoré by obsahovali osobnétdaje,

h) ak vSeobecne zavdzné pravne predpisy upravujuce problematiku archivov a registratar
neustanovuju inak, bezodkladne odovzdavat’ prevadzkovatelovi vsetky ziskané materialy
obsahujuce osobné udaje, ktoré uz pre realizaciu zmluvy nepotrebuje, resp. vSetky osobné
udaje, ktoré bude spractivat’ v suvislosti s plnenim zmluvy, bezodkladne po tom, ¢o pominie
dévod na ich spractivanie podla zmluvy, zmazat’ zo vSetkych elektronickych, hmotnych
alebo inych nosi¢ov informacii (napr. pevné disky pocitacov, USB kluce, CD, DVD,
dokumenty v papierovej podobe) alebo tieto nosice zlikvidovat’ tak, aby nedoslo k tniku
tychto udajov,

i) poucit’ svojich zamestnancov alebo iné osoby, ktoré pridu alebo mézu prist do styku s
osobnymi udajmi (d’alej len ,,opravnené osoby*), o povinnosti zachovavat ml¢anlivost’ a
dovernost’ osobnych udajov, ako aj o inych pravach a povinnostiach sprostredkovatel’a
upravenych zmluvou alebo ustanovenych vseobecnymi zaviznymi pravnymi predpismi
upravujucimi ochranu a spractivanie osobnych udajov, o zodpovednosti za ich porusenie, a
to vSetko pred uskuto¢nenim prvej operacie s osobnymi tdajmi,

J) zachovavat mlcanlivost o osobnych tdajoch dotknutych o0s6b a o bezpecnostnych
opatreniach prijatych na zabezpecCenie ochrany osobnych udajov, a to aj po skonceni tohto
zmluvného vzt'ahu,

K) nakladat s 0Udajmi ako s informaciami dovernymi v zmysle zakona 513/1991 Zb.
(Obchodny zakonnik) a jeho naslednych novelizacii a je povinny zaviazat' tymito
povinnostami aj osoby, ktoré by dojednal na Cinnosti na plnenie podla tejto zmluvy
(zamestnancov ¢i inych pracovnikov),

[) plnit predmet zmluvy len prostrednictvom riadne a preukazatelne poucenych alebo
vyskolenych opravnenych osob pre ucel plnenia predmetu zmluvy a z nej vyplyvajiceho
rozsahu a podmienok spracuvania osobnychudajov,

m) spracuvat’ osobné Udaje opravnenymi osobami konajicimi za sprostredkovatela len v
rozsahu pokynov prevadzkovatela v zmysle ¢l. 32  GDPR  vratane pripadnej
pseudonymizacie a Sifrovania s ohl'adom na okolnosti konkrétneho pripadu a v rozsahu
nevyhnutnom na dosiahnutie ucelu spractivania osobnych udajov, ako je uvedené v ¢l. II
tejto zmluvy a pokynu prevadzkovatel'a udeleného osobou opravnenou konat’ v danom
rozsahu za prevadzkovatel'a, alebo podl'a osobitného predpisu alebo medzinarodnej zmluvy,
ktorou je Slovenska republika viazana,

n) v pripade staznosti alebo sporu tykajuceho sa spractivania osobnych tdajov pri plneni
predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto skutocnosti a
spolupracovat’ pri rieSeni staznosti alebo sporu s prevadzkovatel'om, nepouzit’ spracuvané
osobné Udaje v mene prevadzkovatela pre vlastnu potrebu, pokial vSeobecne zavdzné
platné pravne predpisy neustanovuju inak,

0) zabranit' neopravnenym osobam v pristupe k osobnym udajom a k prostriedkom na ich
spracovanie, zabranit’ neopravnenému Citaniu, vytvaraniu, kopirovaniu, prenosu, uprave
¢i vymazaniu zaznamov obsahujiucich osobné udaje  a zabezpecit opatrenia, ktoré
umoznia urcit’ a overit, komuw/kym a akym spdsobom boli osobné udaje odovzdané, resp.
kym boli prevzaté a spractivané.

Sprostredkovatel'’ je pri spracuvani osobnych udajov podla tejto zmluvy dalej povinny

bezodkladne informovat’ prevadzkovatela o

a) poskytnuti a spristupneni osobnych tudajov tretej strane spolu s odoévodnenim a uréenim

5
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vSeobecne zavdzného pravneho predpisu, ktory sprostredkovatelovi uklada povinnost
poskytnut’, spristupnit’ alebo zverejnit’ osobné udaje dotknutych osob spracuvanych v mene
prevadzkovatel’a,

b) skuto¢nostiach zabrafnujucich plneniu povinnosti podl'a tejto zmluvy,

c) akomkol'vek poruSeni povinnosti podla zmluvy alebo poruSeni vSeobecne zavidznych
pravnych predpisov upravujucich ochranu a spractivanie osobnych tdajov,

d) akomkol'vek poruSeni ochrany osobnych udajov,

e) akomkol'vek poruseni vSeobecne zavidznych pravnych predpisov upravujucich ochranu a
spracuvanie osobnych udajov zo strany prevadzkovatela, ak sa podla nazoru
sprostredkovatel’a pokynom prevadzkovatel'a tieto predpisy porusuju.

V pripade, ak sprostredkovatel’ obdrzal Ziadost’ dotknutej osoby, ktora si uplatituje voci
prevadzkovatel'ovi svoje prava podla ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU (napr.
pravo na pristup k tdajom, pravo na vymaz alebo opravu osobnych tdajov), je povinny
bezodkladne, najneskor vSak do troch pracovnych dni od jej prijatia, takato ziadost’ zaslat
prevadzkovatel'ovi prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk; spolu
so ziadostou je sprostredkovatel povinny prevadzkovatel'ovi zaslat’ aj d’alSie relevantné
informacie tykajice sa predmetnej ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia
ziadosti dotknutej osoby zo strany prevadzkovatel’a.

Sprostredkovatel’ je povinny pomahat prevadzkovatel'ovi pri zabezpeceni plnenia povinnosti
prevadzkovatela v oblasti bezpeCnosti spractivania, zistovania poruseni ochrany osobnych
udajov, posudzovania vplyvu na ochranu osobnych udajov a poskytovat’ informacie, ktoré su
mu dostupné.

Sprostredkovatel’ je povinny dosledne chranit’ spractivané osobné udaje podla svojho
najlepsieho vedomia, v stilade s ustanoveniami GDPR a ZOOU.

Opravnené osoby sprostredkovatel’a, resp. subdodavatel’a, ktoré budii mat’ pristup k osobnym
udajom st viazani povinnostou mlcanlivosti o tychto udajoch a to aj po zaniku
Statnozamestnaneckého  pomeru, pracovného pomeru uzatvoreného v stlade so
Zakonnikom prace resp. v sulade so zdkonom o vykone prace VO verejnom ziujme alebo
dohody o praci vykondvanej mimo pracovného pomeru v sulade so Zakonnikom préace.

Opravnené osoby sprostredkovatela su oboznamené so sposobom oznamovania podozreni z
bezpec¢nostnych incidentov v stvislosti s informacnym systémom a spracuvanymi osobnymi
udajmi. Oprévnené osoby sprostredkovatela st poucené, aby bezodkladne oznamovali urenej
osobe prevadzkovatel'a akékol'vek podozrenie z bezpecnostného incidentu, ktoré by mohlo mat’
dopad na bezpecnost’ informa¢ného systému s osobnymi tidajmi. Sprostredkovatel’ je povinny
bezodkladne prijat’ relevantné opatrenia k naprave, o bezpeénostnom incidente informovat’
zodpovednu osobu prevadzkovatel’a a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.

Sprostredkovatel' je povinny spracovat a dokumentovat prijaté a vykonané technicko-
organizacné opatrenia na zaistenie ochrany osobnych udajov v stlade s pravnymi predpismi
EU a Slovenskej republiky, k tomu sa vztahujicimi. Sprostredkovatel je povinny
spolupracovat’ s prevadzkovatelom a byt mu napomocny pri zaistovani plnenia jeho
povinnosti pri prevencii rizik a d’alSich povinnosti prevadzkovatel'a podl'a ustanoveni ¢l. 32 —
36 GDPR. K vyziadaniu prevadzkovatel'a je mu sprostredkovatel’ napomocny technickymi a
organiza¢nymi prostriedkami pri plneni povinnosti prevadzkovatel'a reagovat’ na ziadosti o
vykon prav dotknutej osoby stanovenych v kapitole IIIl. GDPR (informacie a pristup k
osobnym udajom, oprava a vymaz, pravo na obmedzenie spracovaniaatd’.)

Sprostredkovatel’ poskytne prevadzkovatel'ovi vSetky informacie potrebné na doloZenie toho,
Ze boli splnené povinnosti sprostredkovatel’a stanovené ustanoveniami GDPR a umozni audity,
vratane inSpekcii, vykonavané prevadzkovatelom alebo inym auditorom, ktorého
prevadzkovatel poveril. Pri vykonavani auditov bude spolupracovat’ s prevadzkovatel'om alebo
nim uréenym auditorom. Prevadzkovatel’ je opravneny vykonat’ inSpekciu plnenia povinnosti
sprostredkovatela a audit bez predchadzajuceho upozornenia. Nespolupraca sprostredkovatel'a
bude povazovana za podstatné poruSenie tejto zmluvy s moznostou odstiipenia zo
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strany prevadzkovatel’a, resp. vyvodenim zodpovednosti za pripadna Skodu.

Po ukonceni poskytovania sluzieb spojenych so spracovanim sprostredkovatel’ v stilade s
rozhodnutim prevadzkovatela vsetky osobné tudaje bud’ vymaze, alebo ich vrati
prevadzkovatelovi a vymaZe existujuce kopie, ak pravo Unie alebo ¢lenského $tatu nepozaduje
ulozenie danych osobnych udajov. Dojednava sa, ze takyto pokyn bude sprostredkovatel'ovi
dany pisomne.

Ak sprostredkovatel’ porusi GDPR a tuto zmluvu tym, Ze bez pokynu prevadzkovatela sam
urc¢i ucely a prostriedky spracovania osobnych udajov, stane sa vo vztahu k tymto idajom a ich
spracovaniu prevadzkovatel'om so vSetkymi dosledkami z toho vyplyvajicimi.

CL. VIII
Podmienky spracuvania osobnych udajov

Sprostredkovatel’ vyhlasuje, ze spractivanie osobnych udajov bude vykonavat’ sam, a zaroven
prostrednictvom inych osob (dalej len ,,subdodavatel*), ktorymi su spolo¢nosti GLOBESY,
S.r.0.. Prevadzkovatel’ so spracivanim osobnych udajov uvedenymi subdodavatel'mi suhlasi.
Subdodavatelia buda spractivat’ osobné tidaje na zodpovednost’ sprostredkovatel'a v rozsahu a
za podmienok stanovenych v tejto zmluve.

Sprostredkovatel nezapoji do spracovania ziadneho d’alS§iecho  sprostredkovatela bez
predchadzajuceho konkrétneho pisomného suhlasu prevadzkovatela. NaleZitosti Ziadosti o
poskytnutie suhlasu st uvedené v bode 4 tohto ¢lankuzmluvy.

Sprostredkovatel nesmie zverit' spraciivanie osobnych udajov subdodavatelovi, ak by tym
mohli byt’ ohrozené prava a pravom chranené zaujmy dotknutych osob. Pri zapojeni d’alSicho
sprostredkovatela do vykonavania osobitnych spracovatel'skych cinnosti v  mene
prevadzkovatela je mu sprostredkovatel' povinny ulozit'® rovnaké povinnosti tykajuce sa
ochrany osobnych udajov, ako ma on sam.

Ziadost o poskytnutie suhlasu musi obsahovat’ aspoii nasledovné naleZitosti:

a) oznacenie subdodavatela obchodnym menom, identifikacnymi tGdajmi a zapisom v
obchodnom registri,

b) oddvodnenie jeho poverenia spractivanim osobnych udajov dotknutych osob,

) vyhlasenie sprostredkovatela, ze subdodavatel poskytuje dostatoéné zaruky na
vykonanie primeranych technickych a organiza¢nych opatreni takym spdésobom, aby
spractvanie spiiialo poziadavky vseobecne zaviznych pravnych predpisov upravujiicich
ochranu a spracuvanie osobnych udajov azmluvy,

d) vyhlasenie sprostredkovatela, Ze subdodavatel nevykonava prenos osobnych udajov do
tretej krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ktora
nezarucuje primeranu uroven ochrany osobnych tidajov,

e) vyhlasenie sprostredkovatela, ze subdodavatel' pouéi svojich zamestnancov alebo iné
osoby, ktoré pridu alebo mozu prist’ do styku s osobnymi tdajmi (d’alej len ,,opravnené
osoby*), o povinnosti zachovavat’ ml¢anlivost’ a dévernost’ osobnych udajov ako aj o inych
pravach a povinnostiach sprostredkovatel’a upravenych touto zmluvou alebo ustanovenych
vSeobecnymi zavdznymi  pravnymi predpismi upravujucimi ochranu a spractivanie
osobnychudajov.

Zmluvné strany sa dohodli, Ze sprostredkovatel’ po obdrzani sthlasu na spractivanie osobnych
udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri subdodavatela
spracivanim osobnych udajov podla zmluvy za podmienok, za akych je opradvneny/povinny
ich spracuvat’ sprostredkovatel’ a len v rozsahu nevyhnutnom pre realizaciu zmluvy v zaujme
prevadzkovatela, resp. jeho dotknutych osob. Sprostredkovatel’ je povinny predlozit kopiu
zmluvy so subdodavatel'om do 5 pracovnych dni od jej vyZziadaniaprevadzkovatel'ovi.

Subdodavatel’ spractiva osobné udaje a zabezpecuje ich ochranu na zodpovednost’
sprostredkovatel'a. Ak subdodavatel’ nesplni svoje povinnosti pri spracuvani osobnych tdajov
dotknutych o0sob, sprostredkovatel' zostava voci prevadzkovatelovi plne zodpovedny za
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plnenie tychto povinnosti subdodavatel'om. Sprostredkovatel’ sa nemdze zbavit’ zodpovednosti
za porusenie povinnosti subdodavatel'om tvrdenim, ze tieto povinnosti porusil subdodavatel’
sprostredkovatel’a. Ustanovenia GDPR o sprostredkovatelovi, vratane ustanoveni zmluvy
upravujucich povinnosti a podmienky spracuvania osobnych tudajov zo strany
sprostredkovatel’a sa vzt'ahuji aj na subdodavatel’a.

Sprostredkovatel’ je povinny oznamit' prevadzkovatelovi ukonCenie spracivania osobnych
udajov dotknutych os6b prostrednictvom subdodavatel’a, a to bezodkladne, najneskor v§ak do
piatich pracovnych dni od ukoncenia takéhoto spractivania. Toto oznamenie musi o. i.
obsahovat’ aj popis spdsobu splnenia povinnosti sprostredkovatela vo vztahu k tomuto
subdodavatel’ovi.

ClL IX
Ostatné dohodnuté podmienky

Sprostredkovatel’ postupuje pri spracuvani osobnych udajov podl'a GDPR a podl'a ZOOU.

Sprostredkovatel sa zavidzuje nahradit’ prevadzkovatel'ovi v plnom rozsahu vsetky skody, ktoré
mu vznikni v stvislosti s nedodrzanim tejto zmluvy zo strany sprostredkovatela a ktora
prevadzkovatelovi vznikne poruSenim alebo nesplnenim povinnosti subdodavatela
sprostredkovatel’a pri spraciivani a ochrane osobnych tudajov vyplyvajucich z ustanoveni
zmluvy a vSeobecne zaviznych pravnych predpisov.

Ochrana osobnych udajov podla zmluvy trva aj po ukonéeni zmluvného vztahu zaloZeného
touto zmluvou a zavézuje aj pravnych nastupcov zmluvnych stran. Ukoncenie zmluvného
vztahu nemd vplyv na pripadny narok na ndhradu Skody, ktord prevadzkovatelovi vznikla
porusenim povinnosti sprostredkovatel’a.

Sprostredkovatel’ je povereny spractivat’ osobné udaje po dobu platnosti tejto zmluvy.
Okamihom skoncenia jej platnosti uz sprostredkovatel’ nesmie disponovat’ ziadnymi osobnymi
udajmi. Sprostredkovatel’ je povinny vymazat' osobné udaje alebo vratit' prevadzkovatel'ovi
osobné udaje, v pripade ze ich spracovaval, po ukonceni poskytovania sluzieb tykajtcich sa
plnenia ramcovej dohody a vymazat existujuce kopie, ktoré obsahujii osobné udaje, ak
osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenskd republika viazana,
nepozaduje uchovavanie tychto osobnych udajov, o ¢om vyhotovi pisomné vyhlasenie, ktoré je
povinny doruéit’ prevadzkovatel'ovi najneskor do dvoch pracovnych dni od skonéenia platnosti
zmluvy.

Kontakt na zastupcu prevadzkovatela zodpovedného za ochranu osobnych tdajov:
zodpovedna.osoba@socpoist.sk

Kontakt na zastupcu sprostredkovatela:
XXXXX, tel.: XXX XXXXX
Email: XXXXX

CL X
Trvanie a ukoncenie Zmluvy

Tato Zmluva sa uzatvara po dobu trvania spoluprace Prevadzkovatela a Sprostredkovatela
v zmysle Ramcovej dohody o poskytovani sluzieb pre informacny systém Finan¢ného riadenia
Socialnej poistovne ¢. 148-8/2024-BA.

CL X1
Zaverefné ustanovenia

Tato zmluva podlicha povinnému zverejneniu podla § 5a ods. 1 zakona ¢. 211/2000 Z. z. 0
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zidkonov v zneni
neskorSich predpisov a zdkona ¢. 546/2010 Z. z., ktorym sa dopliia zakon ¢. 40/1964 Zb.
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Ob¢iansky zédkonnik v zneni neskorsich predpisov a ktorym sa menia a dopliaju niektoré
zakony. Sprostredkovatel’ berie na vedomie povinnost’ prevadzkovatela zverejnit’ tito zmluvu
a svojim podpisom dava stihlas na zverejnenie tejto zmluvy v plnom rozsahu.

Tato zmluva nadobuda platnost podpisom oboch zmluvnych stran a Uc¢innost diiom
nasledujiicim defi po dni zverejnenia v Centralnom registri zmluv vedenom na Urade vlady
Slovenskej republiky.

Zmluvné strany sa dohodli, Ze tdto Zmluva je uzatvarana v pisomnej forme a pisomné budui aj
zmeny Zmluvy alebo pokyny Prevadzkovatel'a Sprostredkovatel'ovi. Na potreby pokynov na
plnenie sa za pisomnu formu povazuje aj e-mail, ak bude pri tom zachovana ddévernost
odovzdavanych informacii.

Pocas platnosti ramcovej dohody je mozné ukoncit tito zmluvu len dohodou, alebo
vypoved'ou bez udania dévodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri
mesiace a zacne plynut’ prvy deil nasledujuceho mesiaca po mesiaci, v ktorom bola pisomna
vypoved dorucend druhej zmluvnej Strane.

Prava a povinnosti neupravené touto zmluvou sa budu riadit’ prisluSnymi ustanoveniami
pravnych predpisov platnych na tizemi SR.

Zmluvné strany Standardne  komunikuji  prostrednictvom  elektronickej  posty. V
pripadoch, ked to vyzaduje zmluva, vSeobecne zavdzny pravny predpis alebo jedna zo
zmluvnych stran, dorudi sa aj listinna podoba poziadavky, stihlasu apod.

Zmluvné strany sa dohodli, ze pripadné spory vyplyvajiuce z tejto zmluvy buda riesit
predovsetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade pretrvavajucich
sporov vzniknutych z tohto zmluvného vzt'ahu bude na konanie prislusny vecne a miestne
prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zaklade dohody zmluvnych stran
pisomnym a o¢islovanym dodatkom k zmluve.
Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazda zmluvna stranu.

Zmluvné strany vyhlasuju, ze tuto zmluvu pred jej podpisanim precitali, Ze bola uzatvorené po
vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave dna ................... Vo, dia ..o,

Za prevadzkovaterla: Za sprostredkovatel’a:
Ing. Michal TariSka Ing. Martin Peluha
generalny riaditel konatel
Socialnej poistovne DXC Technology Slovakia s.r.o.
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Priloha €. 14 k ramcovej dohode o poskytovani sluzieb ¢. 148-8/2024-BA

Zmluva

o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti

¢. 148-10/2024-BA

uzatvorend podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o

Prevadzkovatel’
Nazov:
Sidlo:

Statutarny organ:

I1CO:

DIC:

Bankové spojenie:
IBAN:

BIC:

zmene a doplneni niektorych zakonov

CLI
Zmluvné strany

Socialna poist'oviia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal TariSka,

generalny riaditel’ Socidlnej poistovne
308 07 484

2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

(d’alej len ,,prevadzkovatel)

Obchodné meno:
Sidlo:

Statutarny organ:
Zapis v registri:

I1CO:

DIC:

IC pre DPH:

Bankové spojenie:
IBAN:

(d’alej len ,,dodavatel)

a

DXC Technology Slovakia s.r.o.

Galvaniho 7, 820 02 Bratislava

Ing. Martin Peluha, konatel

Obchodny register Mestského stdu Bratislava 11, oddiel Sro,
vlozka ¢. 21438/B.

357 853 06

2020213393

SK2020213393

Vseobecna uverova banka, a.s.,

XXXXX

(spolu d’alej ako ,,zmluvné strany*)

CL I
Preambula

1. Prevadzkovatel je podl'a § 3 pism. 1) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zékonov (d’alej len ,zdkon o kybernetickej
bezpecnosti®) prevadzkovatel'om zakladnej sluzby podla § 3 pism. k) body 2 a 3 zédkona
o kybernetickej bezpecnosti. Dodéavatel’ je podla § 19 ods. 2 zdkona o kybernetickej
bezpecnosti dodavatelom, ktory na zdklade zmluvy na vykon cinnosti poskytuje
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prevadzkovatelovi Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre prevadzkovatel'a, ako prevadzkovatel'a zakladnej sluzby.

Zmluvné strany spolu uzatvaraji Ramcovi dohodu na poskytovanie sluzieb pre
informacény systém Finan¢ného riadenia Socialnej poistovne ¢. 148-8/2024-BA.

Zmluvné strany uzatvaraju za ucelom Specifikacie plnenia bezpeCnostnych opatreni a
notifikacnych povinnosti v sulade s § 19 ods. 2 zdkona o kybernetickej bezpecnosti a
podla § 8 vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktra bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska*) tato
Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti (d’alej
len ,,zmluva®).

CL. 111
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprace
zmluvnych stran s cielom zabezpecit' kybernetickli bezpecnost’ pri prevadzke sieti
a informacnych systémov prevadzkovatel'a pocas ich zivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom (d’alej len ,.kyberneticky incident*), ktoré by
sa mohli dotknut’ sieti a informacnych systémov prevadzkovatel'a a minimalizovat’ vplyv
kybernetickych incidentov na kontinuitu prevadzkovania sieti a informacnych systémov
prevadzkovatel'a, s prevadzkou ktorych priamo stvisi vykon c¢innosti dodavatela na
zéklade zmluvy na vykon ¢innosti.

Vykon ¢innosti, ktoré priamo suvisia s realizaciou zmluvy na vykon ¢innosti.

CL1V
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavizuje prijimat a dodrziavat bezpecnostné politiky prevadzkovatela,
ktoré¢ tvoria prilohu ¢ 1 ktejto zmluve. Dodavatel vyhlasuje, Ze suhlasi
S bezpecnostnymi politikami prevadzkovatela.

Dodavatel’ stihlasi s tym, Ze bezpecnostné politiky prevadzkovatel'a sa mozu priebezne
menit a dopliat’ tak, aby zodpovedali aktualnym bezpeénostnym opatreniam, aktudlnemu
stavu sieti a informacnych systémov prevadzkovatela, aktualnej legislative a aktualnym
hrozbam tykajicim sa prevadzky sieti a informa¢nych systémov prevadzkovatela.
Dodéavatel’ je povinny prijimat’ a dodrziavat’ bezpecnostné opatrenia, ktoré su sucast'ou
bezpe¢nostnej politiky prevadzkovatela na tseku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve abezpecnostnych politikach prevadzkovatela. Dodavatel
vyhlasuje, Ze s bezpe¢nostnymi opatreniami suhlasi.

Dodavatel’ je povinny plnit’ notifikacné povinnosti na tseku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpecnosti.

Dodavatel je povinny chranit’ vSetky informécie ku ktorym ma pristup na zaklade zmluvy
na vykon cinnosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatela s tym, Ze vSetci dotknuti zamestnanci dodavatela jeho subdodévatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodévatel' poskytuje sluzby podla
zmluvy na vykon cCinnosti (d’alej len ,,tretia osoba*) st povinni podpisat’ vyjadrenie
0 zachovavani ml¢anlivosti podl'a § 12 ods. 1 zdkona o kybernetickej bezpecnosti.
Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy
V bezpecnostnej dokumentécii, ktora je aktudlna a musi zodpovedat’ aktudlnemu stavu.
Bezpecnostni dokumentaciu je na poziadanie povinny predlozit’ prevadzkovatel'ovi.
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Dodavatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia na ucely plnenia tejto
zmluvy minimalne v oblastiach podla § 20 ods. 3 pism. d), g) az i), k) am) zakona o
kybernetickej bezpecnosti v rozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky
a v rozsahu Specifikovanom v bezpecnostnych politikach prevadzkovatela.

Dodavatel' je povinny dorucit’ prevadzkovatelovi zoznam zamestnancov dodavatela
subdodavatel’a a tretich 0sob ako aj ich pracovnych roli, ktori sa budu podielat’ na plneni
¢innosti podl'a zmluvy na vykon c¢innosti a tejto zmluvy a ktori budii mat pristup
k informaciam prevadzkovatela (dalej len ,,zoznam o0s6b“). Dodavatel je povinny
oznamit’ prevadzkovatel'ovi kazdi zmenu v zozname zamestnancov podl'a tohto bodu a to
elektronicky prostrednictvom Ustredného portalu verejnej spravy (dalej ,,UPVS®).
Dodavatel’ je povinny zabezpecit', aby kazda osoba uvedena v zozname o0sdb, schvalena
odborom bezpecnosti informaénych systémov prevadzkovatela a riaditelom sekcie
informatiky prevadzkovatela, podpisala vyhlasenie o mlcanlivosti a zucastnila sa na
vstupnom pouceni o ochrane osobnych tdajov pred nadstupom na vykon zmluvnych
¢innosti na zaklade zmluvy na vykon ¢innosti. Po podpisani vyhlasenia o ml€anlivosti
budi tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.

Dodévatel’ je povinny pisomne informovat’ prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované dodavatel'om na ucely plnenia
tejto zmluvy.

Prevadzkovatel’ je povinny informovat’ v nevyhnutnom rozsahu dodavatel'a o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouZzivané v tejto zmluve maju vyznam im priradeny v zdkone o kybernetickej
bezpecnosti a jeho vykonévacich predpisoch.

Dodévatel’ vyhlasuje, Ze sa detailne oboznadmil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikaénych povinnosti podla tejto zmluvy a Ze disponuje
potrebnym technickym, technologickym a persondlnym vybavenim, kapacitami a
odbornymi znalostami, ktoré st potrebné na plnenie uloh vyplyvajlicich zo zakona o
kybernetickej bezpe¢nosti a ztejto zmluvy, aze ma zavedené ulohy, procesy, role
a technologie v organizacnej persondlnej a technickej oblasti, ktoré st potrebné na
naplianie poziadaviek zakona o kybernetickej bezpeénosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast’ plnenia zo strany
dodavatela pre prevadzkovatel'a podl'a zmluvy na vykon ¢innosti. Dodéavatel’ je povinny
plnit’ povinnosti vyplyvajuce z tejto zmluvy pocas celej doby trvania zmluvy na vykon
¢innosti.

Odplata za plnenie povinnosti dodavatela podla tejto zmluvy andhrada vsetkych
nakladov vynalozenych doddvatel'om v stvislosti s plnenim povinnosti dodavatel'a podl'a
tejto zmluvy su vplnom rozsahu =zahrnuté v peflaznom plneni poskytovanom
prevadzkovatelom dodéavatelovi podl'a zmluvy na vykon Cinnosti a na ziadne dalSie
penazné plnenia dodéavatel’ za plnenie povinnosti podla tejto zmluvy nema narok.

CL VI
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodévatel’ je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat’
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, a tym na cinnost’
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prevadzkovatela:

a. zabezpeCit vlastnu kybernetickii bezpecnost, aby pri poskytovani elektronickych
komunika¢nych sluzieb a sieti cez siete a informacné systémy dodavatela nebolo
mozné zasiahnut’ siete a informac¢né systémy prevadzkovatela,

b. wvytvarat a zvySovat’ bezpecnostné povedomie svojich zamestnancov, ktori sa buda
podielat’ na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budia mat’ pristup
k informaciam prevadzkovatela,

c. sledovat’ vystrahy avarovania a d’alSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat’
a detegovat’), sustredovat’ (evidovat), analyzovat a vyhodnocovat informacie
0 kybernetickych incidentoch,

g. prijimat od prevadzkovatel'a varovania pred kybernetickymi incidentmi a vykonavat’
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencionalny nepriaznivy vplyv na siete a informacné systémy prevadzkovatel’a,

h. zasielat prevadzkovatelovi vCasné varovania pred kybernetickymi incidentmi,
0 ktorych sa dozvie z vlastnej ¢innosti podl'a tejto zmluvy alebo inak, a

i. spolupracovat’ s prevadzkovatel'om pri zabezpecovani kybernetickej bezpe¢nosti sieti
a informacnych systémov prevadzkovaterla.

CLvIl
RieSenie kybernetickych incidentov

Dodévatel je povinny bezodkladne hlésit’ kazdy kyberneticky incident prevadzkovatel'ovi,
ktory by mohol mat’ vplyv na bezpecnost dat prevaddzkovatela sposobom urcenym
prevadzkovatel'om, ktory je uvedeny v bezpecnostnej politike, vratane urcenia stupna jeho
zavaznosti, ktory identifikuje na zédklade presiahnutia kritérii pre jednotlivé kategorie
kybernetickych incidentov. Ak od okamihu hldsenia kybernetického incidentu nepominuli
jeho ucinky, dodéavatel' je povinny odoslat’ netuplné hlasenie kybernetického incidentu,
Vv ktorom vyznaéi identifikator neukonéeného hlasenia, a bezodkladne po obnove riadnej
prevadzky siete a informacného systému toto hlasenie doplni.

Dodavatel’ je povinny riesit’ kyberneticky incident najmi odozvou alebo inou reakciou na
incident, ohrani¢enim incidentu ajeho dopadov, napravou nasledkov incidentu,
asistenciou pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky
incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel’ povinny na Ziadost' prevadzkovatel’a
spolupracovat’ s prevadzkovatelom, Narodnym bezpeénostnym tradom a Uradom
podpredsedu vlady Slovenskej republiky pre investicie a informatizéciu, na tento tcel im
poskytnut’ potrebnt sti¢innost’ a vSetky informacie ziskané z vlastnej ¢innosti podl'a tejto
zmluvy alebo inak, ktoré by mohli byt’ dolezité pre rieSenie kybernetického incidentu.
Dodavatel je povinny oznamit prevadzkovatelovi skuto¢nosti, ¢i v suvislosti
S kybernetickym incidentom mohlo ddjst’ k spachaniu trestného ¢inu.

Dodavatel’ je povinny v ¢ase kybernetického incidentu zabezpecit dokazny prostriedok
tak, aby mohol byt pouzity v pripadnom trestnom konani a poskytnit ho
prevadzkovatel'ovi.

Dodavatel’ je povinny bezodkladne oznamit’ a preukazat prevadzkovatel'ovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.
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Po vyrieSeni kybernetického incidentu je dodavatel’ na vyzvu prevadzkovatela v uréenej
lehote povinny predlozit’ prevadzkovatelovi navrh opatreni na zabranenie dalSieho
pokraCovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len
,ochranné opatrenie”) na schvélenie. Ak dodavatel nenavrhne ochranné opatrenie
v urcenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspesné, je
dodavatel’ povinny spolupracovat’ s prevadzkovatel'om na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatelom je dodéavatel povinny ochranné
opatrenie bez zbytocného odkladu vykonat, po jeho vykonani preverit’ jeho uc¢innost
a vysledok oznamit’ prevadzkovatel'ovi.

Dodavatel je povinny informovat prevadzkovatela aj o akychkol'vek inych
skutocnostiach, ktoré mozu mat’ vplyv na zabezpecenie kybernetickej bezpecnosti, a to
elektronicky prostrednictvom UPVS.

CL VIII
Micanlivost’

Dodévatel’ je povinny zachovavat’ mlcanlivost’ o vSetkych skuto¢nostiach, o ktorych sa
dozvie v stvislosti s plnenim zmluvy na vykon Cinnosti a tejto zmluvy aktoré nie su
verejne zname, pokial’ by sa mohli dotykat’ oblasti kybernetickej bezpecnosti. V pripade
pochybnosti plati, ze skutocnost’ sa dotyka kybernetickej bezpecnosti. Dodavatel’ je najmi
povinny chranit’ informécie, ktoré by mohli mat vplyv na zékladna sluzbu
prevadzkovatela, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunika¢nych
sluzieb alebo sieti.

Povinnost' zachovavat’ ml¢anlivost’ trva aj po skonceni tejto zmluvy, priCom vynimky
Z povinnosti ml¢anlivosti upravuje zdkon o kybernetickej bezpe¢nosti.

Dodéavatel' je povinny zabezpe€it, aby vrovnakom rozsahu dodrZiavali povinnost’
mlcanlivosti aj jeho zamestnanci, subdodéavatelia a ich zamestnanci, ako aj pripadna tretia
0soba a to aj po zaniku ich pracovnopravneho alebo obdobného vzt'ahu.

CL. IX
Audit kybernetickej bezpe¢nosti

Prevadzkovatel je opravneny vykonat’ u dodavatela audit zamerany na overenie plnenia
povinnosti dodavatel'a podla tejto zmluvy a efektivnosti ich plnenia, najmé na overenie
technického, technologického a personalneho vybavenia doddvatela na plnenie tloh na
useku kybernetickej bezpe€nosti, ako aj nastavenie procesov, roli a technoldgii
Vv Organizacnej, personalnej atechnickej oblasti u dodavatela pre plnenie cielov na
zaklade zakona o kybernetickej bezpe€nosti a tejto zmluvy.

Pripadné nedostatky zistené¢ auditom je dodavatel’ povinny odstranit’ bez zbytocného
odkladu, najneskor vSak v lehote 60 kalendarnych dni.

Prevadzkovatel moéze audit u doddvatela realizovat’ sam alebo prostrednictvom tretej
osoby, v takom pripade prava a povinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatel'om poverend tretia osoba.

Dodavatel’ je pri audite povinny spolupracovat’ s prevadzkovatel'om a spristupnit’ mu
svoje priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisi
S plnenim uloh na tseku kybernetickej bezpecnosti podl’a tejto zmluvy.

Prevadzkovatel’ je v rdmci auditu opravneny kléast’ otdzky zamestnancom dodavatel’a, ktori
sa podiel’'aji na plneni tloh a tseku kybernetickej bezpecnosti podl'a tejto zmluvy.
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V ramci auditu je dodavatel’ povinny preukazat’ prevadzkovatel'ovi sulad s touto zmluvou,
najmé preukazat’ svoju pripravenost’ plnit ulohy na tseku kybernetickej bezpecnosti
podla tejto zmluvy, aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov,
zavédzok a poucenie svojich zamestnancov, subdodavatel'ov a ich zamestnancov a alebo
tretiu osobu 0 povinnosti mlcanlivosti podla tejto zmluvy a aktualnost’ svojej
bezpecnostnej dokumentacie.

Prevadzkovatel’ je povinny oznamit’ dodévatel'ovi najmenej tri pracovné dni vopred svoj
zamer vykonat’ u dodéavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodéavatel neumozni vykonanie auditu, ma sa za to, ze neplni ulohy na useku
kybernetickej bezpecnosti podl'a tejto zmluvy.

Prevadzkovatel’ je povinny zachovavat’ ml¢anlivost’ o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie st verejne znadme.

CL X
Osobitné ustanovenia

Dodévatel' je povinny plnit' povinnosti podla tejto zmluvy v stlade so zdkonom o
kybernetickej bezpecnosti a jeho vykonavacimi predpismi, vratane vseobecnych
bezpeénostnych opatreni, sektorovych bezpe¢nostnych opatreni Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizaciu, ak boli vydané, bezpecnostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikacnych
kritérii pre jednotlivé kategorie kybernetickych incidentov, d’alej operaénymi postupmi,
metodikami, politikami sprédvania sa v kybernetickom priestore, zdsadami predchadzania
kybernetickym incidentom a zdsadami riesenie kybernetickych incidentov, ktoré vydava
Nérodny bezpecnostny urad v oblasti kybernetickej bezpecnosti.

Dodavatel’ je povinny spracovavat’ informécie, ktoré by mohli mat’ vplyv na zékladnu
sluzbu prevadzkovatel'a alebo by sa mohli tykat kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela a prevadzky elektronickych komunikaénych
sluzieb alebo sieti tak, aby nebola narusend ich dostupnost, dovernost, autentickost
a integrita.

Dodavatel’ je povinny dokumentovat svoju cinnost podla tejto zmluvy (vratane
evidovania kybernetickych incidentov a dokumentovania $koleni svojich zamestnancov)
a na Ziadost’ prevadzkovatel'a mu predloZzit’ uvedentt dokumentéciu.

Dodavatel je povinny plnit’ povinnosti podl'a tejto zmluvy odo diia jej uc€innosti.

V pripade, ak dodavatel plni prevadzkovii zmluvu prostrednictvom svojich
subdodavatelov a toto plnenie priamo stvisi s poskytovanim elektronickych
komunika¢nych sluzieb alebo sieti v suvislosti s prevadzkou sieti a informaénych
systétmov prevadzkovatela, je povinny zabezpeCit plnenie povinnosti na useku
kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatel'ov tak,
aby boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpecit, aby
prevadzkovatel mohol vykonat audit v sulade s touto zmluvou aj u tychto
subdodavatelov.

Vsetky informacie, ktoré maji vplyv na plnenie prav a povinnosti uvedenych v tejto
zmluve su zmluvné strany povinné si bezodkladne navzajom oznamit, a to pisomne na
adresy uvedené v zahlavi tejto zmluvy, a zarovei elektronicky prostrednictvom UPVS.
Dodavatel’ vyhlasuje, Ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajucich z tejto
zmluvy ohrozuje plnenie ucelu tejto zmluvy, ¢im ohrozuje kyberneticki bezpecnost
prevadzkovatel'a. Vzhl'adom na uvedenu skuto¢nost’, dodavatel’ zodpoveda za porusenie
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akykol'vek zaviazkov vyplyvajicich mu ztejto zmluvy, zdkona o kybernetickej
bezpecnosti alebo vyhlasky a za dosledky a Skodu vzniknutu v désledku kybernetickych
incidentov, ktoré by sa pri riadnom a v€asnom plneni povinnosti podla tejto zmluvy
neprejavili alebo by sa prejavili v mensej intenzite arozsahu, v celom rozsahu.
Prevadzkovatel’ ma narok na preukazanu néhradu Skody, pokuty alebo iné néklady, ktoré
prevadzkovatel'ovi vznikn v stvislosti s porusenim uvedenych zavéizkov dodavatel’a.

Po ukonceni tejto zmluvy je dodavatel’ povinny vratit’ alebo previest’ na prevadzkovatel'a
vsetky informécie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podl'a pokynu
prevadzkovatela tieto informécie znicit', ak osobitny predpis alebo medzinadrodna zmluva,
ktorou je Slovenskd republika viazand, nepozaduje uchovavanie tychto informécii na
strane dodavatela. To =zahfiia predovsSetkym, ale nielen, systémové Specifikacie,
pristupové informacie, zélohy a dalSie technologické Specifikacie o informacnych
systémoch a siet’ach prevadzkovatela.

Po ukonceni tejto zmluvy je dodavatel’ povinny udelit, poskytnit’, previest’ alebo postupit’
na prevadzkovatela vSetky licencie, prava alebo suhlasy potrebné na zabezpecenie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatel'om, ktoré musia byt ucinné
najmenej po dobu piatich rokov po ukonéeni tejto zmluvy.

CL. X1
Kontaktné osoby pre kyberneticku bezpe¢nost’

Dodévatel' je povinny komunikovat’ pri plneni povinnosti podla tejto zmluvy
s prevadzkovatelom sposobom uréenym prevadzkovatelom, a to elektronicky
prostrednictvom UPVS, pricom dodéavatel’ musi mat’ vytvorené podmienky umoznujuce
chraneny prenos informacii.

Kontaktnd osoba prevadzkovatela pre komunikdciu s dodavatelom na useku
kybernetickej bezpecnosti je: riaditel’ odboru bezpecnosti informacnych systémov.
Kontaktnd osoba dodavatela pre komunikaciu s prevadzkovatelom na tseku
kybernetickej bezpecnosti je: Matus Ficko

Kontakt na zastupcu prevaddzkovatela na useku kybernetickej bezpecnosti je:
bis@socpoist.sk.

Kontakt na =zastupcu dodavatela na TUseku kybernetickej bezpecnosti je:
matus.ficko.@dxc.com.

Kontaktné osoby podl'a bodov 2. a3. tohto ¢lanku moéze prislusna zmluvna strana
zmenit, ak ozndmi novu kontaktni osobu druhej zmluvnej strane v pisomnej forme na
adresu zmluvnej strany uvedenti v =zahlavi tejto zmluvy alebo elektronicky
prostrednictvom UPVS.

Cl. XII
Zavereéné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov v zneni
neskorSich predpisov (zékon o slobode informécii) a v sulade s § 47a zdkona ¢.
40/1964 Zb. Obciansky zékonnik v zneni neskorsich predpisov.

Tato Zmluva nadobuda platnost’” ditom jej podpisania opravnenymi zastupcami oboch
zmluvnych strdn a G¢innost’ diiom nasledujicim po jej zverejneni v Centralnom registri
zmlav vedenom Uradom vlady SR.

Téato zmluva sa uzatvara na dobu urciti po dobu platnosti a uc¢innosti zmluvy na vykon
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sluzieb pre informacny systém Finan¢ného riadenia Socidlnej poistovne podla § 269
odsek 2 zékona ¢. 513/19 91 Zb. Obchodného zdkonnika a podla § 83 zdkona ¢.
343/2015 Z. z. o verejnom obstaravani v zneni neskorsich predpisov, predmetom ktorej je
poskytovanie sluzieb technickej podpory a rozvoja IS FRSP.

Pocas platnosti a Gi¢innosti zmluvy na vykon ¢innosti je mozné ukoncit’ tuto zmluvu len
dohodou, alebo vypoved'ou bez udania doévodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a zacne plynut’ prvy den nasledujiceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved’ doruc¢end druhej zmluvnej strane. Skoncenie
tejto zmluvy sa netyka tych ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po skonceni tejto zmluvy a zavizkov na ndhradu Skody
spOsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému doéjde do skoncenia
tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zakona o kybernetickej bezpecnosti a jeho vykonavacimi predpismi, pripadne
inymi vSeobecne zavdznymi platnymi pravnymi predpismi Slovenskej republiky.
Zmluvné strany sa dohodli, Zze pripadné spory vyplyvajice z tejto zmluvy budu riesit
predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskuto¢nit’ len na zaklade dohody zmluvnych
stran pisomnym a ocislovanym dodatkom k tejto zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane nezdkonnym,
neplatnym alebo nevykonate'nym v akomkol'vek ohlade, zdkonnost a vykonatel'nost
zostavajucich ustanoveni tejto zmluvy tym nebude dotknutd ani naruSena. Zmluvné
strany sa tymto zavdzuji rokovat' o nahradeni akéhokol'vek nezédkonného, neplatného
alebo nevykonatelného ustanovenia novymi, pricom tieto nové ustanovenia sa budu ¢o
najviac blizit’ vyznamu nezdkonnych, neplatnych alebo nevykonatelnych ustanoveni.
NeoddeliteI'nou sucastou tejto zmluvy je Priloha €. 1 — Bezpecnostné politiky.

Téato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdi zmluvnu stranu.
Zmluvné strany vyhlasuju, ze tito zmluvu pred jej podpisanim precitali, ze bola
uzatvorené po vzdjomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave dna
Za prevadzkovatel’a: Za dodavatela:
Ing. Michal Tariska, Ing. Martin Peluha
generalny riaditel’ konatel’
Socialnej poistovne DXC Technology Slovakia s.r.o.
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Priloha ¢. 1 k Prilohe ¢. 14

Bezpecnostné politiky
1. Vseobecné ustanovenia

1) Dodévatel’ sa zavédzuje pri plneni zmluvy dodrziavat' platné a u¢inné vSeobecne
zavazné pravne predpisy Slovenskej republiky ako aj pravne akty Eurdpskej tunie (dalej
,EU").

2) Vstup a pohyb zamestnancov dodavatel’a, resp. jeho subdodavatela, pripadne inych
tretich 0sob, prostrednictvom ktorych dodavatel’ poskytuje sluzby (d’alej len ,.tretia osoba®)
do priestorov prevadzkovatel’a v suvislosti splnenim predmetu zmluvy s prevadzkovatel'om je
mozny iba v sprievode na to ur¢ené¢ho zamestnanca prevadzkovatela.

2. Mobilné zariadenia a praca na dial’ku
2.1  Politika pre mobilné zariadenia

1) Spractivat’ osobné Udaje a iné citlivé udaje prostrednictvom mobilného telefoénu je
mozné len za predpokladu, ze citlivé udaje st uchovavané v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2) Spractivat’ osobné udaje prostrednictvom notebooku je mozné len za predpokladu, ze
osobné¢ udaje su uchovavané v pseudonymizovanej alebo v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dial’ku

1) Vzdialeny pristup zamestnancov dodavatela, resp. jeho subdodavatel’a, pripadne inej
tretej osoby do informacnych systémov a ostatného softvéru prevadzkovatela nie je mozny.
Pristup je mozné povolit' iba v odovodnitelnych pripadoch, a to iba s dohladom na to
uréeného zodpovedného zamestnanca dodéavatela, ak sa dodavatel’ s prevadzkovatelom
pisomne nedohodne inak.

2) Préaca na dialku sa povoluje len pre urCity okruh zamestnancov dodavatel’a, iba pre
urcité druhy prace, a musi byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je
vykonavana.

3) Praca nesmie prebiehat’ na prostriedkoch v sukromnom vlastnictve, ktoré nie st pod
kontrolou dodavatel’a.

4) Zamestnanec dodavatela, jeho subdodavatela, pripadne tretia osoba musia byt
adekvatne pouceny a zmluvne zaviazany neporusSit’ pravidla na zabezpecenie ochrany,
odcudzenia alebo vyzradenia chranenych tdajov.

(5) Fyzicka bezpecnost musi byt odkontrolovand na mieste vykonu prace. Kontrolu
zabezpe¢i dodavatelom uréeny zamestnanec, o Com sa vyhotovi zdznam, pricom
prevadzkovatel si vyhradzuje préavo kontroly priestorov dodéavatela, resp. jeho
subdodavatel’a, alebo tretej osoby, z ktorych sa praca na dialku uskutociuje.

(6) Ziadost' o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodavatel'a, alebo tretiu osobu postipi prislusny zmluvny kontakt prevadzkovatel'a
oddeleniu centralneho dispecingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje
rozsah pristupovych opravneni. Po schvéleni ziadosti riaditelom odboru bezpecnosti
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informacnych systémov prevadzkovatel’a a riaditel'a sekcie informatiky prevadzkovatela a po
doruCeni zaznamu o vykonani kontroly fyzickej bezpecnosti na mieste vykonu prace,
zrealizuje poziadavku prisluSny administrator.

2.3 Klasifikacia informacii

1) Pre potrebu ochrany informacii plati ich nasledovna klasifika¢na schéma

a) citlivé,
b) interné,
C) verejné.
2) Citlivé - st chranené informadcie, a to
a) osobné¢ udaje poistencov,
b) osobné udaje zamestnancov,
C) osobné udaje tretich stran,
d) mzdové nalezitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
f) informécie dolezité pre ochranu osobnych udajov v rozsahu: analyza rizik,

postdenie vplyvu na ochranu udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpecnostny audit,
g) udaje zhromazdené v IS prevadzkovatel’a (d’alej len ,,IS SP*).
3) Interné - su chranené informacie, kam patria vsetky informécie, ktoré nie st
klasifikované ako citlivé alebo verejné, a ktoré

a) vznikaji v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su
uréené pre zverejnenie,
b) boli poskytnuté externym subjektom a nie su uréené pre zverejnenie.

4) Verejné - nie st chranené informacie. Patria sem informacie uz zverejnené alebo
ur¢ené na zverejnenie v zmysle platnych pravnych predpisov a vnttornych predpisov.

24 Zaobchadzanie s aktivami

K citlivym informécidm je obmedzeny pristup. Pristup k nim majt len opravnené osoby, ktoré
citlivé udaje spractivaju, alebo len Uzky okruh urcenych os6b prostrednictvom, ktorych
dodavatel’ plni predmet zmluvy, schvalenych riaditelom odboru bezpe¢nosti informacnych
systémov prevadzkovatela a riaditelom sekcie informatiky prevadzkovatel’a.

2.5  Zmluvy o dévernosti alebo utajeni

Dohody o zachovani dovernosti st sucastou zmliv prevadzkovatel'a s dodavatelom. Kazda
zmluva je pred podpisom odkontrolovana odborom bezpecnosti informaénych systémov na
bezpecnostny stlad. Ak st sucast'ou zmluvy osobné udaje, k Specifikacii opatreni na ochranu
osobnych tudajov v oblasti technickej a organizatnej zaujme stanovisko zodpovedna osoba
prevadzkovatel’a, ktord vykondva dohl'ad nad ochranou osobnych udajov u prevadzkovatel'a v
zmysle GDPR a zdkona ¢. 18/2018 Z. z. o ochrane osobnych tdajov a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov (d’alej len ,,zodpovedna osoba®).

2.6 Ochrana testovacich udajov

Ak je na ucely testovania dodavatel'om nevyhnutné pouzit prevadzkové udaje, moze byt
pouzita iba ich pseudonymizovand kopia na zdklade sthlasu riaditel'a odboru bezpecnosti
informacnych systémov prevadzkovatel'a a riaditela sekcie informatiky prevadzkovatela.
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Kopia prevadzkovych udajov musi byt bezpecne vymazana ihned’ po skonceni testovania.
Dozor vykonéava zodpovedné osoba prevadzkovatela.

3. Riadenie vzt’ahov s dodavatel’om
3.1 Informacna bezpecnost’ vo vzt’ahoch s dodavatel’om

Cielom je zabezpecit ochranu aktiv prevadzkovatela, ku ktorym ma pristup dodavatel
samostatne, prostrednictvom subdodéavatel’a alebo prostrednictvom tretej osoby.

3.1.1 Politika informacnej bezpe¢nosti na vzt'ahy s dodavatel’'om

1) Predtym, nez sa dodavatelovi, pripadne jeho subdodavatelovi, alebo tretej osobe
povoli pristup k chranenym informaciam prevadzkovatel’a, musi byt vykonana identifikécia
rizik informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie
identifikovanych rizik na strane dodéavatel’a, pripadne jeho subdodévatela, alebo tretej osoby.
Uvedené posudenie rizik informacnej bezpecnosti musi byt’ v pisomnej alebo elektronicke;j
forme dodané prevadzkovatel'ovi v dostatocnom ¢asovom predstihu pred podpisom zmluvy
0 zabezpecCeni plnenia bezpecnostnych opatreni a notifikacnych povinnosti na jeho
prestudovanie.

2 Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k
chranenym informacidm prevadzkovatel'a nesmie byt dovoleny skor, ako je podpisana
zmluva o0 zabezpeCeni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
s dodavatelom a ako su realizované primerané bezpeCnostné opatrenia na ochranu aktiv
prevadzkovatela.

3) Zamestnancovi dodavatel’a, resp. subdodavatel’a, alebo tretej osoby sa zriad’uje pristup
na dobu najdlhsie jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuje.

4) Zriadenie pristupu zamestnancovi dodéavatela, resp. subdodavatel’a, alebo tretej osobe
za Ucelom testovania moZe byt zriadené len do testovacieho prostredia prevadzkovatela.
Nasadenie vyvojovej verzie APV sa musi uskutocnit’ vyhradne v prostredi prevadzkovatel'a za
pritomnosti uréené¢ho zamestnanca sekcie informatiky. Tieto c¢innosti musia byt
zdokumentované.

3.1.2 OSetrenie bezpec¢nosti v zmluvach s dodavatel’om

1) Zmluvy na vykon Ccinnosti s doddvatelom musia pokryvat vsetky vyznamné
bezpecnostné poziadavky. Zmluvy na vykon ¢innosti obsahujii samostatné ustanovenia alebo
klauzuly, ktoré vyplyvaju z bezpe€nostne relevantnej legislativy SR, zo slovenskych
technickych noriem a z najlepSich sktsenosti.

2 Pred spracuvanim osobnych udajov k casti bezpecnostnych formulacii v néavrhu
zmluvy na vykon ¢innosti zaujme stanovisko zodpovedna osoba prevadzkovatela, ktora
posudi dostato¢nost’ a primeranost’ Specifikovanych technickych a organizaénych opatreni na
ochranu osobnych udajov.

3) K bezpecnostnym formuldcidm v navrhu zmluvy na vykon ¢innosti s dodavatel'om
zaujme stanovisko riaditel odboru bezpecnosti informacnych systémov, ktory posudi
dostato¢nost’ bezpecnostnych opatreni a notifikaénych povinnosti, ktoré musia platit’ pocas
celej doby platnosti zmluvy na vykon ¢innosti pre zaistenie kybernetickej bezpecnosti.

4) Nie je pripustné v zmluve na vykon cinnosti Specifikovat’ bliz§ie neuréenych
subdodavatelov alebo tretiu osobu a tym nasledne zriad’ovat’ pristup pre zamestnancov
subdodavatel’a alebo tretiu osobu.
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3.1.3 Monitorovanie a preskiumanie dodavatel’skych sluzieb

1) Sluzby a zaznamy poskytované dodavatelom st priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a si monitorované vnutornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to
zmluvne dohodnuté. Ciel'om je overenie, Ze opatrenia na zaistenie informacnej bezpec¢nosti su
dodrziavané, ze st dostatocné a ze vzniknuté bezpecnostné incidenty su rieSené¢ adekvatnym
spdsobom.

2 V pripade osobnych udajov spractivanych dodavatel'om, jeho subdodavatel'om alebo
tretou osobou tato kontrolu vykonava aj zodpovedna osoba prevadzkovatel’a.

3.1.4 Riadenie zmien v sluZbach dodavatela

Zmeny V sluzbach poskytovanych dodavatelom su zavislé od systémov a procesov a su
stcastou hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informacnej bezpecnosti

1) Udalost’, ktora je povazovana za podozrenie z bezpecnostného incidentu, moze byt
spOsobend objektivnymi pricinami (napr. technickou poruchou, priemyselnou havériou),
konanim fyzickych osob (napr. nedbalost’, krddez, prepad, teroristicky ¢in) alebo Zzivelnou
pohromou (napr. zemetrasenie, povoderi).

2 Kazdé podozrenie z bezpecnostného incidentu musi byt’ nahlasené a posudené.

3) Kazdy zamestnanec dodavatela, jeho subdodéavatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpecnostného incidentu, je
povinny to bezodkladne oznamit’. Oznamenie vykona nasledovne:

a) e-mailom odboru bezpecnosti informacénych systémov prevadzkovatela na
adresu BIS@socpoist.sk a,

b) e-mailom oddeleniu centralneho dispefingu a monitorovania sluzieb IS SP na
adresu dispecing@socpoist.sk a v kopii tomu zamestnancovi prevadzkovatela,
ktorému oznamil podozrenie Gstne alebo telefonicky.

3.1.6 Informovanie o slabinach informacnej bezpecnosti

Kazdy zamestnanec prevadzkovatela moZe informovat’ o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu moéZe odovzdat’ l'ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat’ oddeleniu centralneho dispecingu a
monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategérie bezpecnostnych incidentov
1) V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny uraz, ktorym bola spdsobena pracovna neschopnost’
zamestnanca trvajlica viac ako tri dni alebo smrt’ zamestnanca, ku ktorej doslo
nasledkom pracovného trazu,

b) technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykondvané
dezinfekcie klimatizacii, nevykondvané tepovanie kobercov asponl raz za dva
roky a pod.) ohrozujuci zdravie zamestnancov a klientov,

C) technicky stav elektrickych, plynovych a inych rozvodov ohrozujici zdravie
zamestnancov a klientov,
d) konanie tretich osdb v priestoroch prevadzkovatela ohrozujice zdravie

zamestnancov a klientov.
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V oblasti majetku prevadzkovatel'a

a)

b)

c)
d)

€)

f)
9)
h)
i)
j)

poskodenie majetku (napr. havaria vodovodného potrubia spojend so
zatopenim  prostriedkov  informacnej  komunikacnej  infraStruktury
prevadzkovatel’a, prasnost’ a pod.),

odcudzenie majetku, napr. notebook, osobny pocitac a pod.,

pokus a narusenie jednotlivych prvkov zabezpecovacieho systému,
neopravneny pobyt v objektoch prevadzkovatel’a,

nasilné vniknutie do budovy, do zariadeni (serveroviia, pokladia,
technologicka miestnost), pripadne do automobilov (s nasledkom odcudzenia
spisov, dat a zariadeni, ktoré obsahuju informacie, ktorych stratou, zneuzitim
pripadne zniCenim by doslo k obmedzeniu sluzieb poistencom, poruSenim
dovernosti, financnym stratam),

poskodenie a zniCenie majetku (Casti majetku, napr. klimatizacnd jednotka,
UPS),

nasledky havarii (prasknutie potrubia, vypadok ndhradného zdroja, poziar,
zatopenie, zatecenie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatel’a,

podvod, sprenevera,

preukdzané pouzitie nésilia alebo hrozby bezprostredného nasilia v imysle
zmocnit’ sa aktiv prevadzkovatel’a.

V oblasti informaénej bezpecnosti prevadzkovatel'a

a)
b)
c)
d)

e)
f)
9)
h)
i)
)

k)

zverejnenie hesla pouzivatel’a,

zmena alebo resetovanie hesla na ucte alebo zariadeni neopravnenou osobou,
diskreditacia bezpe¢nostného predmetu (GRID Karty, tokenu, prvkov PKI),
pristup neopravnenej (cudzia osoba, nevyskolena obsluha a pod.) osoby do IS
SP,

virusova infiltracia do IS SP, zasielanie neziadiceho obsahu, Skodlivy kod,
prienik do IS alebo pokus o prienik,

kyberneticky bezpecnostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivatelom vykonané zmeny hardvérovej konfiguricie pocitaca, servera,
siete, komunikac¢nych prvkov a pod.,

nevykonavanie zaloh na serveroch zaradenych do systému centralizovanych
zaloh alebo serverov s inak definovanou zalohovacou stratégiou,

znicenie alebo odcudzenie médii, na ktorych st bezpecnostné zalohy serverov,
prepisovanie auditnych zaznamov,

kradez hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost’ IS SP,
kradez a destrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického pradu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych tdajov konanim osoby
alebo technickou poruchou IS v rozpore s pravidlami platnych vnttornych
predpisov prevadzkovaterla,

neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva
prevadzkovatel’a, spdsobujuce hrozbu nebezpecnej infiltracie,

spracuvanie osobnych tdajov inou ako opravnenou osobou,

porusenie bezpecnostnych vnutornych predpisov prevadzkovatela majice za
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nasledok nedostupnost’ sluzieb pre klientov alebo partnerov prevadzkovatela,
V) porusenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az
katastrofalnym dopadom pre prevadzkovatel’a.

3.1.7 Pouclenie a zavizok mlé¢anlivosti

1) Vstupné poucenie o ochrane osobnych udajov musi absolvovat’ kazdy zamestnanec
dodavatela, resp. subdodavatela a/alebo tretia osoba pri nastupe na vykon zmluvnych
¢innosti na zdklade zmluvy na vykon ¢innosti, pretoze z charakteru ¢innosti prevadzkovatel’a
je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodéavatela a/alebo tretia osoba by
mohli aj ndhodne prist’ do styku s osobnymi tdajmi. Za zabezpecenie poucenia zamestnanca
dodavatela, resp. subdodavatela a/alebo tretej osoby je zodpovedny odbor bezpecnosti
informacnych systémov prevadzkovatela ato vo vztahu ku vSetkym zamestnancom
dodavatela, pripadne zamestnancom subdodavatela a/alebo tretej osobe uvedenych
V Zozname os6b podla ¢l. IV ods. 8 zmluvy, ktoré boli riaditelom odboru bezpecnosti
informacnych systémov prevadzkovatela a riaditelom sekcie informatiky schvalené ako
osoby, prostrednictvom ktorych dodavatel plni predmet zmluvy na vykon ¢innosti.
Absolvovanim tohto vstupného poucenia sa zamestnanec dodavatela, resp. subdodavatela
a/alebo tretia osoba nestdva opravnenou osobou na spractivanie osobnych udajov. Dodavatel’
zabezpedi, aby kazdy zamestnanec dodavatel’a, jeho subdodavatel'a a/alebo tretia osoba, ktory
maju plnit’ povinnosti dodavatel’a, podpisal pred zac¢atim prac u prevadzkovatel'a vyhlasenie
0 mlcanlivosti.

2 Za nahlasenie a zabezpeCenie ucCasti zamestnanca dodéavatela, resp. subdodévatela
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych tdajov pred nastupom na
vykon zmluvnych ¢innosti na zaklade zmluvy na vykon ¢innosti je zodpovedny dodavater’.
Nahlasenie vykona kontaktnd osoba dodédvatela u prislusného zmluvného kontaktu
prevadzkovatel’a.
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Priloha ¢. 2 K Prilohe ¢. 14 - zmluve o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti.

Kyberbezpeénostny Standard

pre projekty a IT v Socialnej poist’ovni

Uvod

Informacné systémy, technolégie a prostriedky pouzivané v Socidlnej Poistovni — SP musia byt
zabezpecCené takym spOsobom, aby stazovali kompromitaciu infrastruktiry a aby v pripade
kompromitacie sluzby alebo systému boli dosledky incidentu minimalizované. To znamend, Ze ak
uto¢nik kompromituje Cast’ infraStruktiry, je pre neho zlozité dostat’ sa d’alej a kompromitovat’ d’alSiu
Cast’ infraStruktury — to znamena je obmedzend moznost pivotingu. Je nutné implementovat’
viactrovitova hibkovi ochranu — to znamena e bude bezpeénostna kontrola na viacerych miestach
a prelomenim jednej irovne nedojde priamo ku kompromitacii dat.

Vzhl'adom na neustale sa vyvijajuce a meniace techniky Utokov a obrany je tato metodika Zijicim
dokumentom.

Ciel’ dokumentu

Tento dokument vybera a sumarizuje minimalne bezpecnostné zasady a opatrenia potrebné na
zabezpecenie informacnych systémov, technoldgii a infraStruktiry SP ako aj pre novovznikajuce c¢i
existujuce projekty, procesy, zmeny a ostatné aktivity majice vplyv na bezpecnost’ informacnych
systémov (BIS) v SP tak aby platili principy uvedené v tivode.

V dokumente sa pouzivaji klucové slova ,musi®, ,malo by byt*, ,odporuca sa“. Tieto su
ohodnotenim dolezitosti daného opatrenia s oh'adom na jeho implementacnti naro¢nost’.

Dokument vznikol na zaklade podkladov z origindlu Metodiky zabezpecenia IKT verejnej spravy
v oblasti informacne;j bezpecénosti, ktorého autorom je CSIRT.SK
(MetodikaZabezpecenialKT_v2.1.pdf (gov.sk)) ako aj zo Zakona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave, a zo Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti,
z Vyhlasky ¢. 78/2020 Z. z. o $tandardoch pre informacné technoldgie verejnej spravy a aj z Vyhlasky
¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizicie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy.

Dokument neobsahuje podrobné implementa¢né detaily jednotlivych opatreni. Podrobné
implementacné detaily budi musiet byt vypracované v projektovej dokumentacii, zmenovej
dokumentacii a ostatnych podkladovych materidlov, ktoré spracuji zadavatelia projektov spolu s IT
analytikmi, IT architektami, PM a internymi ¢i externymi dodéavate'mi a nasledne ich predlozia
odboru BIS na validaciu.

Obmedzenia

Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzicki bezpe¢nost
infrastruktiry, bezpecnost’ mobilnych zariadeni, bezpecnost’ Internetu veci (IoT — Internet of Things),
bezpecnost’ ICS systémov (Industrial Control Systems), zabezpeCenie sluzieb vyuZzivajucich 1Pv4
multicast, zabezpecenie webovych sluzieb (web services).

1  Standardy implementacie

Bezpecnost’ zivotného cyklu

Pri vyvoji rieSenia je potrebné mysliet’ na bezpe¢nost’ uz od zaciatku a prisposobit’ tomu navrh aj
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implementaciu samotného rieSenia pocas jednotlivych faz.

Navrh rieSenia

1)

2)

3)

Navrhnuté rieSenie musi mat’ modularnu Struktaru, pricom

a) pri navrhu jednotlivych komponentov rieSenia musi byt’ splneny princip least privilege a
vSetky entity (t. j. pouzivatelia aj systémy) musia mat’ pristup iba k udajom / aktivam,
ktoré pre svoju ¢innost’ nevyhnutne potrebuju,

b) architektira rieSenia by mala byt trojvrstvova — mala by pozostavat’ z prezentacnych
serverov, aplikacnych serverov a databdzovych serverov,

€) odportc¢ané je pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

Musia byt identifikované vSetky sucasti (interné aj externé), od ktorych zavisi rieSenie. Pre

jednotlivé sucasti musia byt identifikované zranitelnosti, ktoré sa v nich mézu vyskytnat’ a

vyhodnotit’ rizika zneuzitia tychto zranitel'nosti na zaklade:

a) pristupového vektoru utoénika (lokalny pristup/siet),

b) naro¢nosti ziskania pristupu,

C) potreby autentifikacie,

d) dopadov tspesného utoku na dostupnost, integritu a dovernost’ rieSenia a tdajov v fiom
spracovavanych.

Na zaklade analyzy rizik musia byt navrhnuté opatrenia, ako predchddzat moznym

incidentom a ako postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt

zapracované v navrhu rieSenia.

Implementacia rieSenia

1)
2)

3)

4)

5)

6)

7)
8)

9)

Riesenie musi byt vyvijané v bezpeCnom vyvojovom prostredi.

Pri implementacii by mali byt’ pouzité déveryhodné (a zaroven siroko rozsirené) frameworky /

kniznice, ktoré kladu doraz na bezpecnost’ a predchadzanie beznym programatorskym chybam

a zaroven Casto a rychlo zverejnuji opravy bezpecnostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat doverné udaje (napr. osobné

udaje), po€as vyvoja aj testovania musia byt pouzité anonymizované, resp. fiktivne tidaje.

Pri pisani zdrojového kddu by mal byt’ pouzity systém na verzionovanie, pricom:

a) jednotlivé zmeny (commity) by mali byt digitalne podpisané privatnym kliGom autora
daného commitu,

b) commity by mali mat’ zmysluplné popisy,

c) mala by byt implementovana automaticka kontrola zdrojového kodu na pritomnost’ chyb a
testovanie po kazdom commite.

Nemali by byt pouzité funkcie/volania/nastroje, ktoré su podla ich dokumentacie v sucasnej

dobe zastarané (angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt nahradené

odporicanymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpecnostné vlastnosti pouZzitych nastrojov,

najma vsak:

a) zapnuté vSetky varovania a ochrany vyvojovych nastrojov,

b) wvarovania vyvojového prostredia.

Vsetky varovania z predchadzajiuceho bodu by mali byt’ opravené.

Pocas vyvoja musi byt vedend vyvojarska dokumentacia:

a) dokumentacia musi obsahovat’ bliz§i popis kl'aCovych Easti rieSenia aZ na pripadné
vynimky chranené obchodnym tajomstvom; tieto vynimky vSak musia byt zaznamenané
v dokumentacii,

b) v dokumentacii musi byt zaznamenana kazdd zmena oproti pdvodnej Specifikacii a jej
dovody a kazda takato zmena musi byt schvalena objednavatel’om.

Dokumentacia aj zdrojové kody rieSenia musia byt odovzdané objednavatel'ovi spolu so

samotnym rieSenim.

10) Pokial je stcast’ou rieSenia aj databaza obsahujtica doverné tidaje:

a) autentifika¢né udaje musia byt ulozené iba v podobe osolenych hashov (salted hash),
pricom pouzita hashovacia funkcia by mala byt minimalne sha256,
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ostatné osobné tdaje (adresy, ¢isla platobnych kariet, ¢isla ob¢ianskych preukazov,...) je
odporucané neukladat’ v Cistej podobe, ale chranené Sifrovanim.

11) Musi byt implementované logovanie a logy by mali zaznamenavat’ minimalne:

a)
b)

c)

d)
e)

f)

9)
h)

i)
)
k)
1)

m)

n)
0)
p)
q)

r

s)
)

X)

(Gspesné aj neuspesné) prihlasenie a odhlasenie,

(Gspe$né aj netispesné) vytvorenie, modifikdciu alebo zmazanie pouzivatela alebo
skupiny,

(Gispesné aj netspesné) pokusy pristapit’ k citlivym tdajom (udaje klasifikované hornymi
dvomi klasifikaénymi stupfiami v ramci organizacie),

(Gispesné aj neuspesné) pokusy o kritické operéacie,

zaznamenavaju sa UspeSné a neuspe$né privilegované operacie (vykonavané pod
privilegovanymi tctami),

zaznamenavaju sa uspes$né a neuspesné pristupy k log stiborom,

zaznamenavaju sa uspesné a neuspesné pristupy k systémovym zdrojom,

zaznamenava sa vytvaranie, Uprava a mazanie pouZzivatel'skych uctov, skupinovych uctov
a objektov vratane suborov, adresdrov a pouzivatel'skych uctov,

zaznamenavaju sa zmeny Vv pristupovych opravneniach,

zaznamenava sa aktivacia a deaktivacia bezpecnostnych mechanizmov,

zaznamendava sa spustenie a zastavenie procesov,

zaznamendvaju sa konfiguracné zmeny systému Specificky zmeny bezpecnostnych
nastaveni a politik,

zaznamenava sa spustenie, vypnutie, reStartovanie systému alebo aplikacie, chyby
a vynimky,

zaznamenavaju sa vyznamné aktivity v sietovej komunikacii,

zaznamenava sa poziadavka na autentizacné sluzby vratane oznac¢enia pozadujlicej entity,
zaznamenavaju sa [P adresy pridelené prostrednictvom sluzby DHCP,

zdaznamy v log suboroch obsahuju ku kazdej udalosti (ak je k dispozicii) ¢as a ddtum
udalosti,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatela,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifik4ciu zariadenia,

zaznamy v log suboroch obsahuju ku kazdej udalosti informéaciu tykajucu sa udalosti,
zaznamy v log siboroch obsahuju ku kazdej udalosti indikaciu tspesnosti, alebo zlyhania
operacie,

zaznamy v log siboroch obsahuji ku kazdej udalosti pri sietovych sluzbach zdrojova IP
adresa, ciel'ovu IP adresa, protokol, zdrojovy port, cielovy port,

na zachovanie spravnosti, presnosti a moznosti spatného dohladania je cas na vSetkych
relevantnych prvkoch informac¢nych technologii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja,

zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacénych technologii
verejnej spravy, ktoré ich vytvara tak, ze sa vyluci ich odstranenie alebo modifikacia.

12) Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov.
13) RieSenie musi podporovat’ aj logovanie vo formate syslog a musi podporovat’ preposielanie
tychto logov na externy syslog server.

Testovanie a verifikacia rieSenia

1) Po ukonceni vyvoja musi prejst’ aplikacia testovanim a verifikaciou:

a)

b)

c)
d)

vyvojari by mali overit aspofi pomocou automatizovanych ndastrojov Standardné
zraniteI'nosti. Malo by prebehnut’ minimalne testovanie vstupov (fuzzing) a kontrola prace
s pamit'ou (memory leaky, memory corruption),

vyvojari musia zabezpecit’ realizaciu opatreni vyplyvajacich z analyzy rizik vypracovanej
pri navrhu riesenia,

musi byt vykonané penetracné testovanie externou organizaciou,

zranitel'nosti a problémy zistené na zaklade testovania musia byt odstranené a ich oprava
musi byt potvrdend opakovanym testovanim.
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Nasadenie a prevadzka rieSenia

1)

2)

Hotové rieSenie s odstranenymi najdenymi zranitelnostami musi byt nasadené v prostredi
zabezpecenom na zaklade odporticani v kapitolach o zabezpeceni sluzieb a infrastruktiry.
Musi byt zabezpecené pravidelné monitorovanie novych zranitelnosti jednotlivych (najmi
externych) sucasti rieSenia a pravidelné¢ aplikovanie bezpecnostnych zéplat vydanych
vyvojarmi, resp. tretimi stranami. Aplikovanie tychto zaplat musi podliechat opatreniam
uvedenym v smernici pre riadenie zaplat.

Bezpecny navrh — Webové aplikacie

1)
2)
3)

4)

5)
6)

Webova stranka by mala pozostavat’ z verejnych a neverejnych zén a navigacia medzi nimi by
nemala umoznit’ tok citlivych informacii medzi tymito zonami.

Citlivé informacie by mali byt uchovavané v zaSifrovanej podobe.

Validacia vstupov musi byt vykonavana na strane servera a odporuca sa, aby bola vykondvana
aj na strane klienta.

Prezenta¢ny server musi byt umiestneny v zabezpecenej demilitarizovanej zéne (DMZ), ku
ktorej mozu pristupovat’ len autorizované osoby. Aplika¢ny a databazovy server by mali byt
umiestnené v internej sieti nepristupnej z Internetu.

Ko6d musi byt udrziavany, prehl'adny a dokumentovany.

Prezenta¢nd vrstva musi byt’ oddelend od aplikacnej a databazovej vrstvy.

2  Konfiguracia webového servera

Systém

1)
2)
3)
4)
5)
6)

7)

8)

9)

Systém, nainstalované aplikacie a frameworky musia byt pravidelne aktualizované z pohl'adu
bezpecnosti.
Pouzivané verzie softvéru musia byt podporované, resp. im nesmie kon¢it’ podpora.
Pocas doby, kedy prebiecha udrzba, rozsiahlejSia alebo mimoriadna aktualizdcia OS/SW
a/alebo nasadzovanie bezpecnostnych zaplat, by mali byt webové servery oddelené od zvysku
siete organizacie alebo byt umiestnené v izolovanych siet’ach.
Na serveri musia byt deaktivované vSetky nepouzivané sluzby, frameworky, doplnky a
funkcionality.
Na serveri musia byt’ zatvorené vsetky nepotrebné porty.
Autentifikacia pouzivatel'ov na OS servera musi zodpovedat’ nasledujucim poziadavkam:

a) nepotrebné implicitné uéty musia byt’ odstranené alebo zneplatnené,

b) neaktivne kontd musia byt zneplatnené.
Na serveri by mali byt nakonfigurované pouzivatel'ské skupiny, kontrola pristupu a
udelovanie privilégii by mali byt pre konkrétnych pouzivatelov riadené ich zaradenim do
tychto skupin.
Heslo ku kontu musi zodpovedat’ poziadavkdm organizacie na komplexnost’ hesiel a ma byt
znemozneny utok hadanim ¢i hrubou silou, vid’ priloha dokumentu.
Pravo na vykondvanie systémovych ukonov musi byt obmedzené na poverenych
administratorov. Ti by sa navySe vzdialene mali prihlasovat’ iba v restricted rezime, ak sa
pouziva RDP (RDP restricted admin).

10) Lokalny administrator webservera musi byt unikatny pre kazdy webovy server.
11) Servery s OS Windows bud’ nesmi byt v doméne alebo musia byt spravované RO

doménovym radicom (RODC — read-only domain controller).

Webovy server

1)

Pri instalacii webového servera a bezprostredne po nej by mali byt vykonané nasledovné
kontroly a akcie:
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a) SW webového servera ma byt’ instalovany na dedikovanom hostitel'skom zariadeni alebo
na dedikovanom virtualizovanom OS,

b) musia byt aplikované dostupné zaplaty a aktualizacie na eliminovanie znamych
zranitel'nosti,

c) pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka particia
(separatne od OS a SW webového servera),

d) vSetky sluzby instalované popri webovom serveri, ktoré nie st potrebné (napr. FTP server
alebo sluzba vzdialenej administracie) musia byt vypnuté alebo odstranené,

e) nepotrebné vychodzie Gty vytvorené pri instalacii by mali byt odstranené alebo vypnuté,

f) z webového servera maji byt odstranené testovacie a ukazkové stbory vratane
vykonatel'nych stborov a skriptov a dokumentacia vyrobcu,

g) odportcame na server aplikovat’ hardenovaci skript alebo bezpe¢nostnt Sablonu, vhodny
pre dany OS a webovy server. Info mozno Cerpat’ z priruciek dostupnych na webstranke
CSIRT.SK,

h) banner HTTP sluzby by mal byt rekonfigurovany, podl'a potreby aj s d’als§imi bannermi
tak, aby nereportovali typ a verziu webového servera a podkladového OS.

2) Webovy server by mal podporovat’ iba HTTP metody POST a GET.

3) Webovy server nesmu podporovat’ (musia byt vypnuté) HTTP metody OPTIONS, TRACK a
TRACE.

4) Webovy server musi byt odolny voci SlowHTTP DoS tutokom (limitacia poctu spojeni z
jednej IP adresy, nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov).

5) Z webového servera musia byt odstranené vsetky nadbyto¢né a nepotrebné subory a zlozky,
obzvlast konfiguracné subory a zalohy, ladiace vystupy, docasné subory, nepotrebné zdrojové
kody a zalohy suborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt nakonfigurovany defaultny virtualny host na obsluhu pristupu na
webserver prostrednictvom IP adresy (cez prehliada¢). Nesmie byt zobrazovana defaultna
stranka pouzitého frameworku a pod.

8) Webovy server musi zobrazovat’ v pripade chyby servera iba v§eobecné chybové hlasenia.

9) Webovy server by nemal podporovat’ funkcionalitu listovania adresara (Directory listing,
Microsoft 11S tilde directory enumeration).

10) Subor robots.txt nesmie obsahovat’ odkazy na citlivé zdroje aplikacie (napriklad prihlasovanie
administratora a podobne).

11) Webovy server by mal byt chraneny WAF (web aplika¢ny firewall) minimalne s
nasledujticou funkcionalitou:

a) detekcia a prevencia znamych utokov (Code injection — SQL, XSS, Command, XPATH,
)y

b) kontrola pouzivatel'skych vstupov prostrednictvom whitelistingu a ich prekodovanie do
HTML entit alebo podobnych bezpe¢nych nahrad.

12) Webovy server s aplikiciou spracuvajiicou citlivé udajov a/alebo klasifikované informacie,
musi byt chraneny WAF, ktorého konfiguracia musi byt restriktivna (kontrola business logiky
a pod).

13) Na zvySenie dostupnosti webového servera odporu¢ame pouzit' load balancery. Podla
moznosti moézu byt rozSirené o web cache. V pripade podpory web cache nesmu byt
cacheované administratorské stranky, pristupové udaje a podobné citlivé informécie.

14) Na zvySenie dostupnosti webového servera moézu byt ako bezpe¢nostné brany pouzité
reverzné proxy. Podla moznosti mozu byt rozSirené o funkcie akceleracie Sifrovania,
pouzivatel'skej autentifikacie alebo filtrovania obsahu.

15) Webovy server nesmie podporovat klientom iniciovani SSL/TLS renegociaciu Sifrovacich
kl'acov (kvoli DoS utoku).

16) Webovy server musi dodrZiavat’ negociaény postup negociacie TLS spojenia, popisany v
RFC 5746, kvoli zraniteI'nosti Insecure renegociation a riziku utoku typu MitM.

17) Webovy server by mal podporovat’ bezpe¢nu renegociaciu (Secure renegotiation).

18) V pripade viacerych virtualnych hostov musi byt oddelené tulozisko cookies minimalne na
urovni adresarov.
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Administracia, logovanie a zalohovanie

1)

2)
3)
4)
5)

6)

Spravcovské rozhrania na vSetky sluzby musia byt dostupné iba z doveryhodnych lokalit

(potrebna restrikcia na lokalne siete).

Z produkénych systémov musia byt’ odstranené vsetky testovacie a povodné ucty.

Vsetky servery a syslog servery musia byt’ synchronizované s doveryhodnym NTP serverom.

Webové spravcovské rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

Na serveri musi byt aktivne logovanie:

a) malo by byt pouzit¢ kombinované logovanie na ukladanie Transfer logov (format
podporujuci prispdsobenie formatu logu). Ak takyto format nie je dostupny, je potrebné
zabezpecit' aby bolo logované aj hlavicky Referer a User-Agent,

b) pre kazdy virtualny host na fyzickom webserveri by mal existovat’ separatny log,

c) v logoch musia byt uvedené: timestamp, kedy udalost’ nastala, vratane urCenia ¢asovej
zony, verejna IP adresa pouzivatela, dopytovana stranka/URL, HTTP kod odpovede
servera, velkost’ odpovede servera v bytoch, obsahy hlavi¢iek User-Agent a Referer. V
pripade zaznamov o udalostiach suvisiacich s autentifikiciou alebo s cinnostou
autentifikovaného pouzivatela je nutné zaznamenat’ ucet a akciu, aka bola vykonana,

d) logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej particii,

e) nauchovavanie logov musi byt vyhradena dostato¢na kapacita,

f) logy by mali byt archivované po dobu stanovent pravidlami organizacie, minimalne vSak
pocas 6 mesiacov,

g) logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky organizacie,
minimalne vSak raz tyzdenne. V pripade sluzieb, ktoré spracuvaju citlivé tidaje alebo ich
spravna ¢innost’ ovplyviuje kritické aktiva organizacie, by mali byt logy kontrolované
denne.

Webovy server musi byt pravidelne zalohovany nasledovnym sposobom:

a) zalohovanie servera ma byt upravené organizaénymi opatreniami organizacie,

b) archivna zaloha musi byt’ vytvorena minimalne raz roéne,

c) diferencialna alebo zmenova zaloha webového servera ma byt vytvorena na dennej az
tyzdennej baze,

d) plny backup webového servera by mal byt vytvarany v tyzdiovych az mesaénych
intervaloch,

e) zalohy servera by mali byt periodicky archivované na externé média,

f) mala by byt uchovavana autoritativna kopia webovej stranky/stranok.

Kontrola pristupu OS a webového servera

1)

2)

3)

4)

5)
6)
7)

8)

Proces webového servera aj proces backendovej databazy musi byt konfigurovany tak, aby
bezal pod unikatnym pouzivatel'skym kontom s limitovanou mnozinou privilégii.

Webovy server by mal byt’ konfigurovany tak, aby subory s webovym obsahom boli procesom
prisluchajicim sluzbe webového servera pristupné na Citanie, no nie na zapis. Procesy
webového servera by nemali mat’ pravo zapisu do priecinkov, kde je uchovavany verejny
webovy obsah (web content).

OS by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat log
zaznamy, no nemohol ich ¢itat’.

OS by mal byt podl'a moznosti nakonfigurovany, aby doc¢asné subory vytvorené procesmi
webového servera boli obmedzené na ureny a vhodne zabezpecCeny prieCinok. Ak je to
mozné, pristup k docasnym stborom by mal byt obmedzeny na procesy, ktoré ich vytvorili.
Webovy obsah a vSetky logy nim vytvarané by mali byt umiestnené na separatnom pevnom
disku alebo na inej logickej particii, ako OS a webovy server.

Odporuaca sa webovy server izolovat’ od inych procesov pouZzitim prostriedkov ako napriklad
chroot, kontajnery, virtualizacia a pod.

Pre externé skripty a programy, vykondvané ako Cast’ obsahu webového servera by mal byt
vytvoreny samostatny priec¢inok (napr. JavaScript kniznice a pod).

Mal by byt stanoveny maximalny pocet procesov webového servera a/alebo sietovych
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spojeni, ktoré by server mal povolit’.

9) Spustanie skriptov, ktoré nie st vylu¢ne pod kontrolou administrativneho konta, malo by byt
zakazané (napr. vytvorenim a kontrolou pristupu k separatnemu priecinku, obsahujucom
autorizované skripty).

10) Pouzitie symbolickych linkov by malo byt’ pre procesy webového servera zakazané.

11) Odportacame vytvorit” kompletni maticu pristupov k webovému obsahu (access matrix). V
nej by malo byt’ definované, ktoré subory a prie¢inky maju byt pristupné a pre koho.

12) V oddévodnenych pripadoch odpori¢ame zaviest’ kontrolu proti botom (napr. CAPTCHA,
nofollow, filtrovanie klI'a¢ovych slov).

HTTP hlavicky a cookies

1) Server by mal pri SSL/TLS pouzivat HSTS - HTTP Strict Transport Security. Nastavené by
mali byt direktivy:
a) max-age=<cislo> — pocet sekiind, pocas ktorych ma prehliada¢ automaticky konvertovat’
vsetky HTTP poziadavky do HTTPS,
b) includeSubDomains — indikuje, Ze vSetky subdomény aplikacie musia pouzivat HTTPS.
2) V odpovediach webového servera sa nesmi nachadzat hlavicky prezradzajiice pouzita
technologiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.).
3) V hlavickach sa nesmt nachadzat' informacie o pouzitych technologiach, backendovych
serveroch, internej infrastrukture, ani bezpecnostnych prvkoch.
4) Server by mal pouzivat hlavicky:
a) X-Frame-Options: SAMEORIGIN (alebo DENY),
b) X-XSS-Protection: 1,
c) X-Content-Type-Options: nosniff,
d) Strict-Transport-Security.
5) V odpovediach webového servera by sa nemali nachadzat' hlavicky X-Forwarded-For a
HTTP_PROXY.

Aplikacia (webovy portal)

1) Aplikacia musi oSetrovat’ vetky chyby a vynimky.

2) Aplikacia musi zobrazovat’ v pripade chyby aplikacie iba v§eobecné chybové hlasenia.

3) V generovanom kdde nesmu byt pritomné komentare, citlivé informacie a odkazy na vnatorné
IP adresy.

4) Aplikacia musi pristupovat’ k d’alsim aplikaciam a serverom prostrednictvom doménového
mena (nie IP adresy, obzvlast internej).

5) Aplikécia nesmie reflektovat’ obsahy hlavi¢iek v odpovedi servera.

6) Pre posielanie citlivych a autentifikaénych tidajov musi byt' vynucované HTTPS spojenie.

7) Aplikacia nesmie ukladat’ citlivé udaje (napriklad identifikator relacie) v  URL adrese. V
pripade zakazania cookies v prehliadaci musi stranka zobrazit’ hlasenie o nutnosti pouzitia
cookies (ak sa pouzivaju).

8) Aplikacia by nemala pouzivat’ odkazy na externé zdroje (zdroje mimo spravy prevadzkovatel'a
alebo instittcie verejnej spravy na SR).

9) Aplikacie nesmie pouzivat’ odkazy na nedoveryhodné externé zdroje.

10) Vsetky ¢innosti privilegovanych pouzivatel'ov a administratorov by mali byt’ zaznamenavané
do log stiborov prostrednictvom vzdialenych logovacich serverov (syslog, Windows Event
Forward).

11) Aplikacia nesmie pouzivat’ funkciu eval() alebo jej alternativy.

12) Z aplikacie musia byt odstranené vsetky ladiace vystupy, dofasné stbory, nepotrebné
zdrojové kody a zalohy stborov.

Autentifikacia a autorizacia

1) Aplikacia musi pre vsSetky autorizatné mechanizmy implementovat’ politiku, pri ktorej je
zakazané vsetko, ¢o nie je explicitne povolené (default-deny).
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2) Aplikicia musi vyzadovat’ autentifikiciu pre kazdu privilegovani operaciu (napr. meno a
heslo na prvotné prihlasenie, token).

3) Aplikacia musi implementovat’ autorizaciu a autentifikaciu na strane servera.

4) Musia byt odstranené vsetky testovacie a pévodné Gty z produkénych systémov.

5) Pre vSetky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt pri
vykonani operacie overované.

6) Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpecit', aby
ziadna webova stranka, ktora ma byt pristupné az po autentifikicii, nebola dostupna bez
vykonania kompletného procesu autentifikacie.

7) Autentifikacia musi prebiehat’ prostrednictvom protokolu HTTPS.

8) Aplikacia musi vyZadovat’ pouZivanie silnych hesiel.

9) V pripade pouZitia inicidlnych nahodne generovanych hesiel pre nového pouzivatela musi
aplikacia pri prvom prihlaseni vyzadovat zmenu tohto hesla, v sulade s definovanymi
pravidlami pre tvorbu hesiel.

10) Aplikacia musi umoziiovat’ administratorom i pouzivatel'om zmenit’ ich heslo.

11) Aplikacia musi vyZzadovat pravidelni zmenu hesla, musi byt nastaveny minimalny a
maximalny interval na zmenu hesla.

12) Aplikacia musi pri zmene hesla vyZadovat’ zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyZadovat’ opakované zadanie nového hesla (2 krat), priCom
nové zadané hesla sa musia zhodovat’.

14) Odportcame pri zmene hesla pouzivat viacfaktorové potvrdenie, napriklad Out-Of-Band
kanalom (mail, SMS, KeyCloak, ...).

15) Aplikacia musi po zmene hesla vydat' novy identifikator relacie, cez ktori zmena hesla
nastala. Ostatné relacie prislusného pouzivatel'a musia byt’ zneplatnené.

16) Aplikacia by mala pri zmene hesla notifikovat” pouzivatel'a prostrednictvom Out-Of-Band
kanala.

17) Aplikacia musi uloZzené hesla hashovat’ prostrednictvom S$tandardnych kryptografickych
hashovacich funkcii a musi pouzivat’ sol’ (angl. salt).

18) Aplikacia musi implementovat’ funkcionalitu pre odhlasenie (log-out) aj pre automatické
odhlasenie po istej dobe necinnosti. Funkcia odhlasenia ma byt jednoducho identifikovatel'na
a dostupna z kazdej stranky, pristupnej po autentifikacii.

19) Aplikacia musi po odhlaseni zneplatnit’ vSetky relacie daného pouzivatela.

20) Odporuca sa, aby aplikacia podporovala simultanne paralelné prihlasenie k jednému Gétu iba z
jednej verejnej IP adresy. Odporuca sa, aby aplikiacia pri zmene verejnej IP adresy
prihlaseného pouzivatel'a pozadovala reautentifikaciu.

21) Odporuca sa naviazanie relacie na parameter User-Agent.

22) Aplikacia musi podporovat’ spustenie mechanizmu zamknutia uétu (lockout) po istom poéte
neuspesnych pokusov (maximalne 5) o prihlasenie.

23) Zamknutie G¢tu po stanovenom pocte neuspesnych pokusov o prihlasenie musi trvat’ aspon 10
minut.

24) Zamknutie uctu po stanovenom pocte netspe$nych pokusov o prihlasenie do kritického
systému by malo trvat’ aspon hodinu.

25) Je nutné vytvarat’ log zaznamy vsetkych pokusov o autentifikaciu (log-in, log-out, netspesny
log-in, lockout konta, ziadost’ o zmenu hesla).

26) V pripade zamknutia uctu by aplikdcia mala notifikovat zodpovedni osobu, resp.
administratora aplikacie.

27) Pre privilegované Uty sa musia pouzivat’ pouzivatel'ské mena, ktoré nie je mozné jednoducho
dedukovat’ (napr. Standardné loginy ako admin, administrator, user a pod, nazov alebo typ
aplikacie, kombinacie uvedenych a pod.).

28) Aplikacia nesmie pre kritické systémy umoznit’ funkcionalitu zapamétania si hesla.

29) Pouzivatel'ské konta by mali byt’ po uréitej dobe neéinnosti znefunk¢énené.

30) Pouzivatel'ské konta, ktoré neboli pouzit¢ do 3 mesiacov od ich vytvorenia (pouZzivatel sa
pocas danej doby nikdy neprihlasil), by mali byt’ deaktivované.

31) Kazdy pouzivatel’ a administrator musia mat’ jedine¢né ID.

32) Aplikacia nesmie umoznit vytvaranie uctov s pouzivatelskym menom podobnym
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administratorskym ¢i servisnym kontam. (admin, administrator, helpdesk, support a pod.).
Aplikéacia musi korektne inStruovat’ prehliada¢, aby neukladal citlivé informacie, prenasané
prostrednictvom HTTPS, do cache (a aby neboli bez kontroly opat’ pristupné z historie
prehliadania) minimalne v rozsahu:
a) Server musi nastavovat’ vo svojich odpovediach hlavicky:

e Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-

transform,
e Expires: 0,
e Pragma: no-cache.

Pouzivatel'ské vstupy

1)

2)

3)
4)

5)

Relacie

1)
2)

3)
4)

5)

6)

Vsetky pouzivatel'ské vstupy musia byt kontrolované na strane servera prostrednictvom

whitelistov alebo regularnych vyrazov v kontexte, v ktorom st pouzité.

Aplikacia musi brat’ ako vstupy a primerane oSetrovat’ vSetky pouzivatelom ovplyvnitelné

Casti dopytu, vratane HTTP hlaviciek, URL, Cookies a pod. Bez oSetrenia nesmu byt

reflektované v odpovedi servera. Napriklad:

a) aplikacia musi byt odolna vo¢i HTTP Spitting/Smuggling Gtokom,

b) aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) utokom,

c) aplikacia/webovy server musi byt odolny vo¢i Host Header utoku.

Aplikacia by mala pouzivat parametrizované SQL poziadavky (queries), tzv. prepared

statements.

Aplikécia nesmie na tvorenie SQL dotazov vyuzivat’ pouzivatel'ské vstupy bez ich dokladnej

kontroly a oSetrenia.

Aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim. Minimalne:

a) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouZzitim v nazvoch suborov
a zloziek,

b) aplikacia musi oSetrovat’ vstupy od pouzivatel’a pred ich pouZitim v akomkol'vek skripte,
databazovom dopyte alebo parametri prikazu operacného systému,

c) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v kontexte HTML,

d) aplikacia musi oSetrovat’ vstupy od pouzivatel'a pred ich pouzitim v kontexte JavaScript,

e) aplikdcia musi oetrovat’ vstupy od pouzivatel'a pred ich pouzitim v kontexte REST API,

f) aplikacia musi oSetrovat’ vstupy od pouzivatel’a pred ich pouzitim v XML dokumentoch,

g) aplikacia musi oSetrovat’ vstupy od pouZzivatel'a pred ich pouzitim v XPath poZiadavkach
(query),

h) aplikacia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v XSL(T) style sheets,

i) aplikdcia musi oSetrovat’ vstupy od pouzivatela pred ich pouzitim v SSI (Server-Side
Inclusion statements) prikazoch, ak je pouzitie SSI nutné a povolené,

j) aplikacia musi oSetrovat’ vstupy od pouZivatela pred ich pouzitim v HTTP hlavi¢kach,

k) aplikacia musi oSetrovat’ vstupy od pouZzivatela pred ich pouzitim v HTTP parametroch,

I) aplikacia musi oSetrovat’ vstupy od pouZzivatel'a pred ich pouzitim v LDAP poziadavkach,

m) aplikacia musi oSetrovat’ vstupy od pouZivatela pred ich pouzitim v regularnych vyrazoch,

n) aplikacia musi oSetrovat’ vstupy/datové prady prechadzajiice medzi modulmi aplikacie.

Aplikacia by mala pouzivat CSRF tokeny o velkosti asponi 128 bitov.

Aplikacia by nemala povolit' poziadavky spOsobujice zmenu udajov, alebo citlivli operaciu
bez platného CSRF tokenu.

Aplikacia nesmie povolit’ poziadavky na privilegované operacie bez platného CSRF tokenu.
Na generovanie CSRF tokenov musi aplikdcia pouzivat’ kryptograficky silny generator
pseudondhodnych cisel.

Pri prihlaseni musi aplikdcia znovu vygenerovat novy identifikator relacie. Identifikator
predchadzajicej neautentifikovanej relacie musi byt zneplatneny.

Pri zmene prihlasovacich Udajov (pouzivatel'ské meno, heslo) musi aplikacia znovu
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vygenerovat’ identifikator relacie.

Pri zmene prihlasovacich udajov (pouzivatel'ské meno, heslo) musi aplikacia zneplatnit’
ostatné relacie prislusné¢ho pouzivatel’a.

Pre rela¢né (session) cookies musi aplikacia nastavit’ Secure flag.

Pre rela¢né (session) cookies musi aplik4cia nastavit’ HttpOnly flag.

10) Pre relacné (session) cookies musi aplikacia nastavit’ restriktivnu doménu.
11) Pre relaéné (session) cookies musi aplikacia nastavit’ restriktivnu cestu (path).
12) Pre generovanie relaénych identifikatorov musi aplikacia pouzivat’ kryptograficky silné

generatory pseudonahodnych ¢isel.

13) Aplikacia by mala pouzivat relacné identifikatory o vel’kosti aspon 128 bitov.
14) Aplikacia musi zamietat’ nezname relaéné identifikatory zo strany klienta.
15) Rela¢né identifikatory musi aplikacia prenasat’ iba cez zabezpefené pripojenia. Aplikacia

musi vynucovat’ periodicka exspiraciu a zneplatnenie relacii.

Nahravanie suborov

1)

2)
3)

5)
6)
7)

Obsah

1)
2)
3)

4)

Ro6zne

1

2)

Aplikdcia musi nahrdvané subory ukladat mimo koreniového suboru pre dokumenty
(document root) na separatnu particiu disku (inu, ako je vyhradené na zapis logov), kde
sucasne nesmie byt moznost’ listovania adresara a nesmie byt moznost’ interpretovat’ nahraté
subory ako napriklad skripty (PHP, ASP, JSP, ...).

Aplikécia nesmie spustat’ a vyhodnocovat’ (evaluate) nahraté subory.

Aplikacia musi vynucovat’ limit pre velkost’ nahratych suborov.

Aplikacia by mala obmedzovat’ pocet suborov nahranych za hodinu.

Aplikéacia musi umoznit’ nahravanie iba Specifickych typov suborov a kontrolovat’ nielen ich
priponu, ale aj MIME typ.

Aplikacia by mala nahravané subory kontrolovat na pritomnost’ Skodlivého kodu
prostrednictvom antimalware rieSenia.

Nahravané subory by sa nemali ukladat’ pod pévodnym ndzvom.

Aplikécia by mala pre vSetky poskytované zdroje explicitne definovat typ obsahu.
Aplikécia by mala pre vSetky poskytované stranky definovat’ ,,character set*.
Zabezpecenie aktivneho obsahu (skripty, spustite'né subory):

a) pravo na Citanie a zapis do stborového systému by malo byt limitované alebo
zakazané,

b) mala by byt’ povolena Ziadna alebo len limitovana interakcia s inymi programami,

c) nemala by byt potrebna ziadna akcia so SUID privilégiami (OS UNIX/Linux),

d) skripty by pri spGstani externych programov mali pouzivat' absolutne cesty alebo
nepouzivat’ ziadne cesty a spolichat sa na premenni PATH, priCom td musi
obsahovat’ len bezpecné adresare,

e) ziadne prieCinky nesmu mat sucasne prava na zapis a vykonavanie,

f) spustite'né stibory by mali byt umiestnené vo vyhradenych prie¢inkoch,

g) SSI (Server-Side Inclusion) by mali byt’ zakazané, resp. nie je mozné ich spustat’.

Spracovanie XML
a) aplikacia nesmie podporovat’ XML External entity expansion,
b) aplikacia nesmie podporovat’ parsovanie XML External DTD,
c) aplikacia nesmie podporovat’ vietky nadbyto¢né alebo nebezpeéné XML rozsirenia,
d) aplikacia by mala pouzivat’ XML parser, ktory neexpanduje entity rekurzivne.

Aplikacia by nemala podporovat’ presmerovanie na pouzivatelom poskytnuté externé
umiestnenia.
Aplikacia by mala obmedzit (krizovy) pristup k (cudzim) doménam prostrednictvom
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whitelistingu.

a)

b)

ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin Resource
Sharing), konfiguracia by mala byt obmedzena na doveryhodné domény. Napr. nemala by
byt pouzita direktiva Access-Control-Allow-Origin:*,

ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach stbory
crossdomain.xml a/alebo clientaccesspolicy.xml, obsah by mal mat’ obmedzeny na nutné
domény, porty a protokoly. Nemali by byt pouzivané nadmerne volné pravidla s ,,*.
Crossdomain.xml a clientaccesspolicy.xml nesmi byt pristupné koncovému
pouzivatelovi.

Aplikacia by mala pre vSetky emailové funkcionality implementovat’ rate limiting.

Aplikécia by mala pre vSetky funkcionality vyZzadujice vela zdrojov (napriklad CPU cas)
implementovat’ rate limiting.

Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie neumyselnému
odopretiu sluzby.

3 Interna infraStruktira a vyvojové prostredie

Internd infraStrukt(ra rieSenia

1) Jednotlivé vrstvy (databazova, aplika¢na, prezentaéna) by mali byt umiestnené v separatnych
segmentoch a komunikacia medzi nimi musi byt filtrovana.
2) Jednotlivé servery musia byt hardenované minimalne v rozsahu:

a)
b)

c)
d)

e)
f)

9)

vypnuté vSetky nepotrebné procesy a sluzby,

implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT a je
nakonfigurovany na principe ,,least privilege®,

vietky administratorské uéty spiiaji politiku hesiel pre administratorské uéty,

servery a vSetok softvér je aktualizovany minimdalne raz za 6 (Sest’) mesiacov, odporuca sa
aktualizovat’ aspoil raz za mesiac,

na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centralne
spravované a centralne logované,

vSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj Casu a pre
preklad doménovych mien na IP adresy pouzivaju lokalne DNS servery,

vSetky zariadenia musia byt hardenované podl'a odporucani vyrobcu.

Vyvojové prostredie

1) Vo vyvojovom prostredi musia byt pouZité iba nastroje spiiiajice nasledovné:

2)

a)
b)

c)

musia byt ziskané legalnym spdsobom z doéveryhodnych zdrojov,

musia byt stidle podporované vyrobcom (t. j. vyrobca poskytuje bezpecnostné
aktualizacie) nastroja a nesmu byt oznacené ako zastarané,

musia byt aktualizované minimalne raz za 6 (Sest) mesiacov a musia byt aplikované
bezpecnostné zaplaty vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojarske nastroje a podporné informacné systémy vratane
pouzitych kniznic tretich stran), v ktorom bude vyvijané rieSenie, musia byt implementované
tieto opatrenia:

a)

b)

musia byt implementované prislusné opatrenia na zabezpecenie integrity vyvijané¢ho
rieSenia na zaklade najvys$Sej pozadovanej Urovne ochrany dovernosti, integrity a
dostupnosti informacii, ktoré buda spracovavané vo vyvijanom rieSeni,

ak samotné vyvijané rieSenie obsahuje informacie, ktoré je potrebné chranit’ z hladiska
dovernosti, musia byt vo vyvojovom prostredi implementované opatrenia na zaistenie
dovernosti na zéklade pozadovanej irovne ochrany dévernosti tychto tdajov.
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4  Standardy prepojenia

Siet'ové protokoly

1) Standardom sietovych protokolov je

a)

b)

c)

Prenos dat

pre informacné systémy a ich komponenty, ktoré su zavedené po 1. septembri 2009,
pouZivanie sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi
Transmission Control Protocol (TCP) a User Datagram Protocol (UDP),

pre informacné systémy a ich komponenty, ktoré su zavedené do 31. augusta 2009
podpora sietového protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej
technoldgie Dual stack spolu s protokolmi Transmission Control Protocol (TCP) a User
Datagram Protocol (UDP) pre informacné systémy alebo sietového protokolu Internet
Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol (TCP) a
User Datagram Protocol (UDP),

pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpecenie
sietovych protokolov.

1) Standardom prenosu dat je

a)

b)

pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer
Protocol (HTTP) a

podpora chraneného prenosu dat cez kryptograficky protokol Transport Layer Security
(TLS) aspori vo verzii podl’a osobitnej $pecifikacie SOG-1S Crypto Working Group.

2) Specifikacie prepojenia pomocou sietovych sluzieb

Standardom $pecifikacie prepojenia pomocou sietovych sluzieb je pouzivanie Domain Name
Services (DNS) ako hierarchickej sluzby name servera v centralnych bodoch internetu.

3) Sietova a komunika¢na bezpe¢nost’

a)

b)

c)

d)

f)

9)

aktualizovanie dokumentacie pocitacovej siete obsahujicej najmi evidenciu vsetkych
miest prepojenia sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuzitie IP
rozsahov,

na prenos informacii k tretim stranam uzatvorenie zmluvy o prenose informacii s
definovanym rozsahom, technickymi Standardmi prenosu, bezpec¢nostnymi opatreniami,
ako aj pravomocami a zodpovednostami,

vSetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani implementované
adekvatne bezpecnostné opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to
najmai proti neautorizovaného pristupu, poruseniu dovernosti, modifikacii alebo zneuzitiu,
pri prenose citlivych informécii v zmysle poziadaviek na dovernost’ sa s tretou stranou
uzavrie zmluva o mlcanlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa
nevztahuje na vSeobecne zname alebo verejne dostupné informacie o organizacii,
vzdialeny pristup do vnutornej siete SP musi podliechat’ autentifikacii a autorizacii,
vyzaduje sa pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete,

zabezpecenie logovania sietovych spojeni s externymi siet’ami na sietovych prvkoch a to
minimalne na urovni Sestice Casova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, cielovy port a ich uchovavanie aspon 4 (Styri) mesiace,

na vsetkych serveroch podporujicich zakladné sluzby informaénych technoldgii SP sa
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implementuji sondy detekcie a prevencie prieniku technologia HIPS,

h) vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym
firewallom,

i) implementacia druhého sietového firewallu od iného vyrobcu tak, aby interné servery
a klientske stanice boli vo vztahu k externym sietam chranené dvomi sietovymi
firewallmi,

j) implementacia Web Application Firewallu (WAF) na vSetkych verejne dostupnych
a kritickych webovych aplikaciach,

K) implementacia manaZzmentu logov,

I) implementacia DNSSEC a jeho vyuzitie pre vSetky externe dostupné sluzby,

m) konfiguracia a izolovanie klientskych portov na pristupovych switchoch tak, aby pracovné
stanice spolu nemohli priamo komunikovat(technoléogia PVLAN). Tato poziadavka
nahradza poziadavku zo Z2-F1) o maximalnom pocte MAC adries,

n) zabezpecenie pristupu pouzivatelov k Internetu a k sluzbam mimo siete SP cez proxy
server a uchovavanie pristupovych logov aspoii 6 (Sest’) mesiacov,

0) pouzivanie vyhradne interného DNS servera a uchovavanie logov DNS dopytov aspon 4
(Styri) mesiace,

p) uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP asponi 6 (Sest)
mesiacov,

g) rozdelenie siete do jednotlivych segmentov podl'a ucelu, pricom v rovnakych segmentoch
moézu byt len zariadenia s rovnakymi poziadavkami na Groven zabezpecenia,

r) zabezpeCenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a to
minimalne na urovni Sestice ¢asova peciatka, zdrojova IP adresa, cielova IP adresa,
protokol, zdrojovy port, ciel'ovy port a uchovavanie tychto logov aspon 6 (Sest’) mesiacov.

5  Prenos elektronickej posty

5.1
1)

2)
3)
4)

5)
6)

7)
8)

9)

Prenos elektronickej posty

Standardom prenosu elektronickej posty je
a) pouzivanie e-mailovych protokolov, ktoré zodpovedaju S$pecifikaciam Simple Mail
Transfer Protocol (SMTP) na prenos elektronickych postovych sprav,

b) podpora kryptografického protokolu Transport Layer Security (TLS) aspofi vo verzii podla
osobitnej Specifikacie SOG-IS Crypto Working Group na zabezpeCenie prenosu
elektronickych postovych sprav.

SMTP banner by nemal obsahovat’ informacie o pouzitom softvéri ani iné citlivé informacie.
Nesmie byt mozné zistit’ verziu pouzitého softvéru prostrednictvom help prikazov.

Mailové spravy odchadzajiice z organizacie by nemali obsahovat’ informacie o infrastrukture
organizacie (napriklad privatne IP adresy v hlavicke Received-From).

Odpoved’ na prikaz VRFY by nemala obsahovat informaciu o existencii adresy alebo
pouzivatel'ského mena. Odportca sa odpovedat’ kodom 252 s generickou hlaskou.

Nemala by byt povolend metéda EXPN.

SMTP server by nemal preposlat’ e-mail, ktory neobsahuje zdrojova hlavickovi e-mailovil
adresu.

SMTP server musi prijimat’ spravy na dorucenie z externych sieti len pre spravované domény.
SMTP server musi prijimat’ spravy na preposlanie len od autentifikovanych pouzivatelov
alebo z uréenych SMTP serverov.

Server by mal detegovat’ a blokovat’ pokusy o rozoslanie vel’kého mnozstva e-mailov.

10) SMTP server musi kontrolovat’ spravy pomocou anti-spam filtra.

11) SMTP server musi kontrolovat’ spravy na pritomnost’ §kodlivého kodu.

12) SMTP server musi logovat’ vietky detegované anomalie.

13) SMTP server musi logovat’ informacie o spracovavanych e-mailoch a tieto informacie by

mali byt uchovavané aspon 6 (Sest’) mesiacov. Musia byt uchovavané aspon 3 (tri) mesiace.

14) Pristup k e-mailovym G¢tom musi byt mozny len prostrednictvom Sifrovaného kanala.

27



Ramcova dohoda ¢. 148-8/2024-BA

15) Odportica sa na pristup k e-mailovej schranke nepouzivat’ proprietrne protokoly.

16) Z externych sieti by sa malo pristupovat na e-mail len prostrednictvom HTTPS alebo
pouzitim Standardnych protokolov POP3S alebo IMAPS. Odporaca sa autentifikovat’ klienta
aj na zaklade certifikatu alebo vyzadovat’ pouzitie VPN. V pripade pouZitia inych protokolov
by sa malo pristupovat’ prostrednictvom VPN pripojenia.

5.2 Pristup k elektronickej postovej schranke

1) Standardom pristupu k elektronickej postovej schranke je

a)

b)

pouzivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu Internet
Message Access Protocol v revidovanej verzii 4.1 (IMAP4revl) pre pristup k verejnym
elektronickym postovym sluzbam,

podpora kryptografického protokolu Transport Layer Security (TLS) aspoii vo verzii
podl'a osobitnej $pecifikacie SOG-IS Crypto Working Group pri chranenom pristupe k
verejnym elektronickym postovym sluzbam. Format elektronickych postovych sprav.

2) Standardom formétu elektronickych postovych sprav je pouzivanie formatu

a)
b)

Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych postovych
sprav,

Secure/Multipurpose Internet Mail Extensions (S/MIME) pri chranenom
prenose elektronickych postovych sprav.

6  Standardy pristupu k elektronickym sluzbiam

6.1  Aplikacné protokoly elektronickych sluzieb

1) Standardom aplikaénych protokolov elektronickych sluZieb je

a)

b)

c)

d)

e)

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom dat vo
formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na komunikaciu
medzi klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext Transfer
Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

pouzivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism
(HTTP Management Mechanism) na Hypertext Transfer Protocol Session Management
(HTTP Session Management) a cookies,

pouZivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security
(TLS) aspon vo verzii podl'a osobitnej $pecifikacie SOG-IS Crypto Working Group na
zabezpecenie prenosu dat medzi klientom a webovym serverom a medzi webovymi
servermi,

pouzivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani
elektronickych sluzieb a rozhrani prostrednictvom modulu procesnej integracie a
integracie udajov.

6.2  Adresarové sluzby

1) Standardom adresarovej sluzby je

a)

b)
c)

pouzivanie aplikacného protokolu Lightweighted Directory Access Protocol vo verzii 3
(LDAP v3) na verejny pristup k adresarovym sluzbam,

pouzivanie jazyka Directory Services Markup Language v2 (DSML v2),

podpora kryptografického protokolu Transport Layer Security (TLS) aspon vo verzii
podl'a osobitnej Specifikacie SOG-IS Crypto Working Group pri chranenom verejnom
pristupe k adresarovym sluzbam.
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7  Standardy webovej sluzby

7.1 Middleware protokoly sietovej komunikacie

1) Standardom middleware protokolov sietovej komunikacie je pouZivanie

a) protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo protokolu
Representational State Transfer (REST) pri komunikacii medzi servermi v ramci jednej
spravy a komunikacii medzi klientom a serverom; pri poskytovani elektronickych sluzieb
potrebnych na spracovanie elektronickych podani alebo uspesné vyplnenie a pripravu
elektronického podania prostrednictvom modulu procesnej integracie a integracie udajov
sa pouziva protokol Representational State Transfer (REST) a kodovanie UTF-§,

b) webovych sluzieb na pristup klientskych aplikacii prostrednictvom internetu na serverové
aplikacie spravy,

c) protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej sluzby pre
existujucu serverovu aplikaciu a komunikaciu na aplikacnej trovni,

d) jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

e) registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii 1.0
na komunikaciu medzi klientom a serverom,

f) $pecifikacii podl'a Open Geospatial Consortium (OGC) mapovych sluzieb pod OpenGIS,
1. WebMap Service (WMS),

2. Web Feature Service (WFS),

3. Web Coverage Service (WCS),
4. Web Processing Service (WPS),
5. Catalog Service for Web (CSW),
6. Web Map Tile Service (WMTYS).

g) schémy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchronnu komunikaciu s Gstrednym
portdlom verejnej spravy podla aktudlne platnej osobitnej Specifikicie zverejnenej po
dohode s organom vedenia podla § 24 ods. 5 Zakona ¢. 95/2019 na ustrednom portali
verejnej spravy,

h) Specifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej sluzby
pri pouziti protokolu Representational State Transfer (REST),

i) Specifikicie OpenID Connect podl'a OpenID Foundation s OAuth2 podla osobitnej
Specifikacie RFC 6749, ak sa pri pouziti protokolu Representational State Transfer
(REST) vyZaduje autentifikacia a uréenie rozsahu opravneni.

8  Standardy integracie dat

8.1  Opisny jazyk datovych prvkov

1) Standardom opisného jazyku datovych prvkov je pouZivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podl'a World Wide Web Consortium (W3C) pre datové prvky
pri vstupe na rozhranie informa¢ného systému verejnej spravy.

8.2  Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouzivanie

a) jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podl'a World Wide
Web Consortium (W3C) na vymenu datovych prvkov medzi vSetkymi informacnymi
systémami verejnej spravy,

b) jazyka Extensible Markup Language (.xml) vo verzii 1.0 podla World Wide Web
Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atributu pre deklaraciu
menného priestoru spravidla v tvare referencovateného identifikatora, pricom ak je
cielom automatizované spracovanie rozliSujice vyznam obsahu datovych prvkov, je
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mozné namiesto Extensible Markup Language pouzit’ datovy model Resource Description
Framework (RDF) opisany formatmi RDF/XML podla World Wide Web Consortium
(W3C) alebo JSON-LD; pri otvorenych tidajoch je mozné pouzit’ aj format CSV podla
Vyhlasky €. 78/2020, § 24 pism. e) alebo format JavaScript Object Notation (JSON),
znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kodovani UTF-8,

transformacného jazyka XSL Transformations (XSLT) podla World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

formétu Geography Markup Language (GML) pri vymene priestorovych datovych prvkov
alebo ak sa na tom zasielatel a prijimatel dohodnti jeden z formatov uvedenych
Vv Standardoch poskytovania otvorenych udajov Vyhlasky ¢. 78/2020 Z. z. § 40 pism. 1),
jazyka Web Ontology Language (OWL) pre ontoldgie, ak je cielom automatizované
spracovanie rozlisujuce vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podla World Wide Web Consortium
(W3C) pre validaciu datového modelu Resource Description Framework (RDF) v
Centralnom modeli tidajov.

9  Formaty kompresie suborov

1) Standardom formatov kompresie suborov je

a)

prijimanie a ¢itanie vSetkych dorucenych formatov kompresie suborov, ktorymi su:
1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.g2),

4. TAR kombinovany s GZIP (.tgz, .tar.gz).

10 Datové Standardy

10.1 Vymena udajov

1) Standardom vymeny udajov je

a)

b)

f)

pri vymene obsahovo prislusnych informacii pouzitie datovych prvkov uvedenych v
Centralnom modeli udajov, pricom ak neexistuji obsahovo vhodné datové prvky v
Centralnom modeli dajov pouziju sa datové prvky uvedené v Prilohe ¢. 3 Vyhlasky ¢.
78/2020 Z. z.; v ostatnych pripadoch sa pouziji vlastné datové prvky,

pouzivanie technickych parametrov datovych prvkov podla datovych Struktir vo formate
Extensible Markup Language Schema Definition (XSD) zverejnenych na webovom sidle
organu vedenia pri tvorbe definicie vlastnych datovych Struktir vo formate Extensible
Markup Language Schema Definition (XSD),

roz$irovanie typov datovych prvkov na osobitné datové typy Centralneho modelu udajov,
ak je to potrebné,

pouzitie vlastnych datovych prvkov podla pismena a) spravidla tak, Ze referen¢né udaje
urené na automatizované spracovanie a tvoriace sucast’ datového obsahu su v datovej
Struktire uvedené ako samostatné datové prvky na automatizované spracovanie,
Informacie prenasané prostrednictvom verejnych sieti sa Sifruja alebo inym adekvatnym
opatrenim chrania najmd pred neopravnenym pristupom, modifikdciou alebo
nedostupnost’ou,

Informacie v transakciach informa¢nych technologii alebo medzi informacnymi
technologiami s chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravam sprav, neautorizovanému pristupu prezradeniu,
neautorizovanému duplikovaniu sprav alebo neautorizovanym odpovediam, a to najmé
pouzitim elektronického podpisu, elektronickej peCate na kvalifikovanej Urovni
bezpecnosti) certifikatov, Sifrovanim komunikaénych kanalov a zabezpeCenim
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komunika¢nych protokolov.

11 Sifrovanie

12

1
2)
3)
4)
5)
6)
7)
8)

9

Webovy portal musi byt’ pristupny prostrednictvom protokolu HTTPS.

K webovému portalu by sa nemalo pristupovat prostrednictvom HTTP.

Identita webového portalu musi byt zabezpecena platnym, doveryhodnym certifikatom
vydanym na doménu na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt zabezpecena certifikatom s Extended Validation.
Webovy portal nesmie pouzivat’ neddéveryhodné alebo vyprsané SSL/TLS certifikaty.

Udaje, ktoré su citlivé z hladiska integrity alebo dovernosti sa musia prenasat’ iba
prostrednictvom zaSifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast prihlasovacie udaje) musia byt prenasané vyhradne prostrednictvom
zaSifrovaného kanala.

Webovy portal by nemal ukladat’ citlivé informacie v nezaSifrovanej podobe na strane klienta,
ani na strane servera.

Webovy portdl by nemal vkladat’ nesifrované zdroje bez SSL/TLS do stranok pouzivajucich
SSL/TLS.

10) Pri informaénych technolégiach s vysokou poziadavkou na integritu sa zabezpeluje

autenticita a integrita siborov s pouzitim kryptografickych prostriedkov, ktorym je najma
elektronicky podpis.

11) Pri informaénych technoldgiach s vysokou poziadavkou na dbévernost musi byt na

zabezpecenie dovernosti pouzité Sifrovanie, a to najmi elektronickych dokumentov a

technologii v nasledujucich riadkoch:

a) Sifrovanie dat na prenosnych zariadeniach, ktoré st vynaSané mimo priestory organizacie
spravcu,

b) Sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME,

c) Ssifrovanie komunikaénych kanalov na vymenu nesifrovanych dat,

d) Ssifrovanie centralnych tlozisk,

e) Sifrovanie zaloh.

Sifrovacie klice a protokoly

1)
2)
3)
4)

5)
6)
7)

8)

9)

Webovy server nesmie podporovat’ protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

Webovy server musi podporovat’ TLS 1.2,

Webovy server by mal podporovat’ TLS 1.3.

Webovy server by nemal podporovat’ §ifry s kI'i¢om krat§im ako 112 bitov a blokom kratSim
ako 64bitov.

Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman algoritmus.
Webovy server nesmie podporovat’ tzv. Export (EXP) Sifry.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné vo¢i znamym typom utokov, ako
napriklad: FREAK, BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouzivanie Sifry s AES),
BREACH (Pri SSL/TLS musi byt vypnuta http kompresia), POODLE, LOGJAM, TLS
Crime (TLS kompresia by mala byt’ vypnuta).

Dizka kli¢a asymetrickej §ifry RSA, DSA v X.509 certifikate musi byt aspoii 2048 bitov.
Toto neplati pre ECDSA, kedy na dosiahnutie vysokej bezpecnosti postacuju kratSie kl'uce —
napriklad 256 bitov.

X.509 certifikaty musia byt hashované bezpecnymi hashovacimi funkciami (napr. kvoli
moznosti koliznych utokov nesmie byt pouzity algoritmus MD5).

v

10) Webovy server by mal podporovat’ Sifry, ktoré maji vlastnost’ Perfect Forward Secrecy (PFS).
11) Webovy server by nemal podporovat’ RC4, DES a 3DES.
12) Sifry s CBC médom by mali byt nahradené bezpecnejsimi AEAD Siframi. Pri pouziti CBC
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Sifier je potrebné pouzit’” d’al$iu autentifikaciu, napriklad HMAC (hashovany autentifika¢ny
kéd sprav).

13) Pre vsetky kryptografické operacie musia byt pouzité kryptograficky silné generatory
pseudonahodnych Cisel.

14) Konfiguraciu odporacame otestovat’ v SSL/TLS teste.

15) Pri sprave SSL/TLS je nutné sledovat’ a v konfiguracii reflektovat’ aktualne odporucania. V
pripade pouzitia WAF/FW pre SSL/TLS pren platia vSetky vyssie uvedené poziadavky.

Firewall

1) Vsetky prepoje medzi segmentami a externymi sietami musia byt chranené firewallom a
vsetky spojenia (IN aj OUT) musia byt povolované iba na principe least privilege.

2) Smerom do vnutra musia byt povolené len $pecifikované sluzby umiestnené v DMZ (politika
"default deny").

3) Smerom do externych sieti by mala byt povolena len $pecifikovana komunikacia (pre interné
siete by to malo byt len HTTP a HTTPS).

4) Vsetky spojenia do externych sieti musia byt’ smerované cez dedikovany sietovy firewall.
Vsetky spojenia do externych sieti okrem VoIP by mali byt smerované aj cez IPS (ak je IPS
pouzité) - vynimkou je VolP, pre ktoré sa toto odporuca ak to vykon a funkcionalita IPS
dovoluje.

5) Musi byt obmedzena tato komunikacia:

a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) mézu iniciovat’ len
autorizované rekurzivne DNS servery,

b) SMTP spravy smerom do externych sieti (dport TCP 25) mozu posielat’ len autorizované
(t.j. na to ur¢ené) SMTP servery,

€) SMTP smerom do externych sieti mézu iniciovat’ len autorizované SMTP servery,

d) Odporuca sa nepovolovat smerom do externych sieti komunikaciu na TCP/445 (SMB),
TCP/6697 (IRC).

Zabezpecenie inych sluzieb

1) Pre pristup k neStandardnym sluzbam, ktoré nie je mozné hardenovat’ a zabezpeCit
Standardnym spdsobom (napr. TLS) sa odporuca vyuzit’ pristup cez VPN.

PoZiadavky z pohl’adu BIS vo vzt'ahoch s tretimi stranami

1) V zmluve s dodavatelmi musi byt uréena poziadavka na dodrziavanie vsetkych internych
riadiacich dokumentov a vSeobecne zavdznych predpisov tykajicich sa BIS. Moéze byt
uvedeny odkaz na zakon, vyhlasku alebo na osobitny predpis.

2) Poziadavky v oblasti BIS sa uréuju, odsthlasuju a formalne zadokumentuju formou zmluvy
pre kazdy dodavatel'sky vztah, ktory si vyzaduje pristup alebo akékol'vek pouzivanie
informacnych technologii SP.

3) Zmluvné poziadavky na BIS obsahujli najmenej zavazok:

a) plnenia uréenych poziadaviek a kritérii pre oblast’ BIS pri dodavke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

¢) oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa BIS a
d’alsich opatreni a postupov BIS $pecifickych na plnenie predmetu zmluvy,

d) riadenia a monitorovania pristupov do informacnych technoldgii SP vratane spdsobu a
mechanizmu,

€) moznosti vykonavania kontrolnych cinnosti a auditu vratane rozsahu a sposobu,

f) ozndmenia vsetkych bezpecnostnych rizik, nedostatkov alebo zranitelnosti informacnych
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technoldgii SP zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost' a proces ich
oSetrenia,

g) spoluprace pri rieSeni kybernetickych bezpeCnostnych incidentov, najmi zachovania a
poskytovania vsetkych relevantnych informacii, dokazov a podkladov,

h) zachovania urovne BIS pri vyznamnych zmendch vratane spésobu a formy prechodu k
inému dodavatel'ovi.

4) Pri vyuzivani dodavatel'skych retazcov sa pred zacatim vyuzivania sluzieb identifikuji mozné
riziké BIS a posudia sa najma:

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpeCnostnych poziadaviek naprie¢ celym
dodavatel'skym retazcom,

¢) mozné rizika BIS vo vzt'ahoch medzi dodavatel'mi a subdodéavatel'mi,

d) d’alsie mozné rizikd BIS vyplyvajice zo zivotného cyklu dodavanej sluzby a z moznosti
ukoncenia dodavky sluzieb alebo prechodu k inému dodavatel'ovi.

5) Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticku a
informacnu bezpec¢nost,, a ak je to potrebné, su navrhnuté a implementované d’al$ie opatrenia a
postupy kybernetickej bezpecnosti a informacnej bezpecnosti.

6) Do zmluvného vzt'ahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia BIS v SP.

7) Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uria jasné
podmienky tykajuce sa najmi autorskych prav, prav dusevného vlastnictva, bezpe¢nostnych
parametrov, bezpecnostného a funkéného testovania, legislativnych a regula¢nych
poziadaviek.

8) Pre informacné technoldgie SP, ktoré spractivaju kritické informaéné aktiva v zmysle
poziadaviek na ich dovernost, dostupnost’ a integritu, sa implementuje technoldgia pre
riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

9) Zamedzenie pristupu tretich stran ku vSetkym tdajom v IT SP, ktoré sa povazuju za aktiva,
alebo umoznenie pristupu tretich stran k takymto udajom len na zéklade zmluvy tak, aby
nebola naruSena bezpecnost’ IT SP a bezpecnostna politika SP.

Dodatky

Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS — Bezpecnost’ informacnych systémov

CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej st umiestnené servery poskytujuce sluzby do externej
siete, ktora je logicky oddelena od internej siete (komunikacia je fultrovana sietovym firewallom)
DNS - Domain Name System

DoS — Denial of Service

FW — Firewall

IB — Informac¢na bezpecnost’

ICS - Industrial Control System

MitM 1utok — Man in the Middle atok

MVC — navrhovy vzor Model-View—Controller

MVP - navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujiuci ARP z IPv4
NTP - Network Time Protocol

OS - Operacny systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service
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Sietovy firewall - firewall umiestneny v sieti filtrujici komunikaciu viacerych zariadeni, pripadne sieti
(nie lokalny firewall)

SNMP — Simple Network Management Protocol

SSO - Single Sign-On

Telepresence

UAC — User Access Control

VLAN — Virtual Local Area Network

VPN — Virtual Private Network

VOIP — Voice over IP

WAF — Webaplikacny firewall - $pecialny typ firewallu, prispdsobeny na zabezpecenie webového
servera. Ide o filter, plugin ¢i zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.
Whitelisting - metoda kontroly pristupu k sluzbam, ktora povol'uje pristup iba Specifikovanym
klientom a vSetkym ostatnym ho zakazuje

XSS - Cross-Site Scripting

Zdroje a Legislativne vychodiska

Slov-lex

Eur-lex

Sémanticky znalostny strom vedomosti Knowww EU portal

Vlada SR

Ustredny portal verejnej spréavy

Rokovania legislativnej rady vlady SR

Zoznam uzneseni vlady SR

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky

CSIRT

NASES

NBU

Interné normy SP

NIST

NSA

OWASP

IETF

1AB

RFC

Zakon ¢. 395/2002 Z. z. o archivoch a registratiirach a o doplneni niektorych zakonov v zneni
neskorsich predpisov,

Zéakon ¢. 461/2003 Z. z. o socialnom poisteni V zneni neskorsich predpisov,

Zakon ¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych
zakonov,

Trestny zakon ¢. 300/2005 Z. z. (trestné ¢iny pachané pomocou elektronickych prostriedkov a
v elektronickom prostredi),

Zakon ¢. 45/2011 Z. z. o Kritickej infrastruktire,

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti OVM a o zmene a
doplneni niektorych zakonov (zakon 0 e-Governmente),

Zakon ¢&. 272/2016 Z. z. oddvernych sluzbach (elektronicky podpis) pre elektronické
transakcie na vnutornom trhu (EiDAS) a 0 zmene a doplneni niektorych zakonov,

Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov a
odportcacich opatreni (zakon o ochrane osobnych udajov),

Zakon ¢. 69/2018 Z. z. 0 Kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov
V zneni neskorsich predpisov,

Zékon ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a 0 zmene a doplneni
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niektorych zakonov v zneni neskor$ich predpisov,

Zéakon ¢. 452/2021 Z. z. o elektronickych komunikaciach (ochrana stikromia a osobnych
udajov, ochrana sieti a zariadenti),

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatiziciu ¢.
179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy,

Vyhlagka Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢&.
78/2020 Z. z. o Standardoch pre informa¢né technoldgie verejnej spravy,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
¢. 85/2018 Z. z., ktorou sa ustanovuju podrobnosti o spésobe vyhotovenia a nalezitostiach
listinného rovnopisu elektronického uradného dokumentu,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
¢. 70/2021 Z. z. o zaruCenej konverzii,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
¢. 438/2019 Z. z., ktorou sa vykonavaju niektoré ustanovenia zakona o e-Governmente,
Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
¢. 547/2021 Z. z. o elektronizacii agendy VS,

Vyhlaska Ministerstva vnutra Slovenskej republiky ¢. 29/2017 Z. z. o alternativnom
autentifikatore,

Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke informaénych
technoldgii verejnej spravy V zneni neskorsich predpisov,

Vyhlaska Narodného bezpecnostného turadu ¢. 48/2019 Z. z., ktorou sa ustanovuju
podrobnosti 0 administrativnej bezpecnosti utajovanych skuto¢nosti,

Vyhlaska Narodného bezpe¢nostného uradu ¢. 164/2018 Z. z., ktorou sa uréuju identifikacné
kritérid prevadzkovanej sluzby (kritérid zakladnej sluzby),

Vyhlaska Narodného bezpeénostného tradu ¢. 165/2018 Z. z., ktorou sa urcujt identifika¢né
kritéria pre jednotlivé kategoérie zavaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov v aktualne platnom znend,
Vyhlaska Narodného bezpecnostného uradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a persondlnom vybaveni jednotky pre rieSenie kybernetickych
bezpec¢nostnych incidentov,

Vyhlagka Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpe€nostnych opatreni, obsah a Struktira bezpeCnostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni,

Nariadenie GDPR - Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych 0sob pri spracuvani osobnych udajov a o vol'nom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov),
Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane
fyzickych os6b pri spracuvani osobnych udajov instituciami, organmi, Gradmi a agentirami
Unie a o volnom pohybe takychto udajov, ktorym sa zrusuje nariadenie (ES) ¢. 45/2001 a
rozhodnutie ¢. 1247/2002/ES,

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture
ENISA (Agentura Eurdpskej unie pre kybernetickli bezpecnost) a o certifikacii kybernetickej
bezpec¢nosti informaénych a komunikaénych technolégii a o zrudeni nariadenia (EU) &.
526/2013 (akt o kybernetickej bezpecnosti),

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej urovne bezpeénosti sieti a informaénych systémov v Unii,
Smernica Eurépskeho parlamentu a Rady (EU) 2016/2102 z 26. oktdbra 2016 o pristupnosti
webovych sidel a mobilnych aplikacii subjektov verejného sektora,

Smernica Eurdpskeho parlamentu a Rady (EU) 2019/1024 z 20. jina 2019 o otvorenych
datach a opakovanom pouziti informacii verejného sektora,

Smernica ¢. 7/2019 o rieSeni Bezpecnostnych incidentov Vladnou jednotkou CSIRT,
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e Metodika Pouzivatel'ské principy pre névrh a rozvoj elektronickych sluzieb verejnej spravy
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html,

e Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy - Metodické
usmernenie UVSR C. 002089/2018/0LSISVS-7 Z0 dna 11.05.2018
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-ID-SK-
publikovat.pdf,

e Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluzieb verejnej
spravy  (Cislo spisu v DKS: 004307/2019/0BI)  https://www.mirri.gov.sk/wp-
content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-
elektronickych-sluzieb-verejnej-spravy.pdf,

o Metodika riadenia QAMPR https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-
ga/riadenie-kvality-ga/index.html,

e Metodicky pokyn k zabezpeCeniu centralneho nakupu produktov a sluzieb spolo¢nosti
ORACLE v ramci Centralnej ramcovej dohody na poskytovanie licencii a produktov
ORACLE a sluzieb S nimi suvisiacich https://www.mirri.gov.sk/wp-
content/uploads/2020/02/Metodicky pokyn ORACLE_CRD_2019.pdf,

e Metodické usmernenie nariadeniu (GDPR) k spractivaniu osobnych udajov (prostrednictvom
web stranok) v stilade s poziadavkami Nariadenia Rady EU ¢&. 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracuvani osobnych tdajov a o vol'nom pohybe takychto tidajov
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901.html,

o Metodika pre Systematické zabezpelenie organizacii verejnej spravy v oblasti informaénej
bezpecnosti (CSIRT) — aktualne znenie MetodikaZabezpecenial KT v2.1.pdf (gov.sk).

Klasifikacné stupne informacnych aktiv

Klasifika¢né stupne informacnych aktiv opisuju citlivost’ informadcii, tidajov alebo d’alSich s nimi
spojenych informacnych aktiv (d’alej len ,,informacné aktiva®) z pohladu narusenia ich dévernosti,
integrity a dostupnosti a odrazaju dolezitost’ alebo hodnotu tychto aktiv pre procesy prevadzkovatela
zakladnej sluzby.

Ddévernost’
Z hladiska dovernosti st klasifika¢né stupne informaénych aktiv definované ako

o verejné informa¢né aktiva uréené pre verejnost’, ktoré su ziskatel'né z verejnych zdrojov alebo
z informacii, ktoré st pripravené na tento ucel alebo su preklasifikované z inej trovne
prostrednictvom vlastnika a zahffiaji napriklad informacie z médii, povinne publikované
informacie alebo v§eobecne dostupné informacie,

e interné informacné aktiva, ktoré si pouzivané a pristupné pre vsetkych pouzivatel'ov v ramci
organizacie prevadzkovatela zakladnej sluzby bez ohladu na ich pracovni rolu; na
spristupnenie tychto aktiv tretim strandm je potrebné schvalenie zo strany vlastnika
informacie,

e chranené informacné aktiva, ktoré su pouzivané a pristupné len urCenym skupinam
opravnenych o0sdb a ktorych neautorizované odhalenie, prezradenie alebo zni¢enie moze mat’
pre prevadzkovatela zékladnej sluzby negativny vplyv na poskytovanie sluzby; pristup k
udajom klasifikovanym ako ,,Chranené¢“ je riadeny pomocou zasady ,potreby vediet* a
zasady ,,najniz8ich privilégii“ a je vymedzeny vyhradne vopred definovanym a schvalenym
utvarom alebo inym jasne vymedzenym skupinam osob; tretie strany maju k tymto udajom
pristup len v nevyhnutnych a jednoznacne definovanych pripadoch schvalenych vlastnikom,

e prisne chranené informacné aktiva, ktoré st pouzivané a pristupné len jednotlivym vybranym
pouzivatelom prevadzkovatela zakladnej sluzby a ktorych neautorizované odhalenie,
prezradenie alebo zni¢enie moze mat s vysokou pravdepodobnostou negativny vplyv na
poskytovanie zékladnej sluzby; pristup k udajom klasifikovanym ako ,,Prisne chranené je
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riadeny pomocou zasady ,,potreby vediet* a zasady ,najnizSich privilégii“ a vyhradne
konkrétnym, vopred definovanym a schvalenym osobam; tretie strany maju k tymto idajom
pristup len vo vynimo¢nych a jednoznacne definovanych pripadoch schvalenych vlastnikom
alebo na zaklade ustanoveni osobitnych predpisov.

AK nie je informacné aktivum explicitne klasifikované je povazované za interné.

Integrita

Z hladiska integrity st klasifikacné stupne informacnych aktiv definované ako

e nizka zahina informacné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovant zdkladnu sluzbu,

e stredna zahfiia informacné aktiva, ktoré st dolezité pre Cinnost’ prevaddzkovatela zékladne;j
sluzby a ktorych chyba alebo nepresnost méze sposobit’ dopad na kontinuitu poskytovanej
zakladnej sluzby, strategicku oblast’, trhové a operacné rizika,

o vysoka zahina vybrané klucové informacné aktiva, ktoré s kritické pre ¢innost’
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost bezprostredne ohrozuje
poskytovanil zakladnt sluzbu, s fiou spojené aktivity a reputaciu prevadzkovatel'a zakladnej
sluzby.

Dostupnost’

Z hladiska dostupnosti su klasifikaéné stupne informacnych aktiv definované ako

e nizka zahfiia informacné aktiva prevadzkovatel'a zakladnej sluzby, ktorych vypadok vyrazne
neohrozi poskytovanu sluzbu alebo pre ktoré existuju alternativne postupy,

e stredna zahiia informacné aktiva, ktoré st dolezité pre Cinnost’ prevadzkovatela zékladnej
sluzby a ktorych zlyhanie mo6ze mat dopad na kontinuitu poskytovanej zakladnej sluzby,
strategickt oblast’, trhové a operacné rizika,

o vysoka zahina vybrané klucové informacné aktiva, ktoré sua kritické pre cinnost
prevadzkovatel'a zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovanu
zakladnu sluzbu, s nou spojené aktivity a dobri povest’ prevadzkovatel’a zakladnej sluzby.
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