MINISTERSTVO HOSPODARSTVA SLOVENSKEJ REPUBLIKY
Mlynské nivy 44/a, 827 15 Bratislava 212

C. p.: MH-T-163/2017-OBaKR Bratislava 10. oktober 2017

Vytlacok jediny!
Pocet listov: 12
Z toho: T 12
Pocet priloh/pocet listov: 7/14
Z toho: T 6/10
N 1/4
RAMCOVA DOHODA

uzatvorena podla § 64 zakona ¢. 25/2006 Z. z. o verejnom obstaravani a zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a podla § 269, ods. 2 zakona ¢. 513/1991
Zb. obchodného zakonnika v zneni neskorsich predpisov
(dalej len ,ramcova dohoda’)

V sulade s Prilohou €.1 k Rozhodnutiu €. 58/2014 ministra hospodarstva Slovenskej republiky
(body €. 43, 44)

Zmluvné strany

Objednavatel

Obchodné meno: Ministerstvo hospodarstva Slovenskej republiky

Sidlo: Mlynské nivy 44/a 827 15 Bratislava 212, Slovenska republika
Zastupeny: minister

ICO: 686 832

DIC: 2021056818

IC DPH: SK2021056818

Bankové spojenie:  Statna pokladnica

Cislo Gctu: 7000061569/8180

IBAN: SK 5281800000007000061569

Osoba opravnena rokovat' vo veciach technickych: Ing. Aurel Ugor
(dalej len ,Objednavatel)

a

1. Dodavatel
Obchodné meno: Data Security Consulting, s.r.o.

Sidlo: kpt. Nalepku 10, 031 01 Liptovsky Mikulas
Zastupeny Ing. Milo§ Smirjak, CSc., konatel

ICO: 36 406 996

DIC: 2020128198

IC DPH: SK 2020128198

Bankové spojenie:  Tatra banka

Cislo uétu: 2625714862/1100

IBAN: SK961100 0000 002625714862

Oznadenie registra: OR Okresného sudu Zilina, Oddiel: Sro, Vlozka Cislo: 13727/L
Osoba opravnena rokovat’ vo veciach technickych: Ing. Milo§ Smirjak, CSc.

(dalej len ,1.“ Dodavatel



11

1.2

2. Dodavatel
Obchodné meno: Lomtec.com a.s.

Sidlo: LiSCie udolie 5, 841 05, Bratislava
Zastupeny: Mgr. Miroslav Li¢ko, predseda predstavenstva
Mgr. Miroslav Sedlak, podpredseda predstavenstva
ICO: 35795 174
DIC: 2020279745
IC DPH: SK2020279745
Bankové spojenie:  Tatra banka
Cislo ugtu: 2629431093/1100
IBAN: SK1711000000002629431093

Oznacenie registra: OR Okresného sudu Bratislava |, Oddiel: Sa, VloZka &islo: 5024/B
Osoba opravnena rokovat vo veciach technickych: Mgr. Miroslav Li¢ko

(d'alej len ,2. Dodavatel)

3. Dodavatel
Obchodné meno: Disig, a.s.

Sidlo: Zahradnicka 151, 821 08 Bratislava

Zastupeny: Ing. Lubos Baték, predseda predstavenstva
Ing. Ivan Kiihn, podpredseda predstavenstva

ICO: 35975946

DIC: 2022116976

IC DPH: SK20222116976

Bankové spojenie:  Tatra banka

Cislo uctu: 2625768772/1100

IBAN: SK1111000000002625768772

Oznacenie registra: OR Okresného sudu Bratislava |, Oddiel: Sa, Vlozka Cislo: 3794/B
Osoba opravnena rokovat vo veciach technickych: Mgr. Jan Cesnak,

(dalej len ,3“ Dodavatel)

Objednavatel a Dodavatel budu spolo¢ne oznaCovani tiez len ako ,Strany” alebo
»Zmluvné strany®.

Clanok |
Preambula

Zmluvné strany uzatvaraju tuto zmluvu ako vysledok prieskumu trhu: ,RieSenie ochrany
utajovanych skuto€nosti, prostriedkov Sifrovej ochrany informacii a informacnej bezpeCnosti®
realizovaného ako nadlimitna zakazka podfa piatej Casti zakona €. 25/2006 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov,
s predpokladanou hodnotou zakazky 18.000.000,- Eur bez DPH (slovom: Osemnast
miliénov Eur,- bez DPH.)

Na zaklade § 1, ods. 2, pism. a) zakona 343/2015 Z.z. o verejnom obstaravani a zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (v zmysle Prilohy €. 1) a na
zaklade predloZenej ponuky Dodavatela sa zmluvné strany na zaklade slobodnej véle a
v sulade s platnymi pravnymi predpismi rozhodli uzatvorit' tuto ramcovu dohodu. Dohoda na
,Riedenie systémov ochrany utajovanych skutoCnosti, prostriedkov Sifrovej ochrany
informacii a informacnej bezpecnosti“ uzavreta podla § 269, ods. 2 zakona ¢. 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predpisov (dalej len ,dohoda“) sa uzatvara za
UCelom wupravit vzajomné prava a povinnosti zmluvnych stran pri  poskytovani
bezpecCnostnych prostriedkov a sluZieb.



Clanok 2
Predmet ramcovej dohody

2.1 Predmetom ramcovej dohody je budovanie komplexnych zabezpecenych informacnych
a komunikaénych systémov zameranych na spracovanie citlivych neverejnych infornacii
a utajovanych  skutoCnosti,  poskytovanie  Specializovanych  sluzieb, spracovanie
bezpeCnostnych analyz, projektov, dokumentov, smernic, BCM ¢innosti, auditov,
penetraénych testov pre oblast ochrany utajovanych skuto¢nosti (OUS) do stupria utajenia
,TAJNE® a bezpeénosti informa&nych systémov. realizacia sluZzieb a dodavka komplexnych
informadnych systémov, prostriedkov $ifrovej ochrany informacii (dalej len ,PSOI),
technickych prostriedkov (TP) uréenych na ochranu US a citlivych neverejnych informacii. V
ramci predmetu dohody budl dalej realizované sluzby suvisiace s instalaciou TP a PSOI,
ktorymi sa rozumie najma instalacia, doprava, navrh rieSenia, montaz, implementacia,
konfiguracia, integracia s existujucou IKT infrastrukturou a informacnymi systémami, uvedenie
do prevadzky, zaSkolenie obsluhy a sluZieb suvisiacich so zaru¢nym servisom a pozaru¢nym
servisom, (dalej aj ,predmet plnenia®).

Kru€ovy déraz by mal byt kladeny na zvySenie miery a urovne elektronizacie a automatizacie
suvisiacich procesov pri su€asnom zohladneni vSetkych bezpecnostnych poziadaviek
a aspektov ochrany spracovavanych informacii

Obsahom dohody bude predovSetkym:

e prevadzka a rozSirovanie funkcionality Integrovaného systému krizového riadenia
Ministerstva hospodarstva SR (ISKRA) pre uc€ely spracovavania citlivych neverejnych
informacii a US najma v nasledujucich oblastiach v zmysle Prilohy €. 4:

o planovania transportu nebezpe¢ného nakladu (prevozu vyhoreného jadrového paliva),
o riadenia oblasti hospodarskej mobilizacie,
o riadenia oblasti kritickej infrastruktury,

e rieSenia dalSich informacnych systémov podla pozZiadaviek MH SR urCenych na

spracovanie, prenos a uchovavanie citlivych informacii a US do stupna utajenia Tajné

e dodavka, implementéacia, konfiguracia a integracia prostriedkov SOI do stupria utajenia

Tajné (prenasanych medzi pocitami v prenosovych sietach a IKT systémoch, ukladanych
na pevnych diskoch aj USB klu¢och, vratane systémov generovania klu¢ov)
¢ dodavka, implementacia, konfiguracia a bezpe€nostné nastavenia TP do stupfia utajenia
Tajné podla zakona €. 215/2004 Z. z. o OUS

e vykonavanie Specializovanych sluzieb v oblasti OUS, informacnej bezpe&nosti a ochranu
citlivych informacii do stupna utajenia Tajné v zmysle Prilohy €. 2

« vykonavanie sluzieb suvisiacich s instalaciou a prevadzkou TP a PSOI do stupfia utajenia
Tajné v zmysle Prilohy €. 3

2.2 Predmetom ramcovej dohody je suCasne budovanie systémov IKT spracovavajucich
informacie utajovaného charakteru cudzej moci, nakolko je pri nich nevyhnutnd ochrana

z pohladu zakladnych bezpeénostnych zaujmov Statu, ako aj zavazkov SR vyplyvajucich

z medzinarodnych zmluv a dohéd. Z uvedenych dévodov bude nevyhnutné pouzit osobitné

bezpelnostné opatrenia.

Obsahom bude predovsetkym:

e vybudovanie Informacéného systému urenych vyrobkov (ISUV) so zameranim
predovSetkym na komplexny, u€inny a transparentny narodny kontrolny systém regulacie
transferu konven&nych zbrani pre ufahCenie medzinarodnej spoluprace v sulade
s bezpe€nostnymi zaujmami SR v oblasti:

o vyrobky obranného priemyslu
polozky s dvojakym pouzitim
uréené vyrobky
drogoveé prekurzory
tovary umozniujuce vykonanie trestu smrti

O O O O
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3.6

Predmetom ramcovej dohody je vybudovanie systému, ktory bude realizovat monitorovanie
a sledovanie uplnej prevadzky siete vrealnom &ase aumozni administratorom zabranit
potencialnej hrozbe eSte pred ovplyvnenim konkrétneho zasiahnutého uZivatela. RieSenie je
schopné vykonat detekciu znamych ako aj doposial neznamych hrozieb. Systém poskytne
pokrocilé bezpe€nostné mechanizmy pre ochranu serverov v datovom centre, pouzivatelov
a rovnako aj prenasanych udajov.

Clanok 3
Spoésob plnenia ramcovej dohody

Na zaklade ramcovej dohody nedochadza k plneniu. V sulade s prisluSnymi ustanoveniami
tejto ramcovej dohody sa plnenie predmetu ramcovej dohody podla ¢lanku 2, bod 2.1
ramcovej dohody bude realizovat podfa aktualnych potrieb Objednavatela na dodanie
jednotlivych Casti predmetu plnenia na zaklade:

3.1.1 pisomnych C&iastkovych zmluv uzatvorenych medzi Zmluvnymi stranami (dalej len
»<Zmluva®), pricom konkrétny zmluvny typ jednotlivych Zmlav bude urCeny vzdy
individualne v zavislosti od druhu Objednavatelom pozadovaného plnenia alebo

3.1.2 pisomnych objednavok Objednavatela adresovanych Dodavatelovi (dalej len
,Objednavka®).

Zmluvnym zavazkom oboch zmluvnych stran je uzatvarat Zmluvy/Objednavky, na zaklade
ktorych déjde k plneniu, v sulade s predmetom tejto ramcovej dohody a za podmienok
stanovenych touto ramcovou dohodou.

Pri vypracovani Zmlav a Objednavok budu Zmluvné strany postupovat v sulade so zadkonom
€. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov a v sulade s dalSimi
pravnymi predpismi platnymi na izemi Slovenskej republiky v platnom zneni.

Jednotlivé Zmluvy/Objednavky budu vzdy obsahovat’ ustanovenia tykajuce sa:
3.4.1 Predmetu plnenia. najma:
e podrobnu Specifikaciu ¢asti predmetu plnenia pozadovanej Objednavatelom,
e konkrétne mnozstva jednotlivych Objednavatelom pozadovanych typovych
zariadeni alebo rozsah Objednavatefom pozadovanych sluzieb.

3.4.2 Ceny, najma:
e podrobnu cenovu 3pecifikaciu a kalkulaciu Casti predmetu plnenia pozadovanej
Objednavatelom.
3.4.3 Miesta dodania a doby dodania predmetu plnenia, najma:
o konkrétnych podmienok a spdsobu dodania ¢asti predmetu pinenia pozadovanej
Objednavatefom.
3.4.4 Zaru€nych podmienok,
3.4.5 Platobnych podmienok.

Vyzvy na uzatvorenie Zmluv/Objednavok spolu s navrhom ich znenia bude Objednavatefl
Dodavatelovi zasielat poStou na adresu jeho sidla uvedenu v ramcovej dohade alebo
osobne do ruk uréeného zastupcu Dodavatela.

Obe zmluvné strany sa dohodli, ze vynaloZzia vSetko usilie, aby rokovania o zmluve boli
ukon€ené jej uzatvorenim do 7 dni od predloZzenia navrhu Zmluvy Objednavatefom
Dodavatelovi.



4.1

4.2

Clanok 4
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje:

dodat predmet plnenia Objednavatelovi riadne a v€as v sulade s ustanoveniami
ramcovej dohody a jednotlivych Zmlav/Objednavok a plnit' si dalSie zavazky podla tejto
ramcovej dohody,

dodavat predmet plnenia len kvalifikovanymi osobami - expertmi, zamestnancami
a spolupracovnikmi, ktori su odborne spésobili na poskytovanie €innosti, ktoré tvoria
obsah predmetu plnenia ramcovej dohody,

akceptovat pripad, kedy Objednavatel odmietne subdodavatefa navrhovaného
v procese zadavania zakazky alebo subdodavatela navrhovaného poc€as plnenia
zmluvy, ak nespifia poziadavky, ktoré Objednavaterl uréil,

zodpovedat za plnenie zmluvy o subdodavke subdodavatelom tak, ako keby plnenie
realizované na zaklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornu
starostlivost pri vybere subdodavatela, ako aj za vysledok Cinnosti vykonanej na zaklade
zmluvy o subdodavke.

Objednavatel sa zavazuje:

riadne a v€as spristupnit Dodavatelovi, prip. osobam uréenym Dodavatelom, vSetky
priestory, ktoré budu potrebné k riadnemu uskuto€neniu predmetu pinenia podfa tejto
ramcovej dohody a poskytnut mu neodkladnu sucinnost potrebnu pre riadne dodanie
predmetu plnenia podla ramcovej dohody,

poskytnut Dodavatefovi, prip. osobam uréenym Dodavatefom v3etky dostupné
informacie, dokumentaciu a iné podklady potrebné k tomu, aby Dodavatel mohol riadne,
v sulade s podmienkami tejto ramcovej dohody, prip. Zmliv a/alebo Objednavok,
poskytovat dohodnuté plnenie,

umoznit pre pracovnikov a dopravné prostriedky Dodavatefa vstup do prislusnych
objektov Objednavatela, v ktorych ma déjst k vykonaniu predmetu plnenia, na ¢as
nevyhnutny k vykonaniu predmetného plnenia a zabezpeCit moznost vyuZitia
parkovania na miestach vyhradenych pre pracovnikov Objednavatela,

zabezpedit* nevyhnutné doCasné organizacné opatrenia potrebné pre riadne dodanie
predmetu plnenia,

bezodkladne pisomne oznamit uchadzacovi alebo Uspesnému uchadzacovi odmietnutie
navrhovaného subdodavatela s uvedenim dovodov. Pritom od uspesného uchadzaca
nebude vyZadovat, aby porusSil princip nediskriminacie na zaklade Statnej prislusnosti,
prevziat riadne a v€as dodany predmet plnenia a zaplatit zarh Dodavatelovi dohodnutu
cenu ur€enu v sulade s ramcovou dohodou a prislusnou Zmluvou alebo Objednavkou,
pri uskuto€niovani predmetu plnenia ramcovej dohody zabezpedit na mieste plnenia
pritomnost pracovnika Objednavatela, ktory bude informovany o predmete plnenia
a ktory bude k dispozicii Dodavatelovi po€as celej doby predmetného plnenia, pripadne
zabezpedit primeranu nahradu,

pre prevadzku a instalaciu zariadeni, ktoré su suc€astou predmetu plnenia, vyclenit
a spristupnit  priestory vyhovujuce zodpovedajucim prevadzkovym podmienkam
jednotlivych zariadeni, Specifikovanym vyrobcom zariadeni v technickej dokumentacii,
ktora bude sucCastou dodavky zariadeni, pokial nie je Specifikované inak, ide najma
0 prevadzkovu teplotu miestnosti 15-32°C, relativnu vlhkost 30-70%, elektroinstalaciu
230V podra platnych technicko-bezpecnostnych predpisov,

zabezpedlit primerany a bezpelny pristup k zariadeniu, ktoré je sufastou predmetu
plnenia alebo je k uskutoCneniu predmetu plnenia potrebné, v rozsahu potrebnom
k vykonavaniu plnenia nielen v pracovné dni, ale aj cez sobotu, nedelu a vo sviatok,
pouzivat technické a programové produkty, ktoré tvoria predmet plnenia, spravnym
spésobom a s riadnou starostlivostou tak, ako ukladaju podmienky pre jednotlivé
produkty, zaroven dodrziavat licenéné dojednania jednotlivych vyrobcov a vyZadovat
plnenia tychto dojednani aj od svojich zamestnancov.
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Dodavatel sa zavazuje, ze v suvislosti s dodanim predmetu plnenia podfa &l. 2 ramcovej
dohody a vzhlfadom k predmetu rieSenia v oblasti ochrany utajovanych skuto€nosti az do
stupfia utajenia , TAJNE*:

e bude dodrziavat vSetky prislusné ustanovenia zakona €. 215/2004 Z. z. o ochrane
utajovanych skutoCnosti a o zmene a doplneni niektorych zakonov a nadvaznych
vyhlagok Narodného bezpeénostného uradu (dalej len ,NBU*) v aktualne platnom zneni,

e podas celého trvania ramcovej dohody bude drzitelom platného potvrdenie NBU o
priemyselnej bezpe&nosti pre pracu s utajovanymi skutodnostami stupfia , TAIJNE®,

e zamestnanci Dodavatela, iné osoby podielajuce sa na plneni, ako aj subdodavatelia,
budi drzitelmi platného osvedéenia NBU na oboznamovanie sa s utajovanymi
skuto€nostami v prislusnom stupni utajenia,

e uzatvori zmluvu o postupovani utajovanych skuto€nosti s Objednavatelom.

V pripade moralneho zastarania zariadeni BP a PSOI Objednavatela, zmeny legislativy
alebo inych dévodov doda Dodavatel na zaklade poziadavky Objednavatela prostriedky
s porovnatelnymi alebo vy33imi prevadzkovo-technickymi parametrami.

Clanok 5
Cena a platobné podmienky

Do cien jednotlivych Casti predmetu plnenia je v sulade s ¢l. 4, bod 4.4 ramcovej dohody
pripustné pocas platnosti tejto ramcovej dohody premietnut cenovy vyvoj dodavanych BP
a PSOIl na trhu.

Pravo na zaplatenie ceny podla bodu 5.1 za dodanu &ast predmetu plnenia vznika
Dodavatelovi dnom ukonCenia akceptacného konania vo vztahu k dodanému predmetu
plnenia, v sulade s ¢l. 8 ramcovej dohody.

Ukonc¢enim akceptaéného konania vo vztahu k dodanému predmetu plnenia podla ¢lanku 8
ramcovej dohody vznika Dodavatelovi pravo fakturovat Objednavatelovi dohodnutd cenu
predmetu plnenia so splatnostou faktary 30 kalendarnych dni odo dna jej riadneho
dorucenia Objednavatelovi. Dodavatel sa zavazuje vystavit faktiru vzdy najneskér do 15
pracovnych dni odo dfa prevzatia riadne dodaného predmetu pinenia opravnenym
zastupcom Objednavatela a dorucit ju Objednavatelovi.

Faktura ma naleZitosti danového dokladu a bude preplacana vyhradne prevodnym
prikazom. Neoddelitelnou prilohou faktury bude aj pisomny akceptacny protokol podpisany
opravnenymi zastupcami oboch Zmluvnych stran. Faktura bude obsahovat naleZitosti
urCené zakonom €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov.
Sucastou faktury bude vzdy Specifikacia fakturovanej sumy.

Faktura musi obsahovat nasledovné nalezitosti:

nazov a sidlo Objednavatela a nazov a sidlo Dodavatela,

oznacenie faktury a jej €islo,

registracné Cislo a den podpisu Zmluvy, resp. Objednavky,

predmet plnenia a den jeho dodania,

den odoslania a lehotu splatnosti faktury,

dohodnutu cenu za predmet plnenia,

oznacenie banky a Cislo u¢tu Dodavatela,

pozadované prilohy, podpis opravnenej osoby a odtlaCok pediatky Dodavatela,
celkovu fakturovanu Ciastku a nalezitosti pre ucely DPH.

V pripade, ze faktura nebude obsahovat nalezitosti uvedené v tejto ramcovej dohode,
Objednavatel je opravneny vratit fakturu Dodavatefovi na doplnenie s uvedenim
nedostatkov, ktoré sa maju odstranit. V tomto pripade sa prerusi plynutie lehoty splatnosti
faktury a nova lehota splatnosti zacne plynat dfiom riadneho doru€enia opravenej faktury
Objednavatelovi.
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K fakturovanym cenam bude Dodavatel fakturovat DPH v zmysle platnych pravnych
predpisov v ¢ase dodania predmetu plnenia podla prislusnej Zmluvy alebo Objednavky. Za
spravne vycislenie vysky dane z pridanej hodnoty podfa zakona €. 222/2004 Z. z. o dani
z pridanej hodnoty v meni neskor3ich predpisov zodpoveda v plnom rozsahu Dodavatel.

Faktdru je nevyhnutné zasielat doporu¢ene v obalke oznacdenej slovom ,Faktira® alebo
dorucit osobne.

Uhrada ceny za predmet plnenia bude vykonavana vyhradne bezhotovostnym bankovym
prevodom v prospech u¢tu Dodavatela uvedeného v tejto ramcovej dohode.

Faktura sa povazuje za zaplatenu dfiom odpisania fakturovanej sumy z u¢tu Objednavatela.

Clanok 6
Miesto dodania

Miestom plnenia podla tejto ramcovej dohody je sidlo Objednavatelfa uvedené v ramcovej
dohode — Mlynské nivy 44/a 82715 Bratislava 212, alebo iné miesto plnenia Specifikované
Objednavatefom v jednotlivych Zmluvach alebo Objednavkach.

Clanok 7
Vlastnicke pravo

Za skody, ktoré vzniknu v sulvislosti s dodanim predmetu plnenia podla tejto ramcovej
dohody na miesto dodania, zodpoveda Dodavatel.

Vlastnicke pravo k predmetu plnenia prechadza z Dodavatela na Objednavatela
zaplatenim.

Zodpovednost za Skody na fiom prechadza z Dodavatela na Objednavatefa fyzickym
odovzdanim predmetu plnenia Objednavatelovi a jeho prevzatim Objednavatefom.

Vsetky programy, ktoré s napr. stéast dodanych TP a PSOI alebo inych prostriedkov
pozadovanych Objednavatefom, su vytvorené v sulade s autorskym zakonom. Objednavatel
ziskava uzivatelské prava k zakupenému softvéru a firmvéru. Vlastnikom autorskych prav je
Dodavatel.

Clanok 8
Akceptacné konanie

Odovzdanie a prevzatie predmetu plnenia sa bude vzdy uskutoChiovat v sulade
s podmienkami akceptacného konania podla tohto ¢lanku.

Akceptatné konanie je proces odovzdania a prevzatia predmetu plnenia

Zmluvy/Objednavky, v ktorom:

e Dodavatel je povinny odovzdat Objednavatelovi predmet plnenia v dohodnutom
rozsahu, kvalite a Case,

e Objednavatel je povinny prevziat predmet plnenia, ak zodpoveda dohodnutému
rozsahu a kvalite.

Odovzdanie a prevzatie predmetu plnenia sa uskuto¢ni formou pisomného akceptacného
protokolu schvaleného a podpisaného opravnenymi zastupcami oboch zmluvnych stran
ur€enymi v jednotlivych Zmluvach/Objednavkach. Podpisom akceptaného protokolu
Objednavatel potvrdi, Ze predmet plnenia bol dodany riadne v sulade s podmienkami
uréenymi v prislusnej Zmluve/Objednavke.

V pripade, ak dodany predmet plnenia nezodpoveda dohodnutému rozsahu a kvalite, je
Objednavatel povinny tuto skutoCnost oznamit Dodavatefovi (e-mailom, faxom, prip.
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8.5

9.1

9.2

9.3

9.4

10.1

10.2

10.3

osobne) vo forme pisomnych vyhrad k predmetu plnenia uvedenych na pisomnom
vyhotoveni akceptaéného protokolu v lehote:

e do 3 pracovnych dni od dodania tovarov podla Zmluvy/Objednavky Dodavatelom alebo
e do 5 pracovnych dni od dodania sluzieb podfa Zmluvy/Objednavky Dodavatefom.

Marnym uplynutim uvedenych lehét bez oznamenia vyhrad voc€i dodanému predmetu
plnenia sa bude mat za to, Ze Objednavatel nema k dodanému predmetu plnenia vyhrady
a akceptacné konanie sa bude povazovat za skoncené.

Dodavatel je povinny odstranit vady predmetu plnenia uvedené Objednavatelom na
pisomnom vyhotoveni akceptacného protokolu do 5 pracovnych dni odo dria ich dorucenia
Dodavatelovi. V pripade, ze vady su rozsiahlejSieho charakteru, Zmluvné strany si mézu
dohodnut iny primerany termin na ich odstranenie.

Clanok 9
Zodpovednost’ za §kody, zodpovednost’ za vady

Ak porusi jedna Zmluvna strana svoje povinnosti alebo akykolfvek zavazok vyplyvajuci
Z tejto ramcovej dohody, zo Zmluvy alebo Objednavky, je povinna nahradit Skodu tym
spbsobenu druhej Zmluvnej strane.

Zodpovednost Objednavatelfa a Dodavatela je upravena prislusnymi ustanoveniami § 373
a nasl. zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorSich predpisov.

Zmluvna strana, ktora porusila svoju povinnost alebo akykolvek zavazok vyplyvajuci z tejto
ramcovej dohody, zo Zmluvy alebo Objednavky, sa méze zbavit zodpovednosti za nahradu
Skody, ak preukaze, Ze k poruseniu povinnosti alebo akéhokolvek zavazku vyplyvajuceho
z tejto ramcovej dohody, zo Zmluvy alebo Objednavky, doSlo v désledku okolnosti
vylu€ujucich zodpovednost podla ust. § 374, ods. 1 zakona €. 513/1991 Zb. Obchodného
zakonnika v zneni neskorsich predpisov. Uginky vylugujuce zodpovednost st obmedzené
iba na dobu, dokial trva prekazka, s ktorou su tieto ucinky spojené.

Zodpovednost Zmluvnych stran za vzniknutd Skodu sa spravuje prislusnymi ustanoveniami
zakona €. 513/1991 Zb. Obchodného zdkonnika v zneni neskorSich predpisov.

Clanok 10
Zmluvné sankcie, pokuty

V pripade, Ze Dodavatel bude v ome8kani s dodanim predmetu plnenia alebo jeho Casti
podla Zmluvy alebo Objednavky, Objednavatel méze vocli Dodavatelovi uplatnit zmluvnu
pokutu vo vysSke 0,03 % z celkove] ceny oneskorene dodaného predmetu plnenia
dohodnutej v prislusnej Zmluve alebo Objednavke, za kazdy (aj zaCaty) defi omeSkania s
dodanim predmetu plnenia.

V pripade omesSkania Objednavatela s uhradou splatnej faktury alebo jej Casti ma
Dodavatel pravo na uroky z omeSkania vo vySke 0,03 % z dlznej sumy za kazdy zacaty den
omeskania.

Zaplatenie zmluvnej pokuty nema vplyv na narok na nahradu Skody, ktora vznikla
Z nesplnenia povinnosti zabezpecenej zmluvnou pokutou.
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Clanok 11
Zaruéné podmienky

Na jednotlivé Casti predmetu plnenia poskytuje Dodavatel zaruku v trvani dvoch rokov odo
dna ukoncenia akceptacného konania vo vztahu k jednotlivym dodanym &astiam predmetu
plnenia, v sulade s ¢l. 8 ramcovej dohody.

Dodavatel sa zavazuje pocas trvania zaruky podla bodu 11.1 tohto ¢lanku vykonat opravu
dodanych zariadeni do 5 (piatich) pracovnych dni po dni riadneho oznamenia Dodavatelovi
podla bodu 11.4 tohto ¢lanku. V pripade, ze vady su rozsiahlejSieho charakteru, Zmluvné
strany si m6zu dohodnut iny primerany termin na ich odstranenie.

Zodpovednost za vady sa spravuje prislusnymi ustanoveniami zakona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskorSich predpisov.

Objednavatel je povinny zistené vady predmetu plnenia neodkladne reklamoval’
u Dodavatela osobne alebo odoslanim pisomnej poziadavky na jeho postovu adresu, prip.
emailom alebo faxom, s uvedenim nasledovnych informacii:

nazov, prip. typ reklamovaného zariadenia a vyrobné &islo,

struény popis prejavov vady,

miesto, kde sa reklamované zariadenie nachadza,

meno a telefonny kontakt pracovnika, ktory vadu nahlasil,

datum a €as nahlasenej vady.

Dodavatel je povinny vybavit reklamaciu v lehote stanovenej v bode 11.2 tohto &lanku.

Dodavatel garantuje prediZenie zaruénej lehoty podfa bodu 11.1 tohto &lanku o &as, ktory
uplynie odo dna nahlasenia vady Objednavatelom v zaruénej lehote az po den jej
odstranenia.

Zaruka sa nevztahuje na poSkodenie spésobené umyselne uzZivatefom, zamerne zasahom
tretej osoby, nedodrzanim beznych prevadzkovych podmienok alebo zivelnou pohromou.

Clanok 12
Platnost’ a uc¢innost’ ramcovej dohody

Tato ramcova dohoda sa uzatvara na dobu 48 mesiacov odo dha nadobudnutia jej
ucinnosti.
Ramcova dohoda nadobuda platnost’ a ucinnost’ diiom jej podpisu Zmluvnymi stranami.

Plnenie predmetu ramcovej dohody sa bude zabezpeCovat na zaklade Zmldv alebo
Objednavok, ktoré je mozné uzavriet po€as ucinnosti tejto ramcovej dohody.

Ramcova dohoda zanika uplynutim doby, na ktoru bola uzatvorena alebo vy&erpanim
finanéného limitu podla &lanku 1, bod 1.1 ramcovej dohody pred uplynutim doby, na ktoru
bola ramcova dohoda uzatvorena.

Zmluvné strany mozu tuto ramcovu dohodu ukondit' pred uplynutim doby, na ktord bola
uzatvorena, vzajomnou pisomnou dohodou alebo odstipenim od ramcovej dohody
v pripade podstatného porusenia zmluvnych podmienok, v sulade s ¢lankom 13 ramcovej
dohody.

Ramcova dohoda méze byt zruSena pred uplynutim doby, na ktoru bola uzatvorena, aj
pisomnou vypovedou jednej alebo druhej Zmluvnej strany aj bez uvedenia dévodu, pricom
vypovedna lehota je 3 mesiace a zacina plynut’ od prvého dfia mesiaca nasledujuceho po
riadnom doruceni vypovede druhej Zmluvnej strane.
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13.2

13.3

13.4

14.1

14.2

Clanok 13
Odstupenie od ramcovej dohody

Objednavatel odstupi od ramcovej dohody, ak Dodavatel podstatne porudi zmluvné
podmienky stanovené ramcovou dohodou. Podstatnym porusenim zmluvnych podmienok je
najma:

13.1.1 neposkytnutie predmetu plnenia riadne a v€as ani v dodatoénej lehote stanovenej
objednavatelom,

13.1.2 ak odovzdany predmet pinenia nezodpoveda dohodnutému rozsahu a kvalite a ani
po uplatneni postupov podla ¢lanku 8, body 8.4 a 8.5 tejto ramcovej dohody
Dodavatel neodstrani vady predmetu plnenia,

13.1.3 neodstranenie vad uplatnenych reklamaciou, nevybavenie reklamacie v lehote
stanovenej v ¢lanku 11, bod 11.2 tejto ramcovej dohody,

13.1.4 nesplnenie inych povinnosti vyplyvajucich z tejto ramcovej dohody ani v dodatocnej
lehote uréenej Objednavatelom.

Dodavatel je opravneny odstupit od ramcovej dohody, ak Objednavatel podstatne porusi
zmluvné podmienky stanovené ramcovou dohodou. Podstatnym porusenim zmluvnych
podmienok je najma neuhradenie faktury Dodavatela v sulade s podmienkami uréenymi
v ramcovej dohode, a to ani v dodato¢nej 30-driovej lehote.

Dodavatel je opravneny odstupit od ramcovej dohody aj v pripade, ak Objednavatel ani po
pisomnom upozorneni Dodavatela nepini povinnosti, ktoré mu vyplyvaju z ustanoveni tejto
ramcovej dohody.

V pripade, Zze déjde k zrudeniu Zmluvy/Objednavky z dévodov podla ¢lanku 12, bod 12.5
a 12.6 ramcovej dohody, bude Dodavatel ¢ast predmetu pinenia dodanu ku driu zrudenia
fakturovat Objednavatelovi vo vySke vzajomne dohodnutého rozsahu dodanych tovarov
a sluzieb ku dru zru$enia, pricom zmluvné strany si poskytni maximalnu moznua sucinnost
na vyuctovanie dodaného predmetu plnenia.

Clanok 14
Subdodavatelia

Dodavatel mbze mat dodavky tovarov alebo poskytnutie sluzieb prostrednictvom svojho
dodavatela (dalej len ,subdodavatel) iba s predchadzajucim suhlasom objednavatela. Za
riadne plnenie Dohody v pripade plnenia zo strany subdodavatela zodpoveda vyluéne
dodavatel.

Ak dodavatel pouZije na Cast dodavky tovarov alebo poskytnutie sluzieb subdodavatelov,
zoznam tychto subdodavatelov sa uvedie v prilohe €iastkovej zmluvy alebo dodavatel mbéze
Cast dodavky tovarov alebo poskytnutie sluzieb zabezpe€it prostrednictvom

subdodavatelov uvedenych v prilohe €. 5 Dohody (Zoznam subdodavatefov), ktora je
sucastou Dohody.

10



151

15.2

15.3

154

15.5

15.6

15.7

Clanok 15
Zaverecné ustanovenia

Akékolvek zmeny tejto ramcovej dohody vyzaduju pisomnu formu a suhlas Zmluvnych
stran. Tato ramcova dohoda méze byt' menena len formou pisomnych a ocislovanych
dodatkov, ktoré budu schvalené a podpisané opravnenymi zastupcami oboch Zmluvnych
stran. Navrhy dodatkov k ramcovej dohode je opravnena predkladat kazda zo Zmluvnych
stran.

Akakolvek pisomnost, ktora sa vyzaduje alebo je povolena podla tejto ramcovej dohody,
bude vyhotovena v slovenskom jazyku a bude sa povazovat za doru€enu, ak bude
doruc¢ena osobne alebo postou doporucenou listovou zasielkou s doruenkou alebo
kuriérom na adresu prislusnej Zmluvnej strany uvedenu v tejto ramcovej dohode (ak nie je
v inych ustanoveniach tejto ramcovej dohody dohodnuty osobitny spésob doru€ovania) a na
taku inu adresu, ktora bude uvedena v prisluSnej Zmluve alebo Objednavke. V pripade
neuspesného dorucenia pisomnosti doporucenou listovou zasielkou sa treti den uloZenia
zasielky na poste bude povazovat za den riadneho doru€enia. Akakolvek pisomnost’ podla
tejto ramcovej dohody bude povaZzovana za riadne doruCenu aj vtedy, ak ju adresat
odmietne prevziat.

Ramcova dohoda je uzavreta podla pravneho poriadku Slovenskej republiky, pric¢om prava,
povinnosti a vztahy Zmluvnych stran v tejto ramcovej dohode neupravené sa budu
spravovat prisludnymi ustanoveniami zakona €. 513/1991 Zb. Obchodného zakonnika
v zneni neskorsich predpisov a dalSich vSeobecne zavaznych pravnych predpisov platnych
na uzemi Slovenskej republiky v platnom zneni.

V pripade sporného vykladu ustanoveni tejto ramcovej dohody alebo neplnenia zavazkov
Zmluvnych stran sa obidve Zmluvné strany budu snaZit prednostne dosiahnut vzajomnu
dohodu. Pokial sa Zmluvné strany nedohodnu, budu sa snazit dosiahnut sudny zmier.
Pripadné spory tykajuce sa vykladu a realizacie tejto ramcovej dohody budu rieSené
prisluSnymi sudmi Slovenskej republiky.

V pripade, ak sa niektoré ustanovenie tejto ramcovej dohody stane neplatnym, neuc€innym
alebo nevykonatelnym predmetnou neplatnostou, neucinnostou alebo nevykonatelnostou
tohto ustanovenia, nie su dotknuté ostané ustanovenia tejto ramcovej dohody. Prislusné
ustanovenie ramcovej dohody sa nahradi takym platnym a udc¢innym zakonnym
ustanovenim, ktoré je mu svojim vyznamom a ucelom najbliZSie.

Zmluvné strany prehlasuju, ze ramcovu dohodu uzatvaraju slobodne, vazne, bez omylu
a natlaku, pred podpisanim si ju precitali a uplne porozumeli jej obsahu.

Tato ramcova dohoda je vyhotovena v jednom vytlacku, ktory ostava u objednavatela.
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V Bratislave, dna: 16. okt. 2017

Objednavaterl
Ministerstvo hospodarstva SR

Ing. Peter Ziga, PhD.
minister

V Bratislave, dna:

16. okt. 2017

V Bratislave, dna:

Spracoval:
Ing. Aurel Ugor, R OBaKR

ZH: A RZ: 5 LU: 2023

Rozdefovnik:
Vytlacok jediny len pre MH SR

V Bratislave, dna:

1. Dodavatel
Data Security Consulting, s. r. 0.

Ing. Milo§ Smirjak, CSc.
konatel

2. Dodavatel
Lomtec.com a.s.

Mgr. Miroslav Licko Mgr. Miroslav Sedlak

Predseda Podpredseda
predstavenstva predstavenstva
3. Dodavatel
Disig, a.s.
Ing. Lubos$ Baték Ing. lvan Kuhn
Predseda Podpredseda
predstavenstva predstavenstva
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MINISTERSTVO HOSPDARSTVA SLOVENSKEJ REPUBLIKY
Mlynské nivy 44/a, 827 15 Bratislava 212

Priloha €. 1 k €. p.: MH-T-163/2017-OBakKR

Vytlacok jediny!
Pocet listov: 1
Ztoho: T1

Odovodnenie postupu obstaravania

V zmysle § 1, ods. 2, pism. a) zdkona 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov sa tento zakon nevztahuje na:

.Zakazku, sutaz navrhov alebo koncesiu, pri ktorej plneni sa musia pouzit osobitné
bezpe€nostné opatrenia alebo pri ktorej je nevyhnutna ochrana zakladnych bezpelnostnych
zaujmov Slovenskej republiky v sulade so Zmluvou o fungovani Eurépskej unie (Cl. 346), ak
ochranu tychto bezpeénostnych zaujmov Slovenskej republiky nie je mozné zabezpedit menej
rusivymi opatreniami*.
. 346 Zmluvy o fungovani Eurépskej unie:

»1. Ustanovenia zmliv nebrania pouzitiu nasledujucich pravidiel:

a) ziaden clensky Stat nie je povinny poskytovat informacie, ktorych spristupnenie odporuje
podla jeho nazoru zakladnym zaujmom jeho bezpecnosti;*
Pre Ucely vypracovania ponuky bude potrebné poskytnut uchadzacovi relevantné informacie
tvoriace US, tzn. eSte pred vypracovanim ponuky podpisat s potencialnym uchadzacom Zmluvu
o pristupe k US.

Projekt zabezpecéi ochranu utajovanych informacii v oblastiach vymedzenych pre MH SR
platnou legislativou tzn. zakon ¢. 215/2004 Z. z. o utajovanych skutoénostiach, informacii o kritickej
infrastruktare v sulade so zakonom €. 45/2011 Z. z., hospodarskej mobilizacii zakon €. 179/2011 Z.
z., transporte nebezpecného nakladu - TNN (napr. vyhoretého jadrového paliva).

@

V sucasnosti prebieha manipulacia s utajovanymi skutoénostami (US) a citlivymi
informaciami (Cl) vramci riadenia procesov krizového riadenia v pisomnej podobe. Toto si
vzhladom na administrativne postupy v zmysle platnej legislativy vyzaduje &innosti, ktoré su
Casovo, logisticky a organizatne naro&né a komplikované. lde o ekonomicky nékladny proces.
Navy$e manipulacia s US sa dostava so spolupracujucimi subjektmi , ako napr. Urad jadrového
dozoru, Jadrova vyradovacia spoloénost (UJD, JAVYS) a dal$ie, do vysSich stupfiov utajenia a
preverenia — konkrétne previerky priemyselnej bezpecnosti zrealizovali uvedené spolo¢nosti az na
stupen ,Tajné".

Potreba realizacie projektu vyplyva predovSetkym z hlavnej poziadavky ministerstva
na zabezpecenie ochrany US a Cl vodi uniku a neopravnenej manipulacii, zabezpedleni
komplexnej a bezpeénej sprave US a ClI, riadeného pristupu pri oboznamovani sa s utajovanymi
informaciami, bezpecny prenos US a CI aj cez verejné komunikaéné siete, elektronicka evidencia
US a Cl a kazdej manipulacie s nimi, zniZenie administrativheho zataZenia pri praci s US a ClI,
zvySenie transparentnosti procesov, pruzny pristup a dostupnost US a CI potrebnych pre
rozhodovacie, planovacie a riadiace procesy a vytvorenie spoloénej zabezpeCenej komplexnej
infrastruktary pre elektronické sluzby ako napr. hlasova komunikacia, video - konferencna
komunikacia, a pod.

Systém bude zabezpelovat oddelenie komunikaénych skupin a vSetkych informacii
vytvaranych, uchovavanych a prendSanych v systéme vsulade s platnou legislativou,
predovSetkym zakonom ¢&. 215/2004 Z .z. o ochrane utajovanych skuto€nosti (OUS) a s prisnym
dodrziavanim riadeného pristupu k informaciam na baze ,need-to-know“ pre oblast kyberneticke;j
bezpec€nosti.

Z bezpecnostného hladiska bude projekt ISKRA (pracovny nazov), klasifikovany ako
technicky prostriedok (NBU) v zmysle Zakona o &. 215/2004 Z. z. o utajovanych skutognostiach,
prostrednictvom ktorého budu koncovym pouzivatelom poskytované zabezpecené informacno-
komunikacné sluzby, a to vlogicky oddelenych bezpe&nostnych doménach uréenych
pre manipuléciu s citlivymi, utajovanymi a neutajovanymi skuto&nostami . Projekt bude umozZriovat
jeho rozSirenie v buducnosti aj o domény pre manipulaciu s utajovanymi skutoénostami vysSich
stupfiov utajenia — aZ do stupnia “Tajné*.



MINISTERSTVO HOSPDARSTVA SLOVENSKEJ REPUBLIKY
Mlynské nivy 44/a, 827 15 Bratislava 212

Priloha €. 2 k €. p.: MH-T-163/2017-OBakKR

Vytlagok jediny!

Pocet listov: 1

Ztoho: T1
Specializované sluzby

Analyza a posudzovanie prostriedkov $ifrovej ochrany informécii (PSOI) do stupna
utajenia Tajné (analyza vlastnosti Sifrovacich a hashovacich algoritmov, analyza
vlastnosti generatorov nahodnych znakov a Sifrovacich kfu€ov, vypracovavanie
kryptologicko-technickych rozborov Sifrovacich algoritmov)

Vypracovavanie koncepénych materialov, internych bezpeénostnych Standardov
alebo analyz pre oblast ochrany utajovanych skutoCnosti, citlivych neverejnych
informacii a informacnej bezpecnosti

Konzultatna a poradenska cinnost v oblasti kryptografickych a autorizacnych
algoritmov a kfu€oveého hospodarstva a oblasti informacnej bezpeCnosti

RieSenie systémov Statistickych testov kryptografickych a hashovacich algoritmov,
generatorov nahodnych znakov a Sifrovacich klucov

Vypracovavanie koncepcnych materialov a internych bezpecCnostnych Standardov
pre oblast’ ochrany utajovanych skutoCnosti a informacnej bezpecnosti do stupna
utajenia Tajné

Vypracovavanie bezpecnostnych projektov a bezpecnostnych smernic pre mobilné
i stacionarne informaéné a komunikacné systémy (IKS) do stupria utajenia Tajné
a pre citlivé informacie

Navrh bezpecnostnych rieSeni a opatreni (napr. virtualne privatne siete)

Vypracovanie analyz bezpeénostnych rizik IKS

Vypracovanie dokumentov v oblasti informacnej bezpe&nosti - bezpe€nostna politika,
bezpecCnostny projekt, bezpe€nostna smernica

Vypracovanie havarijnych planov IKS (BCM, BIA, IMP, DRP, BCP)

Vykonavanie bezpeénostnych auditov IKS

Realizacia penetracnych testov IKS (externé aj interné)

Skolenia v oblasti informaénej bezpeénosti, hardeningu operagnych systémov,
Sifrovej ochrany informacii
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Ztoho: T1
Sluzby suvisiace s instalaciou a prevadzkou TP a PSOI

Navrh rieSenia, optimalizacia parametrov vykonnosti, spolahlivosti a bezpecnosti
technickych prostriedkov (bezpeénostnych prostriedkov BP) a PSOI, licenéného
softvérového vybavenia

Obnova BP a PSOI a licenéného softvérového vybavenia po ich vypadku/poruche

Instalacia, implementacia a konfiguracia BP a PSOI a uvedenie do prevadzky

Doprava, dodavka amontdaz a fyzicka instalacia BP a PSOIl a licenéného
softvérového vybavenia

Integracia BP a PSOI s existujucou IKT infratrukturou a informagnymi systémami

Preventivne preverenie deklarovanej funkénosti BP aPSOl a licenéného
softvérového vybavenia (vykonové testy, testy bezpecnosti a spolahlivosti,
produkéné testy)

Navrhy Uprav pouzivatelskej, administrativnej a prevadzkovej dokumentacie
vyplyvajuce zo zmien v ramci BP a PSOI, ako aj poziadaviek platnej legislativy

Skolenia obsluhy na pracu s BP a PSOI, $kolenia uzivatelov a administratorov

Systémova integracia

Optimalizacia parametrov a uprava dotknutych modulov systémov MH SR z hladiska
efektivnosti prevadzky, softvérového a hardvervého vybavenia a jeho bezpeénosti.

Sluzby suvisiace s rozSirovanim furnkcionality a prevadzkou ISKRA

Spracovanie navrhov, funkéné Specifikacie pre rozSirované sluzby, analytické
a programatorské prace a sluzby, prevadzkova dokumentacia.

Sluzby suvisiace so poskytovanim zaruéného aj pozaruéného servisu BP a PSOI,
licencovanych softvérovych produktov a hardverového vybavenie ich podpora
a udrzba




MINISTERSTVO HOSPDARSTVA SLOVENSKEJ REPUBLIKY

Mlynské nivy 44/a, 827 15 Bratislava 212

Priloha €. 4 k €. p.: MH-T-163/2017-OBaKR

Vytlacok jediny!
Pocet listov: 2
Ztoho: T2

Prevadzka a rozSirovanie funkcionality ISKRA

Krucové systémy:

RozSirenie evidencie pre agendu TNN

o RozSirenie evidencii pre agendu HM

¢ RozSirenie evidencii pre agendu KI

o RozS8irenie sufasnych evidencii na zaklade zmien vyplyvajucich v inych
spoloénych evidenciach a registroch

o RozSirenie DMS o dalSie pozadované evidencie (VSeobecna agenda atd)

o Reporty a vystupy

Integracie:

e Integracia na systémy tretich stran

o Prepojit register subjektov na externy systém EPSIS a RPO

o Prepojit register os6b na externy systém EPSIS a RFO

o Prepojit biznisové evidencie na externy systém EPSIS a preberanie

Ciastkovych informacii do ISKRA

RozSirenie registrov subjektov a o0sbb, vratene podpornych registrov
suvisiacich s registraciou na zdrojové data

Integracia na systémy tretich stran vyuzivajuce vlastny systém (pre utajované
skuto€nosti)

Podporné systémy:

RozSirenie na dalSie stupne utajenia
RozSirenie riadenia klasifikacie udajov na urovni jednotlivych atribatov
zaznamu (pristupnost, viditelnost)
RozSirené rieSenie opravneni (Mandantovost, vlastnictvo zaznamov,
postupovanie zaznamov, Zastupovanie, Manualne pridavanie opravneni na
zadznamy)
Implementacia workflow a riadenia uloh, vratane funkcionality pre riadenie
evidencie stavov a jej prechodov a schvalovania vystupov
RozSirenie evidencii histérie zaznamov a priloh (verzii) jednotlivych
biznisovych zaznamov a praca s nimi
Definicia a pouzivanie automatickych C¢islovani pre jednotlivé biznisové
evidencie
RozSirenie DMS na iné subjekty

o RozSirenie evidencii DMS a rieSenie opravneni pre dané subjekty

o Implementacia notifikacii ja subjekty tretich stran

o RieSenie organizacnych Struktur pre subjekty tretin stran a vyuzivanie

danych udajov v jednotlivych biznisovych evidenciach
o Riadenie klasifikacie udajov

Prevadzkové nastroje:

RozSirenie su¢asnych nastrojov pre riadenie hlasu a videa
Monitoring

Zalohovanie

Konfiguraény manazment




MINISTERSTVO HOSPDARSTVA SLOVENSKEJ REPUBLIKY
Mlynské nivy 44/a, 827 15 Bratislava 212

Prevadzkové aktivity:

o Migracia udajov
Skolenie a dokumentacia
Servis a podpora
Zmenové poziadavky
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Zoznam subdodavatelov

Priloha €. 5 k €. p.: MH-T-163/2017-OBaKR

Vytlacok jediny!
Pocet listov: 1
Ztoho: T1

Nazov, adresa a ICO

Predmet subdodavky

CAMASE, a.s. Bratislava
Palisady 29/A

811 06 Bratislava

46 692 291

Auditorske ¢innosti

IT problematika /v sulade so Zzivnostenskym
zadkonom/

Nazov, adresa a ICO

Predmet subdodavky

ALISON Slovakia, s.r.0., Bratislava
Tomasikova 64

831 04 Bratislava
35792 141

IT problematika /v sulade so Zivnostenskym
zadkonom/

Prostriedky SOI na stuperfi utajenia Il. Déverné
alll. St. Tajné

Nazov, adresa a ICO

Predmet subdodavky




@ MINISTERSTVO HOSPODARSTVA

SLOVENSKEJ REPUBLIKY
Odbor bezpecnosti a krizoveho riadenia

Priloha ¢. 6 k ¢, p.:. MH-T-163/2017-OBaKR
Pocet listov: 4

Ztoho: T 4

INFORMACIA PRE MINISTRA

Problematika:
Navrh na realiziciu integrovaného informacno - komunikac¢ného systému.

Navrhnuté rieSenie, postupy, opatrenia :
VaZeny pan minister,

bezpecnostné prostredie v SR nad’alej ovplyviiuju hrozby, ktoré aj v rokoch 2016 a 2017
mali a maji realne negativne dopady na komplexni bezpe¢nostna situaciu.

Eskalacia konfliktov, m6ze mat nezelané nasledky a negativny dopad aj na bezpec¢nostni
situdaciu v SR. Na zachovanie bezpecnosti je v SR prijaty komplexny rozsah opatreni, a to najmi
v oblastiach zabezpecenia obrany $tatu — z pohl'adu MH SR napr. novela zékona ¢. 110/2004 Z.
z., 0 fungovani Bezpecnostnej rady SR - vznik novych Vyborov v ramci BR SR — Vybor
pre kyberneticku bezpecnost’ a Vybor pre energeticku bezpecnost’. Na rokovanie Bezpecnostne]
rady SR a vlady SR sa pravidelne predklada ,,Sprava o bezpecnosti SR, kde sa prijimaja ulohy
na zachovanie bezpec¢nosti SR. Tieto dopady bezprostredne vplyvaji na plnenie uloh odboru
bezpecnosti a krizového riadenia.

Potvrdzuju to aj masivne hakerské utoky z maja a juna tohto roku. Stale viac smeruju
utoky do oblasti priemyslu a energetiky. Kazdoro¢nad ochrana pred kyberkriminalitou stoji
Vv globalnom meradle 450 miliard Eur. Registrujeme zmenu orientacie kyberutokov z oblasti
armady, bezpe¢nostnych zloziek na energetiku, priemysel a priemyselné systémy. Hlavnym
cielom je ziskavat informdcie o operaciach a strategickych plénoch v jednotlivych
spolo¢nostiach, v naSom pripade z oblasti objektov osobitnej dolezitosti.

MH SR registruje zvySeny zaujem o koordinaciu ¢innosti prvkov energetickej kritickej
infrastruktary, resp. realnu snahu smerujicu k posilnenniu bezpecnosti a ich ochrany. Ide aj
0 medzinarodny rozmer, ked MH SR 1uzko spolupracuje aj s MZV aEZ pri priprave
predsednictva SR v OBSE v roku 2019. Témy ochrany energetickej kritickej infraStruktary
chceme preniest aj na jednotlivé konané konferencie. Stretdva sa to s maximalnym
porozumenim a tieto aktivity su vitané.

Z tohto dovodu si Vam dovol'ujeme predlozit’ informaciu, ktord predstavuje projekt na
vytvorenie integrovaného informacno - komunika¢ného systému, ktory bude poskytovat
chranené prostredie pre datovu, hlasovu a pripadne aj video komunikaciu v rdmci Ministerstva
hospodarstva SR a medzi externymi spolupracujucimi subjektmi, ktoré sa podielaju na
zabezpeceni a ochrane strategickych objektov obrannej infraStruktary.

Projekt bude realizovany v stilade s pripravovanou Ramcovou dohodou. Predmetom




rdmcovej dohody je stcasne budovanie systémov spracovavajucich informécie utajovaného
charakteru cudzej moci, nakolko je pri nich nevyhnutnd ochrana z pohl'adu zakladnych
bezpecnostnych zaujmov Statu, ako aj zavazkov SR vyplyvajicich z medzindrodnych zmlav
a dohdd. Z uvedenych dévodov bude nevyhnutné pouzit’ osobitné bezpecnostné opatrenia.

Je potrebné konStatovat’, Ze projekt vychiadza a vhodne nadvizuje na Pilotny
program schvaleny a realizovany v ramci MH SR.

Zamerom projektu je =zabezpeCit ochranu utajovanych informacii Vv oblastiach
vymedzenych pre MH SR platnou legislativou tzn. zdkon ¢. 215/2004 Z. z. o utajovanych
skuto¢nostiach, informacii o kritickej infrastruktire v stlade so zdkonom ¢. 45/2011 Z. z.,
hospodarskej mobilizacii zdkon ¢. 179/2011 Z. z., transporte nebezpecného ndkladu - TNN

(napr. vyhoretého jadrového paliva).

V sucasnosti prebiecha manipuldcia s citlivymi informaciami (CI) a utajovanymi
skutocnostami (US) v ramci riadenia procesov krizového riadenia v pisomnej podobe. Toto si
vzhl'adom na administrativne postupy v zmysle platnej legislativy vyzaduje Cinnosti, ktoré su
Casovo, logisticky a organiza¢ne naro¢né a komplikované. Ide 0 ekonomicky nakladny proces -
/papier, tonery, dorucovanie pomocou sluzobnych motorovych vozidiel.../ NavySe manipulédcia
s US nie je dostato¢ne zabezpeCena, ¢o si uvedomuju aj spolupracujice subjekty, ako napr.
Urad jadrového dozoru, Jadrova vyradovacia spoloénost (UJD, JAVYS) adalsie, ktoré
prechadzaju do vyssich stupiiov preverenia spolo¢nosti — konkrétne previerky priemyselnej
bezpecnosti zrealizovali az na stupeil ,,Tajné*.

Potreba realizicie projektu vyplyva predovSetkym z hlavnej poziadavky ministerstva
na zabezpecenie ochrany CI a US voc¢i uniku a neoprdvnenej manipuldcii, zabezpeceni
komplexnej a bezpecnej sprave CI a US, riadeného pristupu pri oboznamovani sa s citlivymi a
utajovanymi informéciami, bezpecny prenos CI a US aj cez verejné komunikacné siete,
elektronicka evidencia CI a US akazdej manipulacie s nimi, zniZenie administrativneho
zatazenia pri praci s CI a US, zvySenie transparentnosti procesov, pruzny pristup a dostupnost’
CI a US potrebnych pre rozhodovacie, planovacie a riadiace procesy a vytvorenie spolo¢nej
zabezpecene] komplexnej infrastruktary pre elektronické sluzby ako napr. hlasova komunikécia,
video - konferen¢na komunikacia, a pod.

Systém bude zabezpeCovat’ oddelenie komunikaénych skupin a vSetkych informacii
vytvaranych, uchovéavanych aprenaSanych v systéme v stulade splatnou legislativou,
predovsetkym zakonom ¢. 215/2004 Z .z. 0 ochrane utajovanych skuto¢nosti (OUS) a S prisnym
dodrziavanim riadeného pristupu k informacidm na bdze ,need-to-know* pre oblast
kybernetickej bezpe¢nosti.

Z bezpecnostného hladiska bude projekt ISKRA (pracovny ndzov), klasifikovany ako
technicky prostriedok v zmysle Zakona o ¢. 215/2004 Z. z. o utajovanych skutocnostiach,
prostrednictvom ktorého budu koncovym pouzivatel'om poskytované zabezpecené informacno-
komunika¢né sluzby, a to Vlogicky oddelenych bezpecnostnych doménach urcenych
pre manipuldciu s citlivymi a utajovanymi skutocnostami. Projekt bude umoznovat’ jeho
pripadné rozsirenie v buducnosti aj o domény pre manipulaciu s utajovanymi skutocnost’ami
vysSich stupiiov utajenia — az do stupiia “Tajné*.

Zaroven chceme prezentovat’ snahu o ¢o najtransparentnejsi vyber spolocnosti, ktoré sa
budu na projekte zGcastnovat. Napriek skutoCnosti, ze sa projekt realizuje v rezime utajenia
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v sulade so zdkonom ¢. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a 0 zmene
a doplneni niektorych zakonov, realizovali sme ,prieskum trhu“ moznych kandidatov na
zéklade splnenia odbornych a d’alSich Specifickych poziadaviek. Museli sme zohladnit
poziadavky hlavne absolvovania vysSieho stupna bezpecnostnej previerky — ,,Tajné,
Specifické odborné predpoklady v oblasti IT problematiky a v neposlednom rade aj urcita
mieru dovery a skusenosti z posobenia v ramci UOSS SR. Ciastkové ulohy sme konzultovali
srelevantnymi pracoviskami NBU. V prilohe IS su uvedené spolo¢nosti ktoré maju
,Potvrdenie o priemyselnej bezpeénosti“ NBU a s ktorymi ma MH SR uzatvorend ,,Zmluvu
0 pristupe podnikatel'a k utajovanym skuto¢nostiam®..

V danom obdobi sme do prehladu vybrali 16 spoloénosti, ktoré spiiiali, alebo sa priblizovali
pozadovanym podmienkam z pohl'adu odbornych ¢innosti a bezpecnostného preverenia.

Je potrebné konstatovat,, Ze i§lo o vietky spolo¢nosti zo stranky NBU v danom ¢ase.
Spolo¢nosti  ¢.  1,2,3,8,9,10,11,12,13 z nadsho pohladu nenapiflali vSetky odborné
a bezpecnostné poziadavky. Spolocnosti ¢. 14 a 15 mali problém s pozadovanym stupiiom
bezpec¢nostnej previerky.

Na d’alSie postudenie ostali spolo¢nosti 4,5,6,7,15,17,z ktorych vychddzaja ako najvhodnejSie
nasledujtce spolo¢nosti: DSC s.r.o, LOMTEC a.s. a Disig, a.s.

Ostatné tri spolo¢nosti neboli uvazované z dovodu bud’ odbornej Specializacie na iné
oblasti alebo z dovodu nedostatocného stupnia bezpecnostnej previerky. To vSak nevylucuje
spolupréacu s tymito spolocnostami v pripade rieSenia odbornych uloh v rdmci ¢iastkovych
oblasti.

Pre ucelenejsi pohlad a predstavu rozsahu projektu a jeho dopadu na institicie
a spolo¢nosti do neho zapojenych pripajame legislativny ramec a jeho rozhranie.

Legislativny ramec:

1. Zakon NR SR ¢. 215/2004 Z. z. 0 ochrane utajovanych skutocnosti a 0 zmene a doplneni
niektorych zédkonov a prislu§né vyhlasky NBU

2. Nariadenie vlady SR ¢. 216/2004 Z. z., ktorym sa ustanovuju oblasti utajovanych
skuto¢nosti

3. Zakon ¢.275/2006 Z. z. o informacnych systémoch verejnej spravy

4. Vynos MF SR ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy

5. Zakon ¢&. 179/2011 Z. z. o hospodarske; mobilizécii a 0 zmene a doplneni zakona
¢. 387/2002 Z. z. oriadeni Statu v krizovych situaciach mimo ¢asu vojny a vojnového
stavu

6. Vyhlaska MH SR ¢. 385/2011 Z. z., ktorou sa vykonavajui niektoré ustanovenia zakona
¢.179/2011 Z.z. o hospodarskej mobilizacii ao0zmene a doplneni zakona

¢. 387/2002 Z. z. o riadeni Statu v krizovych situaciach mimo ¢asu vojny a vojnového
stavu

7. Zakon NR SR ¢. 136/2014 Z.z. Uplné znenie zakona ¢.122/2013 Z.z. o ochrane
osobnych tdajov a o zmene a doplneni niektorych zdkonov, ako vyplyva zo zmien
a doplneni vykonanych zakonom ¢. 84/2014 Z. z.

8. Vyhlaska ¢€.117/2014 Uradu na ochranu osobnych udajov Slovenskej republiky, ktorou
sa meni a doplha vyhlaska Uradu na ochranu osobnych udajov Slovenskej republiky
¢. 164/2013 Z. z. 0 rozsahu a dokumentacii bezpec¢nostnych opatreni

9. Zékon €.45/2011 Z .z. o kritickej infrastrukture
10.Norma STN ISO/IEC 27000 (Systém riadenia informacnej bezpecnosti)




Rozhranie systému:
Projekt ISKRA-MH musi zabezpecit' vymenu informacii medzi informa¢nymi systémami
MH SR a externymi subjektmi verejnej a Statnej spravy a zahranicim:

MH SR

MV SR

MZV aEZ SR

NBU

Zeleznice SR

ZSSK Cargo Slovakia, a.s.

SD pri NATO v Bruseli

SZ pri EU v Bruseli

UJD SR

JAVYS, as.

VUIE, a.s.

subjekty hospodarskej mobilizacie — cca 70 spolo¢nosti + UOSS a OUOSS

Bratislavsky samospravny kraj /list predsedu z 19.09.2017/

subjekty transportu nebezpecnych ndkladov — cca 16 spolo¢nosti a institicii

subjekty kritickej infrastruktury — v podmienkach MH SR 2 rozhodujice prvky KI —
energetika a priemysel, ide o niekol’ko desiatok spolo¢nosti

iné subjekty

vybrané systétmy (JISHM — Jednotny systém hospodarske; mobilizacie, utajované
spojenie so SZ Brusel - Apeiron, utajované spojenie so SZ Brusel - Cortesy).

Vazeny pan minister ripravovany projekt navrhujeme realizovat’ iba v sulade
y ) y ] ]

S realnymi finanénymi moZnostami v ramci Ministerstva hospodarstva SR a po odbornej
koordinacii s Ministerstvom financii SR.

ViaZeny pan minister, dovolujeme si Vam predloZzit’ navrh opisovaného projektu

»ISKRA“ k postiideniu a schvaleniu.

Vypracoval:

Ing.
bezpecnosti a krizového riadenia

Aurel Ugor, riaditel’ odboru

Rozhodnutie ministra:

Datum: 16. okt. 2017




Aktualny zoznam podnikatel’'ov s platnym potvrdenim o priemyselnej bezpe¢nosti

Neutajovana priloha ¢. 7 k ¢. p.: MH-T-163/2017-OBaKR

Pocet listov:
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P. Obchodné meno TYP pristupu k utajovanym Stupen Platnost’ Poznamka
¢. skutocnostiam utajenia osvedcenia
1. ALES, a.s. Trencin Na oboznamovanie sa s US: TAJNE 19. 08. 2021 N*
Na postapenie US: TAINE
Na vytvaranie US: TAINE
2. ANASOFT APR, spol.sr.o., Na oboznamovanie sa s US: TAINE 31. 03. 2019 N*
Mlynska dolina 41, BA Na postapenie US: TAINE
Na vytvaranie US: TAINE
3. Asseco Central Europe, a.s. Na oboznamovanie sa s US: TAINE 24.04 .2018 N*
Trencianskéd 56/A, BA Na postapenie US: TAINE
Na vytvéranie US: TAINE
4. | BONUL, s.r.o., Novozamocka Na oboznamovanie sa s US: PRISNE TAJNE | 03.09. 2019 N*
224, Nitra Na postapenie US: DOVERNE Mame
Na vytvaranie US: VYHRADENE Z0oPUS**
5. CAMASE a.s., Palisady 29/A Na oboznamovanie sa s US TAINE 12.11.2020 Mame
BA 811 06 Na posttpenie US DOVERNE ZoPUS**
Na vytvaranie US DOVERNE
6. | Data Security Consulting, s.r.o. Na oboznamovanie sa s US TAINE 11. 08. 2018 Mame
Kpt.Nalepku 10, Liptovsky Na postupenie US TAINE ZOoPUS**
Mikulas Na vytvéranie US TAINE
7. Disig, a.s. Zahradnicka 151 Na oboznamovanie sa s US TAINE 18.09.2019 N*
BA 82108 Na postiipenie US TAINE
Na vytvaranie US TAINE
8. FREQUENTIS Solutions, s.r.o Na oboznamovanie sa s US TAINE 06. 11. 2020 N*
Travska cesta 50/A Na postupenie US TAINE
BA Na vytvaranie US TAINE




9. HUMA-LAB PEKO, s.r.0. Na oboznamovanie sa s US: PRISNE TAJINE | 10. 01. 2019 N*
Ukrajinska 22/192, KosSice Na postapenie US: DOVERNE
Na vytvéranie US: VYHRADENE
10. Inter Way, a.s. Na oboznamovanie sa s US TAINE 03.07.2019 N*
Stara Vajnorska 21 Na postupenie US TAINE
BA 831 04 Na vytvaranie US TAINE
11. | LYNX, s.r.o., Gavlovi¢ova 9, Na oboznamovanie sa s US: TAJNE 09. 11. 2021 | Nevhodné,
Kosice Na postapenie US: TAINE problém s
Na vytvaranie US: DOVERNE osved¢enim
12. MICROCOMP- Na oboznamovanie sa s US TAINE 19. 09.2018 N*
Computersystém, s.r.o., Na postapenie US TAINE
Kupecka 9, Nitra Na vytvaranie US TAINE
13. | SOG Tactical, s.r.o. Stani¢na 19, Na oboznamovanie sa s US TAJNE 29. 07. 2020 N*
BA Na postapenie US TAINE
Na vytvéranie US TAINE
14. VIRTE, a.s. Na oboznamovanie sa s US TAINE 26.06.2019 | Nevhodné -
Sartorisova 21 Na postipenie US TAINE spol.s 8
BA 821 08 Na vytvaranie US TAINE
15. LOMTEC- co, a.s. Na oboznamovanie sa s US TAINE 11.03.2019
Liscie udolie 5,841 04 BA
Staré Grunty 13, 814 04 BA
16. SOFTIP, as. Na oboznamovanie sa s US DOVERNE 22.04.2018
Feriencikova 7
811 02 BA
17. ALISON Slovakia s.r.o. Na oboznamovanie sa s US TAINE 16.12.2019
Tomasikova 64 Na postapenie US TAINE
Bratislava 831 04 Na vytvaranie US TAINE

* Menej vhodné, mensi rozsah odbornych ¢innosti v sulade s prilohou

** Mame so spolo¢nostou uzatvorent Zmluvu o pristupe k utajovanym skutoénostiam /nevyhnutna podmienka plnenia pre hlavnych dodavatelov/




10.

12.

Zameranie na radioloka¢nu techniku a systémy pre letecky a obranny sektor. Neposkytuji sluzby suvisiace s pozadovanymi oblastami
Specializovanych sluzieb (bezpecnostné analyzy, havarijné plany, penetraéné testovanie), neposkytuju sluzby suvisiace s inStalaciou a
prevadzkou TP a PSOI. Rovnako sa nevenuju prevadzke, vyvoju a implementacii SW rieSeni tretich stran, ktoré je pozadované v ramci
prevadzky a rozsirovania funkcionality ISKRA.

Zameranie na vyvoj SW, nie sii zamerani na pozadované $pecializované sluzby a sluZby suvisiace s instaldciou a prevadzkou TP a PSOL.
Medzi produktami neuvadzaja systém elektronického obehu pisomnosti v prostredi urenom pre spracovanie a prenos US.

Zameranie na vyvoj SW, nie sii zamerani na pozadované $pecializované sluzby a sluzby stvisiace s initalaciou a prevadzkou TP a PSOL
Medzi produktami neuvadzaju systém elektronického obehu pisomnosti v prostredi ur€enom pre spracovanie a prenos US.

Zameranie na elektronicky podpis. Nevenuju sa kryptografii a Sifrovej ochrane prenaSanych dat (sietou ani USB kI"i¢mi). V ramci sluzieb
vyvoja SW sa Specializuju na implementaciu urcitych bezpecnostnych rieSeni a nevenuju sa prevadzke, vyvoju a implementacii SW rieSeni
tretich stran, ktoré je pozadované v ramci prevadzky a rozsirovania funkcionality ISKRA.

Zameranie na systémy letovej prevadzky, ndmornej dopravy, riadiace centrd a taktické siete obranného priemyslu, rieSenia pre policajné,
sanitné a hasi¢ské sluzby, verejni dopravu. Neposkytujt sluzby stvisiace s pozadovanymi oblast'ami $pecializovanych sluzieb (bezpec¢nostné
analyzy, havarijné plany, penetraéné testovanie), neposkytuju sluzby sivisiace s instalaciou a prevadzkou TP a PSOI Rovnako sa nevenuji
prevadzke, vyvoju a implementacii SW rieSeni tretich strdn, ktoré je poZzadované v ramci prevadzky a rozSirovania funkcionality ISKRA.
Medzi produktami neuvadzaju systém elektronického obehu pisomnosti pre spracovanie a prenos US.

Zameranie na radioaktivne ziari¢e, jadrovi chémiu a radioekologiu, jadrova fyziku a dozimetriu, IS v oblasti radioaktivnych materialov.
Neposkytuju sluzby suvisiace s pozadovanymi oblastami $pecializovanych sluzieb (bezpe¢nostné analyzy, havarijné plany, penetracné
testovanie), neposkytuju sluzby stvisiace s instalaciou a prevadzkou TP a PSOI Rovnako sa nevenuju prevadzke, vyvoju a implementacii
SW rieSenti tretich stran, ktoré je pozadované v ramci prevadzky a rozsirovania funkcionality ISKRA.

Zameranie na dodavku IS a vyvoj SW. Neposkytuju sluzby stvisiace s pozadovanymi oblastami Specializovanych sluzieb (bezpe¢nostné
analyzy, havarijné plany, penetracné testovanie), neposkytuji sluzby suvisiace s instalaciou a prevadzkou TP a PSOIL. Medzi produktami
neuvadzaju systém elektronického obehu pisomnosti v prostredi uréenom pre spracovanie a prenos US.

Zameranie na hardvérové a softvérové rieSenia z oblasti informac¢nych technologii.

Neposkytuju sluzby suvisiace s instalaciou a prevadzkou TP a PSOI. Medzi produktami neuvadzaju systém elektronického obehu pisomnosti
v prostredi ur€enom pre spracovanie a prenos US.

Pri ich systémoch &elil Statisticky tirad v roku 2015 vySetrovaniu z obzvlast zavazného zlo¢inu porusovania povinnosti pri sprave cudzieho
majetku. Urad musiet’ vratit’ EU viac ako 5 milidny eur.



13. Zameranie na rieSenia pre ozbrojené zlozky malych bojovych a Specidlnych utvarov, zachranarske timy a policajné zlozky
(balistické vesty, plynovych masiek, vozidla, plavidld), komunikdcia medzi velenim a ¢lenmi timov, palivové ¢lanky spalujtice
metanol. Neposkytuju sluzby stvisiace s pozadovanymi oblastami $pecializovanych sluzieb

14. (bezpeénostné analyzy, havarijné plany, penetratné testovanie), neposkytuja sluzby stvisiace s instalaciou a prevadzkou TP a PSOIL Rovnako sa

nevenuju prevadzke, vyvoju a implementacii SW rieSeni tretich stran, ktoré je pozadované v ramci prevadzky a rozsirovania funkcionality ISKRA.



