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Dodatok ¢. 8

k zmluve o dielo P-07-6014/2007
uzatvorenej podla § 536 a nasl. Obchodného zakonnika na realizaciu

.Riedenia bezpecnostnych incidentov a havarijnych situacii, podporu, servis a aktualizaciu
bezpecnostnych opatreni informaéného systému Socialnej poistovne*

¢€. zhotovitela: RZ0024/1997-20101/2007- D0007/2012

Zmluvné strany:

Objednavatel’ Socialna poist'oviia
Ul. 29. augusta 8 a 10
813 63 Bratislava
Statutarny organ: Ing. Lubo$ Lopatka, PhD.
generalny riaditel Socialnej poistovne
Splnomocneni pre: 3 3
a) zmluvné rokovanie Ing. Stefan Cervenka, riaditel sekcie
b) technické rokovanie informatiky
Ing. Radovan Matajs, veduci projektu
Bankové spojenie: Statna pokladnica, Radlinského 32,
810 05 Bratislava
3 €. U.: 7000164314/8180
ICO: 308 07 484
DIC: 2020592332
a
Zhotovitel: EMM, spol.sr. o.

Sekurisova 16
841 02 Bratislava

Zastupeny:

Splnomocneni pre:
a) zmluvné rokovanie
b) technické rokovanie

Bankové spojenie:

I@O:
IC DPH:

Ing. Jozef Cheben, konatel

Ing. Jozef Cheben, konatel
Ing. Jozef Bezak, veduci projektu

CSOB Bratislava

¢. U.: 0584 749 903/7500
17 316 260
SK2020316529

Zapisany v Obchodnom registri Okresného sudu Bratislava |, oddiel

Sro, viozka ¢islo: 686/B.
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1. PREAMBULA

Zmluvné strany sa v sulade s ¢lankom XI bodom 2 zmluvy o dielo ,Rie$enie bezpeCnostnych
incidentov a havarijnych situacii, podpora, servis a aktualizacia bezpeénostnych opatreni
informaéného systému Socialnej poistovne® €. P-07-6014/2007 z 22. decembra 2007 (dalej len
,Zmluva“) v zneni Dodatku €. 1 zo dfia 12. maja 2008, Dodatku €. 2 zo dfia 12. decembra 2008,
Dodatku &. 3 zo dna 21. oktébra 2009, Dodatku &. 4 zo dna 9. marca 2011, Dodatku €. 5 zo dna
22. jula 2011, Dodatku €. 6 zo dna 3. augusta 2011 a Dodatku €. 7 zo dfia 21. novembra 2011
dohodli na uzatvoreni tohto Dodatku €. 8 takto:

2. PREDMET DODATKU

2.1 Predmetom tohto dodatku je:

A. Realizacia sluzieb spojenych s Centralnym spracovanim uhrad za zdravotné vykony podfla
¢l. lll bodu 1 pism. b) zmluvy:

a) vytvorenie podania pomocou manualneho vstupu a upload v SES pre internych a
externych pouzivatelov,

b) implementacia modulu na prijimanie elektronickych zdravotnych zuétovacich dokladov
v SES,

c) implementacia validatora xml dokumentov od poskytovatelov zdravotnej starostlivosti,

d) poskytnutie informacii poskytovatelovi zdravotnej starostlivosti o neprijati zakladného
zuctovacieho dokladu v dosledku formalnych chyb,

e) implementacia rozhrania medzi SES a IS Syrius,

f) umoznit poskytovatelom zdravotnej starostlivosti ziskat informacie o chybovych
hlaseniach z kontroly v APV Syrius,

g) umoznit poskytovatefom zdravotnej starostlivosti vidiet stavy vSetkych preukazanych
zdravotnych vykonov za zvolené obdobie po jednotlivych zakladnych zucétovacich
dokladoch,

h) umoznit poskytovatelom zdravotnej starostlivosti zobrazit' si uhradené sumy za zvolené
obdobie a vytlacit vygenerovany doklad o platbe,

i) zabezpecenie exportu stavov spracovania ZZD pre jednotlivé ambulantné SW.

B. Realizacia sluzieb spojenych s rozvojom prostredia elektronickych sluzieb podra €l. Il bodu
1 pism. b) zmluvy:

a) kontrola na register pre RLFO — rozSirenie suCasnej kontroly na register — externé
sluzby,

b) zosuladenie kontrol SES a JVP a zmena a doplnenie vybranych textov pre externych
klientov,

c) modul pre interface o VZ z APV JVP prostrednictvom SES pre davkové systémy —
prijatie poziadavky, jej spracovanie a odoslanie odpovede, spracovanie uUdajov do
odpovedi, spracovanie udajov z view,

d) zmeny v module akceptaénych listov.
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3. DODAVANY SYSTEM A SLUZBY

3.1 Materialy

3.1.1  Zhotovitel doda nasledujuce zaverecné materialy ako suc€ast predmetu zmluvy podla
¢lanku 2 bodu 2.1. tohto dodatku.

a) Systém elektronickych sluzieb, <&ast: Instalatny a konfigurany predpis,
dokumentacia o skutkovom stave — aktualizacia.

3.1.2 Pouzivanie zaverecnych materialov objednavatefom sa riadi ustanoveniami ¢lanku VI
zmluvy.

3.1.3 So vSetkymi zavereCnymi materialmi sa bude narabat’ podla stupfia dovernosti (citlivosti)
v sulade s ustanoveniami clanku VII zmluvy. VSetky zavere¢né materidly budu uloZzené a
archivované na sekretariate veduceho projektu objednavatela, ktory vedie evidenciu o
uloZenych, archivovanych a zapozi¢anych zavere¢nych materialoch.

3.1.4 Technicka dokumentacia a dokumentacia spracovana zhotovitefom budu spracované
a odovzdané v slovenskom jazyku.

3.1.5 Miestom dodania a odovzdania materidlov je sidlo objednavatela Bratislava,
Ul. 29. augusta 8 a10.

3.2 Sluzby

3.2.1  Zhotovitel zabezpeci sluzby vedenia projektu, riadenie a prevzatie prac subdodavatelov,
podporu pri organizacii a realizacii Skoleni, analytické prace, dodavku vyrobkov technického
rieSenia vratane inStalacie a konfiguracie, vypracuje projektovi dokumentaciu, realizuje dodavku
vyrobkov, instalaciu, konfiguraciu, testovanie vyrobkov ako suc€ast predmetu zmluvy podla
¢lanku 2 bodu 2.1 tohto dodatku.

Typ: navrh, inStalacia a konfiguracia systému SES.

Napln: vedenie projektu, riadenie a prevzatie prac, analytické prace,
dodavka vyrobkov technického rieSenia, instalacia, konfiguracia,
testovanie a aktualizacia projektovej dokumentacie.

Dizka trvania: podla harmonogramu prac uvedenom v ¢lanku 5 tohto dodatku.

Spbsob poskytovania: v zmysle implementacnych postupov doporu€enych vyrobcom,
v zmysle spracovanej projektovej dokumentacie a v zmysle
poziadaviek Bezpecnostnej architektury Socialnej poistovne.

Miesto poskytovania (dodania):priestory objednavatela v miestach plnenia dodatku, v miestach
dodavky a v miestach instalacie.

3.2.2 Zhotovitel poskytne na predmet plnenia tohto dodatku zaru¢ny servis.

Typ: zarucny servis - oprava chyby v zmysle Prilohy €. 1 k dodatku €. 5.

Napln: zarucny servis je na predmet plnenia, na ktorom sa v zarucnej
dobe prejavia chyby v désledku nespravneho navrhu, vyroby
alebo nekvality pouzitych suciastok.

Dizka trvania: v zmysle zaruc¢nej doby po dobu 12 mesiacov.

Spbsob poskytovania: a) objednavatel hlasi poziadavku v zmysle pokynov uvedenych v
Prilohe ¢. 1 k dodatku €. 5. Predmetom tohto dodatku nie je
poskytovanie sluzby pre zasahy klasifikované ako kritické®.

V pripade potreby objednavatela na zabezpecenie takejto sluzby
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je zhotovitel povinny poskytnut navrh servisnej zmluvy do 7 dni od
poziadavky objednavatela.

b) zhotovitel posudi opravnenost poziadavky na zarucny servis
arozhodne otype poskytnutej sluzby. Pod zaruény servis
vyrobkov nepatria chyby, ktoré su dosledkom nenalezitej spravy a
prevadzky, neodborného zasahu a neodbornej zmeny
konfiguracie. Ak neddjde medzi objednavatelom a zhotovitelom
k zhode na posudenie opravnenosti poziadavky na zarucny servis,
zhotovitel je povinny poZiadat o posudok nezavislu kompetentnu
organizaciu, na ktorej sa spolo¢ne dohodnu zhotovitel
s objednavatelom.

c) oprava chyby je modifikacia, Uprava alebo vymena predmetu
plnenia tak, aby jeho funkcie boli vzhode s funkciami
deklarovanymi v uzivatelskej dokumentacii alebo technickej
dokumentacii.

Miesto poskytovania (dodania): v miestach inStalacie.

4. CENA

4.1 Cena za predmet tohto dodatku je uréena dohodou zmluvnych stran podfa zakona Narodne;j
rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky
Ministerstva financii Slovenskej republiky €. 87/1996 Z. z. , ktorou sa vykonava zakon o cenach
v zneni neskorsich predpisov vo vyske:

cena bez DPH: 324 076,24 €
DPH 20 %: 64 815,25 €
cena vratane DPH 388 891,49 €

(slovom tristoosemdesiatosemtisicosemstodevatdesiatieden EUR a 49 centov
vratane DPH).

Detailna cenova kalkulacia je uvedena v prilohe €. 1 k tomuto dodatku.

4.2 Ak nie je dohodnuté inak, vSetky dodavky, sluzby a Skolenia, ktoré tvoria predmet tohto
dodatku budu dodavané a poskytované zhotovitefom v ramci beznej pracovnej doby od 08:00
do 16:30 h, ato od pondelka do piatka, okrem Statnych sviatkov. V pripade Specialnych
poziadaviek objednavatela na miesto a Cas poskytovania sluzieb uhradi objednavatel prislusné
naklady vratane nakladov, ktoré vzniknu z tohto dévodu plnenia.

4.3 Osobitne nepredvidané vydavky spojené s plnenim predmetu tohto dodatku budu
fakturované na zaklade vopred dohodnutych aktivit odsuhlasenych vediucim projektu
objednavatela a preukazatefne vynaloZzenych nakladov, na zaklade pisomnej objednavky
objednavatela a po podpisani prislusného preberacieho protokolu (dodacieho listu, resp.
akceptacného protokolu). Cena prac bude vypocitana podla jednotkovych cien uvedenych
v Prilohe 1 k tomuto dodatku.

4.4 Platobné a fakturacné podmienky su suc€astou prilohy €. 1 k tomuto dodatku.
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5. TERMIN PLNENIA A CASOVY HARMONOGRAM PLNENIA
5.1 Zaciatok prac predmetu dodatku bude stanoveny po dohode veducich projektov za
objednavatela a zhotovitefa. Casovy harmonogram prac méze byt upraveny po dohode
veduceho projektu objednavatela a veduceho projektu zhotovitela, o ¢om bude spisany zapis.

5.2V pripade nezabezpeclenia sucinnosti objednavatela je zhotovitel opravneny adekvatne
posunut termin plnenia, priCom posunutie terminu plnenia neznamena omeskanie zhotovitela.

5.3 V pripade oneskorenia pripomienkovania dokumentov zo strany objednavatela, je zhotovitel
opravneny adekvatne posunut termin plnenia, priCom posunutie terminu plnenia neznamena
omesSkanie zhotovitela.

5.4 Termin plnenia a ¢asovy harmonogram plnenia tohto dodatku podla ¢lanku 2 bodu 2.1.

A: Realizacia sluzieb spojenych s Centralnym spracovanim uhrad za zdravotné vykony

Uloha p-::c:?\;:;sﬁ Zenti)
Zahajenie plnenia ulohy D
Analyza D+5
InStalacia a konfiguracia v testovacom prostredi (externi) D+20
Testovanie na testovacom prostredi — funkéné testy D+25
(externi)
Podpisanie protokolu €. A1 D+25
InStalacia  a konfiguracia  prevadzkovom  prostredi D+35
(externi)
Funkéné a vykonové testy (externi) D+45
Podpisanie protokolu €. A2 D+45
InStalacia a konfiguracia v testovacom prostredi (interni) 9.5.2012
Testovanie v testovacom prostredi (interni) 22.5.2012
Podpisanie protokolu €. A3 22.5.2012
InStalacia  a konfiguracia  prevadzkovom  prostredi 25.5.2012
(interni)
Podpisanie protokolu ¢. A4 25.5.2012
Stabilizacia prevadzkového prostredia 30.6.2012
Podpisanie zaverecného protokolu pre Cast A 30.6.2012
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B: Realizacia sluzieb spojenych s rozvojom prostredia elektronickych sluzieb

a) kontrola na register pre RLFO

Uloha pI:E?\;:;g? (:::Ier:i)
Zahajenie plnenia ulohy denn D
Analyza D+10
InStalacia a konfiguracia v testovacom prostredi D+20
Testovanie na testovacom prostredi — funkéné testy D+25
Podpisanie protokolu €. B a)1 D+25
InStalacia a konfiguracia prevadzkovom prostredi D+30
Funkéné a vykonové testy D+35
Podpisanie protokolu €. B a)2 D+35
Stabilizacia prevadzkového prostredia D+55
Podpisanie zavere¢ného protokolu pre ¢ast' B a) D+55

b) zosuladenie kontrol SES a JVP a zmena a doplnenie vybranych textov pre externych

klientov
Uloha J:E?Jﬂ,fﬁﬁ (::ienti)

Zahajenie plnenia ulohy denn D
Analyza D+10
InStalacia a konfiguracia v testovacom prostredi D+55
Testovanie na testovacom prostredi — funkéné testy D+60
Podpisanie protokolu €. B b)1 D+60
InStalacia a konfiguracia prevadzkovom prostredi D+65
Podpisanie protokolu €. B b)2 D+65
Podpisanie zaverecného protokolu pre ¢ast B b) D+65

c) modul pre interface o VZ z APV JVP prostrednictvom SES pre davkové systémy

Uloha pracovngeh dni)
Zahajenie plnenia ulohy den D
Analyza D+20
InStalacia a konfiguracia v testovacom prostredi D+65
Testovanie na testovacom prostredi — funkéné testy D+75
Podpisanie protokolu €. B ¢)1 D+75
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InStalacia a konfiguracia prevadzkovom prostredi D+85
Funkéné a vykonové testy D+95
Podpisanie protokolu €. B ¢)2 D+95
Stabilizacia prevadzkového prostredia D+115
Podpisanie zavere¢ného protokolu pre Cast B c) D+115

d) zmeny v module akceptacnych listov

Uloha J:E?v'zéﬁﬁ zﬁnti)

Zahajenie plnenia ulohy den D
Analyza D+5

InStalacia a konfiguracia v testovacom prostredi D+10
Testovanie na testovacom prostredi — funkéné testy D+15
Podpisanie protokolu €. B d)1 D+15
InStalacia a konfiguracia prevadzkovom prostredi D+20
Podpisanie protokolu €. B d)2 D+20
Podpisanie zavere¢ného protokolu pre ¢ast' B d) D+20

Den D — datum zacatia projektu po dohode veducich projektov za objednavatela a zhotovitela.

6. SUCINNOST OBJEDNAVATELA

6.1 Objednavatel zabezpeci pri poskytovani sluzieb podla €lanku 2 bodu 2.1 tohto dodatku
nasledujucu sucinnost’:

a) realizaciu upravy sietového prostredia ako iupravy ostatnych systémov
a aplikacii tykajucich sa SES, alebo vyuZivajucich infrastruktiru SES, ktoré nie su
predmetom tohto dodatku,

b) adekvatnu spolupracu prislusnych vlastnych zamestnancov ako aj
zamestnancov inych spolo€nosti, ak bude pre rieSenie projektu takato spolupraca
potrebna,

c) poskytnutie sucinnosti pocas funkénych a vykonnostnych testov a podporu pri
rieSeni identifikovanych chyb a problémov,

d) zabezpeclenie, aby funkéné a vykonnostné testy boli organizované
poverenym zamestnancom objednavatefla,

e) pristup do miesta poskytovania sluzieb,
f) realizaciu rezimovych a technickych opatreni, ktoré neumoznia neopravnene;j

osobe alebo tretej osobe vykonat zasahy do vyrobkov bez konzultacie so
zhotovitefom,
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7.1

7.2

7.3

7.4

7.5

7.6

g) zabezpecCenie koordinacie tretich stran; pisomné poverenie svojho
koordinatora s nasledujucimi kompetenciami: zadavat’ ulohy na vykonanie tretim
stranam, zvolavat' stretnutia s tretimi stranami, mat’ pravo rozhodovania v otazke
tohto dodatku.

7. ZAVERECNE USTANOVENIA

Tento dodatok podlieha povinnému zverejneniu podfla zakona €. 546/2010 Z. z., ktorym sa
dopifia zakon &. 40/1964 Zb. Obgiansky zakonnik v zneni neskorsich predpisov a ktorym
sa menia a dopifaju niektoré zakony. Zhotovitel berie na vedomie povinnost
objednavatela zverejnit tento dodatok ako aj jednotlivé faktury vyplyvajuce z tohto dodatku
a svojim podpisom dava suhlas na zverejnenie tohto dodatku vratane jeho priloh v plnom
rozsahu.

Tento dodatok nadobuda platnost’ diiom jeho podpisania opravnenymi zastupcami oboch
zmluvnych stran a uc€innost’ diiom nasledujucim po dni jeho zverejnenia v Centralnom
registri zmluv vedenom na Urade vlady Slovenskej republiky.

Zmluvné vztahy, ktoré neupravuje tento dodatok sa riadia prisluSnymi ustanoveniami
Obchodného zakonnika a dalSimi vSeobecne zavaznymi pravnymi predpismi a
ustanoveniami zmluvy v zneni jej dodatkov.

Neoddelitelnou sucastou tohto dodatku je Priloha &. 1 - Detailna cenova Specifikacia,
fakturacné a platobné podmienky a Priloha €. 2 — vzor Zavere¢ného protokolu.

Tento dodatok je vyhotoveny v Styroch rovnopisoch. Kazda zmluvna strana dostane dva
rovnopisy.

Zmluvné strany vyhlasuju, ze obsah dodatku je prejavom ich slobodnej véle, dodatok
nebol uzavrety v tiesni ani za zvlast nevyhodnych podmienok. Sucasne vyhlasuju, ze si ho
riadne a désledne precitali, jeho obsahu porozumeli ana a na dbékaz suhlasu ho
vlastnoru€ne podpisali v defi uvedeny nizZSie.

V Bratislave .............. 2012 V Bratislave .............. 2012
Socialna poistovna EMM, spol. s r.o.

Ing. Lubo$ Lopatka, PhD. Ing. Jozef Cheber
generalny riaditel konatefl
Socialnej poistovne EMM, spol.sr. 0.
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Ver. | Meno Datum zmien Popis

0.1 M.Fidler 12.12.2011 Prvotna verzia.

1.0 | M.Fidler 19.12.2011 Doplnenie diagramov. Popis integracie.

1.1 T.Mihalovi¢ 22.12.2011 Doplnenie popisu autentifikacie a autorizacie.

2.0 M.Fidler 10.01.2012 Zapracovanie pripomienok SP

2.1 T.Mihalovi¢ 10.01.2012 Zapracovanie pripomienok SP

3.0 | M.Fidler 13.1.2012 Akceptované pripomienky SP a CSC.

4.0 | J.Bezak 13.1.2012 Finalna verzia

50 |SP 19.1.2012 Doplnenie SP - Prilohy

6.0 | M.Fidler 7.2.2012 Uprava popisu integracie a spracovania suboru zo
SYRIUS, nové verzie schém, popis potvrdenia o Uhrade,
popis prehladu neuhradenych ZV.

7.0 M.Fidler 16.2.2012 Uprava na zaklade pripomienok SP (p.Dudik, p.Herdova),
aktualne verzie schem.

8.0 | M.Fidler 27.2.2012 Zapracovanie pripomienok SP.

8.1 M.Fidler 28.2.2012 Zapracovanie pripomienok SP.
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1 Uvod

1.1 Ucel

Systém elektronickych sluzieb (SES) zabezpecuje aplikaénu podporu pre vymenu informacii
medzi Socialnou poistoviiou a jej klientmi v ramci kazdodennej spoluprace v sulade s aktualnymi
pravnymi predpismi v oblasti socialneho poistenia.

Tento dokument popisuje z funkéného pohladu novy modul elektronickych zakladnych
zuctovacich dokladov.

1.2 Slovnik pojmov a skratiek

Pojem Popis

SP Socialna poistovia

N Zdravotny vykon(y)

ZZD Zakladny zuctovaci doklad

SES Systém elektronickych sluzieb

FO Fyzicka osoba

APV SYRIUS Ap_Iikaé_né prog’ramo_vé vybaveni_evpre spl_facovanie agendy nemocenského
poistenia a lekarskej posudkovej Cinnosti

2 Popis aplikacie

Aplikacia SES, postavena na trojvrstvovej architekture, poskytuje koncovym uzivatefom web-
rozhranie pre zasielanie, kontrolu, a zobrazovanie informacii spracovavanych v ramci agendy
socialneho poistenia. Modulom popisanym v tomto dokumente bude roz8irena o funkcionality pre
zasielanie, kontrolu, a zobrazovanie informacii spracovavanych vramci agendy spracovania
zakladnych zuctovacich dokladov a Uhrad zdravotnych vykonov na Ucely socialneho poistenia.

Praca s aplikaciou nevyzaduje instalaciu aplikacie u koncového uzivatela. Pristup je za
predpokladu spravneho nastavenia mozny prostrednictvom beZného internetového prehliadaca.
Podporované su:

e Internet Explorer od verzie 7 vySSie

e Mozilla Firefox od verzie 2.0 vySSie

Komunikaény protokol HTTPS zabezpecuje Sifrovand komunikaciu medzi klientom a samotnym
systémom.

3 Strucna sumarizacia modulu ZZD

V ramci modulu bude implementovana podpora pre prijimanie dokumentu ZZD v rozsahu:

e Externy pouzivatel
Prehlad dokumentov, detalil
> Prehlad neuhradenych ZV
> Manualny vstup
o XML import
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V d'alSej etape projektu:
> Webservice pre odosielanie ZZD a prijimanie odpovedi o stave spracovania

e |Integracia

> import a spracovanie odpovedi k jednotlivym ZZD, resp. ZV vo forme XML z APV
SYRIUS

e Interny pouzivatel
Prehlad dokumentov, detail
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4

Autentifikacia a autorizacia pouzivatelov

Na autentifikaciu a autorizaciu pouzivatelov bude vyuzita existujuca architektura elektronickych
sluzieb Socialnej poistovne, ktora je navrhnuta tak, aby bolo mozné bezpecne integrovat nové
sluzby na aplikatnej vrstve. Jednotlivé Casti architektury su logicky a fyzicky oddelené
v chranenych zénach.

Pouzivatelia modulu ZZD budu pouzivat ako autoriza¢ny prostriedok na autentifikaciu Grid kartu.
Pristup pouzivatela sa da popisat nasledujucimi krokmi:

externy pouzivatel pristupuje cez protokol HTTPS (443/tcp), na aplikacny firewall MS
ISA, kde sa HTTPS tunel ukonCi adalej je pouzivatefova komunikacia
pretransformovana do protokolu HTTP,

zMS ISA je pouzivatel presmerovany na Frontend, ktory je realizovany aplikaCnym
serverom Oracle WebLogic Server,

modul RPOP sa obrati na Grid Authentication Server (GAS) a odoSle pouzivatelovi
poziadavku na zadanie odpovede z nahodnych suradnic zjeho Grid karty. RPOP
odovzda odpoved GAS a ten nasledne overi spravnost pouzivatelovej odpovede,

v pripade uspesnej autorizacie bude pouzivatel presmerovany do modulu ZZD kde bude
mat spristupnené funkcie na zaklade pridelenych opravneni

4.1 Sprava pouzivatelov

Sprava pouzivatelov odraza typy a hierarchiu pouzivatelov systému SES. Pouzivatelia systému
SES sa delia na externych a internych a pouzivatelov technickej podpory (Helpdesk). Informacie
o vSetkych pouzivateloch systému SES su udrziavané v prislusnom AD. Sprava pouzivatelov
umozfiuje poverenym internym pouZivatelom spravovat’ Ucty pre externych pouzivatelov.

4.2 Funkcie spravy pouzivatelov

Sprava pouzivatelov implementuje tieto funkcie nad externymi uctami:

vytvorenie uctu pouzivatela,

zruSenie uctu pouzivatela,

zablokovanie uctu pouzivatela,

odblokovanie uctu pouZzivatela,

nastavenie jednotlivych pristupovych prav pouzivatela,
vydavanie autentifikacnych prostriedkov,

vyhladavanie pouzivatelov: podla atributov, zablokované ucty,
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zahffia v sebe vytvorenie UCtu pouzivatela podla zadanych kritérii.(pozn.: Sprava pouzivatefov
rieSi len vytvaranie a spravu externych uctov.). Klu€ovym prvkom je priradenie jednoznac¢ného
identifikatora , ktory nenesie v sebe zZiadnu charakteristiku dotknutej osoby (ssn).

ZrusSenie uctu pouzivatela

predstavuje nastavenie atributu stavu uctu do stavu ,zruSeny“ v prislusnom Active Directory.
Uvolnit takyto ucet mdze len vrchny spravca.

Zablokovanie uctu pouzivatela

predstavuje zablokovanie uctu v prislusnom Active Directory

Odblokovanie uUétu pouzivatela (po zablokovani, alebo opakovanej nespravnej
autentifikacii)

predstavuje odblokovanie uctu v prislusnom Active Directory

Nastavenie jednotlivych atribitov pouzivatela (SSN, prihlasovacie meno, heslo)

umoznuje prezerat a nastavovat’ jednotlivé atributy, jednotlivych pouzivatelov

Vydavanie autentifikacnych prostriedkov

pri meneni, alebo dopifiani typu autentifikacie pouzivatelovi, musi aplikacia umoznit priradit
pouzivatefovi zadany autentifikaCny prostriedok (grid karta). Pritom musi zaistit' kontrolu, aby
nebolo mozné jeden autentifikatny prostriedok pridelit viacerym pouzivatelom a odobrany
autentifikacny prostriedok znovu priradit inému pouzivatelovi. V pripade pridelenia grid karty
musi aplikacia zabezpecit spravnu Upravu uctu s danou grid kartou, jeho presunutie do prislusnej
organizacnej jednotky a nasledne povolenie uctu.

VyhlPadavanie pouzivatelov: podla atributov, zablokované ucty,

predstavuje schopnost’ jednoducho, na zaklade zadanych atribatov najst daného pouZzivatela
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4.3 Roly v systéme SES
Roly su v SES definované prislusnostou ku skupine pouzivatefov. Skupiny pouzivatelov su
vytvorené v AD a jednotlivych pouzivatelov do nich zaraduju spravcovia pomocou modulu na
spravu pouzivatelov. Opravnenia prisluchajuce k jednotlivym skupinam vyhodnocuje Oracle
WebLogic Server na zaklade informacii zakompilovanych v baliku aplikacie Frontend systému
SES. Opravnenia prisluchajuce k jednotlivym rolam v ostatnych €astiach SES vyhodnocuju dané
Casti samostatne.

Pre Helpdesk je potrebné vytvorit rolu, ktora spristupni funkcionalitu ako externému pouzivatelovi
avSak bez moznosti kone¢ného ulozenia dokumentov.

Pre potreby modulu ZZD systému SES bude rozSirena schéma AD v triede user o tieto atributy:

Nazov Typ Usporiadania Popis

jedno, alebo zoznam ICO pre

SESICO string multivalue ) . .
externého pouZivatela

Obsah atributu bude predstavovat pravo zasielania ZZD za pravnickl osobu jednoznalne
identifikovanu &islom ICO. Toto pravo méze byt na zaklade poverenia delegované na int osobu
rovnako ako to je v pripade ICZ v module SES (tzn. jedna fyzicka osoba s pridelenou GRID
kartou méze odosielat ZZD v mene jednej resp. viacerych pravnickych osob).

5 Popis jednotlivych zmien a novych
funkcionalit
5.1 Menu

Po vybere kategorie Dokument zo zakladného menu ma referent poskytovatela zdravotnej
starostlivosti v externej €asti SES k dispozicii nasledovné polozky, ktoré mdze vybrat kliknutim na
prislusny odkaz vo vedlajSom menu:

a) Prehlad — Zakladny zuc¢tovaci doklad

) Prehlad — Neuhradené Z2V

) Odoslanie XML suboru

) Manualny vstup — Zakladny zuc¢tovaci doklad

Q O T

Interny zamestnanec ma v internej Casti SES po vybere kategérie Dokument zo zakladného
menu k dispozicii nasledovnu polozku, ktord moéze vybrat kliknutim na prislusny odkaz vo
vedlajSom menu:

a) Prehlad — Zakladny zuctovaci doklad
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5.2  Uprava zahlavia stranok pre ZZD

V headri kaZdej stranky sa bude v module ZZD zobrazovat namiesto ,Odvadzatel (ICZ):“ text

,ICO:*

5.3 Zakladny zuctovaci doklad

Zakladny zuctovaci doklad bude implementovany prepouzitim existujucich komponentov
poskytujucich funkcionality pre mesacné vykazy, tieto sU sumarizované na nasledujucom
obrazku:

Funkcionality prehlfadu ZZD

Zobrazenie Zobrazenie Zobrazenie
zoznamu ZZD detailu ZZD chyb ZV
Y

Stornovanie
Z7D

Prihlasenie
pouZivatela

Funkcionality zadania ZZD

XML import Manualny
ZZD vstup ZZD

Voci suasnému stavu zakladnej funkcionality mesacnych vykazov budu implementované
nasledujuce zmeny:

Obdobie podavania je mesacné a v jednom obdobi méze byt podany iba jeden ZZD.
Dokument nebude rozdeleny na prednu stranu a prilohu, ale priamo otvorenie detailu
ZZD zo zoznamu otvori formular so zobrazenou hlavickou a jednotlivymi ZV
strankovanymi po 50.

Stavy nadobudaju aj jednotlivé ZV v ramci ZZD, to znamena zZe v prilohe obsahujuce;j
jednotlivé ZV sa bude zobrazovat aj stav daného ZV .

Chyby sa tykaju ZV v ramci ZZD (nie ZZD ako celku), to znamena ze v prilohe
obsahujucej jednotlivé ZV sa budu dat z daného ZV, ktory je v chybnom stave zobrazit
jeho chyby.

Cislo dokumentu EZU bude generované v zhodnej $trukture s prefixom Z.

V detaile ZZD obsahujucom jednotlivé ZV bude mozné zobrazit’ vSetky ZV, alebo iba ZV v
stave nevalidny, zobrazeny bude okrem ostatnych dat o ZV aj kéd a text chyby
importované z APV SYRIUS.

ZZD budu v SES ukladané do dvoch samostatnych tabuliek. Jedna bude obsahovat hlavné
informacie o dokumentoch ZZD, jej podradena bude obsahovat jednotlivé ZV v ramci danych
ZZD vedenych v nadradenej tabulke. Do samostatnej tabulky sa budu ukladat prijaté XML

subory.

Pre overenie pravnickej osoby a ziskanie dat o nej sa bude pouzivat existujuci mechanizmus
pracujuci nad tabulkou cr_rola.
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Na nasledujucom obrazku su zobrazené stavy ZZD:

Prijaty

Chybny

Stornovany Odoslany

na spracovanie

Stav Prijaty je nastaveny ZZD po jeho vloZeni manualnym vstupom, alebo XML importom do SES
v pripade ak validaciami neboli identifikované chyby v dokumente. Ak boli identifikované chyby, je
dokument pri vlozeni manualnym vstupom nastaveny do stavu Chybny a pouzivatel musi
odstranit’ chyby. Po odstraneni chyb dostava dokument stav Prijaty, v tomto stave zostava ZZD
nasledujuce 4 hodiny, pocas ktorych ho méze pouzivatel eSte stornovat a vloZit iny ZZD za dané
obdobie. Po uplynuti ¢asu je dokumentu nastaveny stav Odoslany na spracovanie a je preneseny
na spracovanie do APV SYRIUS.

5.5  Stavy zdravotnych vykonov v ramci ZZD

V ramci ZZD nadobudaju jednotlivé ZV stavy na zaklade importovaného XML, ktoré obsahuje
prislusny stav a textové chyby. Stavy ZV su zobrazené na nasledujucom obrazku:

Odoslany
na spracovanie

Nevalidny Uhradeny

Prvy stav Odoslany na spracovanie je vSetkym ZV v ramci ZZD nastaveny po jeho odoslani na
spracovanie do APV SYRIUS, zodpoveda stavu Odoslany na spracovanie celého ZZD.

Vsetky dalSie uvedené finalne stavy ZV su nastavované na zaklade importovaného XML z APV
SYRIUS. Popis stavov zo Specifikacie APV SYRIUS:

1. Uhradeny
ZV bol odoslany na uhradu a po importe findlneho bankového vypisu a ziskani informacie o
datume odpisania z bankového UcCtu je povazovany za uhradeny a ziska tento stav. O tomto
stave mdzeme informovat’ PZS.

2. Nevalidny
ZV bude mat jeden z tychto kédov a popisu chyby:
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Tabulka 1: Popis chyb ZV v stave nevalidny

Popis chyby

STARE_ZU Zuctovacie obdobie je v nedovolenej minulosti

Kod chyby

NEEX_ICO Neexistuje PO, odvadzatel s danym ICO
NEEX_PZS Neexistuje PZS s danym kédom
NEEX_RC Neexistuje poistenec, alebo je duplicitné RC

VYKON_BUDU Datum vykonu, alebo zuc¢tovacie obdobie je
v buducnosti

DATUM_VYZI Datum vyziadania je vy$Si ako datum vykonu
NEEX_VYZzV K vyziadanému ZV neexistuje protizapis v SP
NEEX_PL Neexistuje posudkovy lekar s danym kédom

VYKON_MIMO ZV je mimo zuctovacieho obdobia

NEEX_ND K ZV neexistuje nemocenska davka

NEPLAT_zZV ZV nie je hradeny SP

NEEX_UD K ZV neexistuje urazova davka

DATUMY_UD Datum dorucenia je mensi ako datum vykonu (Urazova
davka)

PRAZD_DV Ide o vyziadany ZV, ale nie je vyplneny datum
vyZiadania

DUPLIC_zV Z\/ uz bol v minulosti uhradeny !

EXPIR_ZV K ZV nebol do SP doru¢eny doklad o nemocenskej,

alebo Urazovej davke v zakonnej lehote

VRATKA Uhrada za ZV sa vratila (pravdepodobne nespravne
gislo Ggtu)'

Zoznam chyb bude rozSiritelny podla potreby.

5.6 Prehfad — Neuhradené ZV

Z menu bude k dispozicii polozka Neuhradenené ZV, po vybere tejto polozky sa zobrazi prehlad
jednotlivych ZV za vSetky obdobia v ktorom budu zobrazené ZV v inom ako finalnom stave, tj. v
stave Odoslany na spracovanie. Tento stav ma ZV az kym k nemu nie je importovany jeden z
finalnych stavov.

! Tento druh chyby by nastal a oznamoval sa PZS len v pripade automatického spracovania vratiek. Pri manualnom

oSetreni vratiek tak ako je navrhované sa nebude vyskytovat.
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Prehlad ma nasledujucu Struktaru:
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5.7 Manualny vstup
Nasledujuci diagram sumarizuje funkcionality manualneho vstupu ZZD:
Vyhladanle a Vyplnenie s
vytvorenle 77D formularu Validacie
Manugélny
vstup ZZD Ak su zistené chyby
spusteny
Zobrazenie Chybny

chyb

A

Ulozenie ZZD

ZZD Prijaty

Pre manualny vstup bude implementovany webovy formular v tvare kde na prvej strane bude
hlavicka so zakladnymi udajmi o pravnickej osobe, ku ktorej je pouzivatel prihlaseny a ktoré sa
dotiahnu z registra pouzivaného v SES. Nasledne budu po riadkoch jednotlivé ZV s
vypinatelnymi stipcami, do ktorych pouzivatel zapisuje prisluéné data o ZV. Vypihanie je rieSené
strankovanim po 50 zaznamov, to znamena Ze pouzivatel vypifia na kazdej stranke 50 zadznamov
oZV.

Po vyplneni formularu a odoslani prebehnu zakladné validacie (vid. kapitola Validacie
dokumentu) a pouzivatel je na dalSej obrazovke informovany ¢i dokument je bez chyby, alebo
validaciami boli nejaké chyby zistené. Ak boli zistené chyby je dokumentu nastaveny prislusny
stav, chyby su mu textovou formou prezentované a musi ich opravit vo webovom formulari.
Dokument je mozné si ulozit' aj ked je chybny a neskér sa vratit k oprave chyb.

Kvoli znizeniu zataze pouzivatela pri vypihani formularu rovnakymi hodnotami bude
implementovana funkcionalita, ktora pre polia Kéd PZS, Kod lekara a Kéd PL bude predvyplnat
tieto hodnoty na nasledujucom riadku ZV z riadku predchadzajuceho ZV, pricom predvyplnenu
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hodnotu moéze pouzivatel zmenit. Hodnota z predchadzajuceho riadku sa predvyplni v
nasledujucom pri prechode na toto pole.

Ak validacie prebehli bez chyby, méze dokument odoslat’ pricom odoslanie je autorizované GRID
kartou. Po odoslani sa dokument ulozi vo formate XML do prislusného stavu.

5.8 XML import

ZZD je mozné do systému vilozit aj Struktirovanym suborom vo formate XML bez potreby
interakcie cez webovy formular. Nasledujuci obrazok sumarizuje funkcionalitu XML importu

dokumentov:
Nacitanie a o
. odoslaniexMLH Validacie J

XML impprt ZZD
spusteny Ak su zistene chyby
Zobrazenie Chybny
chyb
j S
—
T
UloZenie ZZD
ZZD Prijaty

zariadenia. Po nacitani prebehnu zakladné validacie (vid. kapitola Validacie dokumentu) a
pouzivatel je na dalSej obrazovke informovany ¢i dokument je bez chyby, alebo validaciami boli
nejaké chyby zistené. Ak boli zistené chyby je dokumentu nastaveny prislusny stav, chyby si mu
textovou formou prezentované a musi ich opravit. Opravu chyb méze urobit opdtovnym importom
opraveného XML suboru.

Ak validacie prebehli bez chyby, méze dokument odoslat pricom odoslanie je autorizované GRID
kartou. Po odoslani sa dokument ulozi vo formate XML do prislusného stavu.

Pouzivatel si kedykolvek mdze importovany dokument z XML pozriet vo webovom formulari.

5.9 XML export o stave ZV pre pouzivatela

Funkcionalita bude dodefinovana v spolupraci so SP a nasledne doplnena. Predpoklada sa jej
nasledna realizacia formou zmeny.
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5.10 Validacie prijimanych dokumentov od
pouzivatelov

Pri prijimani dokumentu manualnym vstupom alebo XML importom budu realizované nasledujuce
validacie:
1. Ci existuje ZZD s danym obdobim v inom stave ako stornovany, ak ano dokument
nebude prijaty.
2. Datum vykonu na kazdom ZV nesmie byt v buducnosti, t.j. va¢si ako aktualny datum.
3. Datum vyZiadania nesmie byt va¢si ako datum vykonu na jednotlivych ZV.
4. Spojitost Cislovania v elemente PoradoveCisloVety pre jednotlivé ZV, zacinajuce sa
prvym ZV s 0000001.
5. Zhoda poctu ZV v ZZD s deklarovanym pocétom v elemente PocetZV

V pripade XML importu je realizovana kontrola zhody vkladaného XML na XSD schému.

5.11 Integracia s APV SYRIUS

Rozsah integracie s APV SYRIUS je zobrazeny na nasledujucom obrazku :

UloZenie prijatych XML ZZD
od pouzivatelov

Citanie XML s odpovedami
zo SYRIUS

SESZSYRIUS
SESZSYRIUS

Ulozenle XML o finalnych
stavoch a chybach zo
SYRIUS do SES

Citanie jednotlivych
prijatych XML ZZD

Integracia s APV SYRIUS je realizovana obomi smermi a rieSena vymenou Struktirovanych
textovych suborov vo formate XML na urovni prenosu tychto suborov pomocou medzi¢lanku -
databazy. Za spracovanie preneseného suboru zodpoveda cielovy systém.

Do SES su jednotlivé ZZD vkladané pouzivatelmi, tieto su ulozené do SES a posunuté na prenos
do APV SYRIUS. Platia zasady, zZe jeden prijaty ZZD mbze obsahovat iba jedno ICO (to
znamena, ze je za jednu pravnicku osobu) a kazdy prijaty ZZD sa posuva ako jeden subor na
spracovanie do APV SYRIUS. XSD schéma ZZD je v prilohe 1.

Kazdé prijaté ZZD v SES dostane jedinecné identifikacné Cislo (Cislo dokumentu EZU), kazdy ZV
v ramci jedného ZZD dostane v SES jedineCné registratné Cislo pozostavajuce z disla
dokumentu EZU daného ZZD, ku ktorému sa pripoji poradové Cislo riadku ZV v ramci daného
ZZD - registracné Cislo ZV. Tymto spbésobom su jednoznac¢né identifikované prijaté dokumenty, tj.
ZZD ako aj jednotlivé vykony v ramci nich. Tieto identifikatory budd zo SES poskytnuté v
prenasanom XML do ktorého bude doplnené identifikacné Cislo ZZD. Tym bude zabezpecena
jednoznacnost a dohladatelnost kazdého ZZD a ZV v ramci oboch systémov.
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Z APV SYRIUS su do SES prenaSané finalne stavy jednotlivych ZV v ramci prenesenych a
spracovanych ZZD. XSD schéma odpovede na spracovanie ZZD je v prilohe 2. Importuju sa
v8etky data z odpovede a zapiSu k prislusnému ZV.

Pri prijimani XML zo SYRIUS budu realizované nasledujuce validacie:

1.

2.

Zhoda vkladaného XML na XSD schému — XML nezhodné so schémou nebude
importovane.

Identifikacia udavaného registratirneho zaznamu ZV v SES - v pripade ak nebude v SES
existovat registraturny zaznam daného ZV z doru€eného XML, nebude importovany cely
element StavyZVpodlalCO v ktorom sa takyto ZV nachadza.

ZV vo findlnom stave v SES - v pripade ak sa v SES nachadza ZV vo finalnom stave
(Uhradeny, Nevalidny) a v XML sa bude nachadzat ZV s rovnakym registratirnym
Cislom, nebude importovany cely element StavyZVpodlalCO v ktorom sa takyto ZV
nachadza.

Kazdy ZV bude mat datum uhrady a sumu Celkova suma ku dfiu uhrady musi sediet so
suctom uhrad pre dany den. Suma Uhrad (element SumaVyplatenaPZS) sa musi rovnat
suctu uhradenej sumy za jednotlivé ZV (element UhradenaSuma), ak sa nerovna nebude
importovany cely element StavyZVpodlalCO.

Na strane SES je v samostatnej tabulke logované spracovanie kazdého XML doru¢eného z APV
SYRIUS, ¢&i bol alebo nebol kvéli validacii €.1 importovany. SES si tiez odlozi do vlastnej tabulky
dorucené XML v stave v akom ho mal v ¢ase nacitania k dispozicii v prenosovej tabulke.

Pre vymenu XML budu vytvorené nasledujuce dve tabulky:

CREATE TABLE ezu_ses2syrius (
id serial8 NOT NULL,
cislo_dokumentu_ezu char(13),
ico_pzs char(8),

obdobie int,

createdDate datetime year to fraction(3) default datetime(1970-01-01 00:00:00.000) year to
fraction,

createdBy char(50) default "none",

data blob);

CREATE TABLE ezu_syrius2ses (

id serial8 NOT NULL,

ico_pzs char(8),

createdDate datetime year to fraction(3) default datetime(1970-01-01 00:00:00.000) year to
fraction,

createdBy char(50) default "none",

data blob);

Tieto tabufky budu read only pre systém, ktorému su poskytované.

6

Potvrdenie o Uhrade

V ramci rieSenia tejto funkcionality sa vyuziju importované uhradené platby za jednotlive ZV. Z
dodanych XML z APV SYRIUS su importované vykonané platby v elemente KontrolaUhrad,
obsahujuce datum platby a sumu v EUR, ktorych méze byt niekolko za obdobie (mesiac, rok).
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V obrazovke prehladu uhradenych ZV, nad tabulkou bude k dispozicii tladidlo ,Potvrdenie o
Uhrade®. Po vybere daného prehladu z menu sa zobrazi okno s vyberom obdobia (mesiac, rok)
za ktory chce pouzivatel zobrazit uhradené ZV a nasledne vytlacit potvrdenie o Uhrade za toto
obdobie.

Po stlaceni tlacidla sa vygeneruje potvrdenie, ktoré obsahuije:
1. na prvej strane obsahujluce sumarizaciu v nasledujucej Strukture
Hlavi¢ka: Potvrdenie pre PZS o uhrade za zdravotné vykony na tcely uctovnictva

Zdravotné vykony za obdobie mmrrrr

boli uhradené Socialnou poistoviou, ustredie, Ul. 29. augusta 8 a 10, 813 63 Bratislava,
ICO 30 807 484

na bankovy Ucet XXXXXXXXXXXXXXXXXXXXXXX (Cislo/kéd banky)

poskytovatelovi zdravotnej starostlivosti XxXxXXXXXXXXXXXXXXXXXXXXxX (nazov, sidlo)

s 1€ O XXXXXXXXXXXXXXX

v celkovej sume xxxxxx,xx EUR

v nasledujucich uhradach

(datum) (suma) EUR

Datum vyhotovenia potvrdenia aktualny datum

kde (datum) (suma) predstavuje jednotlivé platby poCas daného mesiaca, ktoré su importované z
XML doru¢eného APV SYRIUS v elemente KontrolaUhrad.

Ako ¢islo uctu sa bude brat’ Cislo U¢tu na doru¢enom ZZD v danom obdobi do ktorého spadaiju
jednotivé ZV podla datumu uhrady, element DatumUhrady.

2. na dalSich stranach (podla poctu ZV) v riadkoch rozpis jednotlivych ZV, ktoré sa dostali
do stavu Uhradeny v danom mesiaci, v ktorom boli jednotlivé ZV uhradené, v
nasledujucej Strukture
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7 Prilohy, referencie

V nasledujucich bodoch je zoznam materidlov dodanych zo Socialnej poistovne, ktoré su
prilohami tejto Specifikacie:
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1. XSD schéma ZZD
2. XSD schéma odpovede na prijaty ZZD zo SYRIUS
3. Dokument — Analyza a navrh rieSenia, Automatizacia spracovania zakladnych

zUuctovacich dokladov, evidencie, kontroly a uhrad zdravotnych vykonov na ucely
socialneho poistenia vo verzii 1.3
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