Zmluva o pripojeni do vladnej datovej siete GOVNET

a 0 poskytnuti suvisiacich vykonov
uzatvorend podla § 51 zakona ¢. 40/1964 Zb. Obc¢iansky zakonnik
Vv zneni neskorsich predpisov
CRZ: 00253/2024-1T0001/24-00

medzi zmluvnymi stranami:

Narodna agentira pre siet’ové a elektronické sluzby

Sidlo: Kollarova 8, 917 02 Trnava

ICO: 42 156 424

DIC: 20 2273 6287

IC DPH: SK20 2273 6287

Zastipena: Ing. Cubomir Mindek, generalny riaditel’
Bankové spojenie: Statna pokladnica

IBAN: SK94 8180 0000 0070 0063 3889

(d’alej len ,,NASES®)

a
Slovensky pozemkovy fond
Sidlo: Budkova 36, 817 15 Bratislava
ICO: 17 335 345
DIC: 20 2100 7021
IC DPH: nie je registrovany pre DPH
Zapisany: v OR SR vedenom Mestskym sudom Bratislava 111, odd. Po, vl. ¢. 35/B
Zastupeny: JUDr. Richard Smida, generalny riaditel

Ing. Rastislav Juhar, ndmestnik generalneho riaditel'a
Zamestnanci povereni k rokovaniu:
Bc. Juraj Husek, MBA
Bankové spojenie:  Statna pokladnica
IBAN: SK35 8180 0000 0070 0000 1638
(d’alej len ,,SPF*)
(NASES a SPF spoloc¢ne d’alej len ,,Zmluvné strany*)

Preambula

Tato Zmluva je uzatvorena v zmysle § 1 ods. 13 pism. q) zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len
»Zakon o verejnom obstaravani‘‘), medzi jednym verejnym obstaravatelom ako odberatel'om a
druhym verejnym obstaravatel'om ako dodavatel'om.

NASES nema kryté naklady vzniknuté s pripojenim SPF do GOVNET prispevkom z rozpoctu
zriad’ovatel'a NASES;

S cielom spolo¢ného plnenia verejnych uloh — informatizacie verejnej spravy - kde NASES
vznikol ako prispevkova organizacia za UCelom  plnenia odbornych Uloh v oblasti
informatizacie spolo¢nosti a SPF je ako subjekt verejnej spravy opravneny na pripojenie do
GOVNET so zdmerom zvysenia kvality vykonu zdkonom zverenych ¢innosti, zmluvné str'/EIv




deklarujt, ze spolupraca medzi nimi pri dosahovani spolo¢nych cielov sa riadi vylu¢ne so
zretel'om na verejny zaujem;

SPF ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie
do GOVNET a 0 nahradenie nakladov s tym spojenych;

sa Zmluvné strany rozhodli uzatvorit' tito Zmluvu o pripojeni do vladnej datovej siete
GOVNET ao poskytnuti suvisiacich vykonov (dalej len ,,Zmluva®) za nasledovnych
podmienok:

CLI
Predmet zmluvy

Predmetom tejto Zmluvy je:

a)

zavizok NASES zabezpecovat’ pripojenie SPF do GOVNET pocas trvania tejto
Zmluvy,

b) zavizok SPF viazat prostriedky v ramci svojho rozpoétu v prospech NASES na naklady

c)

vzniknuté s plnenim zavizku NASES podl'a pism. a) tohto odseku, ktoré nie st kryté
prispevkom z rozpoctu zriad’ovatel'a NASES,

uprava prav a povinnosti suvisiacich s plnenim zavizkov Zmluvnych stran podla pism.
a) a b) tohto odseku.

CLII
Podmienky pripojenia

NASES vytvori pre SPF potrebné uzly na pripojeniec do GOVNET.

NASES je povinna zabezpecit’ pripojenie SPF do GOVNET najneskor do siedmych dni
od vytvorenia uzlov podl'a ods. 1 tohto ¢lanku.

NASES je povinnd zabezpecit' bezpecnost’ a kyberbezpecnost’ uzlov GOVNET pre
SPF.

Zoznam zriad'ovanych uzlov GOVNET pre SPF je uvedeny v Prilohe €. 1 tejto Zmluvy.
Podrobna Specifikacia poskytovanych vykonov je uvedena v Prilohe €. 2 tejto Zmluvy.

Uzol GOVNET bude zriadeny podl'a technickych poziadaviek k pripajaniu sa do siete
GOVNET definovanych v dokumente ,,Informacie pre uzly - technické poziadavky k
pripajaniu do siete Govnet®, ktory tvori prilohu €. 3 tejto Zmluvy.

O zriadenie novych uzlov GOVNET moze SPF poziadat NASES formou e-mailovej
ziadosti so Specifikaciou pripojného miesta ato na adresu govnet@nases.gov.sk.
NASES sa zavizuje do 30 dni odo dia obdrzania poziadavky pripravit’ navrh dodatku
k tejto Zmluve a poskytnat’ ho SPF na pripomienkovanie. Po schvaleni poziadavky na
pripojenie novych uzlov GOVNET pre SPF a uzatvoreni dodatku k tejto Zmluve sa
bude postupovat’ podl'a 0ds. 2 tohto ¢lanku.




8.

10.

3.

NASES bude zabezpecovat’ pripojenie SPF do GOVNET Vv rezime 24 hodin X 7 dni v
tyzdni a 0 vSetkych vypadkoch a odstavkach systému bude informovat’ SPF. NASES je
opravnena V pripade hrozby kybernetického tutoku alebo iného ohrozenia GOVNET na
nevyhnutny ¢as blokovat’ pripojenie SPF do GOVNET.

SPF sa zavizuje nezasahovat’ do zariadeni v sprave NASES bez jej predchadzajiuceho
sthlasu. SPF sa zavizuje informovat’ NASES o vypadkoch alebo chybach fungovania
uzlov GOVNET a ich pripojenia, a to bezodkladne ako sa o tom dozvie.

V pripade technickych problémov s pripojenim, pri vypadkoch alebo chybach
fungovania uzlov GOVNET bude SPF informovat’ NASES na tel. ¢isle 02/ 3278 0780,
resp. e-mailovej adrese govnet@nases.gov.sk.

CL 11
Néhrada za pripojenie a platobné podmienky

SPF je povinné nahradit NASES naklady vzniknuté s pripojenim SPF do GOVNET,
ktoré nie su kryté prispevkom z rozpoctu zriad’ovatel'a NASES. Celkova vyska tychto
nakladov pre rok 2024 za dobu trvania tejto Zmluvy je 250 897,20 eur (slovom:
dvestopat'desiattisicosemstodevatdesiatsedem eur a dvadsat’ eurocentov).

SPF poukaze uhradu podla ods. 1 tohto ¢lanku na cet NASES vedeny v Statne;
pokladnici uvedeny v zahlavi tejto Zmluvy, variabilny symbol ,,ICO SPF* najneskor do
30. aprila 2024.

V pripade omeskania SPF so splnenim povinnosti poukazat’ ndhradu za poskytnuté
vykony v lehote podl'a ods. 2 tohto ¢lanku, vznikne NASES narok na trok z omeSkania
z neuhradenej sumy podl'a prisluSnych ustanoveni zékona ¢. 513/1991 Zb. Obchodny
zakonnik v zneni neskorSich predpisov a nariadenia vlady SR €. 21/2013 Z. z., ktorym
sa vykonévaju niektoré ustanovenia Obchodného zdkonnika v platnom zneni.

CL IV
Trvanie zmluvy

. Tato Zmluva sa uzatvara na dobu urcitu do 31.12.2024.

V pripade, ak ktorakol'vek zo Zmluvnych stran bude mat’ zaujem o predizenie trvania
Zmluvy, sa zavdzuje do 30. novembra 2024 pisomne poziadat’ druht Zmluvnu stranu o
prediZzenie trvania Zmluvy. V takom pripade sa Zmluvné strany zavizuja do 14 dni odo
dita doru¢enia Ziadosti uskutoénit’ rokovanie o podmienkach prediZenia trvania Zmluvy
a nasledne uzavriet’ dodatok k tejto Zmluve v zmysle ¢1. V ods. 2 tejto Zmluvy.
V pripade, ak:

a. 0 prediZenie trvania Zmluvy poziadal SPF,

b. Zmluvné strany sa nedohodli na podmienkach predizenia trvania tejto Zmluvy

podrla ods. 2 tohto ¢lanku a
c. SPF pisomne ozndmil, Ze trv4 na svojej Ziadosti,




trvanie Zmluvy sa predlzi o jeden rok. NASES je vtakom pripade opravnena
jednostranne urcit’ vySku nakladov vzniknutych s pripojenim SPF do GOVNET po dobu
d’alSieho roka a SPF je povinny takto vycislené néklady uhradit NASES v lehotach
a sposobom uréenym v tejto Zmluve.

. Tato Zmluvu je mozné jednostranne pisomne vypovedat aj bez uvedenia dévodu.
Vypovedna lehota je tri (3) mesiace a zacina plynut’ v prvy deit mesiaca nasledujuceho
po mesiaci, v ktorom bola vypoved’ dorucena druhej Zmluvnej strane. Vypovedna
lehota skon¢i vSak najneskor v termine uvedenom v ods. 1 alebo v termine podla ods. 2
tejto Zmluvy.

. Od tejto Zmluvy je mozné pisomne odstapit’ v pripade opakovaného alebo podstatného
porusenia niektorej zmluvnej povinnosti. Na ucely tejto Zmluvy je porusenie Zmluvy
podstatné, ak strana porusujica Zmluvu vedela v Case uzavretia Zmluvy alebo v tomto
¢ase bolo rozumné predvidat’ s prihliadnutim na ucel Zmluvy, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola Zmluva uzavretd, ze druha strana nebude mat’
zaujem na plneni povinnosti pritakom poruseni Zmluvy. Pri pochybnostiach sa
predpokladd, Ze porusenie Zmluvy nie je podstatné.

.V pripade, ak dojde k ukonceniu Zmluvy pred terminom uvedenym v bode 1. tohto ¢l.
IV Zmluvy, SPF ma narok na vratenie alikvotnej ¢asti nahrady za pripojenie za obdobie
po ukonceni G¢innosti tejto Zmluvy.

CLV
Zavereéné ustanovenia

. Tato Zmluva nadobuda platnost’ dilom jeho podpisania zmluvnymi stranami a ¢innost’
den nasledujuci po dni jeho zverejnenia v Centralnom registri zmlav vedenom Uradom
vlady Slovenskej republiky podla § 47a ods. 1 zakona ¢. 40/1964 Zb. Obcianskeho
zékonnika v nadvdznosti na § 5a ods. 1 a 6 zdkona ¢. 211/2000 Z. z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zdkonov (zdkon o slobode
informacii) v zneni neskorsich predpisov.

. Zmeny a dodatky k tejto Zmluve je moZzné vykonat’ len formou pisomnych ¢islovanych
dodatkov, podpisanych Statutarnymi zastupcami Zmluvnych stran.

. Vztahy Zmluvnych stran suvisiace s touto Zmluvou a v tejto Zmluve bliZsie
neupravené, sa riadia prisluSnymi ustanoveniami Obc¢ianskeho zikonnika a d’alSich
vSeobecne zaviznych pravnych predpisov.

. Ak st niektoré ustanovenia tejto Zmluvy neplatné alebo netcinné alebo ak sa
neplatnymi stanti neskor alebo svoju ucinnost’ stratia, nebude tym dotknuté platnost’ a
ucinnost’ ostatného obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradi
ustanovenim, ktoré¢ sa ¢o najviac blizi tcelu, sledovanému Zmluvnymi stranami.

. Spory tykajuce sa tejto Zmluvy sa Zmluvné strany zavizuju riesit’ prednostne dohodou
a vzdjomnym rokovanim. Ak dohoda nie je moZzn4, pre rieSenie sporov z tejto Zmluvy
su prisluSné vSeobecné sudy Slovenskej republiky.




6. Miestom pre dorucovanie pisomnosti si adresy Zmluvnych stran uvedené v zahlavi tejto
Zmluvy alebo neskor pisomne oznamené. Kazda zo Zmluvnych stran je povinna
pisomne oznamit’ druhej Zmluvnej strane aktikol'vek zmenu ohl'adne dorucovania, a to
bezodkladne potom, ¢o k takejto zmene ddjde. Zmluvné strany sa dohodli, ze
pisomnost’ doru¢ovana na miesto pre doru¢ovanie pisomnosti sa povazuje za doru¢entt
Vv treti (3.) pracovny deil nasledujuci po dni podania pisomnosti na poStovu prepravu, ak
pisomnost’ nebude dorucena skor.

7. Tato Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych NASES dostane dva
rovnopisy a SPF dva rovnopisy. Dohoda Zmluvnych stran k poctu rovnopisov sa
neuplatni v pripade, ak k uzavretiu Dodatku dochadza elektronicky s kvalifikovanym
elektronickym podpisom.

8. Zmluvné strany vyhlasujua, ze ich vol'a vyjadrend v tejto Zmluve je slobodna a vazna,
tato Zmluvu neuzatvaraju v tiesni, za napadne nevyhodnych podmienok a ich zmluvna
vol'nost nie je inak obmedzend. Svoju vol'u byt viazané touto Zmluvou Zmluvné strany
vyjadruja svojimi podpismi tejto Zmluvy.

9. Zmluvné strany sa dohodli, Ze NASES nie je opravneny postupit akékol'vek
pohladavky voc¢i SPF podla § 524 a nasl. zakona ¢. 40/1964 Zb. Obciansky zakonnik v
zneni neskorSich predpisov plyntice ztejto Zmluvy na treti subjekt bez
predchadzajiceho pisomného sthlasu SPF. Pravny ukon, ktorym by doslo k postipeniu
pohl'adavky NASES v rozpore s touto zmluvou je podla § 39 Obcianskeho zdkonnika
neplatny.

10. Zmluvné strany sa dohodli, Ze rovnaké alebo podobné plnenia, ako st plnenia podla
tejto Zmluvy, ktoré NASES poskytol odo diia 01.01.2024 a ktoré SPF prijala, pricom
tieto plnenia boli poskytnuté bez pravneho titulu su zahrnuté v celkovej sume uvedenej
v ¢l IIT ods. 1 tejto Zmluvy.

11. NeoddeliteI'nou sucastou tejto Zmluvy su:
a) Priloha ¢. 1 — Zoznam uzlov GOVNET pre SPF

b) Priloha ¢. 2 — Technické rieSenie
c) Priloha ¢. 3 — Siet GOVNET — informacia pre uzly

Za Narodnu agentiiru pre Za Slovensky pozemkovy fond:

sietové a elektronické sluzby:

V Bratislave dna .................. V Bratislave dia ..................
Ing. Cubomir Mindek JUDr. Richard Smida
generalny riaditel’ generalny riaditel’

Ing. Rastislav Juhar

namestnik generalneho riaditel'a




Priloha ¢. 1 — Zoznam uzlov GOVNET pre SPF

Typ Mesto Ulica region
Centrala Bratislava Budkova 36 BA
pobocka Zilina Banovska cesta 8111 ZA
pobocka Bratislava Trencianska 55 BA
pobocka Kosice Letna 27 KE
pobocka Trnava Vajanského 22 T
pobocka PreSov Keratsinske nam. 1 KE
pobocka Poprad Partizanska 704/31 KE
pobocka Nitra NabreZie za Hydrocentralou 6 NR
pobocka Trencin Brigadnicka 22 BA
pobocka Martin Bottova 23 BB
pobocka Banska Bystrica Skuteckého 21 BB
pobocka Zvolen Namestie SNP 50 BB
pobocka Rimavska Sobota Skolskd 1503 BB
pobocka Lucenec Petofiho 16 BB
pobocka | Humenné Stefanikova 22 KE
pobocka Povaiska Bystrica Nam. A. Hlinku 29/34 BA
pobocka Nové Zamky Podzamska 34/A NR
pobocka Dunajska Streda Kapelna 2 BA
poboc¢ka | RoZhava Safarikova 36 KE
pobocka Liptovsky Mikulas Kollarova 2 BB
pobocka Bardejov Dlhy rad 16 KE




Priloha ¢&. 2 — Specifikacia vykonov

Primarne

Typ Mesto Ulica region pripojenie ( Ivtl)l?iik/us) Slul\;z\;rhovana

( Mbit/s)
Centréla Bratislava Budkova 36 BA 300 300 SECPORT_S+

500 200 MPLS, SD WAN
pobocka Zilina Banovska cesta 8111 ZA 120 20/10 MPLS, SD WAN
pobocka Bratislava Trencianska 55 BA 1000 1000 MPLS, SD WAN
pobocka Kosice Letna 27 KE 250 20/10 MPLS, SD WAN
pobocka Trnava Vajanského 22 T 120 20/10 MPLS, SD WAN
pobocka Presov Keratsinske nam. 1 KE 120 20/10 MPLS, SD WAN
pobocka Poprad Partizanska 704/31 KE 120 20/10 MPLS, SD WAN
pobocka Nitra NébreZie za Hydrocentralou 6 NR 250 20/10 MPLS, SD WAN
pobocka Trencin Brigadnicka 22 BA 120 20/10 MPLS, SD WAN
pobocka Martin Bottova 23 BB 120 20/10 MPLS, SD WAN
pobocka Banska Bystrica Skuteckého 21 BB 120 20/10 MPLS, SD WAN
pobocka Zvolen Namestie SNP 50 BB
pobocka Rimavska Sobota Skolska 1503 BB 120 20/10 MPLS, SD WAN
pobocka Lucenec Petéfiho 16 BB 120 20/10 MPLS, SD WAN
pobocka Humenné Stefanikova 22 KE 120 20/10 MPLS, SD WAN
pobocka Povaiska Bystrica Ném. A. Hlinku 29/34 BA 120 20/10 MPLS, SD WAN
pobocka Nové Zamky Podzamska 34/A NR 120 20/10 MPLS, SD WAN
pobocka Dunajska Streda Kapelna 2 BA 120 20/10 MPLS, SD WAN
pobocka RoZnava Safarikova 36 KE 120 20/10 MPLS, SD WAN
pobocka Liptovsky Mikulas Kolldrova 2 BB 120 20/10 MPLS, SD WAN
pobocka Bardejov Dlhy rad 16 KE 120 20/10 MPLS, SD WAN




Priloha ¢. 3

Siet GOVNET — informacia pre uzly

Upoczornenie: Dolument cbsahuwje aldvilne informdcie km dim vydania Pravidla
a informacie moZe prevadzkovatel siete GOVNET kedykolvek jednostranne zmenit. Alduilne
znenie dolmmentu je dostupné v sieti Govnet na adrese hitps://zovnet gov sk, Tato adresa nie
je publikovana do Internetn.

verzia  datum popis

2.7 1512023 Zapracovanie zmien 5 chl'adom na Govnet 3

9.6 24.4. 3020 Aktoalizovane adresy serverov

9.5 249 2018  odmazané odkazy na siet’ 172.16.0.0/12, pnidana informacia o novom
Proxy servery newproxy.gov.sk, doplnené bezpetnostme pofiadaviy na
uzol

9.4 §3.2017 doplnené verzionovanie, £isla stran, drobné upresnenia

9.3 20.2.2017  zmenena [P adresa na SPAM karanténu (pred servery bol doplneny WAF)

Obsah

Technické poziadavky na uzol
Vieobecné poZiadavky
Pravidla pre IPv4 adresaciu
Pravidla pre IPv6 adresaciu
Konfiguricia proxy
Konfiguracia mailowv.
Konfigurdcia DNS
Integracia do UPVS, e-kolkov
Bezpefnostné poZiadavky na uzol
Kontakty

Uvod do siete GOVNET - informécia pre uzly
Typicky spdsob vyuZitia siete GOVNET

Standardné nastavenia
Webova stranka
Ind komunikicia mimo siete GOVNET
Domény iné ako pov.sk
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Technické poziadavky na uzol

Uzlu siete Govnet pri pripajani pridelnjeme [P adresy z roznych rozsahov, najmi z
rozsahn govnet-internet (/23 IPvd4 adries a typicky /48 IPv6 adries)




Vieobecné poziadavky
+ uzol musi mat' viastny e-mailovy server
uzol musi mat’ vlastny DNS server
uzol musi pouZivat' DNS servery, proxy servery, e-mailové servery siete Govnet
webové sidlo uzla musi patrit do domény govsk
uzol musi mat' zriadeni e-mailova adresu govneti@menouzla.gov.sk,
nasmerovanii na relevantny technicky kontakt
¢ uzol musi NASESu oznamit aktudlne technické, administrativne a bezpeénostné
kontakty a priebeine ich aktualizovat

Pravidla pre IPv4 adresaciu
¢ (-7 infradtruktira (routre Govnet, routre uzol)
¢ 8-15DNS server
¢ 16-23 mail server
s 24-31 VPN koncentritory

+ uzol musi do siete Govnet smerovat’ cely rozsah 100.64.0.0/10

Pravidla pre IPv6 adresaciu
¢ uzol musi do siete Govnet smerovat’ cely I[Pvé adresny rozsah, ktory je prideleny
pre siet’ Govnet

Konfiguracia proxy
¢ Povolit’ komunikiciu na Govnet proxy:

o newproxy.govsk port 3128 - pouZit doménové meno, sidfasna adresa
100.64.16.55:3128 sa moze v budicnosti zmenit

o vietka odchadzajoca HTTP/HTTPS komunikicia z uzla musi smerovat na
Govnet proxy

o komunikicia do internetu mimo Govnet proxy nie je povolena

o ovynimky je potrebné poZiadat cez Govnet Helpdesk

Konfiguracia mailov
¢ Povolit’ prijimanie mailov z centralnych mailovich severov v sieti Govnet
o g2inmail.gov.sk - 100.64.16.30
2 100.112.0.16 s bitovou maskou [nie sietovd maska) 0.15.255.7 - mailové
servery uzlov v Govnet
¢ Povolit' odosielanie mailov na postové servery podla individuilneho planu pre
uzol - niektoré z uvedenych:
o g2inmail.gov.sk - 100.64.16.30
2 100.112.0.16 s bitovou maskou [nie sietovd maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2
# Povolit HTTPS komunikaciu cez port 443 do SPAM karantény:
o gZkarantenalgov.sk, g2karantena2.gov.sk - 100.112.0.126




Konfiguracia DNS

# DNS3 server na uzle musi robit iterativny lookup v ramci siete Govnet a rekurzivny
lookup do internetu cez nadradené DNS servery Govnetu:
o GZNSG1-100.64.16.8
o G2ZNSG2 - 100.64.16.9

s DNS DNS server na uzle musi mat’ povolené stahovanie zénovych saborov pre
G2NSG1.GOV.SK a GZNSG2.GOV.SK port TCP 53
s  MXzdznamy pre uzol:
2 % nifSou prioritou - uzlovy mailovy server ako ziloha pre pripad
nedostupnosti p2Zinmail gov.sk

s vy3Sou prioritou - g2inmail.gov.skintegracia do UPVS, e-kolkov
# nevyhnutné podmienky:
o [PSec VPN tunel do UPVS, e-kolkov

» yzol pouZiva na komunikiciu VPN koncentratorov rozsah
100.112.X.0/25. Tento rozsah sa nepouZiva na priamy pristup k
poskytovanym sluzbam.

»  ka?da organizacia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouZiva iba vo VPN tuneloch a nie je v GOVNETe
smerovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluZbam.

Bezpecnostné poZiadavky na uzol
=  Webové aplikacie v sieti GOVNET
o Webové aplikacie by mali byt realizované rovnakym spdsobom ako v
pripade nasadenia webovej stranky do serverovej farmy MASES. A to
realizovanim statickym  exportom hostovanym v NASES, typicky
Strukturovana pomocou dynamického webu aj s manaZmentom a statickou
kopiou webu.

* Dynamicky web je preferovane hostovany na samotnom uzle, ale
volitelne tief v NASES vedla statického webu. Je hostovany na
samostatnom URL, odlinom od publikovaného verejného URL.

* Dynamicky web generuje stranku obvyklfym “dynamickym
spisobom”

* Viethy lokalne URL sa "SEO friendly” a relativne, nikdy nie
absolatne, URL neobsahuje otazniky.

»  Jazyk je kddovany v URL.

= Vyhladivanie je vyriefené cez browser-side kniZnicu a JSON index
stranky ([dynamicky generovany podla aktudlneho obsahu
redakéného systému na statickom URL).

= Statistika je riefena cez externi sluzbu.

*  Dynamicky web je pristupny len z vybranych [P adries, hostovany
bud’ u zakaznika na GOVNET uzle [preferované) alebo v NASES.
Dynamicky web nie je viditelny z Internetu.

» Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr. kazdych 15 minat. Tato staticka kopia je
nasledovne nahravana na webhosting NASES,




= Staticky web neobsahuje manaZment ani #iadne dynamické skripty.

=V pripade, Ze je potrebné riedit’ kontakiny formular, riedi sa bud'
vnorenim externej sluZzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

< Pre obmedzenie a zniZenie rizika je potrebné vykonavat’ penetratné testy
na webové aplikicie v sieti GOVNET. Tieto penetrainé testy mdiu byt
vykonavane:
= Tretou stranou, vtomto pripade je potrebné dodriiavat format
oznamovania penetrainych testov,
= SluZbu penetratnych testov vykonava aj GOV CERT SE.
=  Vaoboch pripadoch je potrebneé zaslat poZiadavku oficidlnou cestou
na GOV CERT SK.
oV zaujme najrychlejej reakeie na bezpe€nostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spdsobom zabezpefuje GOV CERT SK aktivnu
kontrolu nad ciel'om a jeho potencidlnou kompromitaciou.
o Uzol je povinny nahlasovat’ bezpefnostné incidenty a proaktivne
kooperovat pri jeho rie3eni na nasledujice kontakty:

=  web: certgov.sk
= gmail: incident@cert.gov.sk
= tel dislo: +421 2 3278 0780

55L certifikaty vydavané externymi vydavatefmi pre potreby uzlov:

Ak uzol poZiada o vydanie 551 certifikdcu externého vydavatela, ten spravidla vyzaduje
overenie vlastnictva domény. Overenie viciinou prebieha dvoma spésobmi:

1. overenie pomocou potvrdenia linku odoslanom v maili registratorovi domény. V
takomto pripade je potrebné vytvorit prostrednictvom servicedesku-u poZiadavku na
MASES, kde sd uvedené ddaje:

- uzol, ktory Ziada o vydanie certifikatu

- vydavatel certifikitu

- pokial’ nie je osloveny priamo vydavatel, tak firma, ktord sprostredkuje vydanie
certifikatu a od ktorej ddjde poZiadavka na overenie vlastnictva domény

- kontaktna osoba, ktora bude uvedena v maili od vydavatel'a certifikatu

- domény, pre ktoré ma byt certifikat vydany

- pri zadavani poZiadavky externému vydavatel'ovi certifikitu je potrebné uviest maily,
na ktoré ma byt odoslana poZiadavka na overenie vlastnictva domény:

-- postmaster@gov.sk

-- webmaster@gov.sk

V pripade, ak ddjde mailova poZiadavka od vydavatela certifikitu na overenie
vlastnictva domeény bez toho, aby boli k dispozicii ddaje uvedené vyiiie, nebude
poziadavka od vydavatela z bezpefnostnych dévodov potvrdena.




2. prostrednictvom retazca vloZeného do autoritativineho DNS servera pre doménu v
internete. V Ziadosti podanej cez servicedesk je potrebné uviest’

- uzol, ktory Ziada o vydanie certifikatu

- domény, pre ktoré ma byt' certifikat vydany

- textovy retazec, ktory ma byt zavedeny do DNS

Po vydani certifikitu je potrebné zaslat #ladost' o zrufenie zdznamu v DNS.

Niektor{ vydavatelia vyZzaduji aj d'al3ie spdsoby overenia, napriklad oficidlny WEE, kde
si uvedené ddaje o Zadatel'ovi (adresa firmy, kontakt, ...), pripadne je poZadované aj
telefénne &slo, kde je moZné telefonicky overit' adaje o Ziadatel'ovi. Tieto a pripadne
daldie pofiadavky na overenie vybavuje Zadatel po vlastnej linii,

Kontakty
Uzol maze kontaktoval prevadzkovatela siete GOVNET niektorym z tychto spésobov:
s tiketovacim systémom na adrese https://helpdesk.gov.sk/ (povinny spdsob pre
zaddvanie novych poZiadaviek alebo poZiadaviek na zmenu)
e e-mailom na govnet@nases.gov.sk (vieobecné informacie, havarijné stavy a
podobne)
s telefonicky na Eisle je +421(0)2 3278 0780 (urgentné hlasenie havarijnych stavov)

Uvod do siete GOVNET - informécia pre uzly

S1et GOVNET, kdora sa buduje uz od rokm 1993, prepdja desiatky uzlov Statne) sprivy
(medzi inymi vietky ministerstvd, Urad vlady SR, Eancelarm Prezidenta SR a daliie).
Posloytuje im Sirolnl $kdln sluZieb vratane privatneho - od internetu nezavislého prepojenia,
vergjného pripojenia k mternetn, slufieb web hostingy a server housingn, alebo antivirusovi a
antispamowi ochrann.

Jednym z hlavaych dizajnovych motivow siete GOVNET je umo#nif wyuZitie siefovych
sluzieb bez zavislosti od akejkolvek externe] infradtrubdiry, éo wmoHinje garantovat' spojenie
v akejkolvek situdcii a nastoluje jednoduchy spésob identifikicie a odstrafiovania problémev.
Z tohto pohfade sa GOVNET nechape ako poskytovatel pripojenia do Intermetw, ale ako
poskytovatel prepojovace] siefove] infra$truldtiry, kory

s definuje pravidla vyuZivania fasti adresného planu prideleného jednotlivim
uzlom a sprostredkiva ich vzajomné prepojenie,

« prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. voatorné servery DNS (g2nsgl, g2nsg2),

s prevadzkuje pridané sluzby siete GOVNET,
vykonava pokrogily prevadzkovy moenitoring siete a jej ddrzbu a spolupracuje s
uzlami pri vyuZivani a rozvoji siete,

s vykonava pokroéily bezpefnostny monitoring siete, prevadzkuje dohladové
centrum a spolupracuje s uzlami na rieSeni bezpetnostnych incidentov




Daliim z dizajnovych motivov siete GOVNET je bezpecnost a spelahlivest, ktora je
zahronta v ndvrhm siete, ako aj v procesoch a postupoch jej vyuZivania Za East’ tychto procesov
je zodpovedny prevadzkovatel siete GOVNET, za dalitu ast’ si zodpovedns jednotlivé nzly.
Za tym nfelom vzly mézu vyuzivat a'alebo mmsia dodriiavat’

¢ tiketovac a dohladovy systém

s telefonické a e-mailové kontakty

# pravidli pre spravne vyuZitie komunikaénej siete, z ktorych Zast je formalizovana
v priebeine aktualizovanom vergjnom dokumente "PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvili jednotnym firewallovym pravidlam naprief sietou GOVNET), Cast je
suéastou internych postupov a uzlom sa komunikuji v ramei rieenia jednotlivych
tiketov [napr. nepovoluji sa priame spojenia zo siete Internet a podobne)

# komunikacia medzi uzlami musi byt realizovana prostrednictvom siete GOVNET

Sief GOVNET tiez centrilne poskytuje sluzby s pridancu hednotou ako naprilklad:
bezpeini e-mailovi komunikiciu

bezpefny pristup na web

IP telefaniu

prepojenie do Internetu

VPN pripojenia

NTP

DNS

IPTV
a mnohe d'alsie.

To, ze sluzby so poskytované centrdlne, vyrazne zvyiuje efeldivitu prevadzky tychio
slnzieb v prostredi verejnej spravy, napriklad prevadzkovanim jedného AV/AS riefenia miesto
viacerych, alebo jednotnym obstaranim spolofného pripojenia do siete Internet.

Pripojenie siete GOVNET do Internetn a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahujg
perimetroveé ochranné prvky, aplikacne firewally a aplikainé proxy pre jednotlivé protokoly,
napr.:

s wehovy proxy cluster: newproxy.gov.sk

# edge DNS severy: g2nsl.gov.sk g2ns2.gov.sk (uzly ich vyuZivajo sprostredkovane

pomocou vodtornych DNS serverov g2nsgl, g2nsg2)

+ wehovy aplikaény firewall F5 - ASM na spojenia dovnitra, ak uzol vyuiiva sluzbu

ochrany prichadzajacich spojeni

# mailovda farmu: mailgovsk [uzly ju vyuZivaji pomocou vnitornych adries

g2mail.gov.sk)

Sief GOVNET ma centrdlny prevadzloovy a bezpecnostny dohlad pomocou dohladového
pracoviska a dalieho automatizovanéhe softvérn. Vietky prvloy samotne] prepojovace) stete
GOVNET, vietky prvky GOVNET Edge wratane upstream liniek do SIX a do Internetu a tiez
vitiima pripojeni vzlov (podla typu vzln) st budované redundantne s vyludenim single point
of faihwe na fyzickej, siefove] aj aplikatne] rovni.




Typicky spbsob vyuzitia siete GOVNET

Typickeé vyniitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustricin,

konkrétne a altvalne pravidla je mozné najst’ v dokumente “Poziadavicy na nzol™):

Standardné nastavenia

uzol dostane od GOVNETu adresny rozsah napr. 100.112.500.0/25 a subdoménu
gov.sk, typicky ministerstvoXYZ.pov.sk.

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a mail
server, s chl'adom na pofiadavky uvedené v odseku ,Pravidla pre IPv4 adresaciu®

DNS server poskytuje informacie o doméne ministerstvoXYZ gov.sk pre ostatné
uzly siete GOVNET. Tento DNS server bude vidy oznamovat adresy z GOVNET
rozsahu 100.112.500.0/25 napr.:

o mail.ministerstvoXYZgov.sk IN A100.112.500.16,

< vpnl.ministerstvoXYZ.gov.sk IN A 100.112.500.24,

o www.ministerstvoX¥Z.gov.sk IN A 100.112.500.32,
TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v gov.sk priamo a
vietky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg.govsk
A7 tieto DNS servery robia rekurzivny lookup do Internetu prostrednictvom
dopytov na d'alSie servery v GOVNET Edge.

uzol robi odchadzajice webové spojenia prostrednictvom Govnet proxy
newproxy.gov.sk

Webova stranka

uzol si urobi webovi stranku www.ministerstvoXYZ gov.sk Tato stranka nemoze
byt prevadzkovana mimo siete GOVNET, ale musi byt prevadzkovana v ramci
siete GOVNET napr. na IP adrese 100.112.500.32, Ddvodom je, aby bola vidy
dostupna pre ostatné uzly siete GOVNET.

Ak ma byt stranka dostupna z verejného Internetu, uzol poiiada o NAT cez
tiketovaci systém. Zarovefi previdzkovatel siete GOVNET zavedie zdznamy s

verejnymi adresami do verejného DNS pre doménu .gov.sk Toto DNS spravuje
prevadzkovatel siete GOVNET.

Uzol si volitelne vyZiada od prevadzkovatela siete GOVNET, aby dohlad siete
GOVNET robil bezpefnostny dohlad prichadzajicich spojeni na web server
prostrednictvom  webového aplikatného firewallu [WAF), umiestneného v
GOVNET Edge. Tato ochrana vyZaduje, aby v sieti GOVNET bol nainitalovany TLS
certifikat webovej stranky (TLS certifikat LetsEncrypt vie na poziadanie
zabezpeéit' GOVNET), o umoffiuje bezpefnostnému prvku WAF nahliadnut do
obsahu komunikéacie. Oistena komunikacia je na vnitorny server opat’ smerovana
Sifrovanym protokolom TLS.




Ind komunikacia mimo siete GOVNET

Ak chee uzol komunikovat' s inym uzlom alebo s adresou v Internete, poZiada
prevadzkovatela siete GOVNET cez tiketovaci systém o povolenie firewallovich
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a cielovych IP adries a
portov.

Tieto Ziadost sa akceptujd len od vybranych kontaktnych osdb na uzloch, nie od
ich subdodavatel'ov,

Ziadosti podliehaji schval'ovaniu podla internej metodiky. Typicky s zamietnuté
Ziadosti o povolenie prichadzajicej komunikécie z Internetu na port 25=smtp
(pretoZe je potrebné vyuZivat AV/AS farmu v GOVNET Edge), 22=ssh pretoie uzol
ma pre svojich dodavatel'ov vybudovat' VPN pristup), Ziadosti s prili$ Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol (komunikicia medzi
uzlami musi byt odsihlasena kontaktnymi osobami oboch stran).

Prevadzkovatel' siete GOVNET, mdze ak to situdcia vyZaduje, zaZiadat uzly o
reviziu starych pravidiel a potvrdenie, Z& maja nad‘alej platit,

Domény iné ako .gov.sk

vzol mdZe mat volitel'ne aj doménu ministerstvoXYZ.sk hostovani v sieti GOVNET.
MoZe ju prevadzkovat bud u seba, alebo vyuZival komplexné sluiby
prevadzkovatel'a siete GOVNET, vratane registracie domeény.




