Zmluva o pripojeni do vlidnej datovej siete GOVNET
a o poskytnuti savisiacich vykonov

uzatvorena podla § 51 zakona ¢. 40/1964 Zb. Obciansky zakonnik
v zneni neskorsich predpisov

medzi zmluvnymi stranami:

Nirodna agentiira pre siet’ové a elektronické sluzby

Sidlo: Kollarova 8, 917 02 Trnava
ICO: 42 156 424
DIC: 202273 6287
IC DPH: SK20 2273 6287
© Zastipena: Ing. Cubomir Mindek, generalny riaditel
Bankové spojenie: Statna pokladnica
IBAN: SK94 8180 0000 0070 0063 3889

(dalej len ,NASES* alebo ,,dodavatel™)

a
Statny tstav pre kontrolu lietiv
Sidlo: Kvetna 11, 825 08 Bratislava
1CO: 00165221
DIC: 2020857036
Zasttpeny: Mgr. Roman Dor¢ik
riaditel’ a generalny tajomnik sluzobného tradu
Bankové spojenie: Statna pokladnica, Radlinského 32, 810 05 Bratislava
IBAN:

(dalej ako ,,SUKL* alebo ,,odberatel)
(NASES a SUKL spoloéne d’alej len ,,Zmluvné strany®)
Preambula

Této Zmluva je uzatvorena v zmysle § 1 ods. 13 pism. q) zdkona €. 343/2015 Z. z. o verejnom
obstardvani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d'alej len
,.Zzakon o verejnom obstaravani), medzi jednym verejnym obstardvatelom ako odberatel'om a
druhym verejnym obstaravatelom ako dodavatelom.

NASES nemé kryté naklady vzniknuté s pripojenim SUKL do vlidnej datovej siete GOVNET
(dalej ten ,,GOVNET™) prispevkom z rozpoctu zriad’'ovatel'a NASES.

S ciefom spoloiného plnenia verejnych tloh — informatizicie verejnej spravy - kde NASES
vznikol ako prispevkovd organizacia za ucelom  pinenia odbornych tloh v oblasti
informatizacie spolo¢nostia SUKL je ako subjekt verejnej spravy opravneny na pripojenie do
GOVNET so zamerom zvysenia kvality vykonu zidkonom zverenych Cinnosti, sa zmluvné
strany dohodli na prediZeni platnosti Zmluvy, pri¢om deklarujd, Ze spoluprdca medzi nimi pri
dosahovani spoloénych cielov sa riadi vyluéne so zretelom na verejny zaujem.



SUKL ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie
do GOVNET a o nahradenie nakladov s tym spojenych.

Zmluvné strany sa rozhodli uzatvorit' tito Zmluvu o pripojent do vlddnej datovej siete
GOVNET a o poskytnuti sivisiacich vykonov (dalej len ,.Zmluva") za nasledovnych
podmienok:

CL T
Predmet zmluvy

Predmetom tejto Zmluvy je:
a) zavizok NASES zabezpelovaf pripojenie SUKL do GOVNET {’imﬂ% irvania tejto
Zmluvy,
b) zaviizok SUKL viazat' prostriedky v rameci svojho rozpodiu v pt‘s);‘apmh NASES na
naklady vzniknuté s plnenim zavizku NASES podla pism. a) tohto ﬁd&i@klh lctore nie st
kryte prispevkom Z roZpoctu zriad'ovatela NASES,

¢) Gprava prav a povinnosti sGvisiacich s plnenim zavizkov Zmluvnycl atrfm jmdl’a pism.
a) a b) tohto odseku. _

ClL 11
Podmienky pripojenia

1. NASES vytvori pre SUKL potrebné uzly na pripojenie do GOVNIT,

2. NASES je povinna zabezpetit' pripojenie SUKL do GOVNET najneskor do siedmych
dni od vytvorenia uzlov padl'a ods. 1 tohto &ldnku.

3. NASES je povinné zabezpegit bezpetnost a kyberbezpetnost E!fitw ﬁ(}VNLT pre
SUKL. S

4. Zoznam zriadovanych uziov GOVNET pre SUKL je uvedeny v P[*Eieihazs:

if';- 1 tejto
Zmluvy. e

5. Podrobna 3pecifikcia poskytovanych vykonov je uvedena v Prifohe &2 ¢

6. Uzol GOVNET bude zriadeny podfa technickych poZiadaviek k pr lpé]ﬂil
GOVNET deﬁ_novanych v dokumente ,,Informacie pre uzly - technické
pripdjaniu do siete Govnet®, ktory tvori prilohu &. 3 tejto Zmluvy.

7. O zriadenic novych uzlov GOVNET méze SUKL poziadat NASES forinou ¢
Ziadosti so SPeC'ﬁkaCIOU pripojného miesta ato na adresu govi
NASES sa zavizuje do 30 dni odo diia obdrzania poziadavky pripravit’ s
k tejto Zmluve a poskytnat’ ho SUKL na pripomienkovanie, Po sdwélfftli
na pripojenie novych uzlov GOVNET pre SUKL a uzatvoreni dodatku k t:;sitn Zmluve
sa bude postupovat podl'a ods. 2 tohto &lanku. S




!

8.

10.

3.

NASES bude zabezpedovat’ pripojenie SUKL do GOVNET v reZime 24 hodin x 7 dni
v tyZdni a o vetkych vypadkoch a odstivkach systtmu bude informovat SUKL.
NASES je opravnena v pripade hrozby kybernetického ttoku alebo iného ohrozenia
GOVNET na nevyhnutny &as blokovat pripojenie SUKL do GOVNET.

SUKL. sa zavazuje nezasahoval’ do zariadeni v sprive NASES bez Jej predchadzajiceho
sthlasu. SUKL sa zaviizuje informovat NASES o vypadkoch alebo chybach fungovania
uzlov GOVNET a ich pripojenia, a to bezodkladne ako sa o tom dozvie.

V pripade technickych problémov s pripojenim, pti vypadkoch alebo chybach
fungovania uzlov GOVNET bude SUKL informovat NASES na tel. cisle 02/ 3278
0780, resp. e-mailovej adrese govnet@nases.gov.sk.

¢l 1
Nihrada za pripojenie a platobné podmienky

. SUKL je povinné nahradit NASES naklady vzniknuté s pripojenim SUKL do

GOVNET, ktoré nie sa kryté prispevkom z rozpoctu zriad'ovatela NASES. Celkova
vySka tychto nékladov za dobu trvania tejto Zmluvy je 76 636,80 cur (slovom:
sedemdesiatSest'tisicSest'stotridsat’¥est eur a osemdesiat eurocentov),

Vyska  nakladov  pre rok 2024 je 25 54560 Eur (slovom
dvadsat’p'&it’tisicpﬁt’st0§tyridsat’pﬁt’ eur a Sestdesiat centov), pre rok 2025 je 25 545,60
Eur (slovom dvadsat’péttisicpit'stotyridsatpat’ eur a Sestdesiat centov) a pre 2026 je
25 545,60 Eur (slovo dvadsatpattisicpatstostyridsalpit eur a $est'desial centov),

SUKL je povinny viazat’ v ramci svojho rozpodtu rozpodtové prostriedky na naklady
vzniknuté s pripojenim do GOVNET, v prospech NASES, prispevkovej organizdcie
patriacej pod rozpoStovii kapitolu Ministerstva investicil, regionalneho rozvoja a
informatizicie Slovenskej republiky,

Ly
Trvanie zmlavy

- Této Zmluva sa wzatviea na dobu urditd do 31 422020,

V pripade, ak ktordkolvek 7o Zmluvageh stran bude mat zéujem o prediZenie trvania
Zmluvy, sa zaviizuje do 30, novembes 2026 pisomne poziadat' druhd Zmluvni stranu o
predizenie tevania Zmluvy, V takom pripade sa Zmluvné strany zavizuja do 14 dni odo
diia dorucenia Ziadosti uskutodnit’ rokovanie o podmienkach prediZenia trvania Zmluvy
a nasledne uzavriet' dodatok k tejio Zmluve v zmysle ¢l. V ods. 2 tejto Zmluvy.

V pripade, ak:
a. o predizenie trvania Zmluvy poziadal SUKL a
b. Zmluvné strany sa nedohodli na podmienkach predfZenia trvania tejto Zmiuvy
podl'a ods. 2 tohto &ldnky a
c. SUKL pisomne oznamil, e trvd na svojej Ziadosti,




trvanie Zmluvy sa predizi o jeden rok. NASES je v takom pripade oprdvnend
jednostranne  urdit  vysku primeranych a oprdvnenych nakladov vzniknutych
s pripojenim SUKL do GOVNET po dobu d'algieho roka a SUKL je povinny takto
vy&islené naklady uhradit NASES v lehotéch a spdsobom urdenym v tejto Zmluve.

. Tto Zmluvu je moZné jednostranne pisomne vypovedat aj bez uvedenia dévodu.
Vypovednd lehota je tri (3) mesiace a zadina plynQt’ v prvy dei mesiaca nasledujuceho
po mesiaci, v ktorom bola vypoved dorutend druhe) Zmluvnej strane. Vypovedna
lehota skon&i viak najneskdr v termine uvedenom v ods. | alebo v termine podla ods. 2
tejto Zmluvy.

. Od tejto Zmluvy je moZné pisomne odstapit’ v pripade opakovaného alebo podstatného
poru$enia niektorej zmluvnej povinnosti. Na Géely tejto Zmluvy je porusenie Zmluvy
podstatné, ak strana poruSujiica Zmluvu vedela v dasc uzavretia Zmluvy alebo v tomto
ase bolo rozumné predvidat’ s prihliadnutim na aéel Zmluvy, ktory vyplynul z jej
obsahu alebo z okolnosti, za ktorych bola Zmluva uzavreta, z¢ druba strana nebude mat’
zaujem na plneni povinnosti pri takom poruseni Zmluvy. Pri pochybnostiach sa
predpoklada, ze porusenie Zmluvy nie je podstatné.

. V pripade, ak dojde k ukonceniu Zmluvy pred terminom uvedenym v bode 1. tohto ¢l

IV Zmiuvy, SUKL ma narok na vratenie alikvotnej Casti nalirady za pripojenie za
obdobie po ukondeni Gi¢innosti tejto Zmluvy.

CLV
Zavereéné ustanovenia

_ Tato Zmluva nadobdda platnost’ ditom jeho podpisania zmluvaymi stranami a Ginnost
deft nasledujiici po dni jeho zverejnenia v Centralnom registei zmitv vedenom Uradom
vlady Slovenskej republiky podla § 47a ods. 1 zakona &. 40/1964 Zb. Oblianskeho
zikonnika v nadviiznosti na § 5a ods. 1 a 6 zdkona & 20472000 7. z. o slobodnom
pristupe k informaciam a o zmene a doplneni niektorych zikonov {zdkon o slobode
informacif) v zneni neskordich predpisov.

. Zmeny a dodatky k tejto Zmluve je mozné vykonat’ len formou pfsomnych ¢lalovanych
dodatkov, podpisanych Statutdrnymi zastupcami Zmluvnych strdn,

. Vztahy Zmluvnych strdn suvisiace s touto Zmluvou a v tejto Zmluve blizdie
neupravené, sa riadia prisludnymi ustanoveniami Obéianskeho zdkonnfka u dal3ich
vieobecne zaviznych pravnych predpisov.

Ak st nicktoré ustanovenia tejto Zmluvy neplatné alebo neudinné alebo ak sa
neplatnymi stan{i neskor alebo svoju Géinnost stratia, nebude tym dotknutd platnost’ a
adinnost ostatného obsahu tejto Zmluvy. Predmetné  ustanovenie sa nahradi
ustanovenim, ktoré sa ¢o najviac bliZi Gcelu, sledovanému Zmluvnymi stranami.

. Spory tykajace sa tejto Zmluvy sa Zmluvné strany zavizuji riedit prednostne dohodou
a vzajomnym rokovanim. Ak dohoda nie je moZna, pre riefenic sporov z fejto Zmiuvy
st pristugné vieobecné stiidy Slovenskej republiky.



6. Miestom pre dorudovanie pisomnosti st adresy Zmluvniych stran uvedené v zdhlavi tejto
Zmluvy alebo neskdr pisomne oznamené. Kazda zo Zmluvnych strdn je povinna
pisomne oznamit druhej Zmluvnej strane akikol'vek zmenu ohl'adne dorucovania, a to
bezodkladne potom, & k takejto zmene dojde. Zmluvné strany sa dohodli, Ze
pisomnost’ doruovana na miesto pre dorutovanie pisomnosti sa povaZuje za dorucent
v treti (3.) pracovny defi nasledujiici po dni podania pisomnosti na poStovi prepravu, ak
pisomnost nebude dorucena skor.

7. Tato Zmluva je vyhotovena v tyroch rovnopisoch, z ktorych NASES dostane dva
rovnopisy a SUKL dva rovnopisy.

8. Zmluvné strany vyhlasuji, %¢ ich vol'a vyjadrena v tejto Zmluve je slobodnd a vaZna,
tito Zmluvu neuzatvédrajd v tiesni, za ndpadne nevyhodnych podmienok a ich zmluvna
vol'nost nie je inak obmedzend. Svoju vélu byt viazané touto Zmluvou Zmluvné strany
vyjadeujl svojimi podpismi tejto Zmluvy.

9, Zmluvné strany sa dohodli, Z¢ NASES nie je opravneny postipit akékolvek
pohlad{wky vodi SUKL podla § 524 a nasl. zdkona ¢. 40/1964 Zb. Ob&iansky zékonnik
v zneni neskorSich predpisov plyntce ztejto Zmluvy na treti subjekt bez
predchadzajuceho pisomného sthlasu SUKL. Pravny tkon, ktorym by doslo k
postipeniu pohladavky NASES v rozpore s touto zmluvou je podla § 39 Obcianskeho
zakonnika neplatny.

10. Zmluvné strany sa dohodli, Ze rovnaké alebo podobné plnenia, ako sl plnenia podla
tejto Zmluvy, ktoré NASES poskytol odo dfia 01.01.2024 a ktore SUKL prijala, pridom
tieto plnenia boli poskytnuté bez pravneho titulu. Odmena za plnenie podla
predchadzajicej vety je zahrnutd v celkovej sume uvedenej v Cl. Il ods. 1 tejto Zmluvy.

11. Neoddelitel'nou stéast’ou tejto Zmluvy si: 5
a) Priloha ¢. 1 — Zoznam uzlov GOVNET pre SUKL
b) Priloha ¢. 2 — Technické rieSenie
¢) Priloha &. 3 — Siet GOVNET — informécia pre uzly

Q)

Za Narodnu agenti Za Statny Gstav pre kontrolu

n

sluzobného Gradu




Priloha &.1
Govnet uzol na nasledujiicej adrese:

1. Statny ustav pre kontrolu liediv — Kvetna 11, 825 08 Bratislava




Priloha &.2

Specifikacia vykonov:

Navrh parametrov sluzby a sdbrn navrhavanych typov prinojenia

o N'a_\irh‘m@ané sluiba - Aiterniativa 1 Symetrické prigcjenis -

Cnanned e L o Primarne .
vp T Masia [ - Sitha pripojanie Navhovans Technolégia
. . e : 5 ol S s {Mbitfs) stuiba

Lentrala Bratislava Kvetnd 11 Govnet 2 160 SECFCRT S+ 2R spoji-
Centrala VPN MPLS Bratlslava Kvatna 11 VAN MPLS pivi] VPN MPLS 2R spojf-
pobodka Zvalen ilca ha Raxofi 9263 VEN MPLS il VPN MPLS &R spoj/-
pabodka diling Marianske Namastie 3 | VAN MPLS 20 VPN MPLS KR spoji-
pabolea Topoftany Stummarova § VRN MPLS Kt VPN MPLS optika

pobodka Kodice Gamerska 3 VPN MPLS 20 VPN MPLS optika




Siet GOVNET — informacia pre uzly

Upozornenic: Dokument obsahuje aktudlne informacie ku diu vydania. Pravidla
a informacie méZe prevadzkovatel siete GOVNET kedykol'vek jednostranne zmenit'. Aktualne
znenie dokumentu je dostupné v sieti Govnet na adrese https://govnet.gov.sk/. Tato adresa nie
je publikovana do Internetu.

SR G SR ;

9.7 15.1.2023 Zapracovame zmien § ohl’adom na Govnet 3

9.6 24.4.2020 Aktualizovane adresy serverov

9.5 249.2018 odmazané odkazy na siet’ 172.16.0.0/12, pridand informacia o novom
proxy servery newproxy.gov.sk, doplnené bezpeénostné poZiadavky na
uzol

9.4 8.3. 2017 doplnené verzionovanie, €isla stran, drobné upresnenia

9.3 20.2. 2017 zmenena IP adresa na SPAM karanténu (pred servery bol doplneny WAF)
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Technické poziadavky na uzol

Uzlu sicte Govnet pri pripajani pridefujeme 1P adresy z réznych rozsahov, najmi z
rozsahu govnet-internet (/25 IPv4 adries a typicky /48 IPv6 adrics)



Visobeond poiiadavky

o uzol musi mat vlastny e-mailovy server

e uzol musi mat vlastny DNS server

e uzol musi pouzivat DNS servery, proxy servery, e-mailové servery siete Govnet

e webové sidlo uzla musi patrit do domény .gov.sk

¢ uzol musi mat’ zriadeni e-mailov( adresu govnet@menouzla.gov.sk,
nasmerovant na relevantny technicky kontakt

e uzol musi NASESu oznamit aktualne technické, administrativane a bezpetnostné
kontakty a priebeZne ich aktualizovat

Sravidld ore 1Pv4 adrasaciy
e 0-7 infradtruktira (routre Govnet, routre uzol)
e 8-15 DNSsserver
e 16-23 mail server
e 24-31 VPN koncentratory

o uzol musi do siete Govnet smerovat’ cely rozsah 100.64.0.0/10

Providid ore 1Py adresaciu
» uzol musi do siete Govnet smerovat cely IPv6 adresny rozsah, ktory je prideleny
pre siet Govnet

Konfigurdcha proxy
¢ Povolit komunikéiciu na Govnet proxy:

o newproxy.gov.sk port 3128 - pouZit doménové meno, sufasna adresa
100.64.16.55:3128 sa mdze v budiicnosti zmenit

o vietka odchadzajica HTTP/HTTPS komunikacia z uzla musi smerovat na
Govnet proxy

o komunikécia do internetu mimo Govnet proxy nie je povolena

o ovynimky je potrebné poziadat' cez Govnet Helpdesk

Honfigurdcia mailoy
¢ Povolit prijimanie mailov z centralnych mailovych severov v sieti Govnet
o g2inmailgov.sk- 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uziov v Govnet
e Povolit odosielanie mailov na postové servery podla individudlneho planu pre
uzo!l - niektoré z uvedenych:
o g2inmail.gov.sk- 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2
e Povolit HTTPS komunikaciu cez port 443 do SPAM karantény:
o g2karantenal.gov.sk, g2karantena2.gov.sk - 100.112.0.126



Ronfigurdcia DNS
* DNS server na uzle musi robit’ iterativny lookup v ramci siete Govnet a rekurzivny
lookup do internetu cez nadradené DNS servery Govnetu:
o GZNSG1 -100.64.16.8
o GZNSGZ-100.64.16.9

+ DNS DNS server na uzle mus{ mat' povolené stahovanie zénovych stborov pre
G2NSG1.GOV.SK a G2NSG2.GOV.SK port TCP 53
e MX zdznamy pre uzol:
o s niZSou prioritou - uzlovy mailovy server ako ziloha pre pripad
nedostupnosti g2inmail.gov.sk

s uySioy prioritou - glinmailgov.sidntegricia do UPYS, e-kolkov
¢ nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov

*= uzol pouZfva na komunikiciu VPN koncentritorov rozsah
100.112.X.0/25. Tento rozsah sa nepouZiva na priamy pristup k
poskytovanym sluzbam.

* kaZda organizicia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouziva iba vo VPN tuneloch a nie je v GOVNETe
smerovany. Tento rozsah sa pouZiva na pristup k poskytovanym
sluzbam.

HBerpedinosing pofiadavky na uzol
*  Webové aplikacie v sieti GOVNET
o Webové aplikacie by mali byt realizované rovnakym spo6sobom ako v
pripade nasadenia webovej stranky do serverovej farmy NASES. A to
realizovanim statickym exportom hostovanym v NASES, typicky
$trukturovand pomocou dynamického webu aj s manazmentom a statickou
képiou webu.

*  Dynamicky web je preferovane hostovany na samotnom uzle, ale
volitelne tieZ v NASES vedla statického webu. je hostovany na
samostatnom URL, odlisnom od publikovaného verejného URL.

* Dynamicky web generuje stranku obvyklym “dynamickym
spdsobom”

» Vietky lokdlne URL st “"SEO friendly” a relativne, nikdy nie
abgolitne, URL neobsahuje otazniky.

*  Jazyk je kédovany v URL.

*  Vyhladavanie je vyriefené cez browser-side kniZnicu a JSON index
stednky  (dynamicky generovany podia aktudlneho obsahu
redakéného systému na statickom URL).

«  Statistika je rie¥end cez externt sluzbu.

* Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud' u zdkaznika na GOVNET uzle {preferované) alebo v NASES.
Dynamicky web nie je viditelny z Internetu.

*  Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napr. kaZdych 15 mintt. Tato staticka képia je
nasledovne nahravana na webhosting NASES.




s Staticky web neobsahuje manazment ani ziadne dynamické skripty.

» V pripade, %e je potrebné riedit kontaktny formuldr, rieSi sa bud
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

o Pre obmedzenie a znfZenie rizika je potrebné vykonavat penetracné testy
na webové aplikacie v sieti GOVNET. Tieto penetralné testy modzu byt
vykonavané:

" Tretfou stranou, vtomto pripade je potrebné dodrZiavat format
oznamovania penetratnych testov.

= SluZbu penetracnych testov vykonava aj GOV CERT SK.

» V oboch pripadoch je potrebné zaslat’ poZiadavku oficidinou cestou
na GOV CERT SK.

o V zaujme najrychlejSej reakcie na bezpeénostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitelnosti zo zachytenych incidentov na
cieli v sieti GOVNET. Tymto spdsobom zabezpecuje GOV CERT SK aktivnu
kontrolu nad cielom a jeho potencidlnou kompromitaciou.

o Uzol je povinny nahlasovat bezpetnostné incidenty a proaktivne
kooperovat pri jeho rieSeni na nasledujice kontakty:

= web: cert.gov.sk
« email: incident@cert.qov.sk
= tel. &islo: +421 2 3278 0780

611 cprrifikaty vyddveang externymi yydavatelmi pre peireby uziow:

Ak uzol poZiada o vydanie 5SL certifikicu externého vydavatela, ten spravidia vyZaduje
overenie vlastnictva domény. Overenie vacsinou prebieha dvoma spdsobmi:

1. overenie pomocou potvrdenia linku odosianom v maili registratorovi domény. V
takomto pripade je potrebné vytvorit prostrednictvom servicedesku-u poZiadavku na
NASES, kde si uvedené adaje:

- uzol, ktory Ziada o vydanie certifikatu

- vydavate! certifikatu

- pokial’ nie je osloveny priamo vydavatel, tak firma, ktora sprostredkuje vydanie
certifikatu a od ktorej ddjde poZiadavka na overenie viastnictva domény

- kontaktn4 osoba, ktora bude uvedena v maili od vydavatel'a certifikatu

- domény, pre ktoré ma byt certifikat vydany

- pri zadavani poZiadavky externému vydavatel'ovi certifikatu je potrebné uviest maily,
na ktoré ma byt odoslana poZiadavka na overenie vlastnictva domény:

-- @;Lmaster@gov.sk

-- webmaster@gov.sk

V pripade, ak ddjde mailova poZiadavka od vydavatela certifikatu na overenie
ylastnictva domény bez toho, aby boli k dispozicii idaje uvedené vyssie, nebude
poZiadavka od vydavatela z bezpeénostnych ddvodov potvrdena.




2. prostrednictvom retazca vioZzeného do autoritativneho DNS servera pre doménu v
internete. V Ziadosti podanej cez servicedesk je potrebné uviest’:

- uzol, ktory ziada o vydanie certifikatu

- domény, pre ktoré ma byt certifikat vydany

- textovy retazec, ktory ma byt zavedeny do DNS

Po vydani certifikitu je potrebné zaslat’ Ziadost o zruSenie zaznamu v DNS.

Niektori vydavatelia vyZaduja aj d’alSie spdsoby overenia, napriklad oficialny WEB, kde
st uvedené Gidaje o Ziadatel'ovi (adresa firmy, kontakt, ...}, pripadne je poZadované aj
telefénne Cislo, kde je mozné telefonicky overit Udaje o Ziadatel'ovi. Tieto a pripadne
dal$ie poZiadavky na overenie vybavuje Ziadatel po vlastnej linii.

Kontakty
Uzol mdZe kontaktovat’ prevadzkovatel'a siete GOVNET nicktorym z tychto spésobov:
s tiketovacim systémom na adrese hittps://helpdesk.gov.sk/ (povinny sposob pre
zadavanie novych poZiadaviek alebo poZiadaviek na zmenu)
¢ e-mailom na govnet@nases.gov.sk (vSeobecné informadcie, havarijné stavy a
podobne)
o telefonicky na Cisle je +421(0)2 3278 0780 (urgentné hlasenie havarijnych stavov)

Uvod do siete GOVNET - informdcia pre uzly

Siet GOVNET, ktora sa buduje uz od roku 1993, prepaja desiatky uzlov §tatnej spravy
(medzi inymi vietky ministerstvd, Urad vlady SR, Kancelariu Prezidenta SR a daliie).
Poskytuje im $iroku Skdlu sluzieb vratane privatneho - od internetu nezavislého prepojenia,
vergjiného pripojenia k internetu, sluzieb web hostingu a server housingu, alebo antivirusovi a
antispamov ochranu.

Jednym z hlavnych dizajnovych motivov siete GOVNET je umoznit’ vyuZitie sietovych
sluZieb bez zdvislosti od akejkol'vek externej infradtruktiry, ¢o umoZiuje garantovat’ spojenie
v akejkof'vek situdcii a nastoluje jedroduchy spdsob identifikacie a odstrafiovania problémov.
Z tohto pobladu sa GOVNET nechépe ako poskytovate! pripojenia do Internetu, ale ako
poskytovatel prepojovace] sicCovej infradtruktiry, ktory

o definuje pravidld vyufivania Casti adresného planu prideleného jednotlivym
uzlom a sprostredikiva ich vzijomné prepojenie,

» prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vnatorné servery DNS (g2nsgl, g2nsg?),

* prevadzkuje pridané sluzby siete GOVNET,

» vykonava pokrodily prevadzkovy monitoring siete a jej idrzbu a spolupracuje s
uzlami pri vyuZivani a rozvoji siete,

* vykonava pokrodily bezpefnostny monitoring siete, prevadzkuje dohladové
centrum a spolupracuje s uziami na rieSeni bezpecnostnych incidentov



Dalgim z dizajnovych motivov siete GOVNET je bezpetnost a spolahlivost, kiora je
sahrnutd v navrhu siete, ako aj v procesoch a postupoch jej vyuzivania. Za Zast’ tychto procesov
je zodpovedny prevadzkovatel siete GOVNET, za d’al$iu Cast’ st zodpovedné jednotlivé uzly.
7a tym Gdelom uzly mdzu vyuzivat a/alebo musia dodrziavat:

e tiketovaci a dohladovy system

o telefonické a e-mailové kontakty

e pravididpre spravne vyuZitie komunikatnej siete, z ktorych tast je formalizovana
v priebeZne aktualizovanom verejnom dokumente “Poiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvdli jednotnym firewallovym pravidiam naprie¢ sietou GOVNET), Cast je
si¢astou internych postupaova uzlom sa komunikuju v ramei riedenia jednotlivych
tiketov (napr. nepovolujd sa priame spojenia zo siete Internet a podobne)

e komunikacia medzi uzlami musi byt realizovand prostrednictvom siete GOVNET

Siet GOVNET tieZ centralne poskytuje sluzby s pridanou hodnotou ako napriklad:
bezpeéni e-mailovi komunikaciu

¢ bezpeény pristup na web

o 1P telefoniu

« prepojenie do Internetu

s VPN pripojenia

e NTP
e DNS
o [PTV

a mnohé d'aldie.

To, ze sluzby sl poskytované centralne, vyrazne ZvySuje efektivitu prevadzky tychto
sluzieb v prostredi verejnej spravy, napriklad prevadzkovanim jedného AV/AS rie§enia, miesto
viacerych, alebo jednotnym obstaranim spoto&ného pripojenia do siete Internet.

Pripojenie sicte GOVNET do Internctu a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsabuji
perimetrove ochranné prvky, aplikatné firewally a aplikaCné proxy pre jednotlivé protokoly,
napr..

¢ webovy proxy cluster: newproxy.gov.sk

¢ edge DNS severy: g2nsi.govsk, g2ns2.gov.sk (uzly ich vyuZivajl sprostredkovane

pomocou vnutornych DNS serverov g2nsgl, g2nsg2)

o webovy aplikatny firewall F5 - ASM na spojenia dovnutra, ak uzol vyuZiva sluzbu

ochrany prichadzajicich spojeni

e mailovi farmu: mailgovsk (uzly ju yyuzivaji pomocou vnatornych adries

gZmail.gov.sk)

Siet GOVNET ma centralny prevadzkovy a bezpetnostny dohlad pomocou dohfadového
pracoviska a daldicho automatizovaného softvéru. Vietky prvky samotne] prepojovacej siete
GOVNET, vietky prvky GOVNET Edge vratane upstream liniek do SIX a do Internetu a tieZ
vi&ina pripojeni uzlov (podla typu uzlu) st budované redundantne s vyludenim single point

of failure na fyzickej, sietovej aj aplika&nej Groval.




Typicky spdsob vyuiitis siote GOVNET
E

Typické vyuzitie siete GOVNET uzlom je nasledovné (priklad je len pre ilustriciu,

konkrétne a aktudlne pravidld je mozné najst’ v dokumente “Poziadavky na uzol™):

Standardng nastavenia

* uzol dostane od GOVNETu adresny rozsah napr. 100.112.500.0/25 a subdoménu

»>

.gov.sk, typicky ministerstvoXYZ.gov.sk.

uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najmi DNS server a mail
server, s ohl'adom na poZiadavky uvedené v odseku ,Pravidla pre IPv4 adreséciu”

DNS server poskytuje informécie o doméne ministerstvoXYZ.gov.sk pre ostatné
uzly siete GOVNET. Tento DNS server bude vidy oznamovat adresy z GOVNET

rozsahu 100.112.500,0/25, napr.:

o mail.ministerstvoXYZ.gov.sk IN A 100.112.500.16,
o vpnl.ministerstvoXYZ.gov.sk IN A 100.112.500.24,
o www.ministerstvoXYZ.gov.sk IN A 100.112.500.32,
TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
AZ tieto DNS servery robia rekurzivny lookup do Internetu prostrednictvom
dopytov na d'al$ie servery v GOVNET Edge.

uzol robi odchadzajice webové spojenia prostrednictvom Govnet proxy
newproxy.gov.sk

Wabovd stranks

-

uzol si urobi webovil stranku www.ministerstvoXYZ.gov.sk. Tato strinka neméie
byt prevadzkovana mimo siete GOVNET, ale musi byt prevadzkovana v ramci
siete GOVNET napr. na IP adrese 100,112.500.32. Ddvodom je, aby bola vidy
dostupna pre ostatné uzly siete GOVNET,

Ak ma byt strinka dostupnd z verejného Internetu, uzol poziada o NAT cez
tiketovacl systém, Zdrovelt prevadzkovatel siete GOVNET zavedie zdznamy s
vere¢ingmi adresaml do verejného DNS pre doménu .gov.sk. Toto DNS spravuje
previdzkovatel stete GOVNET,

Uzol st volitel'ne vyZiada od previdzkovatela siete GOVNET, aby dohlad siete
GOVNET robil bezpetnostny dohlad prichadzajicich spojeni na web server
prostrednictvom  webového aplikatného firewallu (WAF), umiestneného v
GOVNET Edge. Tato ochrana vyZaduje, aby v sieti GOVNET bol nain$talovany TLS
certifikdt webovej stranky (TLS certifikit LetsEncrypt vie na poZiadanie
zabezpeCit GOVNET), o umoZiiuje bezpetnostnému prvku WAF nahliadnut’ do
obsahu komunikacie. O¢istena komunikacia je na vnatorny server opit smerovana
sifrovanym protokolom TLS.
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ind komunikacis mimo siete GOVNET

L

Ak chce uzol komunikovat’ s inym uzlom alebo s adresou v Internete, poziada
prevadzkovatela siete GOVNET cez tiketovaci systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a cielovych IP adries a
portov.

Tieto ziadosti sa akceptuja len od vybranych kontaktnych oséb na uzloch, nie od
ich subdodavatel'ov.

Ziadosti podliehajti schval'ovaniu podla internej metodiky. Typicky st zamietnuté
ziadosti 0 povolenie prichddzajicej komunikacie z Internetu na port 25=smtp
(pretoZe je potrebné vyuzivat AV/AS farmu v GOVNET Edge), 22=ssh (pretoZze uzol
ma pre svojich dodavatelov vybudovat’ VPN pristup)}, Ziadosti s prili§ Sirokymi
neopodstatnenymi pravidlami, Ziadosti podané za iny uzol {komunikacia medzi
uzlami mus{ byt odsihlasena kontaktnymi osobami oboch stran).

Prevadzkovatel siete GOVNET, mdZe ak to situacia vyZaduje, zaZiadat uzly o
reviziu starych pravidiel a potvrdenie, Ze maji nad'alej platit.

Domeny ind ake .gov.sk

uzol méZe mat volitel'ne aj doménu ministerstvoXYZ.sk hostovant v sieti GOVNET.
MéZe ju prevadzkovat bud u seba, alebo wvyuZivat komplexné sluzby
prevadzkovatela siete GOVNET, vratane registracie domény.



