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Specifikacia zadania pre verejné obstaravanie

Webové sidlo UDZS



Objednavatel (dalej len ,UDZS*) poZaduje, aby dodané rie$enie spifialo minimalne nasledujuce
poziadavky na funkénost.

1 VSeobecné poziadavky
1.1 Poziadavky na webové sidlo

1.

2.

6.

Predmetom zakazky je vytvorenie a zabezped&enie prevadzky webového sidla UDZS vratane
migracie dat z pdvodného webového sidla UDZS.

Webové sidlo musi byt vytvorené na platforme Open source CMS alebo ekvivalentného systému
na trojvrstvovej architekture za pouzitia najmodernejSich technolégii (napr. jQuery, MVC,
Bootstrap, HTML5) a dodrzania aktualnych Standardov (napr. WCAG 2.1, W3.CSS, W3C).
Webové sidlo nebude pouzivat technolégie Java a Flash.

Webové sidlo bude poskytovat responzivne prezentané rozhranie a musi byt optimalizované
minimalne pre tri rbzne rozlozenia (pocitag, tablet a mobil). Pre administrativne rozhranie je tiez
pozadované responzivne zobrazenie, aby v pripade potreby bola moznost upravit obsah aj
prostrednictvom mobilnych zariadeni

Webové sidlo bude implementované v dvoch jazykovych verziach (sk, en) s rozdielnou Struktirou
a naplnenym obsahom v jednotlivych jazykovych verziach. PozZiadavka je, aby sa kazda funkénost
dala pouzit v kazdej jazykovej verzii. V pripade, ak pre urcitu slovensku stranku existuje aj anglicka
verzia, tak pouzivatelovi pri zmene jazykovej verzie bude zobrazeny priamo tento anglicky preklad.
Ak anglicky preklad neexistuje, pouzivatefovi bude zobrazena upozoriujuca stranka
0 nedostupnosti obsahu v danom jazyku s moznostou prepnutia na anglicku titulnd stranku. Pre
obe jazykové verzie je potrebné dodrziavat prislusnu konvenciu ozna¢ovania desatinnych miest.
UX/UI pouzivatelské rozhranie webového sidla musi byt v stlade s vizualnou identitou UDZS.

1.2 Poziadavky na Content Management System

1.

CMS musi pre upravu stranok poskytovat pokrocilé funkcie:
a. na vytvaranie a Upravu textu,
b. na vytvéranie a Upravu prvkov webovych stranok vratane ich rozlozenia,
c. mat jednoduché a intuitivne ovladanie.

CMS musi poskytovat funkcie na spravu obsahu webového sidla a webovych stranok, ktory
umoznuje pouzivatelom bez znalosti programovania vytvarat, upravovat a publikovat webovy
obsah, napriklad textové alebo multimedialne prvky prostrednictvom grafického pouzivatelského
rozhrania.

CMS musi umozrfiovat spravu obsahu prostrednictvom WYSIWYG editor minimalne s funkciami
na:

Vytvorenie, Upravu, vymazanie, kopirovanie obsahu

Vytvorenie, Upravu, vymazanie konceptu obsahu

Néhlad na koncept obsahu bez jeho publikovania

Publikovanie obsahu

Schvalovanie publikovaného obsahu na zaklade opravneni pouzivatelov

Casovanie publikovania obsahu

Automatické zverejnenie datumu publikacie a poslednej zmeny obsahu s moznostou
editacie

h. Vedenie histérie obsahu a vratenie sa k historickym verziam obsahu

i. Definovanie alliasov pre konkrétnu stranku

@ 0o oW

4. WYSIWYG editor musi pri tvorbe obsahu poskytovat’

a. Prehladné, jednoduché a pouzivatelsky privetivé rozhranie
b. Prepnutie do zobrazenia HTML kédu a spat
c. Syntax highlighter
d. Formatovanie textu minimalne v rozsahu
i. Styly
ii. tucné, kurziva
iii. velkost
iv. font
v. horny/dolny index
vi. zarovnanie
e. Vkladanie ¢islovanych / necislovanych zoznamov s moznostou menit Uroven bodov
zoznamu (napr. vnorené) po tretiu Uroven
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Vkladanie a formatovanie blokov (blok = prvok inak graficky oddeleny od ostatného textu)

Vkladanie a formatovanie tabuliek (zarovnavanie textu, oramovanie tabuliek, a pod.)

Vkladanie, formatovanie a Upravu webovych odkazov

Vkladanie suborov s moznostou volby ciela, spésobu otvarania

Vkladanie a formatovanie obrazkov a galérii obrazkov, ich nahladov, popisov a

alternativnych textov

k. Vkladanie videi vratane embed iframe, napr. z youtube, s funkciou priameho prehravania
(streamovania) priamo v prehliadadi

I.  Vkladanie audio suborov s funkciou priameho prehravania (streamovania) priamo v
prehliadaci

m. Vkladanie grafickych prvkov:

i. ikony

ii. buttony

ii. iné (napr. full width obrazok s custom textom)
n. Vkladanie rozbalovacich elementov (show more)

Funkcie pre rozdelenie vioZzeného textu na stipce a tvorbu blokov (column control)

p. Vkladanie predpripravenych prvkov/blokov cez editor ako napr. fotogaléria, FAQ,
Zoznamy a iné

g. Implementacia tagov pre socialne siete. CMS musi podporovat moznost Upravy metadat
uréenych pre zdielanie na socialnych sietach v rozsahu minimalne:

e

5. Title
- Description
- Image
- URL

Metadata pre socialne siete budu generované automaticky, s moznostou manualnej zmeny
v pripade potreby.

1.3 PoZiadavky na spravu obsahovej Struktury
1. CMS musi poskytovat funkcie na tvorbu, Upravu a vizualizaciu stromovej Struktury webového
sidla:

a. Pridanie, Uprava, vymazanie, kopirovanie, presunutie kategoérie
b. Schvalenie publikovania kategorie opravnenym pouzivatefom
2. Editaciu konkrétneho obsahu bude opravneny pouzivatel aktivovat vyberom:
a. Zo stromovej Struktary,
b. Zo zoznamu vSetkych Clankov
c. Zo zoznamu Clankov vytvoreného vyhfadavanim a/alebo filtrovanim
d. Priprezerani ¢lanku priamo na webovom sidle
3. Vyhladavanie obsahu (napr. podla ID &lanku, nazvu ¢lanku, autora) a filtrovanie na zaklade
parametrov s moZnostou zoradenia a dalSej filtracie podla:
a. Najnovsie

b. Publikované
c. Nepublikované
d. Mnou vytvorené
e. Jazykova verzia
f.  Typ obsahu
g. Autor
4. Schvalovanie alebo zamietnutie zmien oznaCenych ¢lankov pred zverejnenim uréenymi
pouzivatelmi.

5. Vedenie histérie kategorii a vratenie sa k historickym verzidm kategérii.
6. Nastavitelné zobrazenie kategdrie v hlavnhom menu, v Mape stranky atd.

1.4 PoZiadavky na spravu dalSich website — mikrostranok
V pripade mikrostranok, sprava mikrostranok nemusi byt cez rovnaké administratorské rozhranie,
ale musi poskytovat rovnaku funkénost ako pre webové sidlo UDZS, tzn. ze méoze byt na
aplika¢nom serveri vytvorena samostatna indtancia s mikrostrankou.
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1.5 Poziadavky na spravu jazykovych verzii
Sprava jednotlivych jazykovych verzii musi byt prostrednictvom CMS systému v rovnakom
administratorskom rozhrani.

1.6 Poziadavky na spravu pouzivatelov a pristupovych prav

1. Webové sidlo musi poskytovat funkcie na synchronizaciu pouzivatelskych Uétov s Active Directory
UDZS (AD UDZS):

a. Pravidelna automaticky spustana synchronizacia
b. Jednorazova manualne spustana synchronizacia

2. Webové sidlo musi poskytovat Standardné rozhranie a podporovat’ protokoly na pripojenie sa
k externym systémom pre autentifikaciu (ldentity Management-IDM) a autorizaciu pristupov
pouzivatelom (ldentity and Access Management-lIAM).

3. Webové sidlo musi poskytovat funkcie na vytvorenie pouzivatelskych uc¢tov lokalne mimo Active
Directory UDZS a mimo externych IDM/IAM, napr. pre spristupnenie skupiny Gdajov vybranym
pouzivatelom z externého prostredia, s funkciami:

a. Vytvorenie, Uprava, deaktivacia, mazanie pouzivatela

Vytvorenie, Uprava, mazanie pouzivatelskych skupin
Priradenie pouzivatela do viacerych skupin
Sprava pristupovych opravneni na moduly CMS a aplikacie webového sidla
Sprava pristupovych opravneni k funkciam a sluzbam modulov CMS a aplikacii webového
sidla
Pridelenie pristupové opravnenia pouzivatefovi podla pouzivatelskych skupin

i. pre ,vlastné“ zaznamy minimalne v rozsahu:

ii. vytvorenie,

iii. Uprava,

iv. vymazanie,

v. Citanie,

vi. publikovanie (len pre vlastnené zaznamy). )

4. Kazdy pouzivatelsky ucet musi byt jasne oznaceny, €i je synchronizovany s AD UDZS, alebo je
vytvoreny lokalne na webovom sidle.
5. Webove sidlo musi poskytovat’ Single Sign-on prihlasenie pouzivatelov.

PoooT
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1.7 Poziadavky na analytické nastroje
Webové sidlo musi obsahovat analytické nastroje pre sledovanie navstevnosti Google Analytics
a tieZ sledovanie a vyhodnocovanie vyhladavania.

Statistiky vyhladavania musia poskytovat nasledovnu funké&nost:

zbieranie vyrazov zadanych do vyhladavania

moznost zistenia vyhladavacich vyrazov bez zobrazenia vysledku

moznost zistenia vyhladavacich vyrazov bez kliknutia

moznost zistenia vyhladavacich vyrazov s kliknutim, ale nenajdenim vysledku
moznost zistenia vyhladavacich vyrazov s kliknutim s konverziou

zistenie trendov vo vyhladavani

zaznamenavanie histérie 12 mesiacov s moznostou definovania ¢asového obdobia
moznost zobrazenia vyrazov, ktoré ¢asto pouzivatelia hfadaju

mozZnost’ definovania konverzie

moznost grafického zobrazenia najCastejSie zvoleného vysledku vyhladavania
moznost analyzy autocomplete vyrazov

moznost analyzy vyhladavania a uenia sa

moznost presmerovania vysledku vyhfadavania na iny vyraz cez rozhranie

TARTTSTQT0 0T
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1.8 Poziadavky na spravu Search Engine Optimalization — Optimalizacia pre vyhladavace
1. CMS musi podporovat pravidla Search Engine Optimalization SEO:

page title

keywords

desctription

friendly url

e. tag cloud
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f. deep linking
g. key words
h. meta tag description
2. Webové sidlo musi poskytovat' funkcie na pregenerovanie novej Sitemap a zaindexovanie do
Google.

1.9 Poziadavky na Standardy )
Predmet zakazky musi spliat a byt v sulade s platnou legislativou SR a to najma:
1. Vynosom Ministerstva financii SR ¢. 55/2014 Z. z. o $tandardoch pre informacéné systémy verejnej
spravy.
2. Vyhlaskou UPVII €. 79/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy.
3. Zakonom ¢. 95/2019 o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov.

4. Zakonom 69/2018 Z. z. o kybernetickej bezpecénosti a o zmene a doplneni niektorych zakonov

5. Zakonom 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zdkonov

6. Nariadenim Eurdpskeho parlamentu arady (EU) & 2016/679 o ochrane fyzickych oséb pri
spracuvani osobnych udajov (dalej len ,GDPR")

1.10 Poziadavky na dokumentaciu
Sucastou predmetu zakazky je dodanie nasledovnej dokumentacie:

1. projektova dokumentacia
a.Projektové plany
i. Plan projektu, revizie planu projektu a etapové plany projektu (vratane DFS),
ii. Plan testovania dodavaného systému,
iii. Plan testovania migracie idajov pévodného webového sidla
iv. Plan Skoleni pouzivatelov,
v. Plan skuSobnej prevadzky.

b.Spravy o stave realizacie projektu v zmysle ramcoveého planu projektu
i. Sprava o stave realizacie projektu,
ii. Sprava o testovani dodavaného systému,
iii. Sprava o skuSobnej prevadzke.

c.Vystupné protokoly spracované pri dodani systému
i. Funkény vystupny protokol,
ii. Akceptacny protokol o spineni a dokoneni predmetu zmluvy.

d.Zapisnice z uskuto€nenych pracovnych stretnuti zhotovitela a objednavatela
i. Periodické hlasenie o postupe prac.

e.Informacie, podklady a vysvetlenia.

f. Katalégy riadenia vecnych oblasti projektu za predpokladu ich zriadenia v priebehu projektu
v sulade so VSeobecnymi podmienkami
i. Katalog rizik,
ii. Katalég poziadaviek,
iii. Katalog nedostatkov.

2. Sprievodna dokumentacia
a.Vyvojova dokumentacia dodavaného systému
i. Dizajn manual pre webové aplikacie
ii. Funk&na a technicka Specifikacia dodavaného systému,
iii. Funké&na a technicka Specifikacia migracie udajov pévodného webového sidla
iv. Specifikacia akceptaéného testovania dodavaného systému.
V. Specifikacia akceptaéného testovania migracie idajov pdvodného webového sidla

b.Technicka dokumentacia dodavaného systému
i. Technicka dokumentéacia dodavaného systému,
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ii. Popis integracii a komunikacie,
iii. Popis webovych sluzieb a komunikaénych rozhrani CMS (REST API).

c.Pouzivatelska dokumentacia dodavaného systému

i Priru¢ka spravy a prevadzky dodavaného systému,
ii. Priru¢ka pouzivatela dodavaného systému.

d.Instalacna dokumentacia dodavaného systému

i. InStalacna a konfiguracna priru¢ka dodavaného systému.

1.11 Poziadavky na zdrojové kédy a ich dokumentaciu

Dokumentacia musi byt dodana ku vSetkym zdrojovym kédom a komponentom dodavaného
systému, ktoré nie su Standardnou sucastou Open source CMS. Dodané zdrojové koédy a ich
dokumentacia bude predmetom akceptacného a preberacieho konania. Sucastou predmetu
zakazky su okomentované zdrojové kédy a ich vyvojova dokumentacia. Pod zdrojovymi kodmi sa
rozumeju akékolvek pouzité programovacie prostriedky na strane servera a klientov, vratane CSS
Stylov. Pod vyvojovou dokumentaciou sa rozumie popis vytvorenych modulov, pluginov a widgetov
CMS, dokumentacia kaskadnych Stylov, dokumentécia pouzivanych premennych, dokumentacia
vytvorenych funkcii, objektov (vratane ich metéd), API rozhrani a spdsobu ich pouzitia.

1.12 Poziadavky na Document Management System

Webové sidlo musi poskytovat’ funkcie Document Management System (DMS) pre ukladanie
a spravu suborov, ktorych Gdaje sa zobrazuji na webovom sidle. DMS musi poskytovat’:

1.
2.
3.

N OR

9.

Prihlasenie pre pouzivatelov UDZS a ich overenie v AD UDZS

Single Sign-on prihlasenie pouzivatelov

Upload a hromadny upload suborov vratane uploadu suborov pretiahnutim mySou do DMS
(drag and drop)

Upravu, presun, vymazanie, kopirovanie stiborov

Zobrazenie suborov v adresarovej Strukture

Triedenie a filtrovanie suborov podfla zvolenych parametrov (typ suboru, datum, autor)
Spristupnenie rozhrania DMS cez url na pristup ku konkrétnym suborom

Kontrolu linkovaného obsahu pri vymazani alebo presunuti suboru a identifikaciu
konfliktov

Nacasovanie publikovania suboru na urcity termin

1.13  Poziadavky na Vyhladavanie

Webové sidlo musi poskytovat funkcie na vyhladavanie v obsahu webového sidla vratane suborov
linkovanych v obsahu.

1. Vyhladavanie musi poskytovat nasledovnu funkénost’:

a.
b.

Automatické indexovanie kompletného obsahu webového sidla
Indexovanie kompletnych suborov, ktoré st dostupné (linkované) cez webové sidlo (word,
pdf, rtf)
Automatické indexovanie viacerych databaz v jednom nastroji (napr. indexovanie na
webovom sidle UDZS a aj na mikrostrankach, ak budu pouzité)
Automatické indexovanie podla aktualne upraveného obsahu v &ase Upravy
Poskytovanie sluzby Autocomplete
Otvorenost' a mozna roz§iritelnost CMS rieSenia o vyhladavanie na zéklade pokrocilého
algoritmu pre vyhladavanie s podporou aj slovenského jazyka, napr. pre

i kontrolu pravopisu

ii. fonetické vyhladavanie

ii.  synonyma

iv. odstraniovanie diakritiky

V. tokenizacia

Vi. lemmatizacia
vii. anti-frazovanie
viii. odstrafiovanie spojeni typu (a, na, v)
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g. Pridanie formulara na hodnotenie uzito€ného obsahu ,Nasli ste ¢o ste hfadali?“ na kazdu
obsahovu stranku zvolenu z vysledkov vyhladavania s databazou vyhodnocovania
zaslanych podnetov.

2. Specifické poziadavky na funkénost’

Popis Specifickych poziadaviek na funk&nost vychadza zo su€asného stavu, t. j. uvadzané poziadavky su
zo striktne funkéného hladiska splnené uz v su¢asnom rieSeni, od zhotovitela nového rieSenia
sa ocakava technologicky inovativne rieSenie.

2.1 Poziadavky na ¢ast Zakladné informacie — rovnako ako v si¢asnom rieSeni

2.2 PoZiadavky na c¢ast Kontakty — rovnako ako v sti¢asnom rieseni

2.3 Poziadavky na ¢ast Uradna tabula — rovnako ako v stiéasnom rieeni

2.4 PoZiadavky na ¢ast Oznamy Uradu — rovnako ako v su¢asnom rieeni

2.5 PoZiadavky na Cast Zasady ochrany osobnych Gdajov — rovnako ako v sti¢asnom rieSeni

2.6 Poziadavky na ¢ast Formulara a tladiva na stiahnutie — rovnako ako v sti¢asnom rieseni

2.7 Poziadavky na ¢ast Dokumenty )
Webové sidlo musi poskytovat’ funkcie na zobrazenie dokumentov UDZS. Dokumenty budu

Clenené v Strukture:

a. Spravy
Metodické usmernenia
Vestnik uradu
Kazuistiky
Legislativa
Zmluvy Uradu
Objednavky Uradu
Faktary

Se@ o a0CT

Pre vSetky dokumenty pozadujeme vykonat migraciu formou importu vSetkych historickych udajov,
ktoré su publikované v pévodnych adresaroch Dokumenty.

2.8 Poziadavky na ¢ast Archiv dokumentov — rovnako ako v su¢asnom rieSeni

2.9 PoZiadavky na Cast Postup pri aplikaciizakona ¢. 211/2000 Z. z. o slobodnom pristupe k
informacidm — rovnako ako v sti¢asnom rieseni

2.10 Poziadavky na ¢ast Média — rovnako ako v sti¢asnom rie$eni

2.11 Poziadavky na ¢ast UZitoéné linky — rovnako ako v sti¢asnom rieseni

2.12 Poziadavky na ¢ast Vyhlasenie o pristupnosti — rovnako ako v su¢asnom rie$eni
2.13 Poziadavky na ¢ast Strankové hodiny Uradu — rovnako ako v si¢asnom rie$eni
2.14 Poziadavky na ¢ast Portaly uradu — rovnako ako v su¢asnom rieSeni

2.15 PoZiadavky na ¢ast Otazky a odpovede
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Webové sidlo musi opravnenym pouzivateflom poskytovat funkcie na spravu a publikovanie
Otazok a odpovedi ako zoznamu otazok triedenych do kategérii a s priradenim odpovede k
publikovanej otazke.

Otazky a odpovede musia poskytovat nasledovnu funkénost’:
a. Definovanie, Upravu a mazanie zaznamov v &iselniku kategorii
b. Zadavanie, Upravu, mazanie a publikovanie otazok a k nim priradenych odpovedi:
i. otazka
ii. kategoria
iii. odpoved
Funkcie definované v ¢asti pre WYSIWYG editor na upravu Odpovede.
Manualne nastavenie poradia otazok a k nim priradenych odpovedi
Zobrazenie zoznamu otazok a po vybere otazky zobrazenie priradenej odpovede
Filtrovanie otazok podla kategorii
g. Nastavenie strankovania volitelnych parametrov
Pre Otazky a odpovede pozadujeme vykonat migraciu formou importu vSetkych Gdajov, ktoré su
publikované v pévodnych Casti otazky a odpovede.

~® oo

2.16 Poziadavky na Fotogalérie a videogalérie
1. Webové sidlo musi opravnenym pouzivatelom poskytovat funkcie na spravu a publikovanie
Galérii obrazkov alebo videi
2. Fotogaléria a videogaléria musia poskytovat nasledovnu funkénost’:
a. Pridanie, upravu, mazanie fotogalérie alebo videogalérie
b. Zaradenie médii do vytvorenej galérie vyberom z UloZziska DMS bez presunu alebo
kopirovania na iné miesto
c. Zaradenie médii do galérie cez URL odkaz, cloud alebo webové sluzby bez nutnosti
uloZenia lokalne v DMS, napr. ulozené v YouTube sluzbe
d. Zadanie, Uprava a mazanie popisu vytvorenej galérie:
i. nadpis
ii. popis galérie
e. Zadanie, Uprava a mazanie popisu zaradeného média:
i. nadpis
ii. popis média
f. Manualne nastavenie poradia médii v galérie a jeho Uprava
Funkcie na prepojenie vybranej Galérie na poloZzku menu
Galéria sa musi zobrazovat ako zoznam zaradenych médii v jednom riadku s moznostou
posuvania po médiach
i. Kliknutim na konkrétne médium sa toto zobrazi zva¢sené na celu obrazovku alebo pinu
velkost s funkciami:
i. posuvanie na dalSie média ovladané aj Sipkami klavesnice a kolieskom my3i
ii. navrat do galérie
iii. spustenie automatického prehravania médii (autoplay)
iv. na spodnej liste zobrazenie zoznamu vSetkych médii s vyznaCenim aktualne
zobrazeného média a vyberu iného média

= @

217 PoZiadavky na &ast Mailing list (Newsletter)
1. Webové sidlo musi poskytovat funkcie vytvaranie a spravu Mailing listu na posielanie mailov na
mailové adresy registrovanych zaujemcov s informaciami podla nimi zvolenych kategorii.
2. Mailing list musi poskytovat nasledovnu funkénost:
a. Registrovanie sa zaujemcu do mailing listu s naslednym potvrdenim zadanej emailovej
adresy (potvrdenie cez link zaslany na danu emailovu adresu)
b. Registracia udajov zaujemcov v sulade s dodrziavanim z&kona o ochrane osobnych
udajov a poziadaviek nariadenia GDPR
c. Vyber kategdrii (minimalne jedna) pre zasielanie informacii a upravy vyberu kategérii
d. Nastavenie jazykovej verzie pre kazdu vybranu kategériu vratane funkcie na hromadné
nastavenie
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Odhlasenie sa z danej kategdrie cez link v prisluShom doru¢enom maili
Odhlasenie sa z mailing listu cez link v doru¢enom maili fTubovolnej kategorie
Vytvaranie a Uprava mailing listu intuitivnymi nastrojmi, editorom a HTML
Importovanie obsahu do pripravovaného mailing listu zo suboru
Automatické vytvorenie obsahu mailing listu z daného obsahu webového sidla (napr.
Standardizované zoznamy, lubovolna sekcia webovych stranok) a rozosielanie mailov
v definovanom Case a za splnenia podmienok na odoslanie
j. Definovanie zakladného textu pri prihlaseni, posielani a odhlaseni sa z mailing listu
s moznostou jeho Upravy v budicnosti
k. Sledovanie Statistik mailov (odoslané, doru¢ené, precitané)
I. 'V pripade vyuzZitia externého nastroja na spravu a rozosielanie mailov musi byt
zabezpec€ena synchronizacia prihlasenych a odhlasenych pouzivatelov
m. Posielanie mailing listu cez SMTP server poskytnuty UDZS alebo prostrednictvom sluzby,
pricom zabezpecCi posielanie bez zablokovania a zverejnenia odosielatela na Blacklist
n. Rozoslanie emailov v Easovom rozmedzi maximalne do 10 minut pre cca. 500 emailovych
adries
3. Pre Mailing list pozadujeme vykonat’ migraciu formou importu vSetkych registracnych udajov, ktoré
su v povodnom Mailing liste ak existuje.

— Qe ™o

2.18 Poziadavky na Formulare
1. Webové sidlo musi opravnenym pouzivatelom poskytovat funkcie na vytvorenie a spravu
Formularov

2. Formulare musia poskytovat nasledovnu funkénost:
a. Pridanie, Upravu, mazanie a publikovanie formularov
b. Nastavenie umiestnenia vyplneného obsahu formulara do Casti obsahu prezentacnej
stranky
c. Definovanie zakladnych typov poli formulara (text, radiobutton, combox, checkbox, datum,
email, telefénne gislo)
d. Definovanie kontrol na typy poli (dizka poli, typ zadaného Gdaja, email, telefénne &islo)
e. Definovanie povinnych a volitelnych poli
f. Definovanie textov chybovych stavov, ktoré sa zobrazuju pouzivatelovi pri vyskyte chyby
po odoslani formulara
Export vyplnenych udajov z formulara
Nastavenie CAPTCHA ochrany pre kazdy vyplneny formular

= @

2.19 PoZiadavky na Error page
Pouzivatelovi, ktory zada nespravny odkaz do internetového prehliadada systém zobrazi error
page (chyba 404). Je poZadované, aby mu bola zobrazena nadizajnovana Error Page podfa
aktualne jemu zvolenej jazykovej verzie s informaciami

2.20 PoZiadavky na Mapu stranok
1. Webové sidlo musi poskytovat funkcie na zobrazenie mapy stranok celého webového sidla
2. Mapa stranok musia poskytovat nasledovnu funkénost’:
a. Automatické generovanie a zobrazenie mapy stranok do druhej urovne s prepnutim
zobrazenia az do poslednej Urovne menu
b. Kliknutim na mape stranok prechod na zobrazenie zvoleného obsahu

2.21 Poziadavky na Datumy publikacie a aktualizacie
1. Webové sidlo musi poskytovat’ funkcie na automatické publikovanie datumu publikacie ¢lanku

a datumu aktualizacie ¢lanku na kazdu obsahovu stranku
2. V pripade potreby ma opravneny pouzivatel moznost vypnut pre dany typ stranky zverejnenie
datumov publikovania a aktualizovania

2.22 Poziadavky na Externé odkazy a dokumenty na stiahnutie
Webové sidlo musi poskytovat funkcie na automatické zverejhovanie jednotného formatu URL

odkazov s doplfiujucimi informaciami pre:
= Subor na stiahnutie: ikona suboru, velkost stahovaného suboru, typ suboru
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= interny odkaz: bez ikony a dalSich informacii
= externy odkaz: ikona presmerovania na externu stranku

2.23 Poziadavky na Tla¢ obsahu
1. Webové sidlo musi poskytovat funkcie na tlaéenie obsahu

2. Tla¢ obsahu musi poskytovat nasledovnu funkénost:

b. Tla¢ zobrazenej obsahovej ¢asti webového sidla vo formate vhodnom pre tlaCiaren
C. Definovanie, upravu a mazanie Stylu pre tla¢
2.24 Poziadavky na Klientsku zonu

1. Webové sidlo musi poskytovat funkcie na publikovanie informacii, ktoré su pristupné len
prihlasenym pouzivatefom s pristupovym uctom
2. Udaje v tejto publikovanej zéne su $tandardne prezentovanym obsahom bez dal$ej dodatoénej
funkénosti
3. Klientska zéna musi poskytovat nasledovnu funkénost:
a. Vytvorenie profilu a spravu udajov v iom

b. Zmenu hesla pouzivatelom

c. V pripade zabudnutého hesla samoobsluznu inicializaciu nového hesla

d. Udelenie pristupu na konkrétnu kategériu klientskej zény

e. Nastavenie pristupu na vybrany obsah webového sidla cez klientsku zénu
2.25 Poziadavky na Open Data

Webové sidlo musi poskytovat funkcie na prezentovanie vybranej ¢asti udajov v zjednoduSenej
forme exportom do databazy portalu otvorenych dat alebo priamym publikovanim na portal
otvorenych dat (dataset.gov.sk)

2.26 PoZiadavky na Logovanie a import udajov
1. Webové sidlo musi poskytovat funkcie na spravu a logovanie importu udajov

2. Logovanie a import Udajov musia poskytovat’ nasledovnu funkénost’
a. Zobrazenie uloh na import udajov a ich stavu (kedy, aké ulohy, v akom €ase prebiehaju a
v akom su stave)
b. Zobrazenie chybovych hlaseni v pripade neuspesného ukoncenia ulohy (kedy a kde nastala
chyba, chybova sprava)
c. Logovanie akychkolvek zmien, ktoré po€as importu Udajov nastanu (kto, kedy a aku
zmenu vykonal)

2.27 PoZiadavky na Tagy
1. Webové sidlo musi poskytovat funkcie na tagovanie obsahu webového sidla

2. Tagy musia poskytovat nasledovnu funkénost:
a. Definovanie a Upravu kategorii pre tagy
b. Priradenia obsahu webového sidla ku kategérii tagu
c. Zobrazenie tagov a kategoérii tagov
d. Kliknutim na vybrany tag zlu€enie obsahov s rovnakym tagom a poskytnutie zoznamu
podobnych obsahov pouzivatelovi

2.28 Poziadavky na strankovanie
Webové sidlo musi poskytovat funkcie na strankovanie pri prehliadani poloZiek, ktorych pocet
prekro€i 20 zaznamov
Strankovanie musi poskytovat nasledovnu funkénost’:
1. Zobrazenie tlacidla pod zoznamom ,Zobrazit dalSie“ kde pouzivatelovi zobrazi stranku
s dalSimi polozkami
2. Zobrazenie strankovania obsahujuceho sadu 10 po sebe iducich stranok s moznostou
prekliknutia sa na stranku s konkrétnym ¢&islom (napr. od 1 do 10).
Zobrazenie Sipky pre posun po jednej stranke so zvyraznenim prehliadanej stranky
Zobrazenie preskocCenia na prvu alebo poslednu stranku
Posun Sipkou vpravo na dalSie stranky zoznamu
6. Posun Sipkou vlavo na predoslé strdnky zoznamu
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7. Zobrazenie informacie o celkovom poéte zaznamov v zozname, resp. vysledkov
vyhladavania

2.29 Poziadavky na Really Simple Syndication (RSS)
Webové sidlo musi poskytovat funkcie Really Simple Syndication (RSS) kanala pre odber v
nasledovnych oblastiach:

1. Oznamy

2. Tlagové spravy
RSS by mal byt volitelny aj na Standardizované zoznamy, v pripade Zze v zozname pribudne nova
polozka

2.30 Poziadavky na Socialne média

1. Webové sidlo musi poskytovat funkcie na automatické publikovanie zvoleného obsahu na
socialne siete (napr. Facebook, Instagram, LinkedIn) na nastenke UDZS.

2. Webové sidlo musi poskytovat funkcie na oznacenie obsahu webového sidla pouzivatelom na
zdielanie a spristupnenie tohto obsahu na nastenke pouzivatela v prisluSnej socialnej sieti.

2.31 Poziadavky na Integracie

Pre nové webové sidlo je potrebné zabezpedit integracie v takom rozsahu, ako v pdvodnom
webovom sidle. V st&asnosti nie st zname zdroje z interného prostredia UDZS poskytované pre
webové sidlo. Do buducna je potrebné zabezpedit integraciu internych alebo externych systémov
prevadzkovanych vramci internej siete UDZS, aby bolo zabezpe&ené automatizované
preberanie Udajov z jednotlivych internych alebo externych systémov UDZS (pristupom do
databaz na citanie), vykonavanie transformacie do XML suborov (podla vzajomne dohodnutych
XSD schém) nasledne poskytovanych jednotlivymi procesmi denne vo vopred stanovenych a
vzajomne dohodnutych &asoch. Polas fazy analyzy zhotovitel navrhne vhodné adekvatne
rieSenie integracie zdrojov z interného alebo externého prostredia UDZS.

2.32 PoZiadavky na Migréaciu udajov

1. Sucastou predmetu zakazky je aj migracia vSetkych udajov pévodného webového sidla ako aj
migracia udajov mikrostranok do nového rieSenia. Jednotlivé Gdaje sa nachadzaju v Struktirovanej
podobe v Microsoft SQL databaze a v suboroch na File share serveri ako diskovom ulozisku.
Microsoft SQL databaza sluziaca pre uchovavanie statickych obsahov stranok pre potreby CMS a
aj ako uloZisko primarnych udajov pre dynamické generovanie stranok s velkostou cca. YYY GB
obsahuje XXX databazovych tabuliek (r6znej miery zlozitosti a komplexnosti Struktury) a na File
share serveri je uloZenych viac ako TTT suborov. Analytické nastroje Google poskytuju pre site
UDZS.sk udaj AAA podstranok.

2. Migracia udajov zahffia minimalne:

a. Informacéné obsahy

i. Migracia obsahu databazy informacnych obsahov a naplnenie Udajov do novej
optimalizovanej informacnej Struktury
ii. Migracia k nim prislichajucich suborov a ich nalinkovanie na novy obsah
b. Statistické tdaje
i. Migrécia historickych udajov do Strukturovanej podoby
c. Informaéné zoznamy

i. Migracia udajov do Standardizovaného zoznamu s prisltichajdcimi metadatami
a nalinkovanymi subormi
d. Zmluvy, objednavky a faktury
i. Migracia metadat, vzdjomnych previazani a prisluchajucich dokumentov
3. Poziadavky na migraciu dat pre jednotlivé typy:
a. VSetky Udaje ulozené v Strukturovanej forme v relaénej databaze musia byt opatovne
migrované do Struktdrovanej formy relacnej databazy. Pri  migracii treba
zohladnit rozdielnu Strukturou informacného obsahu nového webového sidla
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b. Niektoré Statistické data ulozené v suboroch *.csv, *.xlsx bude nutné migrovat do
Struktdrovanej formy relacénej databazy. Data ulozené v inom type dokumentu (napr. *.pdf)
musia byt v procese migracie v ramci dodavky manualne prepisané

c. VSetky ostatné dokumenty budu migrované do databazy DMS systému. Kazdy dokument
bude pomenovany podla definovanych a schvalenych pravidiel a doplneny prislusnymi
metadatami

d. Pri migracii obsahov musi byt preneseny aj pévodny datum vytvorenia informacného
obsahu

Zhotovitel vypracuje navrh spdsobu migracie s popisom migracie udajov, pravidiel pre migraciu
a pracovnych postupov, ktory bude presne popisany v Detailnej Specifikacii migracie.

Zhotovitel zabezpeci prezentovanie a dostupnost Udajov priebezne vznikajucich na pévodnom
webovom sidle aj na novom webovom sidle.

2.33 Poziadavky na Bezpecnost rieSenia

1.

10.

11.

Webové rieSenie musi komunikovat cez SSL protokol, teda komunikacia medzi serverom
a klientom bude cez https protokol a bude $ifrovana. Pre rieenia UDZS zabezpeéi déveryhodny
certifikat (Overenie spoloCnosti) vystaveny déveryhodnou certifikaCnou autoritou pre kazdy
aplikacny server dostupny z internetu
Prevadzkovatel poskytne zoznam IP adries a hostname komponentov suvisiacich s webovym
sidlom UDZS, ktoré budu dostupné z internetu
Prostrednictvom https protokolu musi byt zabezpedené prezentacné aj administracné rozhranie
Administrané rozhranie nebude dostupné z internetu a bude obmedzené len na pristup cez
povolené IP adresy alebo rozsah IP adries
Akakolvek komunikacia medzi systémami musi prebiehat cez Sifrovani komunikaciu
RieSenie musi spifiat povinné nalezitosti podla Vynosu Ministerstva financii Slovenskej republiky
€. 55/2014 o Standardoch pre informacné systémy verejnej spravy pre oblast bezpecnosti
RiesSenie musi zabezpecit dodrzanie Standardov bezpec€nosti minimalne podfa OWASP TOP 10
vo verzii platnej v Case predlozenia ponuky. Podrobné informacie k Standardom bezpec&nosti su
uvedené na oficidlnej stranke organizacie www.owasp.org.
Webové sidlo musi spifiat $tandardy bezpe&nosti minimalne na:
Injection
Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting (XSS)
Insecure Deserialization
Using Components with Known Vulnerabilities

j- Insufficient Logging & Monitoring
Bezpelnost musi byt rieSend na urovni samotného systému ako aj na udrovni aplikaénych

a databazovych serverov. Pred samotnou prevadzkou zabezpedi UDZS s vyuzitim sluZieb tretej
strany kontrolu bezpe&nostnymi testami rieSenia. Zhotovitel je povinny odstranit’ vietky nalezy
z bezped&nostnych testov. Po odstraneni nalezov budl zo strany UDZS s vyuZitim sluZieb tretej
strany vykonané retesty na kontrolu odstranenia najdenych bezpe&nostnych nalezov.
Webové sidlo musi spracovavat osobné udaje v sulade so zakonom ¢&. 18/2018 Z. z o ochrane
osobnych Udajov a v sulade s eurépskou smernicou o ochrane osobnych udajov (GDPR). Ochrana
tychto udajov musi byt zabezpecena:

a. Na urovni aplikacie a databazy proti pripadnému uniku, resp. zneuzitiu tychto udajov

b. Na urovni rozhrani na ich spristupnenia tretim stranam.

c. Proti zneuZitiu spravcom alebo pouzivatelom s vysokymi opravneniami

d. Na primeranej urovni proti odcudzeniu,

e. Na primeranej urovni proti neautorizovanej zmene
RieSenie musi obsahovat mechanizmus staleho logovania aktivit bez moznosti deaktivacie

mT@meo0oTo
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2.34 Poziadavky na Realizaciu predmetu zakazky

1. Realizacia predmetu zadkazky zahffia

a. Analyza a dizajn: Vykona sa spresnenie architektury a Specifikacie rieSenia, detailna
analyza poziadaviek, navrh UX/Ul dizajnu. Bude vypracovana, pripomienkovana a
schvalena Detailna funkéna Specifikacia rieSenia. Taktiez bude vypracovana Specifikacia
rozhrani na zdrojové systémy, integraCné scenare, rieSenie poziadaviek na bezpecnost,
testovacie scenare, Detailna Specifikacia migracie a dalSia potrebna dokumentacia pre
bezproblémovu implementaciu rieSenia a migraciu dat zo su€asného webového sidla
uDzs.

b. Implementacia: Zahffia pripravu vyvojového a testovacieho prostredia pre jednotlivé
komponenty, implementaciu navrhovanych modulov a funkcionalit nového informacného
systému, realizdciu integracii na iné informacné systémy.

c. Testovanie: Bude =zabezpecena realizacia testovania (funkéného, integracného,
zatazového testovania a testovania dostupnosti systému vratane zaskolenia
zamestnancov objednavatela na vykonanie testovania) a vyhodnotenie a akceptacia
testov. Sucastou aktivity bude vytvorenie testovacej dokumentacie a pouzivatelskej
dokumentacie. Nasledne bude prebiehat bezpelnostné testovanie na zaklade
poziadaviek a asového harmonogramu UDZS, ktoré bude realizované tretou stranou
poverenou UDZS. V tomto ase sa taktiez uskutoénia $kolenia pouzivatelov.

d. Nasadenie: Nasadenie zahffia nasadenia do produkéného prostredia, skuSobnu
prevadzku, podporu a kontrolu nastaveni prostredia.

2. Dielo vratane vykonania migracie dat zo suasného webového sidla UDZS musi byt dodané do 60
pracovnych dni odo dna ucinnosti zmluvy. Podrobny Casovy harmonogram musi musi zahfiat
vSetky nizSie uvedené aktivity pre planovanie kapacit a ¢innosti na strane UDZS (méze byt
doplneny aj o dalSie aktivity).

Navrh UX/UI dizajnu Zhotovitef
Schvalenie UX/UI dizajnu uDzs
Analyza a tvorba Detailnej funkénej Specifikacie Zhotovitel
Schvalenie Detailnej funkénej Specifikacie Ubzs
Analyza a tvorba Detailnej Specifikacie migracie Zhotovitel
Schvalenie Detailnej $pecifikacie migracie UuDzs
Skolenie pouzivatelov Zhotovitel
Odovzdanie diela do UAT testovania Zhotovitefl
Akceptacia diela UDzs
Bezpecnostné testovanie UbDzs
Migracia udajov Zhotovitefl
Akceptacia migracie udajov UuDzs
Nasadenie rieSenia Zhotovitel
Prevzatie diela — finalna akceptacia Ubpzs

Pri priprave Casového harmonogramu zhotovitela je nutné pocitat pre schvalovaci proces na strane
UDZS nasledovne:
= Maximalne 10 pracovnych dni v pripade schvalenia dokumentacie a ostatnych vystupov
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