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Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti
uzatvorend v zmysle § 19 ods. 2 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti

a o zmene a doplneni niektorych zakonov (dalej len ako ,zmluva“)
medzi tymito zmluvnymi stranami:

nazov: Nemocnica s poliklinikou Brezno, n.o.

sidlo: Banisko 273/1, 97701 Brezno, Slovenska republika

ICO: 31908969

DIC: 2021607687

IC DPH: SK2021607687

udaj o zapise zapisana v registri neziskovych organizacii Okresného Gradu

Banska Bystrica pod reg. ¢.: OVVS/NO-14/2002

zastupeny: Ing. Jaroslav Macejovsky, riaditel
(dalej len ,,Prevadzkovatel™)

a
obchodné meno: TatraMed Software s.r.o.
sidla: LiS¢ie udolie 9, 841 04 Bratislava, Slovenska republika
ICO: 47025328
DIC: 2023706751
IC DPH: SK2023706751
udaj o zapise v OR zapisana v Obchodnom registri Okresného stdu Bratislava |,
oddiel Sro, viozka 87304/B
udaj o konajucej osobe: Ing. Juraj Kajan, konatel

(dalej len ,Dodavatel™)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podla zdkona €& 69/2018 Z. z.
o kybernetickej bezpelnosti a 0 zmene a doplneni niektorych zakonov (dalej len ,zékon
o kybernetickej bezpecnosti“).

Zakladnou sluZbou prevddzkovatela su: : Laboratérne sluzby, Nemocniény informacny
systém a TomoCon PACS, ktoré su v zmysle ustanovenia § 3 pism. ) prvého bodu zdkona
o kybernetickej bezpecnosti ¢innostou v sektore ,Zdravotnictvo”, podsektore
»Zdravotnicke zariadenia“ zavisiace od sieti a informacnych systémov a podla ustanovenia
§ 17 ods. 2 pism. b) zakona o kybernetickej bezpecnosti su zaradené do zoznamu
zakladnych sluzieb.

Doddvatel' je zmluvnym partnerom Prevddzkovatela na vykon &innosti, ktoré priamo
suvisia s prevadzkou elektronickych komunika¢nych sieti (dalej len ,siete”) a
informacnych systémov prevadzkovatela, pricom tieto ¢innosti dodavatel uskuto¢fiuje na
zaklade Zmluvy €. 154/IT/ZoPS/2019 uzatvorenej s prevadzkovatelom dfa 29.11.2019



nainitalovaného na pracovisku objednavatela v Nemocnici s poliklinikou Brezno (dalej len
,zakladny kontrakt”).

Doddvatel vyhlasuje, Ze je odborne spdsobily na plnenie predmetu tejto zmluvy.

Ak nie je uvedené inak, pojmy pouZivané v tejto zmluve majd vyznam im priradeny
v zakone o kybernetickej bezpecnosti a jeho vykonavacich predpisoch.

Clanok 1.
Predmet zmluvy

Predmetom tejto zmluvy je zabezpelenie plnenia bezpe¢nostnych opatreni
a notifikaénych povinnosti za UCelom zabezpecenia kybernetickej bezpecnosti
elektronickych sieti a informacnych systémov Prevadzkovatela.

Této zmluva upravuje zakladné principy spoluprace zmluvnych stran pri uskutocriovani

plnenia bezpeénostnych opatreni — uloh, procesov, roli a technoldgii v organizacnej,

persondlnej a technickej oblasti, ktorych ciefom je zabezpecenie kybernetickej

bezpecnosti sieti a informacnych systémov Prevadzkovatela pocas ich Zivotného cyklu, s

cielom predchadzat kybernetickym bezpe¢nostnym incidentom a minimalizovat vplyv

kybernetickych bezpelnostnych incidentov na kontinuitu prevadzkovania zdkladnej
sluzby Prevadzkovatela (dalej len ,ciele”).

SuUcastou zdviazkov Dodavatela podla tejto zmluvy je povinnost Dodavatela prijimat a

dodrZiavat bezpectnostné opatrenia na Useku kybernetickej bezpecnosti v rozsahu

uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Prevadzkovatel
vyhlasuje, Ze suhlasi so 3pecifikaciou a rozsahom bezpecnostnych opatreni prijimanych

Dodavatelom vzmysle tejto zmluvy. Dodavatel sa zavdzuje pisomne informovat

Prevadzkovatela o kazdej zmene, ktora ma vyznamny vplyv na bezpecnostné opatrenia

realizované Doddvatefom.

Dodavatel sa na zaklade tejto zmluvy zaroven zavazuje dodrziavat bezpecnostné politiky

Prevadzkovatela, s ktorymi ho Prevadzkovatel oboznamil. Dodéavatel vyhlasuje, Ze sthlasi

s bezpe&nostnymi politikami Prevadzkovatela. Doddvatel sGfasne akceptuje, Ze

bezpe&nostné politiky Prevadzkovatela sa moZu priebezne menit a doplnat tak, aby

zodpovedali aktudlnym bezpecnostnym opatreniam, aktudlnemu stavu sieti a

informaénych systémov Prevadzkovatela a aktudlnym hrozbam dotykajucim sa

Doddvatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na zakladnu sluzbu

Prevadzkovatela.

Na zéklade tejto zmluvy sa tieZz Dodavatel zavazuje plnit notifika¢né povinnosti na Useku

kybernetickej bezpetnosti v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené jej

ciele.

Notifikatnymi povinnostami na tseku kybernetickej bezpecnosti v rozsahu tejto zmluvy

su:

a) povinnost informovat Prevadzkovatela na  poskytovanie elektronickych
komunikaénych sluZieb alebo sieti, ku ktorému je siet alebo informalny systém
zakladnej sluzby pripojena, o zaradeni do registra prevadzkovatelov zdkladnych
sluzieb,

b) povinnost informovat tretiu stranu o hlasenom kybernetickom bezpeCnostnom
incidente v pripade, ak plnenie zmluvy o zabezpedeni plnenia bezpe¢nostnych opatreni
a notifika¢nych povinnosti bolo nemozné,



¢) povinnost vietkych zmluvnych stran sa povinne a bezodkladne o takejto skutonosti
navzajom informovat a ohlasit zavainy kyberneticky bezpe¢nostny incident, ako aj
podozrenie nafj,

d) povinnost ozndamit organom &innym v trestnom konani skutoénosti nasvedcujuce
tomu, Ze bol spachany trestny ¢in, o ktorom sa dozvedel hodnovernym spésobom,

e) povinnost hldsit zmeny v Udajoch, a to do 30 dni odo dfia ich vzniku.

7. Odplata za plnenie povinnosti Dodavatela podfa tejto zmluvy a ndhrada vietkych
nakladov vynaloZenych doddvatelom v stvislosti s plnenim povinnosti Dodavatela podia
tejto zmluvy st v celom rozsahu zahrnuté v pefiaznom plneni poskytovanom
Prevadzkovatelom Dodavatelovi podfa zékladného kontraktu a za plnenie povinnosti
podia tejto zmluvy Doddvatel nemd narok na Ziadne daldie pefa’né plnenia od
Prevadzkovatela.

8. Dodavatel je povinny plnit povinnosti vyplyvajuce z tejto zmluvy po celt dobu trvania
zakladného kontraktu.

Clanok I1.
Prevencia kybernetickych bezpec¢nostnych incidentov

1. Kybernetickym bezpecnostnym incidentom je akdkolvek udalost, ktorda ma z dévodu
narusenia bezpelnosti siete a informacného systému, alebo poru$enia bezpeénostnej
politiky alebo zévaznej metodiky negativny vplyv na kyberneticki bezpeénost
Prevadzkovatela alebo ktorej nasledkom je:

a) strata dévernosti Udajov, zniCenie Udajov alebo narudenie integrity systému
Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zékladnej sluzby Prevadzkovatela,

c) vysokd pravdepodobnost kompromitdcie ¢innosti zakladnej sluzby Prevadzkovatela
alebo

d) ohrozenie bezpecnosti informacii Prevadzkovatela.

2. Dodavatel je povinny v rdmci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré
by mohli mat potenciadlny nepriaznivy vplyv na zdkladn( sluzbu Prevadzkovatela alebo
ktoré by sa mohli tykat kybernetickej bezpeénosti sieti a informaénych systémov
Prevadzkovatela (dalej len ,incidenty")

a) zabezpedit vlastni kybernetick( bezpe&nost tak, aby cez Dodavatela nebolo mozné
zasiahnut siete a informacné systémy Prevadzkovatela,

b) sledovat vystrahy, varovania, daldie informacie sliZfiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov, tieto vyhodnocovat a vykonat
protiopatrenia v zaujme ochrany opravnenych zaujmov Prevadzkovatela

c) prijimat od Prevadzkovatela varovania pred incidentmi,

d) sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela,

e) vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnt sluzbu Prevadzkovatela alebo kyberneticku
bezpecnost sieti a informacénych systémov Prevadzkovatela,

f) predchadzat vzniku incidentov,

g) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat
a vyhodnocovat informacie o incidentoch,



h) zasielat Prevadzkovatelovi v€asné varovania pred incidentmi, o ktorych sa dozvie
vlastnou ¢innostou podla tejto zmluvy alebo inym sp6sobom,

i) informovat Prevadzkovatela o incidente a o v3etkych skutocnostiach majucich vplyv
na zabezpecovanie kybernetickej bezpecnosti,

j) spolupracovat s Prevadzkovatefom pri zabezpetovani kybernetickej bezpecnosti sieti
a informacnych systémov Prevadzkovatela

k) vytvarat a zvySovat bezpetnostné povedomie svojich zamestnancov podiefajdcich sa
na plneni zékladného kontraktu a/alebo tejto zmluvy a/alebo majucich pristup
k informdcidm a Udajom Prevadzkovatela.

Dodavatel je povinny mat polas trvania tejto zmluvy také technické, technologické

a personalne vybavenie, ktoré je potrebné na riadne a v€asné plnenie tejto zmluvy, a mat

zavedené Ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej

oblasti v rozsahu potrebnom na efektivne napliianie cielov tejto zmluvy.

Neoddelitelnymi prilohami tejto zmluvy su:

a) konkrétny rozsah ¢innosti Dodavatela v zmysle zakladného kontraktu ( Priloha ¢. 1),

b) konkrétna ¥pecifikicia a rozsah bezpetnostnych opatreni, ktoré prijima Doddvatel
a s ktorymi suhlasi (Priloha €. 2),

¢) zoznam pracovnych roli Dodavatela, ktoré majui mat pristup k informdaciam a ddajom
Prevadzkovatela a zoznam zamestnancov Doddvatela a inych os6b, podielajtcich sa
za Doddvatela na plneni zakladného kontraktu a/alebo tejto zmluvy a/alebo majucich
pristup k informacidam a Gdajom Prevadzkovatela (Priloha €. 3)

Dodévatel je povinny bezodkladne ozndmit Prevadzkovatelovi kaidu zmenu v

persondlnom obsadeni pracovnych roli Dodavatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy

v bezpeénostnej dokumentdcii, ktord musi byt aktudlna a musi zodpovedat aktudlnemu

stavu; bezpe&nostnt dokumentdciu je na poZiadanie povinny predloZit Prevadzkovatelovi

na nahliadnutie a zhotovenie kopii.

Dodavatel je povinny prijat a dodrZiavat vSeobecné a sektorové bezpecnostné opatrenia

v dotknutych oblastiach podla zakona o kybernetickej bezpecnosti a vyhlasky Narodného

bezpe&nostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a S3truktira bezpecnostnej dokumentdcie arozsah v3eobecnych

bezpeénostnych opatreni (dalej len ,vyhlaska“), najmenej pre oblast podfa § 20 ods. 3

pism. e), ), h), j) a k) zdkona o kybernetickej bezpe¢nosti, a v rozsahu Specifikovanom

v bezpelnostnych politikach Prevadzkovatela.

Clanok Iil.
Reaktivita pri hlaseni incidentov

Dodavatel je povinny Prevadzkovatelovi bezodkladne hlasit kaZdy incident sp6sobom
uréenym Prevadzkovatelom, vratane urcenia stupfia jeho zdvaznosti, ktory identifikuje na
zaklade presiahnutia kritérii pre jednotlivé kategérie incidentov. Ak do okamihu hldsenia
incidentu nepominuli jeho Géinky, dodavatel je povinny odoslat neudplné hlasenie
incidentu, v ktorom vyznadi identifikator neukonceného hlasenia, a bezodkladne po
obnove riadnej prevadzky siete a informacného systému toto hldsenie doplni.



Dodavatel je povinny riedit incident najmd odozvou alebo inou reakciou na incident,
ohranifenim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri
rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len
»reaktivne opatrenie”). Pricom reakéna doba je stanovena podla podpory uvedenej
v zakladnom kontrakte €l. Ill. a €. IV. Pri rie3eni incidentu je Dod&vatel povinny na Ziadost
Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpe&nostnym Gradom
a Ministerstvom zdravotnictva Slovenskej republiky a na tento tG¢el im poskytnut potrebnu
stcinnost a vietky informacie ziskané z vlastnej &innosti podla tejto zmluvy alebo inak,
ktoré by mohli byt déleZité pre rieenie incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkladne ozndmit a preukdzat vykonanie
reaktivneho opatrenia a jeho vysledok.

Dodavatel je povinny v ¢ase incidentu zabezpeéit dokaz alebo ddkazny prostriedok, ak to
okolnosti umoznujd, tak, aby mohol byt pouZity v trestnom konani, a poskytnut ho
Prevadzkovatelovi.

Dodavatel je povinny Prevadzkovatelovi oznamit skutoénost, Ze v stvislosti s incidentom
mohlo d6jst k spachaniu trestného ¢inu.

Po vyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatela v uréenej lehote povinny
predlozit Prevadzkovatelovi ndvrh opatreni na zabranenie dalieho pokrac¢ovania, $irenia
a opakovaného vyskytu incidentu (dalej len ,ochranné opatrenia") na schvéalenie. Ak
dodavatel nenavrhne ochranné opatrenia v uréenej lehote alebo ak su navrhované
ochranné opatrenia zjavne nelspeSné, je Dodavatel povinny spolupracovat s
Prevddzkovatelom na jeho navrhu.

Po schvéleni ochrannych opatreni Prevadzkovatelom je Dodévatel povinny ochranné
opatrenia bez zbyto¢ného odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Doddvatel povinny preverit ich
ucinnost.

Clanok IV.
Ochrana informadcii a povinnost zachovavat ml¢anlivost

Zmluvné strany su povinné chranit vSetky informdcie jej poskytnuté druhou Zmluvnou
stranou. Zmluvné strany st najma povinné chranit informacie, ktoré by mohli mat vplyv
na zakladni sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej
bezpecnosti sieti a informacénych systémov oboch Zmluvnych stran.

Zmluvné strany su povinné zachovdvat micanlivost o vietkych skutocnostiach, o ktorych
sa dozvedia v suvislosti s plnenim tejto zmluvy a/alebo zédkladného kontraktu a ktoré nie
st verejne zname, pokial by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade
pochybnosti plati, Ze skutocnost sa dotyka oblasti kybernetickej bezpeénosti.

Povinnost zachovavat mléanlivost trva aj po skoneni trvania tejto zmluvy a/alebo
zakladného kontraktu.

Zmluvné strany su povinné zabezpecit, aby kazda osoba z(¢astnend na predmete plnenia
zdkladného kontraktu a/alebo tejto zmluvy za prislusnd Zmluvnd stranu zachovavala
micanlivost o skuto¢nostiach, o ktorych sa dozvedela v stvislosti s plnenim uloh podla
zdkona o kybernetickej bezpecnosti a ktoré nie su verejne zname. Zmluvné strany su
vramci toho povinny zabezpecit trvalé zachovdvanie micanlivosti o vetkych takychto
skutocnostiach kaZzdou z tychto oséb, a to aj po skonéeni plnenia predmetu zmluvy.



Clanok V.
Spdsob a forma hlasenia dalSich informdcii poZadovanych Prevadzkovatefom
na plnenie jeho povinnosti vyplyvajucich zo zékona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na useku kybernetickej bezpecnosti

Dodavatel je povinny hlasit Prevadzkovatelovi za Gcelom plnenia povinnosti

Prevadzkovatela vyplyvajicich zo zakona o kybernetickej bezpecnosti vietky dalsie

Prevddzkovatelom poZadované informdcie, najma informacie potrebné pre:

a) rieSenie kybernetického bezpecnostného incidentu,

b) hlasenie zavazného kybernetického incidentu,

c) poskytnutie si¢innosti a spoluprace s Narodnym bezpecnostnym uradom,

d) zabezpecenie ddkazu alebo dokazného prostriedku tak, aby mohol byt pouZity v
trestnom konani, ak to okolnosti umozZnuju,

e) ozndmenie organu ¢innému v trestnom konani, Ze bol spachany trestny ¢in, ktorého
sa kyberneticky bezpecnostny incident tyka.

Doddvatel je povinny realizovat hlasenia podla predchadzajuceho ustanovenia bodu 1.

tohto ¢lanku zmluvy a komunikovat s Prevadzkovatelom pri plneni povinnosti podla tejto

zmluvy spdsobom a formou uréenym Prevadzkovatelom, pricom Dodavatel musi mat

vytvorené podmienky umoZiujice chraneny prenos informacii. Zmluvné strany berud na

vedomie, Ze hldsenia podla bodu 1. tohto ¢lanku zmluvy ako aj poskytovanie dalich

informdcii pri plneni povinnosti podla tejto zmluvy si budd realizovat telefonicky, e-

mailom a/alebo pisomne, pricom konkrétny spdsob a formu takého oznamenia budd volit

podla hladiska Gcelnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavatefom na

Useku kybernetickej bezpelnosti:

meno a priezvisko: Ing. Jan Jagercik

funkcia/pracovna pozicia veduci odd. informatiky a projektovy manazér
telefonne Cislo: 048/2820 336, 0905843265

e-mailova adresa: jagercik(@nspbr.sk

a IT administratori uvedeni v prilohe €. 3.
Dodavatel uréuje nasledovni kontaktnu osobu pre komunikaciu s Prevadzkovatefom na
Useku kybernetickej bezpecnosti:

meno a priezvisko: Mgr. Bohuslav Kajan, MBA
funkcia/pracovna pozicia obchodny riaditel

telefonne Cislo: +421 903 903 887

e-mailova adresa: bohuslav.kajan@tatramed.sk

Zmenu kontaktnych oséb na Gseku kybernetickej bezpecnosti mbze kazdd zmluvnd strana
zrealizovat tak, Ze oznami novl kontaktnu osobu druhej zmluvnej strane v pisomnej
forme.



Clanok V.
Podmienky a moznosti zapojenia dalSieho Doddvatela

Doddvatel mbZe za uelom plnenia svojho zavdazku podla zdkladného kontraktu
ustanovit dalSieho Dodavatela (dalej len ,Subdodavatel”), ktory bude ¢iastoéne
zabezpecovat plnenie pre Prevadzkovatela namiesto Dodavatela, aviak za splnenia
nasledovnych podmienok:

a) Doddvatel mbdze ustanovit Subdodavatela iba na zaklade predchadzajiceho
pisomného suhlasu Prevadzkovatela; Doddvatel v Ziadosti o udelenie suhlasu
pisomne oznami Prevadzkovatelovi obchodné meno a ostatné identifikatné udaje
Subdodavatela,

b) Dodavatel je povinny zmluvne zaviazat Subdoddvatela k plneniu povinnosti podla
zédkladného kontraktu a tejto zmluvy, a uloZit mu rovnaké povinnosti tykajuce sa
plnenia bezpecnostnych opatreni a notifikatnych povinnosti za Géelom
zabezpeCenia  kybernetickej bezpecnosti sieti ainformaénych  systémov
Prevadzkovatela, ako su ustanovené v tejto zmluve,

c) zodpovednost voci Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nesplini
svoje povinnosti tykajuce sa zakladného kontraktu atejto zmluvy; tym nie je
dotknuty narok Dodavatela na ndhradu skody voci Subdodavatelovi.

Clanok VII.
Spolocné ustanovenia

Doddvatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zakonom
o kybernetickej bezpecnosti, a inymi zakonnymi Upravami, vykonavacimi predpismi
vratane vieobecnych bezpecnostnych opatreni, bezpe¢nostnych Standardov, znalostnych
Standardov v oblasti kybernetickej bezpecénosti a identifikaénych kritérii pre jednotlivé
kategorie kybernetickych bezpecnostnych incidentov, dalej operacnymi postupmi,
metodikami, politikami spravania sa v kybernetickom priestore, zdsadami predchadzania
kybernetickym bezpetnostnym incidentom a zdsadami rieSenia kybernetickych
bezpelnostnych incidentov, ktoré vyddva Narodny bezpecnostny UGrad v oblasti
kybernetickej bezpelnosti.

Doddavatel je dalej povinny plnit povinnosti podla tejto zmluvy v stlade so sektorovymi
bezpecnostnymi opatreniami (§ 32 ods. 2 zdkona o kybernetickej bezpetnosti), ktoré
vydava Ministerstvo zdravotnictva Slovenskej republiky v spolupraci s Narodnym
bezpecnostnym Gradom.

Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zékladnd
sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti sieti a
informacnych systémov Prevadzkovatela tak, aby nebola narusend ich dostupnost,
dovernost, autentickost a integrita.

Doddvatel je povinny dokumentovat svoju ¢innost podla tejto zmluvy (evidovanie logov a
incidentov a dokumentovanie Skoleni svojich zamestnancov — prezenéné listiny) na
obdobie minimdlne 6 mesiacov spdtne a na Ziadost Prevadzkovatela mu predloZit
uvedent dokumentaciu na nahliadnutie a zhotovenie kopii.

Dodavatel je opravneny plnit predmet zmluvy pre Prevadzkovatela prostrednictvom
svojich Subdoddvatelov Ciastocne v nevyhnutnom rozsahu v pripade, Ze toto plnenie



10.

priamo suvisi s prevadzkou sieti a informaénych systémov Prevadzkovatela, pricom je
povinny zabezpelit riadne plnenie povinnosti na Useku kybernetickej bezpecCnosti
v rozsahu zakona o kybernetickej bezpecnosti. Dodavatel je povinny zabezpecit, aby
Prevadzkovatel zdkladnej sluzby mohol vykonat kontrolné &innosti a audit v sulade
s ustanoveniami ¢l. IX. tejto zmluvy aj u takychto Subdodavatelov, zabezpecujucich tplne
alebo &iasto€ne plnenie zakladného kontraktu pre Prevadzkovatela namiesto Dodavatela.

Clanok VIii.
Trvanie a zanik zmluvy, sankény mechanizmus

Tato zmluva sa uzatvara na dobu urcitl, odo dna jej uzatvorenia do konca trvania
zakladného kontraktu definovaného podla preambuly v ods. 3 tejto zmluvy.

Zmluvny vztah na zaklade tejto zmluvy zanikne sucasne so zanikom zakladného kontraktu.
Tato zmluvu je mozné ukoncit vidy dohodou zmluvnych stran o skonceni trvania zmluvy,
a to ku driu uvedenému v takej dohode.

Prevddzkovatel je opravneny od tejto zmluvy pisomne odstupit v pripadoch, ak Dodavatel
poruduje svoje povinnosti vyplyvajuce z tejto zmluvy. MoZnost ktorejkolvek zmluvnej
strany odstupit od tejto zmluvy zo zdkonom ustanovenych ddévodov tymto nie je
dotknuta.

Zanik tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie maju trvat aj po zruSeni tejto zmluvy, a zdvazkov na ndhradu Skody
spOsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému ddjde do jej zaniku.

V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela,
vyplyvajicej z tejto zmluvy, ma Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo
vySke 1.000,-EUR (slovami: tisic Euro), ak na vyzvanie Dodavatel nenapravil jednotlivé
porusenia v spolo¢ne stanovenej lehote.

V pripade opakovaného porusenia identickej povinnosti Dodavatela, vyplyvajicej z tejto
zmluvy, ma Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vySke 1.000,-EUR
(slovami: tisic Euro).

Zmluvnd pokuta je splatna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej
pokuty v lehote 30 dni odo diia jej doruenia Doddvatelovi.

Narok Prevadzkovatela na nahradu Skody voci Dodavatelovi, aj vo vySke presahujlcej
zmluvni pokutu, nie je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej
pokuty voci Doddavatelovi ani jej zaplatenim Dodavatelom dotknuty.

Ak vznikne Prevadzkovatelovi ujma z dévodu pochybenia Dodavatela, ktory porusi svoje
povinnosti v oblasti kybernetickej bezpec¢nosti dojednané touto zmluvou alebo ulozené
mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na ziklade alebo v stvislosti s
takou skutoénostou zodpovedny za spravny delikt v oblasti kybernetickej bezpecnosti
alebo ochrany osobnych udajov, vznika Prevadzkovatelovi narok na nahradu takejto ujmy
voci Dodavatelovi v plnom rozsahu, vratane pripadnych dalSich vynalozenych ndakladov,
vratane nakladov za prdvne zastupenie.
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Clanok IX.
Rozsah, sp6sob a moznosti vykonavania kontrolnych &innosti a auditu
kybernetickej bezpecnosti u Dodavatela Previadzkovatelom

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie plnenia
povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia Dodévatela na plnenie tloh na
Useku kybernetickej bezpetnosti, ako aj nastavenie procesov, roli atechnoldgif
v organizaCnej, persondlnej a technickej oblasti u Dodavatela pre plnenie cielov tejto
zmluvy.

Prevadzkovatel je opravneny realizovat audit u Dodavatela sdm alebo prostrednictvom
tretej osoby; v takom pripade prdva a povinnosti Prevadzkovatela pri vykone auditu
uskutoCriuje takd Prevadzkovatelom poverend tretia osoba. Tretia osoba musi byt
Prevadzkovatelom vopred ozndmena a preverend, najma z pohladu existencie konfliktu
zaujmov medzi Doddvatelom a touto tretou osobou.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a spristupnit mu svoje
priestory, umoznit nahliadnutie do dokumentacie a technického a technologického
vybavenie, ktoré suvisia s plnenim uloh na Useku kybernetickej bezpeénosti podla tejto
zmluvy a priamo sa tykaju Prevadzkovatela.

Prevadzkovatel je v rdmci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela
podielaju na plneni tloh na useku kybernetickej bezpecnosti podla tejto zmluvy.

V ramci auditu je Doddvatel povinny preukdzat Prevadzkovatelovi stlad plnenia
povinnosti Dodavatefom s touto zmluvou, najmd preukdzat svoju pripravenost plnit Glohy
na Useku kybernetickej bezpecnosti podla tejto zmluvy, aktudlne bezpe&nostné
povedomie svojich zamestnancov ainych oséb zG&astnenych na predmete plnenia
zékladného kontraktu a/alebo tejto zmluvy za Dodavatela, ich zavdzok a poulenie o
povinnosti micanlivosti podla tejto zmluvy a aktudlnost svojej bezpelnostnej
dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi svoj zdmer realizovat u Doddvatela audit
najmenej 10 pracovnych dni vopred.

Vysledok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené
auditom je Dodavatel povinny odstranit bez zbyto¢ného odkladu, najneskér viak v lehote
30 kalendarnych dni, ak je to na povahu a rozsiahlost nedostatkov moZné.

Ak Dodavatel neumoZni Prevadzkovatelovi /resp. Prevadzkovatelom poverenej tretej
osobe/ bezdbvodne vykonanie auditu ani po opakovanej pisomnej vyzve, md sa za to, Ze
neplni dlohy na tseku kybernetickej bezpecnosti podla tejto zmluvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Doddavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajlcich z tejto zmluvy.
Prevadzkovatel je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri
vykone auditu u Dodavatela a ktoré nie st verejne zname. Prevadzkovatel je povinny
zabezpedit zachovavanie mléanlivosti vtomto zmysle kazdou osobou zUéastnenou na
audite u Dodavatela. Povinnost zachovavat micanlivost trva aj po skon&eni trvania tejto
zmluvy a/alebo zakladného kontraktu.

Prevadzkovatel' a nim poverené osoby pri ndvsteve priestorov Dodavatela v rdmci vykonu
auditu musia dodrZiavat pokyny Dodavatela tykajlce sa uvedenych priestorov na Gseku



bezpecnosti a ochrany zdravia pri praci (dalej len ,BOZP") a ochrany pred poZiarmi na
Ucely predchadzania vzniku poZiarov a zabezpecenia podmienok na ucinné zdolavanie
poziarov (dalej len ,PO"), s ktorymi musia byt Doddvatelom oboznameni vzmysle
nasledujdcich ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby budu
dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na zaistenie
BOZP a PO a zabezpecenie a vybavenie priestorov Dodavatela na bezpecny vykon auditu
zodpoveda v plnom rozsahu a vylu¢ne Dodavatel. Doddvatel je povinny preukdzatelne
informovat Prevadzkovatela a nim poverené osoby o nebezpecdenstvach a ohrozeniach,
ktoré sa pri vykone auditu v priestoroch Dodavatela moézu vyskytnut, a o vysledkoch
posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Doddvatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia
vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania
poZiaru, zachrannych prac a evakuacie, a preukdzatelne ich poucit o pokynoch na
zaistenie BOZP a PO platnych pre priestory Dodavatela.

Clanok X.
ZaverecCné ustanovenia

Doddvatel sa zavazuje, Ze po ukonéeni zmluvného vztahu s Prevadzkovatelom na zaklade
tejto zmluvy Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela
postupi vetky potrebné licencie, prava alebo suhlasy, na ktoré ma Prevadzkovatel narok,
nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento zavazok
Doddvatela ostdva v platnosti aj po ukonceni zmluvného vztahu s Prevadzkovatefom
zaloZzeného touto zmluvou po dobu dohodnutd v trvani pat rokov po ukoncéeni zmluvného
vztahu.

Dodavatel sa zavazuje, Ze po ukonéeni zmluvného vztahu s Prevadzkovatelom na zaklade
tejto zmluvy Prevadzkovatefovi vrati, prevedie apodla pokynov Prevadzkovatela
pripadne aj zni¢i vSetky informacie, ku ktorym mal Doddvatel pocas trvania zmluvného
vztahu pristup k Prevadzkovatelovi.

Zmluvné strany sa zavazuju, ze si budd poskytovat potrebni stéinnost pri pineni zavazkov
z tejto zmluvy a navzajom si budi oznamovat vietky okolnosti a informacie, ktoré méozu
mat vplyv na plnenie predmetu tejto zmluvy.

Dodavatel bez predchadzajiceho pisomného suhlasu Prevadzkovatela nema pravo
previest prava a povinnosti vyplyvajuce z tejto zmluvy na tretiu osobu.

Tato zmluva predstavuje Uplni dohodu zmluvnych stran tykajucu sa predmetu tejto
zmluvy anahradza vcelom rozsahu akékolvek predchadzajuce dohody ¢i navrhy
uvadzané v korespondencii ¢i na rokovaniach, ¢i uz Gstne alebo pisomné, ku ktorym do3lo
pred uzatvorenim tejto zmluvy a ktoré jej uzatvorenim zanikaju.

Tato zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto
zmluvou sa spravuju prislusnymi ustanoveniami Obchodného zakonnika a ostatnymi
vieobecne zdvaznymi pravnymi predpismi. Na rieSenie sporov z tejto zmluvy su prisludné
vseobecné sudy Slovenskej republiky.

Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré maju povahu originalu, po dvoch
vyhotoveniach pre kazdd zmluvnu stranu.



8. Neoddelitelnou sucastou tejto zmluvy su jej prilohy v zmysle ustanovenia ¢l. Il, bodu 4.
tejto zmluvy.

9. Akukolvek zmenu alebo doplnenie tejto zmluvy je mozné vykonat vyluéne formou
pisomnych dodatkov podpisanych oboma zmluvnymi stranami.

10. Tato zmluva je uzatvorend, vznika a zavdzuje zmluvné strany okamihom, ked je podpisana
oboma zmluvnymi stranami.

11. Osoby konajuce za zmluvné strany vyhlasuju, Ze st plne spdsobilé na pravne tkony, prejav
ich véle je slobodny a vainy, urcity a zrozumitelny a je plne v stlade s obsahom tejto
zmluvy, zmluvnd volnost zmluvnych stran nie je obmedzend, zmluvu si pred jej podpisom
preditali, tejto v celom rozsahu porozumeli a na znak suhlasu s jej obsahom ju
vlastnoruéne podpisali.

V Brezne, dia A1 2024 V Bratislave, diia 30.04.2024
za Prevadzkovatela za Dodavatela
Ing. JavBdlay Macejovsky Ing. Jtﬁraj Kajan
< rjagitel konatel

Priloha €. 1 — Rozsah Cinnosti Dodavatela v zmysle zakladného kontraktu

Priloha &. 2 — Specifikacia a rozsah bezpeénostnych opatreni

Priloha €. 3 —Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby
a Doddvatela v zmysle zdkladného kontraktu



PRILOHA 1
Rozsah ¢innosti Dodavatela v zmysle zakladného kontraktu

1. Vykondvanie aktualizacie, pozarucnej podpory a servisu komplexnych SW systémov
digitdlnej bezfilmovej technolégie — TomoCon PACS. Podpora zahffia udrZiavanie
spravnej funkénosti systémov v stlade s €l. Il ods. 2 zakladného kontraktu a v sulade s
prisluinymi manudlmi k systému. Dalej zahffia odstrafiovanie porlGch systémov,
pravidelnu kontrolu systémov a konzultdcie. Odstrariovanie portch vykondva dodavatel
na zéklade poZiadavky vznesenej prevadzkovatelfom a to podla zavaZnosti poruchy bud’
dialkovym pristupom alebo servisnym zdsahom v predmetnom pracovisku
prevadzkovatela. Pravidelnt kontrolu systémov vykonava dodavatel minimalne raz
rone v predmetnom pracovisku prevadzkovatela (tato moéze byt v ramci servisného
zasahu) a kaidy pracovny tyzden dialkovym pristupom, ak mu to spravca systému
prevadzkovatela povoli.

Predmetom pravidelnej kontroly je najma kontrola nastaveni a funkcie systémov a
dalsie preventivne zasahy za ucelom predchadzania vyskytu poruch systémov.
Konzultdcie znamenaji moznost spravcu systému/systémov prevadzkovatela klast
dodavatelovi e-mailom, telefonicky, listom alebo faxom otdzky, ktoré sa tykaju
prevadzky a funkénosti systému/systémov, pricom dodavatel je povinny tieto otdzky
zodpovedat bez zbytotného omeskania a to vSetko v pracovnych drioch od 08:00 do
16:00.

Podpora je iba pre spravcu systému/systémov prevadzkovatela, nie pre radovych
pracovnikov (,Second line support”). Spravca systému/systémov prevadzkovatela
zaisti vlastnymi kapacitami vSetku rutinnd prevadzku systému/systémov TomoCon®
PACS a riesenie beinych zaleZitosti prevadzky najmd pre koncovych pouZivatelov
(, First line support”). Spravca systému prevadzkovatela sa bude na dodavatela obracat
iba vo veciach, ktoré nie je schopny vyriesit samostatne.

2. Aktualizacia systému zahfnia poskytnutie kaZdej novej verzie systému, a to vidy do
jedného mesiaca po jej vydani. Na zédklade poZiadavky prevadzkovatela vykona dodavatel
zaskolenie obsluhy systému v sidle prevadzkovatela pri kazdej aktualizacii.

3. Garantovanie ¢asovej funkénosti systémov v roku minimdlne 99% (parametrom je pocet
pracovnych dni v roku). Za nefunkénost sa nepovazuje ¢as potrebny na jeho prehliadku a
udrzbu, ani tie skuto¢nosti podmiefiujuce funkénost systému, ktort dodavatel nembze
ovplyvnit.



PRILOHA 2
Specifikdcia a rozsah bezpeénostnych opatreni

1. Dodavatel pristupuje na Prevadzkovatelom autorizované zariadenia cez VPN
pripojenie, do ktorého sa prihlasuje zamestnanec Dodavatela uvedeny v prilohe €.3
jemu pridelenym prihlasovacim menom a heslom.

2. Dodavatel sa moZe pripojit len na zariadenia, pre ktoré bol autorizovany.

3. Dodavatel sa pripdja na servery PACS z dévodu spravy operacného systému a systému
PACS, za ktory zodpovedd, kvéli rieSeniu systémovych chyb av pripade potreby
rieSenia problémov, ktoré nahldsia oprdvnené osoby Prevddzkovatela uvedené
v prilohe €. 3.

4. Dodavatel musi o vietkych zmenach v konfigurdcii na spravovanych zariadeniach
informovat vopred emailom IT administratorov uvedenych v prilohe €. 3.

5. Dodavatel nesmie pripojit akékolvek zariadenie do siete Prevddzkovatela bez
predchadzajuceho informovania a odsuhlasenia spravcami siete Prevadzkovatela
uvedenymi v prilohe €. 3.

6. Dodavatel nesmie pripdjat autorizované zariadenia do inych sieti bez
predchadzajuceho suhlasu Prevadzkovatela.

7. Dodavatel sa oboznamil so Stratégiou kybernetickej ainformacnej bezpeénosti
Prevadzkovatela, ktord dostal emailom v elektronickej forme, Prevadzkovatel je
povinny o kaidej zmene priamo tykajucej sa postupov Doddvatela neodkladne
pisomne informovat Dodavatela. Zabezpeclenie plnenia bezpetnostnych opatreni
a notifikacnych povinnosti je uvedené avykondvané vsulade s touto Zmluvou.
Akékolvek potrebné doplnenie vyplyvajuce so zmien v Stratégii kybernetickej
a informacnej bezpecnosti Prevadzkovatela bude doplnené formou Dodatku k tejto
Zmluve



PRILOHA 3

Zoznam pracovnych roli a kontaktov opravnenych os6b Prevadzkovatela zakladnej sluzby a Dodavatela v zmysle zakladného kontraktu

Prevadzkovatel zakladnej sluzby:

Meno a priezvisko

Rola

Proces suvisiaci s prevadzkou

Telefonny kontakt

Email

(kyor Lagut

wﬁ&ﬂc@m@ IS

zakladnej sluzby
ﬁ.\ euwiidzla Tomocon ﬂv@ﬁwm

0 G07 322 339

(as i@ neplbr Sk

Doddvatel zakladnej sluzby:

Meno a priezvisko

Rola

Proces suvisiaci s prevadzkou
zakladnej sluzby

Telefonny
kontakt

Email

Ing. Martin Leichenberg

Sprdvca systému
TomoCon PACS

prevadzka TomoCon PACS

+421 907 569 544

martin.leichenberg@tatramed.sk

Lukas Valach

Spravca systému
TomoCon PACS

prevadzka TomoCon PACS

+421 911 206 886

lukas.valach@tatramed.sk

Ing. Miroslav Manik

Spravca systému
TomoCon PACS

prevadzka TomoCon PACS

+421 907 824 469

miroslav.manik@tatramed.sk

Ing. Jan Hanzel

Spravca systému
TomoCon PACS

prevadzka TomoCon PACS

+421 901 776 887

jan.hanzel@tatramed.sk

Ing. Milo$ Opalek

Vedduci oddelenia
TomoCon PACS

prevadzka TomoCon PACS

+421 908 476 915

milos.opalek@tatramed.sk

Andriy Kravchuk

Veduci oddelenia
TomoCon PACS

prevadzka TomoCon PACS

+421 903 534 165

andriy.kravchuk@tatramed.sk




