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Sluzby neovplyvnené migraciou IS do Vladneho cloudu

a) Sluiby udriby a podpory systémovych prostriedkov neovplyvnené migrdciou do
Vliddneho cloudu

Sluzby definované v nasledujucej tabulke s nezavisle od toho, ¢i su poskytované z datového centra Poskytovatel'a
alebo z Vladneho cloudu.

Pozadovany rozsah sluzieb udrzby a podpory systémovych prostriedkov je stanoveny na zaklade rozsahu sucasnej
prevadzky za ostatné obdobia je uvedeny v Tabulka 1. Popis rozsahu spravovanych systémovych prostriedkov
definuje kolkych prostriedkov a akych typov sa pozadované ¢innosti tykaji. Popis ¢innosti definuje minimalne
pozadované Cinnosti tvoriace danu sluzbu.

Sluzby ,,a) Sluzby udrzby a podpory systéemovych prostriedkov neovplyvnené migrdciou do Viadneho cloudu*
Poskytovatel’ poskytuje cez vzdialeny pristup, ktorym sa rozumie pristup po IP sieti. Aktudlne je zabezpeceny
technolégiou Cisco AnyConnect. Opravnenia pristupov definuje a spravuje Objednavatel’.

Tabulka 1: Zoznam sluzieb neovplyvnenych migraciou do Vladneho cloudu

Popis sluzby Popis rozsahu spravovanych systémovych Popis ¢innosti
prostriedkov

- denna kontrola zaznamenanych udalosti

- pravidelna kontrola zapInenosti suborovych priestorov
- pravidelné sledovanie vykonnostnych parametrov

- pravidelna aplikécia bezpecnostnych zaplat

- rieSenie beznych uloh

240 serverov - obnova konfiguracif

- oprava konfiguracii

- rieSenie ad-hoc problémov

- inStaldcia a konfiguracia OS

- inStalacia a konfiguracia schvalenych softvérovych zmien
- ostatné zmeny

- denna kontrola zaznamenanych udalosti

- pravidelna kontrola zaplnenosti siborovych priestorov
- pravidelné sledovanie vykonnostnych parametrov

- pravidelna aplikacia bezpeénostnych zaplat

- rieSenie beznych uloh

Operaéné systémy - UNIX | AIX 32 systémov; Linux 10 systémov - obnova konfiguracii

- oprava konfiguracii

- rieSenie ad-hoc problémov

- inStalacia a konfiguracia OS

- inStalacia a konfiguracia schvalenych softvérovych zmien
- ostatné zmeny

Operacné systémy -
Windows




Sprava databazového
systému UNIX

Oracle Database a Oracle GI; 6 RAC prostredi s
ASM, 12 serverov, 18 databaz, 29 instancii, 6
databaz ma pasivny Data Guard

- denna kontrola logov ASM a RAC

- denna kontrola logov DB engine

- pravidelna kontrola diskového priestoru

- pravidelna kontrola vykonnostnych parametrov
- dohl'adavanie pri¢ina odstraniovanie problémov
- vytvaranie/zmena/rusenie databaz

- konfiguracie siet'ovych sluzieb

- schvalené zmeny konfiguracie ASM

- schvalené zmeny konfiguracie RAC

- kvartalne patchovanie db softvéru

Sprava databazového
systému Windows

Microsoft SQL Server; 21 databaz

- denna kontrola logov MSCS

- denna kontrola logov DB engine

- pravidelna kontrola diskového priestoru

- pravidelna kontrola vykonnostnych parametrov
- dohl'adavanie pricin a odstrafiovanie problémov
- vytvaranie/zmena/ ruenie databaz

- konfiguracie siet'ovych sluzieb

- kvartalne patchovanie db softvéru

Zalohovanie a obnova

Pocet zalohovanych klientov vid. operaéné
systémy Linux, AIX, Windows a databaz.
190TB zaloh realizovanych po IP a j FC.

- denna kontrola logov na zalohovacom servery

- denna kontrola zaloh

- pravidelné udrziavanie zalohovacich predpisov a poziadaviek
- verifikacie zaloh

- vykonavanie skiisobnych obnov OS a databaz

- nutné zmeny konfiguracie zalohovacieho servera

- dohl'adavanie pri¢in zlyhanych zaloh

- pridanie/odobratie zalohovacieho klienta v zalohovacom sw

- inStalacia/rekonfiguracia agentov

- schvalena zmena zalohovacich politik pre klienta

Sprava monitorovania

2 inStancie Nagios pre UNIX

1 instancia Microsoft SCOM pre Windows

- denna kontrola udalosti samotného monitorovacieho sw
- zabezpecenie zberu udalosti zo vSetkych komponentov
- distribucia, notifikacia, eskalacia zberanych udalosti

- dohl'adavanie pri¢in hlaseni vypadkov

- inStalacia/rekonfiguracia agentov

- nastavovanie notifikacii

Sprava Antiviru

Antivir implementovany na Windows serveroch,
vid’ pocet Windows.

- denna kontrola logov samotného antivirového softvéru
- denna kontrola skenov operacnych systémov

- pravidelna aktualizacia virovych databaz

- rieSenie najdenych virusov a podozreni na ne

- inStalacia/rekonfiguracia agentov

- skenovanie na poziadanie

Administracia aplika¢ného
servera Java

WebSphere AS ND; 1 DM, | 6 nodes, 28 clusters,
71 instancii

- denna kontrola chybovych zaznamov

- 8 krat za mesiac tiprava konfiguracie

- vykonavanie schvalenych zmien

- kvartalne patchovanie vratane IBM Installation Manager a Oracle
Client

Administracia webovych
serverov

IBM HTTP Server; 32 webovych serverov

- denna kontrola chybovych zaznamov

- 2 krat za mesiac Uprava konfiguracie

- sprava zdiel'anych adresarov s obsahmi

- vykonavanie schvalenych zmien

- kvartalne patchovanie vratane IBM Installation Manager

Administracia Cognos
serverov

2 Cognos prostedia, 6 Cognos instancii

- denna kontrola chybovych zaznamov

- 2 krat za mesiac iprava konfiguracie

- sprava zdiel'anych adresarov s obsahmi

- vykonavanie schvalenych zmien

- kvartalne patchovanie vrata ne Oracle Client

Sluzby Service desk
pracoviska

2430 ticketov rocne (priemer za posledné 3 roky)
zahffiajuce incidenty, problémy, zmenové
poziadavky a autoticketing proaktivnych sluzieb

- planovanie zmien
- nahlasovanie incidentov
- nahlasovanie a schval’ovanie zmien

Manazér dodavky sluzieb

Manazovanie timu Specialistov (zastreSujucich
prevadzku popisanu vyssie) a ticketov
(definovanych vyssie)

- denné sledovanie stavu incidentov a zmien

- manazovanie incidentov pocas prevadzky

- manazovanie zmien infrastruktiry

- mesacéné vypracovanie prevadzkového reportu

Stipec ,, Popis rozsahu spravovanych systémovych prostriedkov *

‘

uvadza celkové pocCty bez ohl'adu na typ

prostredia. Objednavatel’ pre vys§ie vymenované sluzby nerozliSuje medzi produkénym, integraénym, testovacim
a Skoliacim prostredim, nakol’ko na prostrediach sa realizuju Casto testovania a Skolenia, ktorych sa zucastiuju
velké skupiny uzivatel'ov. Tieto ¢innosti si pre Objednavatel’a rovnako dolezité.

Objednavatel’ pozaduje k vysSie vymenovanym sluzbam poskytovat aj sluzby SLA pre vybrané
komponenty. Vybrané komponenty su

- 6 produk¢nych databaz Oracle Database,
- 8 produkénych databaz SQL Server 3,
- produkéné Cognos inStancie.

Vsetky vybrané komponenty st prevadzkované

nad nejakym typom clustrovym rieSenim (MSCS, RAC,
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aplika¢né rieSenie). Pre vybrané komponenty pozadujeme nasledovné SLA:

- doba poskytovania sluzby 24x7,
- doba od nahlasenia vypadku po jeho odstranenie: max. 4 hodiny.

V pripade, Ze nastane vypadok vybrané¢ho komponentu z déovodu zlyhania iného komponentu, ktory bude
taktieZ v sprave Poskytovatela, definované SLA pre vybrané komponenty sa buda vzt'ahovat' aj na tento
komponent. V pripade, Ze zlyhanie je z dovodu poruchy komponentu, ktory nebude v sprave Poskytovatela,
¢as potrebny na odstranenie poruchy tohto komponentu sa nezapocitava do celkového ¢asu odstranenia
poruchy.

Sluzby ovplyvnené migraciou IS do Vladneho cloudu

b) Sluzby udriby hardvérovych prostriedkov

Objednavatel’ v ramci sluzieb udrzby hardvérovych prostriedkov pozaduje, aby Poskytovatel:

- vybudoval aprevadzkoval systém na automatizované nonstop monitorovanie funkénosti hardvérovych

prostriedkov s napojenim na ServiceDesk nastroj v dohl'adovom centre,

- pravidelne vizualne kontroloval (minimalne 1-krat denne) stav hardvérovych prostriedkov v datovom centre a

najdené chyby zaznamenal v ServiceDesk nastroji dohl'adového centra,

- poskytoval sluzby autorizovaného servisu hardvérovych prostriedkov S pozadovanou dobou pokrytia a dobou
opravy podla tabul’ky uvedenej nizSie,
- pocas doby kontraktu zabezpecil pristup k aktudlnym verzidam strojovych kodov a k aktudlnym verziam

licenéného softvéru, ktory tvori neoddelitelnt sucast’ tychto zariadeni,

- sluzby ,,b) Sluzby udrzby hardvérovych prostriedkov* poskytovatel' poskytne na mieste podla poziadaviek
uvedenych ,,c) Sluzby umiestnenia a prevadzky hardvérovych prostriedkov v datovych centrach®.

Hardvérové prostriedky tvoria servery, diskové polia, zalohovacie zariadenia, sietové zariadenia, bezpe€nostné
zariadenia, strojové kody zariadeni a licenény Softvér tvoriaci neoddelitelnt si¢ast’ tychto zariadeni.

Tabulka 2: Zoznam hardvérovych prostriedkov

Poradové Typ Doba Doba
Cislo zariadenia Vyrobca | Model pokrytia opravy Softvérové komponenty
1| Server IBM IBM x3650 M3 24x7 8h Strojovy kod
2 | Server IBM IBM x3650 M3 24x7 8h Strojovy kod
3 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
4 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
5 | Server IBM IBM x3690 M3 24x7 8h Strojovy kod
6 | Server IBM IBM x3690 M3 24x7 8h Strojovy kod
7 | Server IBM IBM x3690 M3 24x7 8h Strojovy kod
8 | Server IBM IBM x3690 M3 24x7 8h Strojovy kod
9 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
10 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
11 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
12 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
13 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod




14 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
15 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
16 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
17 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
18 | Server IBM IBM x3755 M3 24x7 24h Strojovy kod
19 | Server IBM IBM x3650 M3 24x7 24h Strojovy kod
20 | Server IBM IBM x3650 M3 24x7 24h Strojovy kod
21 | Server IBM IBM x3650 M3 24x7 24h Strojovy kod
22 | Server IBM IBM HS22 24x7 24h Strojovy kod
23 | Server IBM IBM HS22 24x7 24h Strojovy kod
24 | Server IBM IBM HS22 24x7 24h Strojovy kod
25 | Server IBM IBM HS22 24x7 24h Strojovy kod
26 | Server IBM IBM HS22 24x7 24h Strojovy kod
27 | Server IBM IBM HS22 24x7 24h Strojovy kod
28 | Server IBM IBM HS22 24x7 24h Strojovy kod
29 | Server IBM IBM HS22 24x7 24h Strojovy kod
30 | Server IBM IBM HS22 24x7 24h Strojovy kod
31 | Server IBM IBM HS22 24x7 24h Strojovy kod
32 | Server IBM IBM HS22 24x7 24h Strojovy kod
33 | Server IBM IBM HS22 24x7 24h Strojovy kod
34 | Server IBM IBM HS22 24x7 24h Strojovy kod
35 | Server IBM IBM HS22 24x7 24h Strojovy kod
36 | Server IBM IBM HS22 24x7 24h Strojovy kod
37 | Server IBM IBM x3650 M3 24x7 24h Strojovy kod
38 | Server IBM IBM x3650 M3 24x7 24h Strojovy kod
39 | Server IBM IBM HS22 24x7 24h Strojovy kod
40 | Server IBM IBM HS22 24x7 24h Strojovy kod
41 | Server IBM IBM HS22 24x7 24h Strojovy kod
42 | Server IBM IBM HS22 24x7 24h Strojovy kod
43 | Server IBM IBM HS22 24x7 24h Strojovy kod
44 | Server IBM IBM HS22 24x7 24h Strojovy kod
45 | Server IBM IBM HS22 24x7 24h Strojovy kod
46 | Server IBM IBM HS22 24x7 24h Strojovy kod




Strojovy kod v Chassis a

47 | Server IBM IBM BCH 24x7 8h moduloch
Strojovy kod v Chassis a

48 | Server IBM IBM BCH 24x7 8h moduloch

49 | Storage IBM IBM SAN40B-4 24x7 8h Strojovy kod
50 | Storage IBM IBM SAN40B-4 24x7 8h Strojovy kod
51 | Storage IBM IBM TS3310 24x7 8h Strojovy kod
52 | Siete Cisco Nexus 5500 24x7 8h Strojovy kod
53 | Siete Cisco Nexus 5500 247 8h Strojovy kod
54 | Siete Cisco Catalyst 6500 24x7 8h Strojovy kod
55 | Siete Cisco Catalyst FWSM 24x7 8h Strojovy kod
56 | Siete Cisco Nexus 2200 247 24h Strojovy kod
57 | Siete Cisco Nexus 2200 24x7 24h Strojovy kod
58 | Siete Cisco Nexus 2200 24x7 24h Strojovy kod
59 | Siete Cisco Nexus 2200 24x7 24h Strojovy kod
60 | Server Dell Dell PowerEdge R730 24x7 24h Strojovy kod
61 | Server Dell Dell PowerEdge R730 24x7 24h Strojovy kod
62 | Server Dell Dell PowerEdge R730 24x7 24h Strojovy kod
63 | Server Dell Dell PowerEdge R730 247 24h Strojovy kod
64 | Server Dell Dell PowerEdge M630 24X7 24h Strojovy kéd
65 | Server Dell Dell PowerEdge M630 247 24h Strojovy kod
66 | Server Dell Dell PowerEdge M630 24x7 24h Strojovy kod
67 | Server Dell Dell PowerEdge M630 247 24h Strojovy kod
68 | Server Dell Dell PowerEdge M630 24x7 24h Strojovy kod
69 | Storage IBM IBM Storwize V7000 24x7 8h Strojovy kod
70 | Storage IBM IBM FlashSystem 900 24x7 8h Strojovy kod

RACK MOUNT HW MANAG

71 | Server IBM CONSOLE 24x7 8h Strojovy kod
72 | Server IBM POWER 740 24x7 8h Strojovy kod
73 | Server IBM POWER 740 24x7 8h Strojovy kod

Poskytovatel’ poskytne vlastnymi kapacitami alebo v spolupraci so subdodavatel'om reaktivnu technickl podporu,
diagnostiku a odstraniovanie porich na uvedenych hardvérovych prostriedkoch.

Nahlasovanie poruchy alebo poziadavky na opravu zariadeni musi byt mozné minimalne v pozadovanej dobe
pokrytia uvedenej v Tabulka 2. Poskytovatel' zaeviduje poruchu v ServiceDesk nastroji dohladového centra a
zabezpe¢i odstranenie poruchy zariadenia do doby opravy. Dobou opravy sa rozumie cas, ktory plynie od
zaevidovania problému do uvedenia nefunkéného zariadenia do riadneho pracovného stavu. Riadny pracovny stav
je schopnost’ pouzit’ zariadenie bez obmedzeni, ktora je preukdzana testom popisanom v dokumentacii zariadenia.
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Doba opravy nezahfiia ¢as na obnovu opera¢ného systému, ostatného softvéru a dat a dobu vypadku
nespdsobeného primarne poruchou daného zariadenia.

Poskytovatel’ zabezpeci odozvu na zaevidovanu poruchu, odstranenie poruchy na zariadeniach, vymenu chybnych
komponentov vratane ucelenych Casti zariadenia tak, aby zariadenie uviedol do riadneho pracovného stavu. Doba
odozvy znamena, Ze Poskytovatel' zah4ji prace na odstraneni poruchy do 4 hodin od nahldsenia a registracie
problému.

Poskytovatel’ pre potreby oprav jednotlivych zariadeni pouZije len komponenty, ktoré st na tento tucel
odporucané, resp. certifikované vyrobcom predmetného zariadenia. Ak je vyroba ndhradnych dielov pre
konkrétny typ zariadenia ukoncend a nie je dostupny origindlny komponent na opravu, resp. vymenu, moze
Poskytovatel’ pouzit’ aj neoriginalne ndhradné diely dostupné na trhu a kompatibilné s takymto zariadenim.

Ak pbjde o poruchu, ktora by mohla spdsobit’, alebo sposobila vznik havarijného stavu, alebo ju nie je mozné
odstranit’ v pozadovanom case. Poskytovatel’ sa zavdzuje bezodkladne od zaevidovania informovat” Kontaktna
osobu Objednavatel’a. V takomto pripade poskytuje pocas vykonu servisu priebezné informacie o stave a priebehu
rieSenia Objednévatelovi.

Objednavatel ma pravo redukovat’ rozsah Sluzieb udrzby hardvérovych prostriedkov vypustenim konkrétnych
zariadeni. Konkrétny spdsob a podmienky st popisané v dohode.

C) SluZby umiestnenia a prevadzky hardvérovych prostriedkov v datovych centrdach

Sluzby ,,¢) Sluzby umiestnenia a prevadzky hardvérovych prostriedkov v dadtovych centrach* Poskytovatel
poskytne na mieste spliiajucom nizsie definované poziadavky.

Hardvérové prostriedky su v st¢asnosti umiestnené v dvoch komerénych datovych centrach. Primarne sa nachadza na
VarSavskej ulici 24/A v Bratislave a sekundarne na Cesta na Kamzik 2796/14, 831 01 Bratislava. Pre primarne datové
centrum platia nasledovné poziadavky.

Hardvérové prostriedky su rozmiestnené z dovodu bezpe¢nosti, prikonu, chladenia a hmotnosti do 5 rackov. Popis ich
environmentalnych parametrov je v nasledujucej tabul’ke:

Tabulka 3: Environmentdlne parameter pre primdrne datové centrum

Oznacenie racku Pocet obsadenych pozicii v racku Prikon [Watt] Tepelné vyzarovanie BTU/ hr | Hmotnost’ [kg]

Rack | 26 4 426 16 993 408
Rack2 27 6227 24 691 531
Rack3 22 2363 13 816 390
Rack4 26 4301 16 993 408
Rack5 39 5999 23489 590

Poskytovatel poskytne vlastnymi kapacitami alebo v spolupraci so subdodavatelom umiestnenie a
prevadzkovanie 5 rackov v datovom centre. Na datové centrum su kladené nasledovné minimalne
poziadavky vychadzajuce z parametrov suc¢asného datového centra:

- umiestnené mimo zaplavovej zoény 100-rocnej vody,

- samostatne stojaca budova projektovand len na ucely datového centra, aredl chraneny plotom s kontrolovanym
vstupom do arealu a budovy, technologicka ¢ast’ musi byt stavebne oddelend od IT sal,

- pripojenie do elektrickej siete z dvoch nezavislych smerov VN pripojkou zapojenou V slucke, aktivne vetvy A a
B na napéjanie technoldogie umiestnenej v IT salach,

- transformatory v redundancii n+1,

- UPS v redundancii n+1,

- motorgeneratory v redundancii n+1 (2 nadrze PHM na 24 hodin prevadzky s dopliianim paliva pocas prevadzky),

- vnutorné chladiace jednotky pre IT salu v redundancii n+2,

- zdroje chladu v redundancii n+1 umiestnené v samostatnom poziarnom useku s kontrolovanym vstupom,

- redundantné rozvody chladu,

- vyska zdvojenej podlahy 100 cm,




- kategoria podlahy SA - maximalne bodové zat'azenie podlahy 5 kN (730 kg/m2),

- svetla vyska IT saly 280 cm,

- komponenty podpornej technolégie (UPS, elektrorozvadzade, chladiace jednotky...) umiestnené mimo IT saly,
- teplotné podmienky IT sal: 22 - 24 °C pri relativnej vlhkosti 40-60%,

- detekcia zvySenej teploty,

- detekcia zatecenia,

- skora detekcia poziaru vysoko citlivym detektorom dymu, elektronicka poziarna signalizacia,

- stabilné hasiace zariadenie (hasenie bez poskodenia IT technoldgie a zdravia pritomnych 0s6b),
- nepretrzity centralny monitoring prevadzkovych a kritickych stavov podpornej technologie,

- systém kontroly vstupov,

- elektricky zabezpeCovaci systém,

- kamerovy sledovaci systém,

- 24 x 7 x 365 strazna sluzba.

V zaloznom centre je umiestnena len paskova kniznica. Takéto riesenie garantuje uchovavanie zaloh v inej lokalite
ako je ich primarne ulozisko. Ide o 1 rack s nasledovnymi parametrami:

Tabulka 4: Environmentdlne parameter pre sekundarne ddatové centrum

Oznacenie racku Pocet obsadenych pozicii v racku Prikon [Watt] Tepelné vyzarovanie BTU/ hr | Hmotnost [kg]

Rack | 14 426 3993 180

Poskytovatel’ zabezpeéi, aby bola vzdialenost’ datovych centier od seba vzdusnou ¢iarou minimalne 5km a aby
Poskytovatel’ poskytoval vlastnymi kapacitami alebo v spolupraci so subdodavatelom prepojenie obidvoch datovych
centier technologiou fibre-channel, a to bud”:

1. priamym prepojenim cez SFP moduly SAN prepinacov,
2. vlastnou SAN infrastruktarou do ktorej budu pripojené prevadzkované SAN prepinace.

Poskytovatel’ zapocita naklady na zriadenie a prevadzku prepojenia datovych centier do nakladov na datové
centra.

Na primarne datové centrum st kladené nasledovné minimalne poziadavky vychadzajice z parametrov suc¢asného
datové ho centra:

- umiestnené mimo zaplavovej zény 100 - roénej vody,

- samostatne stojaca budova projektovana len na Gcéely datového centra, areal chraneny plotom s kontrolovanym
vstupom do arealu a budovy , technologicka ¢ast’ musi byt’ stavebne oddelena od IT sal,

- pripojenie do elektrickej siete z dvoch nezavislych smerov VN pripojkou zapojenou Vv slucke, aktivne vetvy
A a B na napajanie technologie umiestnenej v IT salach,

- transformatory v redundancii n+1, UPS v redundancii n+1,

- motorgeneratory v redundancii n+1 (2 nadrze PHM na 24 hodin prevadzky s dopliianim paliva pocas prevadzky),

- vnutorné chladiace jednotky pre IT salu v redundancii n+2 ,

- zdroje chladu v redundancii n+1 umiestnené v samostatnom poziarnom useku s kontrolovanym vstupom,
redundantné rozvody chladu,

- vySka zdvojenej podlahy 100 cm, kategoéria podlahy SA - maximalne bodové zatazenie podlahy 5 kN (730
kg/m2),

- svetla vyska IT saly 280 cm,

- komponenty podpornej technoldgie (UPS, elektrorozvadzace, chladiace jednotky,...) umiestnené mimo IT saly,

- teplotné podmienky IT sal: 22 - 24 °C pri relativnej vlhkosti 40-60%,

- detekcia zatecenia,

- skora detekcia poziaru vysoko citlivym detektorom dym u, elektronicka poZiarna signalizacia,

- stabilné hasiace zariadenie (hasenie bez poSkodenia IT technologie a zdravia pritomnych o0sob),

- nepretrzity centralny monitoring prevadzkovych a kritickych stavov podpornej technologie,

- detekcia zvysenej teploty,

- systém kontroly vstupov,

- elektricky zabezpe€ovaci systém,

- kamerovy sledovaci systém,




- 24 X7 x 365 strazna sluzba.

Tieto podmienky zohladiiuji potrebu prevaddzkovat vysoko dostupné clustrové systémy v jednej lokalite. Na
sekundarne datové centrum su kladené nasledovné minimalne poziadavky vychadzajice z parametrov sucasného
datového centra:

- areal chraneny plotom s kontrolovanym vstupom do areélu a budovy,

- aktivne vetvy A a B na napdjanie technoldogie umiestnenej v IT salach, pri¢om minimalne 1 musi byt
zabezpecena UPS,

- vnutorné chladiace jednotky pre IT salu v redundancii n+1,

- vyska zdvojenej podlahy 50 cm svetla vyska IT saly 220 cm.

Naklady na stahovanie rackov musia byt zapocitané do ceny sluzby umiestnenia hardvérovych prostriedkov.

Z dovodu poskytovania elektronickych sluzieb obéanom cez internet a napojenia na externé informa¢né systémy
verejnej spravy, poskytované v nepretrzitom rezime, Objednavatel’ vyhradi po dohode s Poskytovatel'om pre
stahovanie ¢asové okno 8 hodin v tretiu alebo $tvrta sobotu v mesiaci v ¢ase od 22:00 hod. Casové okno zaé¢ina
po zastaveni vSetkych informaénych systémov na infrastruktire prevadzkovanych a kon¢i uspe$nym spustenim
Active Directory serverov.

Z dovodu synchronneho prenosu dat do Vladneho cloudu a technickych moznosti sicasnych zariadeni Poskytovatel’
zabezpedi, aby primarne datové centrum v ponuke Poskytovatela bolo umiestnené do 20km od datového centra
Vladneho cloudu umiestneného na Kopcianskej ulici ¢islo 92/D, Bratislava.

Objednavatel’ ma pravo redukovat’ rozsah sluzieb umiestnenia vypustenim konkrétnych zariadeni. Konkrétny sposob
a podmienky st popisané v dohode.

d) Sluzby pripojenia do siete SOCNET

Ministerstvo prace, socialnych veci a rodiny Slovenskej republiky, Ustredie prace, socialnych veci a rodiny a
urady prace, socidlnych veci a rodiny maju z dévodu potreby ochrany prenaSanych udajov medzi lokalitami
prepojenie cez MPLS VPN. Poskytovatelom MPLS VPN je spolocnost SWAN, a.s. Tato privatna siet’ je
nazyvand SOCNET.

Sluzby ,,d) Sluzby pripojenia do siete SOCNET* Poskytovatel' poskytne na mieste dohodnutom medzi zmluvnymi
stranami, definovanom v ponuke pre Cast' ,,C) Sluzby umiestnenia a prevadzky hardvérovych prostriedkov v
datovych centrach*.

Sluzba MPLS VPN (Virtualna Privatna Siet’ na baze siete MPLS) predstavuje komunikaéné rieSenie zaloZené na
vyspelej technologii s funkcionalitou na baize MPLS (Multi Protocol Label Switching), ktora zabezpecuje kvalitu,
rychlost’ a bezpe¢nost’ prenasanych dat. Informa¢né systémy prevadzkované na hardvérovych prostriedkoch
(Tabul’ka 2) st pripojené do siete SOCNET primarnou a zaloznou linkou. Primarna linka je pripojena do zariadeni
uvedenych v riadkoch 52 a 53 v Tabulka 2, do kazdého jednym 1Gbps portom. Zalozna linka je vytvorena ako
IPSec tunel do spoloénosti SWAN, a.s.

Poskytovatel' poskytne vlastnymi kapacitami alebo v spolupraci so subdodavatelom pripojenie primarneho
datového centra do siete SOCNET rovnakym alebo podobnym spdsobom ako v sGcéasnosti s nasledovnymi
minimalnymi parametrami:

- primarna linka - privatne pripojenie s priepustnostou 300Mbps, s moznostou administrativneho rozsirenia
(do 48 hodin) az do 1Gbps,

- zalozna linka - privatne alebo $ifrované verejné pripojenie s priepustnostou 20Mbps v kazdom roku.
Zélozné pripojenie moze byt realizované ako pripojenie prostrednictvom priamej linky, alebo ako Sifrovany
kanal verejnym internetom.

Dalsie pozadované parametre pre primarne pripojenie su:

- symetrické pripojenie, uzivatel'ské rozhranie Ethernet,

- realiz4cia prepojenie musi byt’ uskutoénena prostrednictvom pevného pripojenia,

- oneskorenie na prepojeni k hrani¢nym zariadeniam poskytovatel'a nesmie byt’ viac ako 2ms,
- zariadenia potrebné na pripojenie do siete SOCNET musia byt zahrnuté do ceny sluzby,

- chybovost’ na prepojenia (packet loss) nesmie presiahnut’ 1%.

Ziadna komunikécia zo zariadeni umiestnenych v datovom centre poskytovatel'a uvedenych v Tabulka 2 nesmie mat
pristup na internet. Jediny spésob komunikicie na internet je cez dedikované prvky umiestnené v sieti SOCNET
a v sprave Objednavatel’a.
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Objednavatel ma pravo redukovat' rozsah Sluzieb pripojenia zniZzenim pozadovanej priepustnosti primarnej linky.
Konkrétny spdsob a podmienky st popisané v dohode.

e) Sluzby udriby a podpory systémovych prostriedkov ovplyvnené migrdaciou do Vidadneho
cloudu

Pozadovany rozsah sluzieb tidrzby a podpory systémovych prostriedkov je stanoveny na zaklade rozsahu sti¢asnej
prevadzky za ostatné obdobia je uvedeny v Tabulka 5. Popis rozsahu spravovanych systémovych prostriedkov
definuje kolkych prostriedkov a akych typov sa pozadované Cinnosti tykaji. Popis ¢innosti definuje minimalne
pozadované Cinnosti tvoriace danu sluzbu.

Sluzby ,,e) Sluzby udrzby a podpory systémovych prostriedkov ovplyvnené migrdciou do Viadneho cloudu*
Poskytovatel' poskytuje v ddtovom centre alebo cez vzdialeny pristup, ktorym sa rozumie pristup po IP sieti,
aktualne zabezpecéeny technologiou Cisco AnyConnect. Opravnenia pristupov definuje a spravuje Objednavatel’.

Tabulka 5: Zoznam sluzieb ovplyvnenych migrdciou do Viadneho cloudu

Popis sluzby Popis rozsahu spravovanych systémovych prostriedkov Popis ¢innosti

- denna kontrola logov

- pravidelné review pravidiel

- sledovanie vykonnostnych parametrov

14 virtualnych firewallov - eskalacia podozrivych udalosti

- zmena pravidiel pri podozrivych udalostiach
- aktualizacia dokumentacie

- realizacia schvalenych zmien

Sprava bezpec¢nosti
(firewall)

- denna kontrola logov

- eskalacie podozrivych udalosti/prihlaseni

Sprava VPN pristupov | 93 VPN profilov, kazdy uzivatel ma samostatny - zmena pristupov pri podozrivych udalostiach

- eskalacie podozrivych udalosti/prihlaseni

- zriad'ovanie/zmena/rusenie schvalenych pristupov

- denna kontrola logov

- zmeny konfiguracii podla logovych zaznamov
- sledovanie vykonnostnych parametrov

- asistencia pri vymene hw komponentov

6 sietovych prepinacov - rieSenie problémov

- vymena komponentov

- udrziavanie dokumentacie

- aktivacia/deaktivacia portov

- ostatné zmeny

Spréava sietovych
prepinacov

- denna kontrola logov

- pravidelné review VLAN a pravidiel priestupnosti
- sprava segmentov sieti

VLAN manaZment 35 segmentov sieti - uprava konfiguracii

- zarad'ovanie/vyrad'ovanie portov z’do VLAN

- ostatné zmeny

- denna kontrola logov

- denna kontrola logov

- pravidelné sledovanie vykonnostnych parametrov
- testovanie dostupnosti a vykonnosti liniek

- Giprava konfiguracii

- asistencia pri vymene hw komponentov

- zarad’ovanie/vyrad'ovanie portov z domén/vsan

- konfiguraci a portov

- konfigurécia aliasov a zon

SAN manaZment 2 prepinace

- denna kontrola mechanik a pasok

- dennd manipulacia s paskami, vyberanie/vkladanie
- nevyhnutna tprava konfiguracie

- asistencia pri vymene hw komponentov

- konfiguracia pripojenia k OS

- upgrade firmware

Paskova kniznica 1 paskova kniznica, 4 paskové mechaniky, 100 pasok

- denna kontrola stavu poli a jednotlivych diskov
- asistencia pri vymene diskov

- eskaldcia pri kritickej zaplnenosti diskov

- nevyhnutna tprava konfiguracie

Diskové polia 1 diskové pole 50TB, 1 flash pole 10T B, 149 LUN - asistencia pri vymene hw komponentov

- vytvorenie/zmena/zruSenie diskovych skupin

- vytvorenie/zmena/zruSenie logickych diskov

- mapovanie diskov k serverom

- asistencia pri rozsSirovani diskového priestoru

- denna kontrola hardvérovych zaznamov
Servre - Intel 57 serverov - zahffia aj KVM a PDU
- nevyhnutna tprava konfiguracie




- asistencia pri vymene hw komponentov
- vykonavanie schvalenych zmien

Servre - UNIX

2 servery

- denna kontrola hardvérovych zdznamov
- zahrna aj HMC

- nevyhnutna uprava konfiguracie

- asistencia pri vymene hw komponentov
- vykonavanie schvalenych zmien

Virtualizacia -
Vmware

12 fyzickych ESX serverov, 215 virtualnych

- denna kontrola logov ESX a vCentera

- rekonfigudcie vynutené zalogovanymi chybami
- udrziavanie dokumentacie

- udrziavanie virtualnej siete

- udrziavanie datastore

- uprava konfiguracie virtualizaénej vrstvy

- uprava konfiguracie virtualnych serverov

- vytvaranie/zmena/rusenie virtualnych serverov
- pridavanie/zmena/ru$enie datastore

- pridavanie/zmena/rusenie siet'ovania medzi VM
- ostatné zmeny

Virtualizacia -
PowerVM

32 LPAR-ov, 4 Virtual 10 Serverov

- denna kontrola logov HMC a FSP

- rekonfigudcie vynutené zalogovanymi chybami

- udrziavanie dokumentacie

- uprava konfiguracie definicii v HMC

- uprava kon figuracie LPAR

- Vytvaranie/zmena/ruSenie LPAR

- pridavanie/zmena/rusenie VIOS serverov

- pridavanie/zmen/rusenie diskového priestoru pre LPAR
- ostatné zmeny

Zalohovanie a obnova

Pocet zalohovanych klientov vid. VM.

60TB zaloh realizovanych po IP a j FC.

pocet

- denna kontrola logov na zalohovacom servery

- denna kontrola zaloh

- pravidelné udrziavanie zalohovacich predpisov a
poziadaviek

- verifikacie zaloh

- vykonavanie skusobnych obnov OS a databaz

- nutné zmeny konfiguracie zalohovacieho servera
- dohl'adavanie pri¢in zlyhanych zaloh

- pridanie/odobratie zalohovacieho klienta v zalohovacom
sw

- inStalacia/rekonfiguracia agentov

- schvalena zmena zalohovacich politik pre klienta

Sprava monitorovania

hardvér
VMware

Direktor
pre

2  inStancie IBM  Systems
1 instancia vCenter
1 instancia stor2rrd a Ipar2rrd

pre

- denna kontrola udalosti samotného monitorovacieho sw
- zabezpecenie zberu udalosti zo vietkych komponentov
- distribucia, notifikacia, eskalacia zberanych udalosti

- dohl'adavanie pri¢in hlaseni vypadkov

- inStalacia/rekonfiguracia agentov

- nastavovanie notifikacii

Sprava DNS, DHCP a
WSUS

4 AD a DHCP servery, 8 DNS serverov, 1 WSUS instancia

- denna kontrola logov

- pravidelna kontrola pouzivania IP adries a ich
pridelovania

- pravidelné sledovanie a testovanie novych
bezpecnostnych fixov

- sledovanie dodrziavania schvalenych konvencii

2160 ticketov ro¢ne (priemer za posledné 3 roky) zahfiajuce

- planovanie zmien

Sluzby Service desk s X . .. Lo S
A incidenty, problémy, zmenové poziadavky a autoticketing | - nahlasovanie incidentov
pracoviska , o . N . .
proaktivnych sluzieb - nahlasovanie a schvalovanie zmien
- denné sledovanie stavu incidentov a zmien
Manazér dodavky Manazovanie timu Specialistov (zastreSujucich prevadzku - manazovanie incidentov pocas prevadzky
sluzieb popisanu vyssie) a ticketov (definovanych vyssie) - manazovanie zmien infrastruktary

- mesaéné vypracovanie prevadzkového reportu

Stipec ,, Popis rozsahu spravovanych systémovych prostriedkov” uvadza celkové poéty bez ohladu na typ
prostredia. Objednavatel’ pre vyssie vymenované sluzby nerozliSuje medzi produkénym, integraénym, testovacim
a Skoliacim prostredim, nakol’ko na prostrediach sa realizuju Casto testovania a Skolenia, ktorych sa zucastiiuju
vel'ké skupiny uzivatel'ov. Tieto ¢innosti st pre Objednavatela rovnako dolezité.

Objednavatel ma pravo redukovat rozsah prevadzkovych sluzieb. Konkrétny sposob a podmienky st popisané

v dohode.
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Sluzby na vyziadanie
f) SluZby na vyZiadanie

Poskytovatel’ poskytne nad rdmec sluzieb uvedenych v bodoch a) — €) tejto prilohy ¢. 1 na zéaklade
objednavky Sluzby na vyziadanie. Sluzby na vyziadanie sa tykaji nasledovnych sluzieb:

- Administracia operaéného systému IBM AlX,
- Administracia antivirového systému,

- Administracia zalohovacieho systému,

- Sprava fyzickych serverov,

- Administracia siete LAN,

- Administracia opera¢ného systému Linux,

- Administracia databazového systému,

- Administricia siete SAN,

- Administracia bezpeénostnych prvkov,

- Sprava diskovych poli a paskovej kniznice,

- Administracia virtualiza¢ného systému,

- Administracia opera¢ného systému Windows Server,
- Administracia aplika¢ného servera Java,

- Administracia webovych serverov,

- Administracia Cognos serverov,

- Sluzby Service desk pracoviska,

- Sluzby SOC pracoviska,

- Manazér poskytovania sluzieb.

Tieto sluzby Poskytovatel’ poskytuje v datovom centre alebo cez vzdialeny pristup, ktorym sa rozumie
pristup po IP sieti, aktualne zabezpeCeny technoldgiou Cisco AnyConnect. Opravnenia pristupov definuje a
spravuje Objednavatel’.

Maximalny rozsah sluzieb je definovany v nasledovnej tabul’ke:

Rola Maximalny pocet hodin
Administracia operacného systému IBM AIX 1692
Administracia antivirového systému McAfee 396
Administracia zalohovacieho systému IBM TSM 1560
Sprava fyzickych serverov 196
Administracia siete LAN 196
Administracia operacného systému Oracle Linux 378
Administracia databazového systému Oracle RDBMS a RAC 1578
Administracia siete SAN 196
Administracia bezpecnostnych prvkov 678
Administracia databazového systému Microsoft SQL Server 1242
Sprava diskovych poli a paskovej kniznice 196
Administracia virtualizacie VMware vSphere 400
Administracia operacného systému Windows Server 2538
Administracia aplika¢ného servera WebSphere AS ND 990
Administracia webovych serverov 582
Administracia Cognos serverov 414
Sluzby Serice desk pracoviska 2652
Sluzby SOC pracoviska 3852
Projektovy manazér poskytovania sluzieb 1374
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g) Osobitné sluiby na vyZiadanie

Poskytovatel’ poskytne nad ramec sluZzieb uvedenych v bodoch a) — €) tejto prilohy ¢. 1 na zéaklade
objednavky Osobitné sluzby na vyziadanie. Osobitné sluzby na vyziadanie Poskytovatel’ poskytne na mieste
dohodnutom medzi zmluvnymi stranami.

Medzi osobitné sluzby na vyZiadanie - patria tzv. sluzby poskytovania diskového priestoru na zaklade objednavky. V
pripade potreby, Objednéavatel’ najneskér do 20 pracovnych dni pred pozadovanym zaatim poskytovania tejto sluzby
alebo jej zmeny oznami triedu a kapacitu, ktorti potrebuje zabezpegit. Jednotlivé parametre st uvedené v nasledujucej
tabul’ke:

Tabulka 6. Osobitné sluzby na vyZiadanie

Trieda Kapacita 10PS

Trieda A 100GB 400 IOPS
Trieda B 250GB 300 IOPS
Trieda C 500GB 20010PS

Objednavatel’ ma pocas platnosti dohody pravo zmenit’ pozadovany diskovy priestor. V pripade navySenia platia
pravidla uvedené vysSie v tomto bode prilohy ¢. 1, v pripade zniZenia pouzivanej kapacity platia nasledovné
pravidla:

- znizenie kapacity musi Objednavatel’ oznamit’ Poskytovatel'ovi minimalne 6 tyzdiov vopred,
- medzi zvy$enim kapacity a jeho zniZenim v ramci tej istej triedy musi byt’ ¢asovy rozdiel minimalne 6 mesiacov,
- akékol'vek zmeny v triede alebo objeme budu umoznené len 1-krat za mesiac.

V nasledujucej tabulke su pre kazdu triedu uvedené predpokladané maximalne objemy poskytovanych dat. Tieto
udaje su brané ako priemer za celé poskytované obdobie. Znamena to, Ze pri spusteni sluzby mdzu byt tieto
objemy mensie ako uvedené a na konci obdobia poskytovania mézu byt tieto objemy vécsie ako uvedené.

Trieda Maximalny priemerny objem
Sluzba poskytovania diskového priestoru Triedy A 20000 GB
Sluzba poskytovania diskového priestoru Triedy B 40 000 GB
Sluzba poskytovania diskového priestoru Triedy C 200 000 GB
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