Zmluva o zabezpedeni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti
uzatvorena podl'a § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov a §
19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
Vv zneni neskorsich predpisov medzi

Prevadzkovatel'om zakladnej sluzby:

Néazov: Urad verejného zdravotnictva Slovenskej republiky

Sidlo: Trnavska cesta 52, 826 45 Bratislava, Slovenska republika

ICO: 00607223

DIC: 2020878090

IC DPH: nie je platca DPH

V mene ktorého kona: MUDr. Tatiana Cervetiova, MPH., MHA. - hlavny hygienik SR
Kontaktna osoba: Ing. Jana Grilo MikulaSiova — manaZzér kybernetickej bezpecnosti

E-mail kontaktnej osoby:

(d’alej aj len ako ,,Prevadzkovatel™)

a

Dodavatel'om:

Obchodné meno: Asseco Central Europe, a.s.

Sidlo: Galvaniho 19045/19, 821 04 Bratislava — mestska ¢ast’ Ruzinov

ICO: 35760 419

Zapisané v: Obchodny register Mestského stidu Bratislava III, Oddiel: Sa, Vlozka cislo: 2024/B
DIC: 2020254159

IC DPH: SK7020000691

V mene ktorého kona: Ing. Michal Navratil - prokurista

Kontaktna osoba: Miroslav Kepencay

E-mail kontaktnej osoby:

(d’alej vsetci spolocne aj len ako ,,Dodavatel)

(Prevadzkovatel’ a Dodavatel’ spolu d’alej aj len ako ,,zmluvné strany*)

Clanok I.
Uvodné ustanovenia a vyhlasenia

1. Prevadzkovatel ako objednavatel’ uzavrel s Dodavatel'om ako poskytovatel'om dia 29.05.2024 Zmluvu
0 podpore prevadzky, udrzbe a rozvoji informa¢ného systému, predmetom ktorej je podpora prevadzky,
udrzba a rozvoj Integrovaného informaéného systému tiradov verejného zdravotnictva (d’alej len
LIS UVZ®) pre zabezpelenie prevadzky Informa¢ného systému IS UVZ na zéklade dohodnutych
cielovych trovni podpornych sluzieb zo dia 29.05.2024, v zneni neskorsich dodatkov (d’alej aj len ako
»OLA®).

2. Prevadzkovatel’ je podl'a § 3 pism. m) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov V zneni neskorSich predpisov (d’alej len ,,zakon o kybernetickej
bezpecnosti®) prevadzkovatelom zakladnej sluzby podla § 3 pism. |) zakona o kybernetickej
bezpecnosti. Dodavatel’ je s poukazom na § 19 ods. 2 zékona o kybernetickej bezpe¢nosti dodavatel'om
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sluZieb, ktoré priamo suvisia s dostupnost’ou, dovernost’ou a integritou prevadzky sieti a informaénych
systémov pre Prevadzkovatel'a ako prevadzkovatel'a zakladnej sluzby.

Za Gcelom plnenia bezpecnostnych opatreni a notifikacnych povinnosti v sulade s § 19 ods. 2 zakona
0 kybernetickej bezpecnosti a § 8 vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou
sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska OBO*), zmluvné strany uzatvaraju tito
Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti (d’alej len
,»Zmluva®); pri uzatvoreni zmluvy sa vykonava analyza dodavatel'skych rizik prevadzkovatel'om.

Zmluvné strany uzatvaraju tato zmluvu v nadvéznosti na SLA, na zaklade ktorej Dodavatel' bude
poskytovat’ Prevadzkovatel'ovi sluzby (Cinnosti), ktoré priamo stvisia s dostupnost’ou, dovernostou a
integritou prevadzky sieti a informacnych systémov pre Prevadzkovatela ako prevadzkovatela
zéakladnej sluzby. Vzhl'adom na skuto¢nost’, ze Prevadzkovatel’ si Pausalne sluzby podl'a SLA objednava
vzdy len na urcité ¢asové obdobie, sa zmluvné strany dohodli, Ze Dodévatel’ bude plnit' zavizky
a povinnosti vyplyvajuce ztejto zmluvy len pocas obdobia aza obdobie, v ktorom bude mat
Prevadzkovatel’ objednanu aspon jednu Pausalnu sluzbu podl'a SLA.

Clanok 1.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych tloh a principov spoluprace zmluvnych stran a ich
prav apovinnosti pri plneni bezpeCnostnych opatreni a notifikatnych povinnosti realizovanych
v nadvéznosti na SLA, a to s cielom zabezpecit' informa¢ni a kybernetickli bezpe¢nost’ v suvislosti s
prevadzkou sieti a informacnych systémov Prevadzkovatel'a (s ktorymi priamo stuvisi vykon ¢innosti
Dodavatela na zaklade SLA) pocas trvania SLA, predchadzat’ informaénym a kybernetickym
bezpecnostnym incidentom, ktoré by sa mohli dotknut’ Prevadzkovatela a minimalizovat’ vplyv
informac¢nych kybernetickych bezpe¢nostnych incidentov na kontinuitu prevadzkovania sluzieb, sieti a
informacnych systémov Prevadzkovatela, zabezpecit kontinuitu prevadzkovania sluzieb, sieti
a informa¢nych systémov, zabezpecenie potrebného monitorovania a merania, vykon auditu a kontroly
ako aj implementovat’ ostatné bezpecnostné opatrenia (Specifikované v prilohe €. 1 tejto zmluvy), ktoré
su nevyhnutné na splnenie poziadaviek zakona o kybernetickej bezpecnosti a suvisiacich vyhlasok
(napriklad vyhlaska OBO, atd’.).

Pre ucely tejto zmluvy sa za kyberneticky incident povazuje kyberneticky bezpecnostny incident podl'a

zakona o kybernetickej bezpecnosti, ako aj akakol'vek bezpe¢nostna udalost’:

a) bez ohladu na zdroj informacii 0 kybernetickom bezpe¢nostnom incidente (t. j. bez ohl'adu na to,
¢i ju zisti Dodavatel’, alebo Prevadzkovatel),

b) ktora sa tyka informa¢nych systémov alebo sieti, vo vzt'ahu ku ktorym Dodavatel’ poskytuje vykon
¢innosti podl'a SLA,

c) ktorej nasledkom dosSlo alebo snajvdcSsou pravdepodobnostou moze dojst k naruSeniu
kybernetickej bezpeénosti, pripadne dovernosti, integrity alebo dostupnosti sluzby
Prevadzkovatela, alebo k naruseniu dovernosti prenasanych dat, k nemoznosti poskytovania
sluzby Prevadzkovatela alebo k znizeniu kvality poskytovanej sluzby Prevadzkovatela, a

d) bezpecnostné incidenty, ktoré su definované v SLA kap. 1 ods. 1.1 pism. b) s ohl'adom na
ustanovenia uvedené v kap. 5 SLA.

Clanok 111.
Prava a povinnosti zmluvnych stran

Dodavatel’ sa zavdzuje dodrziavat’ Prevadzkovatelom vydané bezpecnostné smernice a Standardy, S
ktorymi bol Dodavatel’ preukazate'ne oboznameny ku dnu podpisu tejto zmluvy (d’alej aj len ako
,bezpefnostna dokumentacia“) a bezpecnostné poziadavky uvedené v tejto zmluve. Akékol'vek
¢innosti alebo zmeny vyvolané zmenou bezpecnostnej dokumentécie alebo nevyhnutné v dosledku
zmeny bezpecnostnej dokumentécie po uzavreti tejto zmluvy Dodavatel’ vykond a zapracuje na zdklade
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osobitnej dohody s Prevadzkovatel'om pri¢om na tieto ¢innosti sa pouZziju zdroje Prevadzkovatela
(Objednavatel'a v zmysle SLA) podl'a bodu A5 Zmeny Systému v ramci Pausdalnych sluZieb Prilohy €. 1
SLA, pripadne si ich Prevadzkovatel’ osobitne objedna ako Objednavkové sluzby podla SLA.

Bezpeénostna dokumentacia Prevadzkovatel’a sa mozu priebezne menit’ a dopinat’ tak, aby zodpovedala
aktudlnym bezpecnostnym opatreniam, aktuélnej legislative, aktudlnemu stavu sieti a informacnych
systémov Prevadzkovatela a aktualnym hrozbam dotykajucich sa Dodavatel'a, ktoré by mohli mat
potencialny nepriaznivy vplyv na zékladnu sluzbu Prevadzkovatela. Prevadzkovatel je povinny
bezodkladne oboznamit® Dodavatel'a s aktualizovanou bezpecnostnou dokumentaciou s dérazom na
zmeny v nej uvedené, priCom zmluvné strany nasledne potvrdia akceptaciu zmien bezpe¢nostnej
dokumenticie.

Dodavatel’ sa zavézuje prijimat’ a dodrziavat’ bezpe¢nostné opatrenia Prevadzkovatel’a, ktoré tvoria
Prilohu ¢. 1 k tejto zmluve a ktoré st obsiahnuté v bezpecnostnej dokumentacii Prevadzkovatela.
Dodavatel’ sa zaviazuje zdokumentovat’ oboznamenie svojich zamestnancov, ktori poskytuji sluzby
spojené s definovanym predmetom zmluvy a zavizuje sa realizovat’ pravidelné §kolenia o pravidlach
uvedenych v Prilohe €. 1 tejto zmluvy a bezpecnostnej dokumentacii Prevadzkovatel'a (minimalne
jedenkrat ro¢ne), Dodavatel’ zabezpeci k bezpecnostnej dokumentacii riadeny pristup a zaviaze osoby,
ktoré budi mat pristup k bezpecnostnej dokumentacii Prevadzkovatela mlcanlivostou, pri¢om
povinnost’ ml¢anlivosti trva aj po skonceni pracovného pomeru alebo obdobného pracovného vztahu
fyzickych osob. Splnenie povinnosti v zmysle tohto bodu je Poskytovatel povinny na vyzvu
Objednavatel'a kedykol'vek hodnoverne preukazat. Ostatné ustanovenia tykajice sa ochrany
dovernych informacii a osobnych udajov stt uvedené v Zmluve o podpore prevadzky, idrzbe a rozvoji
informaéného systému, predmetom ktorej je podpora prevadzky, tdrzba a rozvoj IS UVZ, vratane
definovania sankcii.

Bezpec¢nostné opatrenia Prevadzkovatela sa mdzu priebezne menit’ a dopiiiat’ tak, aby zodpovedali
aktualnym bezpecnostnym poziadavkam, aktudlnemu stavu sieti a informacnych systémov
Prevadzkovatela, aktudlnej legislative a aktudlnym hrozbam tykajicim sa prevadzky sieti a
informacnych systémov Prevadzkovatela. Prevadzkovatel' je povinny bezodkladne oboznamit’
Dodavatela s aktualizovanymi bezpe¢nostnymi opatreniami s dorazom na zmeny v nich uvedené,
priCcom zmluvné strany nasledne potvrdia akceptaciu zmien bezpecnostnych opatreni formou dodatku
k tejto zmluve.

Dodavatel’ je povinny plnit’ bezpe¢nostné opatrenia a notifikacné povinnosti v oblasti kybernetickej
bezpecnosti v rozsahu uvedenom v tejto zmluve pocas celej doby trvania tejto zmluvy, pokial’ zo zmluvy
nevyplyvaju povinnosti pre Dodéavatela aj po skonceni platnosti a u€innosti tejto zmluvy alebo SLA.

Dodévatel’ sa zavdzuje chranit’ vSetky informécie poskytnuté Prevadzkovatel'om, najmé chranit’ ich
integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi.

Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy v internej
dokumentacii, ktora musi byt aktualna, priebezne aktualizovand a musi zodpovedat’ aktualnemu stavu.

Internt dokumentaciu, ktora savisi s poskytovanim sluZieb, definovanych v predmete tejto zmluvy je
povinny Dodavatel’ predlozit na posudenie Prevadzkovatelovi. Dodavatel' je povinny zohladnit
pripomienky Prevadzkovatel'a k dokumentacii, ktoré smeruji k zabezpeceniu poskytovania zakladnej
sluzby Prevadzkovatela. Dodéavatel je na poziadanie povinny predlozit dokumentaciu
Prevadzkovatel'ovi v urenej lehote nie kratSej ako [5] pracovnych dni.

Dodavatel’ je povinny bezodkladne pisomne informovat’ Prevadzkovatel'a o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované Dodavatel'om na tcely plnenia tejto zmluvy na
e-mailovu adresu
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10.

11.

12.

13.

14.

15.

Dodavatel’ moze zapojit’ do poskytovania sluzieb na zaklade SLA d’alSieho dodavatel’a (subdodavatel’),
ak mu to vyplyva z ustanoveni SLA pocas doby jej platnosti a ucinnosti. Tato skuto¢nost’ je povinny
oznamit’ pred zapojenim subdodavatel'a do poskytovania sluzieb spolu s identifikaciou konkrétnych
0s0b na e-mailovu adresu . Prevadzkovatel’ si vyhradzuje pravo odsuhlasit’
osoby, ktoré¢ budu zapojené do poskytovania zakladnych sluzieb. Dodadvatel nesmie zapojit' do
realizacie prac suvisiacich s vykonom ¢innosti definovanych v SLA a tejto zmluvy osoby, ktoré nie su
odstihlasené Prevadzkovatel'om priCom na tieto osoby sa pouzije ods. 9 tohto ¢lanku. Zmluvné strany
sa dohodli, Ze subdodavatelia uvedeni v SLA avjej prilohach sa povazuji za oznamenych
Prevadzkovatelovi a odsuhlasenych Prevadzkovatelom podla tejto Zmluvy. Povinnost” Dodéavatel’a
odstihlasit’ zoznam zamestnancov odsuhlasenych subdodavatel'ov, ako aj zmeny v tomto zozname
zostava nedotknuta. Prevadzkovatel’ berie na vedomie a suhlasi, Ze v pripade ak odmietne udelit’ suhlas
niektorému dodato¢nému subdodavatel'ovi na plnenie SLA, alebo zamestnancovi subdodéavatel’a, moéze
dojst k omeSkaniu s poskytovanim sluzieb podl'a SLA, za ktoré vtakom pripade nezodpoveda
Dodavatel a preto voci Dodavatel'ovi nemdzu byt z tohto dovodu uplatnené Ziadne sankcie podla SLA
alebo tejto zmluvy.
Dodavatel' je povinny oznamit' zoznam zamestnancov Manazérovi kybernetickej bezpecnosti
Prevadzkovatel’a, ktory sa do 5 pracovnych dni k navrhu vyjadri. Ak Dodavatel’ nebude mat’ doru¢ené
do 5 dni od oznamenia zamietavé stanovisko k navrhu, bol navrh schvaleny.
Zoznam zamestnancov Dodavatel’a, subdodéavatela a tretich osob ako aj ich pracovnych roli, ktori sa
budil podielat’ na plneni Cinnosti podla tejto zmluvy a ktori budi mat pristup k informaciam
Prevadzkovatela (d’alej len ,,Zoznam 0s6b*) tvori Prilohu €. 3 tejto zmluvy. Dodavatel’ je povinny
oznamit’ Prevadzkovatel'ovi kazdi zmenu v Zozname 0sdb podl'a tohto bodu bezodkladne na e-mailovi
adresu . Prevadzkovatel’ berie na vedomie a suhlasi, ze v pripade ak
odmietne udelit’ sthlas niektorému dodatoénému zamestnancovi Dodavatel'a alebo subdodavatel'a na
plnenie SLA, moze dojst’ k omeskaniu s poskytovanim sluzieb podl'a SLA, za ktoré v takom pripade
nezodpoveda Dodavatel' a preto vo¢i Dodavatel'ovi nemézu byt z tohto dovodu uplatnené ziadne
sankcie podl'a SLA alebo tejto zmluvy.
Prevadzkovatel je povinny informovat’ v nevyhnutnom rozsahu Dodévatel'a o hlasenom kybernetickom
incidente. Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.
Dodéavatel je povinny bezodkladne informovat’ Prevadzkovatela o podozreni na vyskyt bezpe¢nostného
incidentu, alebo 0 bezpeénostnom incidente, ktory by mohol mat’ vplyv, alebo suvis s poskytovanymi
sluzbami.
Na vykon ¢innosti, ktoré vyplyvaju z podstaty sluzieb poskytovanych na zaklade SLA a/alebo tejto
zmluvy moze poverit’ Dodavatel’ len konkrétne osoby v ramci pracovnych roli, ktorych zoznam je
uvedeny v Prilohe €. 3.
Clanok V.
Okolnosti plnenia zmluvy

Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou zavizkov podl'a tejto zmluvy a ze
disponuje potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a odbornymi
znalostami, ktoré st potrebné na plnenie uloh vyplyvajicich z tejto zmluvy, a Ze ma zavedené tlohy,
procesy, role a technoldgie v organizacnej personalnej a technickej oblasti, ktoré su potrebné na
naplfanie poziadaviek tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast’ plnenia zo strany Dodavatela pre
Prevadzkovatela podl'a SLA. Dodavatel je povinny plnit’ povinnosti vyplyvajuce z tejto zmluvy pocas
celej doby trvania SLA.
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Clanok V.
Vseobecné bezpecnostné opatrenia na
predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie pred kybernetickymi incidentmi:

a) dodrziavat vSetky bezpeCnostné opatrenia definované v bezpecnostnej dokumentécii
Prevadzkovatel’a,

b)  zabezpecit vlastni kyberneticka bezpecnost’ tak, aby cez siete a informacéné systémy Dodavatel’a
nebolo mozné ohrozit’ siete a informacné systémy Prevadzkovatela,

C) preukazatelne vytvarat’ a zvySovat’ bezpecnostné povedomie svojich zamestnancov, ktori sa budu
podiel’at’ na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo bud mat’ pristup k datam alebo
informaciam Prevadzkovatela,

d)  sledovat vystrahy a varovania a d’alSie informacie sliziace na minimalizovanie, odvratenie alebo
napravu nasledkov kybernetickych incidentov vSeobecne,

e) sledovat’ hrozby, ktoré by mohli mat’ potencionalny nepriaznivy vplyv na siete a informacné
systémy resp. kyberneticka bezpe¢nost’ Prevadzkovatela,

f) predchadzat’ vzniku kybernetickych incidentov implementovanim najméd bezpecnostnych
opatreni V prostredi Dodavatel’a,

g) v pripade vzniku kybernetickych incidentov v prostredi Dodavatel'a, systematicky ziskavat’
(monitorovat’ a detegovat’), sustred’ovat’ (evidovat’), analyzovat’ a vyhodnocovat’ informacie o
kybernetickych incidentoch,

h)  prijimat od Prevadzkovatel'a varovania pred kybernetickymi incidentmi a vykonavat preventivne
opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat’ potencionalny nepriaznivy vplyv
na siete a informacné systémy resp. kyberneticku bezpecnost’ Prevadzkovatel’a,

i) zasielat’ Prevadzkovatel'ovi v€asné varovania pred kybernetickymi incidentmi, o ktorych sa
dozvie z vlastnej ¢innosti podl'a tejto zmluvy alebo inak, a

)] spolupracovat’ s  Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti
Prevadzkovatel’a,

K)  realizovat’ testovanie kontinuity ¢innosti a implementovat’ zistenia, vyplyvajuce z vysledkov
takychto testov v dohodnutom rozsahu tejto zmluvy a SLA ,

)} poskytovat’ sluzby osobami, ktoré maja potrebné kompetencie, znalosti a sSchopnosti,

m)  poskytnut’ stéinnost’ pri vykone auditu podla poziadaviek zakona o kybernetickej bezpeénosti
a 1SO 27001:2022.

Clanok VI.
RieSenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit’ kazdy Dodavatel'ovi znamy a s SLA a prevadzkou IS UVZ
suvisiaci kyberneticky incident Prevadzkovatel'ovi sposobom urenym Prevadzkovatel'om, ktory je
uvedeny v Prilohe ¢. 2, vratane urCenia stupfia jeho zavaznosti, ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategorie kybernetickych incidentov. Ak od okamihu hlasenia
kybernetického incidentu nepominuli jeho ucinky, Dodavatel’ je povinny odoslat’ netiplné hlasenie
kybernetického incidentu, v ktorom vyznaci identifikator neukonceného hlasenia, a bezodkladne po
obnove riadnej prevadzky siete a informa¢ného systému toto hlasenie doplni.

Dodavatel' je povinny o celom procese rieSenia bezpecnostného incidentu informovat priebezne
uréenych zamestnancov Prevadzkovatel’a.

Najcastejsimi sposobmi rieSenia incidentov, ktoré Dodavatel’ vyuZziva, si odozva, oznacenie incidentov
a ich ucinkov, naprava nepriaznivych dopadov incidentov a iné vhodné Cinnosti spojené s napravou
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incidentov (d’alej len ,,Reakéné opatrenia‘“), a to ako na vyzvu Prevadzkovatel’a, tak aj bez jeho vyzvy,
ak sa o incidente dozvie. Dodavatel’ musi zabezpecit’ vSetky ddkazy suvisiace s incidentom tak, aby
mohla prebehnit analyza a vySetrovanie bezpecnostného incidentu.

Dodévatel’ pri reakciach na incidenty spolupracuje s Prevadzkovatelom, Narodnym bezpecnostnym
uradom a inymi prislusnymi organmi a za tymto ti¢elom im poskytuje suc¢innost’ a zdiel’a vietky ziskané
informacie, ktoré nie s dovernymi informaciami, ktoré by mohli mat’ vplyv na implementaciu
Reakénych opatreni v buducnosti.

Dodavatel pri rieSeni a reakcii na kyberneticky incident postupuje v sulade so vSeobecne zaviznymi
pravnymi predpismi, touto zmluvou, ako aj svojou internou dokumentaciou tak, aby bol kyberneticky
incident a jeho dosledky odstranené v ¢o najkratSom moznom case.

Dodavatel je povinny bezodkladne oznamit’ a preukazat’ Prevadzkovatel'ovi vykonanie analyzy pric¢iny
vzniku bezpeénostného incidentu a opatreni na rieSenie kybernetického incidentu a ich vysledok.

Po vyrieSeni kybernetického incidentu je Dodavatel’ na vyzvu Prevadzkovatel'a v urenej lehote nie
kratsej ako 5 dni povinny predlozit Prevadzkovatelovi ndvrh opatreni na zabranenie d’alSicho
pokraovania, Sirenia a opakovaného vyskytu kybernetického incidentu (d’alej len ,,0chranné
opatrenie) na schvalenie.

Po schvaleni ochranného opatrenia Prevadzkovatel'om je Dodavatel’ povinny ochranné opatrenie bez
zbytocného odkladu vykonat, po jeho vykonani preverit jeho uc¢innost a vysledok oznamit
Prevadzkovatel'ovi.

Dodavatel je povinny informovat’ Prevadzkovatel’a aj o akychkol'vek inych Dodavatel'ovi znamych a so
SLA suvisiacich skuto¢nostiach, ktoré mézu mat’ vplyv na zabezpecenie kybernetickej bezpecnosti
Prevadzkovatel’a, a to zaslanim e-mailu na e-mailov( adresu

Clanok VII.
Mil¢anlivost’

Dodéavatel' je povinny zachovavat mlcanlivost’ o vSetkych skutocnostiach, o ktorych sa dozvie v
suvislosti s plnenim SLA a tejto zmluvy a ktoré nie st verejne zname, pokial’ by sa mohli dotykat oblasti
kybernetickej bezpecnosti. Dodavatel’ je najma povinny chranit’ informacie, ktoré by mohli mat’ vplyv
na zékladnu sluzbu Prevadzkovatel'a, alebo ktoré by sa mohli tykat’ kybernetickej bezpecnosti sieti a
informacnych systémov Prevadzkovatela, alebo ktoré boli Prevadzkovatel'om klasifikované ako interné,
chranen¢ a prisne chranené.

Povinnost’ zachovavat’ mlcanlivost’ trva aj po skonceni tejto zmluvy, priCom vynimky z povinnosti
mlcanlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel” je povinny chranit’ vSetky informacie ku ktorym ma pristup na zaklade SLA, tejto zmluvy,
alebo ktoré mu boli poskytnuté alebo spristupnené zo strany Prevadzkovatel’a alebo osoby spriaznenej
s Prevadzkovatel'om alebo s ktorymi sa pri plneni SLA a tejto zmluvy oboznamil v dosledku vlastnej
¢innosti s tym, ze vSetci dotknuti zamestnanci Dodavatel’a, jeho subdodavatelia a/alebo iné tretie osoby,
prostrednictvom ktorych Dodavatel’ poskytuje sluzby podl'a SLA (d’alej len ,tretia osoba‘) st povinni
zaviazat’ sa k zachovavaniu ml¢anlivosti podla § 12 ods. 1 zakona o kybernetickej bezpe¢nosti.

Dodavatel je povinny zabezpedit, aby v rovnakom rozsahu dodrziavali povinnost’ mlc¢anlivosti aj jeho
dotknuti zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba, a to aj po zaniku
ich pracovnopravneho alebo obdobného vzt'ahu.

Dodavatel je povinny zabezpecit, aby sa kazda osoba uvedena v Zozname osob zaviazala zachovavat’
mlcanlivost’ podla § 12 ods. 1 zakona o kybernetickej bezpec¢nosti. Tento zavdzok mlcanlivosti je
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Dodavatel’ povinny preukazat’ Prevadzkovatel'ovi ukazdej z tychto osob. Pre tcely tejto zmluvy
postaCuje zaviazok ml¢anlivosti zamestnancov vyplyvajuci zo Zakonnika prace, internych predpisov
Dodavatel'a alebo prislusnej pracovnej zmluvy alebo dohody o pracach vykonavanych mimo
pracovného pomeru. Fyzické osoby uvedené v Zozname o0sdb, ktoré nie su zamestnancami budi mat’
povinnost’ ml¢anlivosti dohodnutu pisomne.

Ak tato zmluva neustanovuje inak a nevylucuje to vSeobecne zavazny pravny predpis, zmluvné strany
sa pri ochrane dovernych informécii a zachovavani mlCanlivosti spravuji ustanoveniami ¢lanku 13.
SLA. Touto zmluvou nie su dotknuté ustanovenia o zavizkoch mlcanlivosti podl'a SLA alebo inych
zmluv uzatvorenych medzi Prevadzkovatel'om a Dodéavatel'om.

Clanok VIIL.
Sankcie

1. V pripade porusenia povinnosti mléanlivosti a poruSenia ostatnych ustanoveni tejto zmluvy je
Dodavatel’ povinny uhradit’ Poskytovatel'ovi sankcie (zmluvné pokuty), ktoré su stanovené a
definované v SLA, ¢l. 21, pokial’ v tejto zmluve nie je stanovena osobitna sankcia (zmluvna pokuta).
Pre vylucenie pochybnosti plati, ze sankcie ani nadhrada skody nebudu voci Dodavatel'ovi uplatnené
duplicitne podl'a SLA a tejto zmluvy.

Clanok VIII.
Audit kybernetickej bezpe¢nosti

Prevadzkovatel’ je opravneny vykonat u Dodavatel’a audit zamerany na overenie plnenia povinnosti
Dodavatel'a podla tejto zmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a personalneho vybavenia Dodavatela na plnenie tloh na tseku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technologii v organizacnej, personalnej a technicke;j
oblasti u Dodavatel’a pre plnenie cielov tejto zmluvy. Vydavky Prevadzkovatel’a spojené s vykonanim
auditu znaSa Prevadzkovatel. Naklady Dodavatela vzniknuté v ramci auditu/kontrolu podla tohto
¢lanku Zmluvy znasa Dodavatel’, avSak len naklady za jeden audit za kalendarny rok v rozsahu prace
troch (3) ¢lovekodni vykonanych zamestnancom Dodavatela. V pripade, ak bude Prevadzkovatel
pozadovat’ vykonanie auditu nad ramec tohto rozsahu alebo kontrolu viac ako jedenkrat (1) do roka,
Prevadzkovatel’ sa zavdzuje v plnom rozsahu znasat' a nahradit’ Dodavatelovi vSetky néklady s tym
spojené, v opa¢nom pripade je Dodavatel’ opravneny odopriet’ Prevadzkovatel'ovi vykonanie auditu nad
ramec dohodnutého rozsahu.

Dodavatel' sa zavidzuje, ze Prevadzkovatel'ovi umozni kedykol'vek vykonat audit, ktorym si
Prevadzkovatel’ overi mieru a efektivnost’ plnenia povinnosti Dodavatel'om uvedenych v bode 1 tohto
¢lanku, pricom tento audit bude zamerany najmid na kontrolu technického, technologického a
personalneho vybavenia a procesnych postupov, ktoré Dodavatel’ vyuZziva pri plneni svojich povinnosti
v oblasti kybernetickej bezpecnosti a tiez bude zamerany na overenie nastavenia a efektivnosti procesov
a technologii v organizac¢nej a technickej oblasti Dodavatela.

Pripadné nedostatky zistené auditom je Dodavatel' povinny odstranit’ bez zbyto¢ného odkladu,
najneskor vSak v lehote 60 kalendarnych dni, ak sa zmluvné strany nedohodnu inak. V pripade
neodstranenia zistenych nedostatkov v stanovenom termine je Dodavatel povinny uhradit
Prevadzkovatel'ovi zmluvnu pokutu vo vyske 300,- € za kazdy den omeSkania, pricom sa pouZzije
obmedzenie vysky zmluvnej pokuty podl'a bodu 21.4 SLA.

Prevadzkovatel’ moze audit u Dodavatel’a realizovat’ sim alebo prostrednictvom pisomne poverenej
tretej osoby, v takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu realizuje
Prevadzkovatel'om pisomne poverena tretia osoba.

Dodavatel' je pri audite povinny spolupracovat s Prevadzkovatelom a spristupnit’ priestory,
dokumentaciu, technické a technologické vybavenie, ktoré suvisia s plnenim uloh na useku
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kybernetickej bezpeénosti podla tejto zmluvy a SLA, umoznit’ osobam uréenych Prevadzkovatelom
vstup do svojich priestorov a zabezpecit’ im dokumentaciu a technické vybavenie potrebné na plnenie
uloh podra tejto zmluvy a SLA.

Prevadzkovatel’ je v ramci auditu opravneny klast’ otazky zamestnancom Dodavatel’a a d’alsim osobam,
ktoré sa podielaju na plneni tloh na tseku kybernetickej bezpeénosti podl'a tejto zmluvy.

V ramci auditu je Dodavatel’ povinny preukazat’ Prevadzkovatel'ovi sulad s touto zmluvou, najmi
preukazat’ svoju pripravenost’ plnit’ lohy na useku kybernetickej bezpecnosti podla tejto zmluvy,
aktualne a vysoké bezpecnostné povedomie svojich zamestnancov a d’alSich osob, ktoré sa buda v mene
Dodévatela podielat na plneni tejto zmluvy, zavdzok a poucenie svojich zamestnancov,
subdodavatel’'ov a ich zamestnancov a/alebo tretich 0s6b o povinnosti ml¢anlivosti podl'a tejto zmluvy
a aktudlnost’ svojej bezpecnostnej dokumentacie. Preukdzanie skuto¢nosti uvedenych v predchédzajuce;j
vete moze Dodévatel realizovat’ napr. prostrednictvom predlozenia relevantnych certifikatov, pouceni,
prezen¢nych listin a inej dokumentécie.

Prevadzkovatel’ je povinny oznamit’ Dodavatel'ovi najmenej 10 pracovnych dni vopred svoj zamer
vykonat’ u Dodavatel'a audit.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje zodpovednosti Dodavatel'a za
plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Prevadzkovatel’ je povinny zachovavat’ mlc¢anlivost’ o skutocnostiach, o ktorych sa dozvie pri vykone
auditu a ktoré nie s verejne zname. Prevadzkovatel a osoby nim urcené pri navsteve priestorov
Dodavatel'a v ramci vykonu auditu musia dodrziavat pokyny Dodavatela tykajice sa uvedenych
priestorov na useku bezpec¢nosti a ochrany zdravia pri préci (dalej len ,,BOZP") a ochrany pred poziarmi
na ucely predchadzania vzniku poziarov a zabezpecCenia podmienok na ucinné zdolévanie poziarov
(dalej len ,,PO*), pricom zodpovednost’ za to, Ze ticto osoby budu dodrziavat’ uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeCenie a vybavenie
priestorov Dodavatel'a na bezpecny vykon auditu zodpoveda v plnom rozsahu a vyluéne Dodavatel’.
Dodavatel’ je povinny preukazatelne bezodkladne informovat osoby uréené Prevadzkovatel'om 0
nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodavatel'a mozu vyskytnat
a o vysledkoch postidenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal
Dodavatel’ na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych
prac a evakuécie a preukazatelne ich poucit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatera.

Dodavatel je povinny poskytnat’ podporu pri realizacii auditu kybernetickej bezpec¢nosti podl'a zakona
o kybernetickej bezpecnosti, ktory bude realizovany na zdkladnych sluzbach Prevadzkovatela
certifikovanym auditor kybernetickej bezpecnosti ako aj podporu v pripade vykonu kontroly zo strany
Narodného bezpecnostného uradu najviac Vv rozsahu troch (3) ¢lovekodni za jeden kalendarny rok
vykonanych zamestnancom Dodavatel’a.
Clanok IX.
Osobitné ustanovenia

Dodavatel je povinny plnit’ povinnosti podla tejto zmluvy.
Dodavatel' je povinny spracovavat’ informacie, ktoré by mohli mat vplyv na zakladni sluzbu
Prevadzkovatel'a alebo by sa mohli tykat’ kybernetickej bezpeénosti Prevadzkovatela tak, aby nebola

naru$ena ich dostupnost’, dovernost, autentickost’ a integrita.

Dodavatel je povinny dokumentovat’ svoju ¢innost’ podl’a tejto zmluvy (vratane evidovania a rieSenia
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov a d’alSich osob, ktoré sa

Strana 8 z 19



budit v mene Dodavatel'a podiel'at’ na plneni tejto zmluvy) a na Ziadost’ Prevadzkovatel'a mu predlozit
tuto dokumentéciu.

V pripade, ak Dodavatel’ pIni SLA prostrednictvom svojich subdodavatelov, je povinny zabezpecit
plnenie povinnosti na useku kybernetickej bezpecnosti vyplyvajicich z tejto zmluvy aj u svojich
subdodavatelov tak, aby boli naplnené ciele tejto zmluvy. Dodavatel’ je povinny zabezpeéit, aby
Prevadzkovatel’ mohol vykonat’ audit v sulade s touto zmluvou aj u tychto subdodavatel'ov.

Vsetky informacie, ktoré maju vplyv na plnenie tejto zmluvy st zmluvné strany povinné si bezodkladne
navzajom oznamit’, a to pisomne na e-mailové adresy kontaktnych osob uvedené v zahlavi tejto zmluvy
a na e-mailova adresu

Zodpovednost’ za Skodu vzniknuti Prevadzkovatel'ovi sa riadi ¢lankom 19 SLA.

Po ukonceni tejto zmluvy je Dodavatel’ povinny podl'a pokynu Prevadzkovatela vratit’ alebo previest
na Prevadzkovatel'a vSetky udaje a informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, ako
aj daje a informacie ziskané v stvislosti s plnenim tejto zmluvy, resp. tieto tdaje a informacie znicit,
ak osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, nepozaduje
uchovavanie tychto informéacii na strane Dodavatel'a. To zahfna predovsetkym, ale nielen, systémové
Specifikacie, pristupové informacie, zalohy a dalSie technologické Specifikicie o informacnych
systémoch a sietach Prevadzkovatela.

Dodévatel je povinny najneskor ku ditu ukoncéenia zmluvného vzt'ahu udelit’, poskytnut’, previest’ alebo
postupit potrebné licencie, prava alebo stihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej
zéakladnej sluzby na prevadzkovatel'a zakladnej sluzby. Tento zavazok Dodavatela ostava v platnosti aj
po ukonéeni zmluvného vzt'ahu v trvani pat’ rokov po ukonceni zmluvného vztahu. Ak Dodavatel’ splni
poziadavky €l. 12 SLA povazuje sa tento bod za splneny. V pripade akéhokol'vek nesplnenia ¢l. 12 SLA
je Dodavatel’ povinny postupovat’ v stulade s poziadavkami definovanymi v tomto bode zmluvy.

Dodavatel' bezodkladne po ukonceni tejto zmluvy, najneskdr vSak do troch (3) dni, predlozi
Prevadzkovatel'ovi sumarizaciu vSetkych podkladov a vSetkych informacii zachytenych na akomkol'vek
druhu nosica dat, ktoré priamo alebo nepriamo suvisia s povinnost'ami Dodavatel’a vyplyvajucimi z tejto
zmluvy, a ktoré sa tykaji Prevadzkovatela. Prevadzkovatel na zaklade sumarizacie podla
predchadzajuicej vety pisomne informuje Dodéavatel’a o tom, ktoré podklady a informacie ma Dodavatel
vratit’ Prevadzkovatel'ovi, previest’ na Prevadzkovatel'a a ktoré ma znicit'. Dodévatel’ je povinny splnit’
si povinnost’ podla predchadzajticej vety najneskor do piatich (5) dni odo dina, kedy Prevadzkovatel
informoval Dodavatel’a o sposobe nalozenia s tymito podkladmi a informaciami.

Clanok X.
Zaverecné ustanovenia

Tato zmluva nadobuda platnost’ dhnom podpisu oboma zmluvnymi stranami a 0U¢innost dilom
nasledujucim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady Slovenske;j
republiky, nie v8ak skor ako dilom nadobudnutia uc¢innosti SLA.

Tato zmluva sa uzatvara na dobu ur¢itu, a to na dobu trvania platnosti a u¢innosti SLA.

Kazda zo zmluvnych stran je opravnend odstupit’ od tejto zmluvy v pripade uvedenom vo vseobecne
zaviznom pravnom predpise alebo tejto zmluve. Odstapenie od tejto zmluvy musi byt' vykonané
Vv pisomnej forme, pricom odstipenie od zmluvy musi byt riadne dorucené druhej zmluvnej strane.
V pripade platného odstipenia od tejto zmluvy sa zmluva povazuje na zruSeni momentom dorucenia
pisomného odstipenia od tejto zmluvy druhej zmluvnej strane.

Prevadzkovatel je opravneny odstupit’ od tejto zmluvy v pripade, ak Dodéavatel’ porusi povinnost’ alebo
zavizok podla tejto zmluvy.
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Zmluvné strany su opravnené vypovedat’ tuto zmluvu aj bez udania doévodu s vypovednou lehotou 6
mesiacov. Vypovedna lehota zacina plynat prvym diiom kalendarneho mesiaca nasledujiceho po
mesiaci, v ktorom bola vypoved’ doru¢ena druhej zmluvnej strane .

Ukonéenim tejto zmluvy zanikaju vSetky prava a povinnosti zmluvnych stran vyplyvajice z tejto
zmluvy okrem prév a povinnosti, ktoré¢ vzhI'adom na svoju povahu alebo ich vyslovné znenie maju trvat’
aj po skonceni tejto zmluvy a zavazkov na nahradu Skody spdsobenej porusenim povinnosti podl'a tejto
zmluvy, ku ktorému ddjde do skoncenia tejto zmluvy.

Zmluvné strany bert na vedomie, zZe uzatvorenie a existencia tejto zmluvy medzi Prevadzkovatelom
a Dodavatel'om je zakonnou povinnostou Prevadzkovatel’a.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zékonnika, zadkona o
kybernetickej bezpecnosti a jeho vykonadvacimi predpismi, pripadne inymi vSeobecne zavdznymi
platnymi pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit’ predovsetkym
vzajomnym rokovanim zastupcov zmluvnych strdn, v pripade pretrvavajicich sporov vzniknutych z
tohto zmluvného vztahu bude na konanie prislusny vecne a miestne prislusny sud Slovenskej republiky.

Zmeny a doplnenia tejto zmluvy mozno uskutocnit’ len na zaklade dohody zmluvnych stran pisomnym
a ocislovanym dodatkom k tejto zmluve, ak tato zmluva neustanovuje inak.

Kontaktné osoby zmluvnych stran a ich kontaktné udaje moze prislusna zmluvna strana zmenit’, ak
oznami novu kontaktni osobu alebo kontaktné udaje druhej zmluvnej strane v pisomnej forme, pricom
nie je potrebné uzatvorit’ dodatok k zmluve.

Ak ktorékol'vek ustanovenie tejto zmluvy je alebo sa kedykol'vek stane neplatnym alebo
nevykonatelnym v akomkol'vek ohl'ade, zakonnost' a vykonatel'nost’ zostdvajucich ustanoveni tejto
zmluvy tym nebude dotknutd ani narusena. Zmluvné strany sa tymto zavizuji rokovat o nahradeni
akéhokol'vek neplatného alebo nevykonatel'ného ustanovenia novymi, pri¢om tieto nové ustanovenia sa
budi ¢o najviac blizit' vyznamu neplatnych alebo nevykonatelnych ustanoveni.

Neoddelite'nou sucastou tejto zmluvy je:

Priloha ¢. 1 — Poziadavky na bezpe¢nostné opatrenia
Priloha ¢. 2 — Spdsob hlasenia bezpe¢nostného incidentu
Priloha ¢. 3 — Zoznam 0s6b a pracovnych roli Dodavatel’a

Tato zmluva sa vyhotovuje v 4 rovnopisoch, po 2 pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuji, Zze tato zmluvu pred jej podpisanim precitali, Ze bola uzatvorené po

vzajomnej dohode, podla ich slobodnej vOle a nie v tiesni, ani za inak napadne nevyhodnych
podmienok.

V Bratislave diia ................... Voo, dia ..oooeeeeeenn,

Za Prevadzkovatel’a: Za Dodavatel’a:
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Priloha ¢. 1 Specifikacia a rozsah bezpe¢nostnych opatreni

1.1

BEZPECNOSTNE OPATRENIA — KLASIFIKACIA INFORMACII A KATEGORIZACIA
SIETi A INFORMACNYCH SYSTEMOV

Pre oblast’ klasifikacie informacii a kategorizacie sieti a informaénych realizuje Dodéavatel’ opatrenia
podla § 4 Vyhlasky NBU ¢. 362/2018 Z.z., najma prevadzkou systémov a sieti:

1.1.1 v sulade s bezpecnostnou dokumentaciou Prevadzkovatela;

1.1.2 identifikovanim a oznamovanim rozporu medzi definovanymi pravidlami v bezpecnostnej
dokumentéacii Prevadzkovatel’a a nastaveniami systémov a sieti,

1.1.3 navrhovanim spdsobov riesenia zistenych rozporov,

1.1.4 dodrziavanim schvalenej klasifikacnej schémy Prevadzkovatel'a a spravnym oznacovanim
informacnych aktiv Prevadzkovatela.

BEZPECNOSTNE OPATRENIA — ORGANIZACIA KYBERNETICKEJ BEZPECNOSTI

Pre oblast’ organizacie kybernetickej bezpecnosti realizuje Dodavatel’ opatrenia podla § 5 Vyhlasky
NBU ¢. 362/2018 Z.z., najma prevadzkou systémov a sieti:

2.1.1 v stlade s bezpecnostnou dokumentaciou Prevadzkovatel’a,

2.1.2 pridelovanim najniz§ich privilégii pre zamestnancov Dodévatela, identifikaciou,
dokumentovanim a kontrolou ¢innosti, realizovanych zamestnancami Dodavatel'a

2.1.3 pridelovanim uloh opravnenym osobam, t. j. tym, ktoré boli schvalené Prevadzkovatel'om
a ktoré maju pridelené prislusné roly.

BEZPECNOSTNE OPATRENIA — RIADENIE RIZIK

Pre oblast’ riadenia rizik realizuje Dodavatel’ opatrenia podl'a § 6 Vyhlasky NBU &. 362/2018 Z.z.,
najmé prevadzkou systémov a sieti:

3.1.1 v sulade s bezpe¢nostnou dokumentaciou Prevadzkovatela;

3.1.2 identifikdciou, oznamovanim a riadenim rizik suvisiacich s prevadzkou systémov a sieti
manazérovi kybernetickej bezpecnosti Prevadzkovatela,

3.1.3 odstrainovanim identifikovanych rizik v definovanych terminoch,

3.1.4 participaciou na spracovani a pravidelnej aktualizacii analyzy rizik a analyzy dopadov, ako aj
ostatnych analyz potrebnych pre identifikaciu rizik spojenych s prevadzkou audrzbou
systémov a sieti

BEZPECNOSTNE OPATRENIA — PERSONALNA BEZPECNOST

Pre oblast’ personalnej bezpetnosti realizuje Dodavatel' opatrenia podla § 7 Vyhlasky NBU &.
362/2018 Z.z., najmé prevadzkou systémov a sieti:

4.1.1 v sulade s bezpe¢nostnou dokumentaciou Prevadzkovatela;
4.1.2 udrziavanim vysokej rovne bezpec¢nostného povedomia u zamestnancov Dodavatel’a,

4.1.3 preverovanim vedomosti, znalosti, kompetencii ako aj déveryhodnosti zamestnancov, ktori
budu participovat’ na sluzbach poskytovanych Prevadzkovatel'ovi,

4.1.4 definovanim internych pravidiel, ktoré budd v sulade s poziadavkami bezpecnostnej
dokumentacie Prevadzkovatel’a.
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5.1

BEZPECNOSTNE OPATRENIA — RIADENIE PRiSTUPOV

Pre oblast’ riadenia pristupov realizuje Dodavatel’ opatrenia podla § 8 Vyhlasky NBU &. 362/2018,
Z.z., napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatel'nym ucinkom:

5.1.1 Riadenie pristupov 0sdb k sieti a informa¢nému systému, zalozené na zasade, ze pouZzivatel’
ma pristup len k tym aktivam a funkcionalitdm v ramci siete a informac¢ného systému, ktoré
st nevyhnutné na plnenie zverenych uloh pouzivatela. Na to sa vypractivaju zasady riadenia
pristupu oséb k sieti a informa¢nému systému, ktoré definuju sposob pridelovania a
odoberania pristupovych prav pouzivatelom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zaznamov o kazdom pristupe do siete a informac¢ného systému.

5.1.2 Riadenie pristupov k siefam a informaénym systémom uskuto¢nené v zavislosti od
prevadzkovych a bezpecnostnych potrieb Prevadzkovatel'a, pricom su prijaté bezpecnostné
opatrenia, ktoré slizia na zabezpe€enie ochrany tidajov, ktoré st pouzivané pri prihlaseni do
sieti a informacnych systémov a ktoré zabraiiuju zneuzitiu tychto tidajov neopravnenou
osobou.

5.1.3 Riadenie pristupov 0sob k sieti a informa¢nému systému, to zahifia najmenej vypracovanie
zasad riadenia pristupu k informécidm, riadenia pristupu pouzivatel'ov, zodpovednosti
pouzivatelov, riadenia pristupu k sietam, pristupu k operacnému systému a jeho sluzbam;
pristupu k aplikaciam, monitorovania pristupu a pouzivania informa¢ného systému a riadenia
vzdialeného pristupu.

5.1.4 Pridelenie jednoznac¢ného identifikatora na autentizdciu na vstup do siete a informacného
systému kazdému pouzivatel'ovi siete a informa¢ného systému.

5.1.5 Zabezpecenie riadenia jednozna¢nych identifikatorov pouzivatel'ov vratane pristupovych prav
a opravneni pouZzivatel'skych uctov.

5.1.6  Vyuzitie nastroja na spravu a overovanie identity pouZzivatela pred zaCiatkom jeho aktivity v
ramci siete a informacného systému a nastroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a udajom, pristup na
Citanie a zapis idajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamendvaju
pouzitia pristupovych opravneni (prevadzkové zaznamy).

5.1.7  Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie nepouzivanych
pristupovych uctov v pravidelnych intervaloch.

5.1.8 Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informa¢nému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu
evidenciu a vedenie uplnych prevadzkovych zadznamov o kazdom pristupe do siete a
informac¢ného systému v zmysle prislugnej smernice Riadenie pristupov do IS a aplikacii UVZ
SR

5.1.9 Aplnenim opatreni a povinnosti vyplyvajicich zo smernice Riadenie pristupov do IS
a aplikacii UVZ SR.

BEZPECNOSTNE OPATRENIA — VZTAH S TRETIMI STRANAMI

Pre oblast’ riadenia KB a informacnej bezpecnosti vo vzt'ahoch s tretimi stranami realizuje Dodavatel’
opatrenia podla § 9 Vyhlasky NBU ¢. 362/2018 Z.z., najma.:
6.1.1 identifikuje tretie strany, aoznamuje ich participAiciu na poskytovani sluzieb
Prevadzkovatel'ovi;
6.1.2 prenasa povinnosti azodpovednosti definované touto zmluvou na tretie strany
(subdodavatel'ov)
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7.1

6.1.3

v stilade s bezpeénostnou dokumentaciou Prevadzkovatela.

BEZPECNOSTNE OPATRENIA - RIADENIE BEZPECNOSTNYCH SIETI A
INFORMACNYCH SYSTEMOV

Pre oblast’ riadenia bezpecnosti sieti a informacnych systémov realizuje Dodavatel’ opatrenia podla
§10 a §13 Vyhlasky NBU ¢. 362/2018, Z.z., napriklad prostrednictvom opatreni definovanych v
nasledovnych bodoch alebo opatreni s porovnateInym tc¢inkom:

7.1.1
7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

7.1.8
7.1.9
7.1.10

7.1.11

7.1.12
7.1.13

7.1.14

7.1.15

7.1.16

7.1.17

7.1.18

7.1.19

definovanim internych dokumentov pre riadenie zmien, riadenia kapacit Dodavatel'a

realizaciou ¢innosti V stlade s definovanymi a odstthlasenymi postupmi pre riadenie zmien
a riadenie kapacit,

Riadenie bezpecného pristupu medzi vonkaj$imi a vnutornymi sietami a informacnymi
systémami Dodévatel'a, ktoré vyuziva pri poskytovani sluzieb pre Prevadzkovatel’a, a to najma
vyuzitim nastrojov na ochranu integrity sieti a informaénych systémov, ktoré su zabezpecené
segmentaciou sieti a informacnych systémov.

Povol'ovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené firewallom
a vSetkych spojeni, na principe zasady najnizsich privilégii.

Zavedenie bezpecnostnych opatreni na bezpe¢né mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpecnym sposobom s pouzitim dvojfaktorovej
autentizacie alebo pouzitim kryptografickych prostriedkov.

Sietam alebo informa¢nym systémom su umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacove;j siete.

Spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podl'a odporic¢ani vyrobcu.
Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave.

Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi st identifikované neopravnené
sietové spojenia na hranici s vonkajSou siet'ou.

Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo
spdsobujuce zname hrozby, ak to nastavenie informacného systému umoziuje.

Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

Implementacia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov utokov alebo proaktivneho blokovania Skodlivej sietovej
prevadzky.

Smerovanie odchadzajucej pouzivatel'skej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

Vyzadované pouzitiec dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do
internej siete.

Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
najmi identifikacie moznej pritomnosti skodlivého kodu zariadenia, ktoré sa vzdialene pripaja
do internej siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

Vyhodnocovanie informacii ziskanych zimplementovanych nastrojov na monitoring
systémov asieti a pravidelné informovanie Prevadzkovatela o zisteniach suvisiacich
s poskytovanymi sluzbami.
Poskytovanie sluzieb v stilade s bezpecnostnou dokumentaciou Prevadzkovatela.
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8.1

10

10.1

10.2

10.3

11
111

BEZPECNO§TNE OPATRENIA - TECHNICKE ZRANITELNOSTI SYSTEMOV A
ZARIADENI

Pre oblast’ technickych zraniteInosti systémov a zariadeni realizuje Dodavatel’ opatrenia podla § 11
Vyhlasky NBU &. 362/2018 Z.z., najmé identifikuje technické zranitelnosti informaénych systémov,
ktoré vyuziva pri poskytovani sluzieb Prevadzkovatelovi a ktoré toto poskytovanie sluzieb
Prevadzkovatel'ovi ovplyviuja, napriklad prostrednictvom opatreni definovanych v nasledujtcich
bodoch alebo opatreni s porovnate'nym ucinkom:

8.1.1 zavedenie a prevadzka ndstroja uréeného na detegovanie existujucich zranitel'nosti
programovych prostriedkov a ich Casti, ak st sucast'ou sluzieb pre Prevadzkovatel’a;

8.1.2 zavedenie a prevadzka nastroja urCeného na detegovanie existujucich zranitelnosti
technickych prostriedkov a ich Casti, ak st sti€ast'ou sluzieb pre Prevadzkovatela;

8.1.3 vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

8.1.4 nahlasovanie avykon c¢innosti suvisiacich srieSenim a odstrafiovanim technickych
zranitel'nosti musi byt’ realizované v sulade so smernicou Riadenie zranitel'nosti.

BEZPECNOSTNE OPATRENIA — OCHRANA PROTI SKODLIVEMU KODU

Pre oblast’ ochrany proti kodlivému kodu realizuje Dodévatel opatrenia podla § 12 Vyhlagky NBU
¢. 362/2018 Z.z., najma:

9.1.1 poskytovanie sluzieb v sulade s bezpe¢nostnou dokumentéciou Prevadzkovatela,

9.1.2 nasadenie systétmu na ochranu proti $kodlivému koédu v prostredi Dodévatela z dévodu
ochrany siete a systémov Prevadzkovatela.

BEZPECNOSTNE OPATRENIA - MONITOROVANIE, TESTOVANIE BEZPECNOSTI A
BEZPECNOSTNE AUDITY

Pre oblast’ monitorovania, testovania bezpe¢nosti a bezpecnostnych auditov realizuje Dodavatel’
opatrenia podl'a § 15 Vyhlasky NBU ¢. 362/2018, Z.z. v rozsahu poskytnutia si¢innosti pri vykone
auditov kybernetickej bezpecnosti Prevadzkovatel’a .

Monitorovanie bezpec¢nosti sieti a informacnych systémov Dodavatel’ uskuto¢nuje vo svojom prostredi
napriklad implementaciou centralneho nastroja na zaznamenavanie ¢innosti sieti a informacnych
systtmov a ich pouzivatelov, pricom ma zabezpeCeny bezpecnostny dohlad nad sietami a
informacnymi systémami zaznamenavanim a vyhodnocovanim bezpecnosti prevadzky tychto sieti a
informaénych systémov a to najmenej vtakom rozsahu, aby nebolo ohrozené ani ovplyvnené
poskytovanie zakladnej sluzby Prevadzkovatela. V pripade zistenia ohrozenia, alebo identifikacie
podozrenia na ohrozenie je Dodavatel povinny postupovat’ podla pravidiel definovanych pre
nahlasovanie kybernetickych bezpe¢nostnych incidentov.

Oblast’ monitorovania, testovania bezpe¢nosti je tieZ upravena v SLA, Priloha &. 1 Specifikacia obsahu
arozsahu Pausalnych sluzieb a Specifikdcia spdsobu plnenia, cast B Sluzby profylaktiky
a vykonavanie prevadzkového monitoringu a prevadzky Systému.

BEZPECNOSTNE OPATRENIA — FYZICKA BEZPECNOST

Pre oblast’ fyzickej bezpe¢nosti realizuje Dodéavatel’ opatrenia podla § 15 Vyhlasky NBU &. 362/2018,
Z.z. v rozsahu potrebnom pre poskytovanie sluzieb pre Prevadzkovatela a to dodrziavanim pravidiel
uvedenych v bezpecnostnej dokumentécii Prevadzkovatela, najmd smernice riadenie fyzickej
bezpecnosti.
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12

121

13
131

14

BEZPECNOSTNE OPATRENIA — RIESENIE KYBERNETICKYCH BEZPECNOSTNYCH
INCIDENTOV (DALEJ LEN ,,KBI)

Pre oblast’ riesenia KBI realizuje Dodavatel’ opatrenia podla § 17 Vyhlasky NBU ¢&. 362/2018, Z.z.,
najmé deteguje a rieSi KBI, ktoré mézu mat’ dopad na poskytovanie sluzieb Prevadzkovatel'ovi. To
zahffia napriklad prijatie opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnate'nym Gc¢inkom:

12.1.1 Oboznamenie a realizacia Cinnosti v sulade s postupmi Prevadzkovatela (najmid Smernicou
o riadeni bezpecnostnych incidentov) pri rieSeni KBI a spracovanie internych postupov
rieSenia KBI, ktoré zahimnajii minimalne postupy hlasenia KBI voci Prevadzkovatelovi a st
v stilade s bezpe¢nostnou dokumentaciou Prevadzkovatela.

12.1.2 Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré su
vyuzivané na poskytovanie sluzieb Prevadzkovatel'ovi.

12.1.3 Detegovanie KBI, prostrednictvom nastroja na detekciu KBI, ktory umoznuje v rdmci sieti a
informacnych systémov a medzi sietami a informacnymi systémami overenie a kontrolu
prenaSanych dat.

12.1.4 Zber a vyhodnocovanie relevantnych informacii o KBI prostrednictvom nastroja na zber a
nepretrzité vyhodnocovanie kybernetickych bezpecnostnych udalosti, ktory umoziuje zber a
vyhodnocovanie informacii o KBI; vyhl'adavanie a zoskupovanie zaznamov suvisiacich s
KBI; vyhodnocovanie bezpecnostnych udalosti na ich identifikdciu ako KBI; reviziu
konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti pri
nespravne identifikovanych KBI.

12.1.5 Riesenie zistenych KBI a zniZenie nasledkov zistenych KBI podl'a pokynov Prevadzkovatela,
analyza pricin vzniku KBI.

12.1.6 Vyhodnocovanie sposobov riesenia KBI po ich vyrieSeni a prijatie opatreni alebo zavedenie
novych postupov s cielom minimalizovat vyskyt obdobnych KBI v sucinnosti s
Prevadzkovatel'om.

BEZPECNOSTNE OPATRENIA — KRYPTOGRAFICKE OPATENIA

Pre oblast’ nasadenych kryptografickych opatreni Dodéavatel’ implementuje v IS UVZ pozadované
a potrebné opatrenia a zabezpeéi prevadzku implementovanych opatreni podl'a § 17a Vyhlagky NBU
¢. 362/2018, Z.z. v rozsahu potrebnom pre poskytovanie sluzieb pre Prevadzkovatela ato
zabezpecenim dovernosti, integrity a hodnovernosti idajov v ramci sieti a informacnych systémov,
bezpecnym nakladanim s kryptografickymi kI'ai¢mi a certifikatmi, nastavenim procesu na riadenie
kla¢ov a certifikatov v stilade s predmetnou vyhlaskou aumozZnenie kontroly a auditu spravy

kryptografickych kI'icov a certifikatov suvisiacich s poskytovanymi sluzbami.

BEZPECNOSTNE OPATRENIA — KONTINUITA PREVADZKY

14.1.1 Pre oblast’ zabezpecenia kontinuity prevadzky realizuje Dodavatel’ opatrenia podla § 17b
Vyhlasky NBU ¢. 362/2018, Z.z. v rozsahu potrebnom pre poskytovanie sluzieb pre
Prevadzkovatel'a v sulade s touto zmluvou a SLA a to:

a) dodrZziavanim pravidiel uvedenych V bezpeénostnej dokumentacii Prevadzkovatela, najma
smernice riadenie kontinuity procesov a ¢innosti,

b) Participaciou na realizacii pravidelnych testov kontinuity ¢innosti,
€) Realizaciou opatreni, ktoré vyplynuli z realizovanych testov kontinuity ¢innosti.

d) Aktualizacia planov obnovy a planov kontinuity ¢innosti v Castiach, ktoré sa tykaju prevadzky
systémov a sieti s ohl'adom na realizované zmeny,
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e) ZabezpeCenim zdrojov potrebnych na realizaciu testovania tak, Ze v ziadnom pripade nebude
ohrozena kontinuita sluzieb Prevadzkovaterla.
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Priloha €. 2 Sposob hlisenia bezpecnostného incidentu

1)

2)

3)

Hlasenie incidentov a nasledna komunikacia prebieha medzi kontaktnymi osobami zmluvnych stran
uvedenych v zahlavi tejto zmluvy a zaroven musi byt vV komunikacii zahrnuty:

a) Manazér kybernetickej bezpecnosti Prevadzkovatela.

b) Veduci sekcie IT Prevadzkovatela.
amusi byt ziroven nahlasend v stlade so smernicou o riadeni bezpecnostnych incidentov na

Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o bezpe€nostny incident v zmysle tejto
zmluvy atiez kontaktnti osobu, s ktorou je mozné komunikovat’ za ucelom ziskania dodato¢nych
informacii stivisiacich s procesom analyzy a rieSenia bezpe¢nostného incidentu.

Samotny spdsob aforma hlasenia bezpeCnostné incidentu sa bude riadit’ platnym predpisom
Prevadzkovatel'a — ,,Riadenie bezpecnostnych incidentov*.
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Priloha ¢. 3

Zoznam osob a pracovnych roli Prevadzkovatela a Dodavatel’a

Prevadzkovatel”:
Meno a priezvisko | Rola Proces suvisiaci Telefénny E-mail
S prevadzkou sluzby kontakt
Dodavatel”.
Meno a Rola Proces suvisiaci Telefonny E-mail
priezvisko s prevadzkou sluzby | kontakt
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