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1. Opis sticasného stavu SluZieb

Zakladné Casti rieenia
e Koncové body pre zjednotent rezortnt komunikaciu v ramci lokalit MS SR

e InfraStruktura pre zabezpedenie sluZieb zjednotenej rezortnej komunikdcie

e InfraStruktira datovej siete

Koncové body pre zjednotend rezortni komunikaciu v ramci vSetkych lokalit MS SR




Infrastruktira pre zabezpecenie sluzieb zjednotenej rezortnej komunikacie

High level design:

Datacentrum

Vrdmci komplexného redizajnu sietovej infrastruktury bolo vybudované ddtové centrum v Bratislave
v priestoroch Ministerstva financii SR - DATACUBE na Kopcianskej ulici. Nosnou ¢astou dizajnu je dvojica
datacentrovych prepinacov Cisco NEXUS 7000 series. V ramci virtualizacie tychto zariadeni st vytvorené VDCs
pre DC Core ( MPLS Core ), VDC Distribution { BE, FE, MGMT ) a VDC WAN/EDGE. Zalozné datové centrum je
vybodované v KoSiciach v provizérnom rie$eni.



DC BE, FE, MGMT, DMZs

Krajské sudy

Pocitacova siet na krajskych sadoch je konsolidovana nielen na strane pripojenia k ISP, ale aj na strane

pristupovych switchov. Ako najvhodnejsi model zapojenia sa pouZila hviezdicova topoldgia zapojenia, pricom
je siet rozdelend na tri funkéné bloky:
- WAN

- Campus core
- Campus access

WAN blok sa stard o pripojenie koncovej siete k MPLS sieti ISP, kde st zapojené vietky MSSR lokality. Takisto
sa stara o $ifrovanie lan-to-lan komunikacie a o prioritizaciu kritickej komunikacie (voice, video, elektronicke
aplikdcie) v pripade, Ze je wan linka zahitena. Pripojenie k ISP je navrhnuté redundantne cez 2 CE smerovace
typu Cisco 2951. Kazdy zo smerovatov méa vytvoreny peering s jednym z PE smerovacov ISP poskytovatela,
od ktorych dostava smerovacie informacie o ostatnych MSSR sietach.

Campus Access tvori radu pristupovych switchov, ktorych hlavnou tlohou je agregdcia koncovych zariadeni,
ako napr. pocitae, telefény, tladiarne. Pripojené IP telefény st switchom Cisco 2960-X napajané cez POE
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protokol. Ostatné koncové zariadenia zostavaju pripojené v pévodnych switchoch alebo st prepojené cez IP
telefény.

Campus core blok tvori centrélny uzol siete, ktory prepéja pristupovii vrstvu siete Campus Access s pripojenim
do WAN siete. Jednotlivé pristupové switche st pripdjané do hviezdy, aby sa predi$lo pripadnym sieﬁovym
sluckam. Centrédlny bod je tvoreny switchom Cisco 3850, pripadne stackom takychto dvoch switchov. DalSou

délezitou dlohou je centrdlne smerovanie medzi lokdlnymi sietami a smerovanie do WAN s podporou
redundancie.

Okresné sudy

Pocitacova siet na okresnych sadoch je obdobne riesena ako siet na krajskych sudoch s pouzitim hviezdicovej
topoldgie zapojenia, pricom je siet rozdelena na tri funkéné bloky:

- WAN

- Campus core

- Campus access

WAN blok sa stara o pripojenie koncovej siete k MPLS sieti ISP, kde st zapojené vSetky MSSR lokality. Takisto
sa stard o Sifrovanie lan-to-lan komunikdcie a o prioritizaciu kritickej komunikacie (voice, video, elektronické
aplikacie) v pripade, 7e je wan linka zahitena. Pripojenie k ISP je navrhnuté redundantne cez 2 CE smerovace
typu Cisco 2911. KaZdy zo smerovatov ma vytvoreny peering s jednym z PE smerovacov ISP poskytovatela,
od ktorych dostdva smerovacie informdcie o ostatnych MSSR sietach.

Campus Access tvori radu pristupovych switchov, ktorych hlavnou dlohou je agregécia koncovych zariadeni,
ako napr. pocitace, telefény, tlaciarne. Pripojené IP telefony si switchom Cisco 2960-X napajané cez POE
protokol. Ostatné koncové zariadenia zostavaju pripojené v pdvodnych switchoch, alebo su prepojené cez P
telefény.

Campus core blok tvori centralny uzol siete, ktory prepéja pristupovi vrstvu siete Campus Access s pripojenim
do WAN siete. Jednotlivé pristupové switche s pripdjané do hviezdy aby sa prediSlo pripadnym sief’ov?m
sluckam. Centralny bod je tvoreny switchom Cisco 3850, pripadne stackom takychto dvoch switchov. DalSou

délezitou dlohou je centrdlne smerovanie medzi lokainymi sietami a smerovanie do WAN s podporou
redundancie.

Lokality ZVIS

Na lokalitdch ZVJS si implementované iba video zariadenia, preto su tieto lokality pripojené k sietovej
infradtruktire Ministerstva spravodlivosti pomocou WAN technolégie. Kazdd lokalita je pripojend k WAN
pomocou smerovaca Cisco C2911 resp. C2951 na centralnej lokalite ZVJS. V campuse smerovanie dat
zabezpecuje L3 prepina¢ Cisco CAT3850. Video zariadenie je pripojené do tohoto prepinaca. Pokial nie je

moZné video zariadenie pripojit priamo, dana vlan siet pre video komunikaciu je distribuovana cez sietovd
infraStruktaru ZVJS.

Videokomunikacné brany
Videokomunikacné brany zabezpeduju prepojenie hovorov:
e Internych -vramci MPLS WAN MS SR (interné SIP brany)

Externych — prepojenie hovorov INTERNET — WAN MPLS (externé SIP brany)



Infrastruktira datovej siete

Sietové infrastruktdra MS SR je navrhnuta s ohfadom na povahu €innosti a agendy, ktorou sa MS SR zaobera.
Systém spifia reflektujlice poziadavky na stabilitu, vysoky vykon a bezpe&nost z pohfadu dostupnosti siefovej

infrastruktdry, prenosovej kapacity, $kalovatelnosti adekvatnej existujucim a budicim potrebam ako aj
zabezpedenia dovernosti informacii.

Zjednodudeny ndcrt rieSenia datovej infrastruktury pre zjednotenu rezortn komunikdciu:
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Pri budovani siete boli dodrZané nasledovné principy:
e poskytnutie dostato¢nych prenosovych kapacit pre naro&né aplikacie a sluzby
e poskytnutie SW nastrojov pre implementdciu optimainych QoS
e poskytnutie SW a HW néstrojov pre priamu podporu videa a hlasu v sietovej infradtrukture
e podpora zaistenia kontinuity ¢innosti
e elimindcia zioZitych konfiguracii

Pouzivané zariadenia zabezpeduju:
e jednoduchost nasadenia



flexibilitu a Skdlovatelnost

e bezpecnost a odolnost

jednoduch spravu a riadenie

e pripravenost na pokrocilé technolégie

Architekttra pozostdva z nasledovnych sietovych prvkov reflektujic vhodny dizajn pre MS SR:
s Modularny prepinac ,,core” vrstvy (redundantne)
e Modularny prepinad, distribucnej” vrstvy {redundantne)
e Aktivne prvky pre bezpeénost
e Smerovace WAN
e Programové vybavenie pre centralizovanu spravu
e Programové vybavenie pre sluzby AAA {dvojica redundantne)

Modularny DC prepinac ,,core” vrstvy (redundantne)

Moduldrny prepinac pre centralnu ¢ast sietovej infradtruktiry je realizovany dvomi zariadeniami pre potrebu
HA, na platforme zabezpecujlcej nasledovnu funkcionalitu/vlastnosti:

Technické parametre:

e Modularny prepinac s distribuovanou architektdrou prepinania
e Min. 1 riadiaci modul, moznost osadenia sekundarneho riadiaceho modulu
e Celkova agregovana priepustnost min. 8 Thps
e Podpora Loopiess infrastruktiry (bez potreby STP)
e Podpora FCoE
e Priepustnost zbernice min 400 Gbps pre kaZzdy slot
e Virtualizacia prepinacov v ramci 1 fyzického Sasi
e Podpaora Agregacie liniek cez rozne zariadenia bez straty priepustnosti,
* Hardvérovo asistovany NAT, MPLS, GRE a smerovanie IPv4, IPv6 (min. 200 Mpps)
e Tabulka pre aspori 50 tisic MAC poloZiek
e OSPFv2 a v3 (IPv4 a IPv6), BGP (IPv4 a IPv6)
e |P Muiticast, PIM: Sparse, Bidir, ASM, a SSM modes (IPv4 a IPv6)
e MPLS VPN, MPLS QoS
* min. 4 virtudlne kontexty umoziujlice segmentaciu OS a HW zdrojov
a naslednd emulaciu min. 4 virtudlnych prepinacov v ramci 1 fyzického 3asi.
s Linkové karty:
1x karta s min. 48 portov 1000BaseX SFP
2x karta s min. 48 portov 10/100/1000BaseT
1x karta s min. 32 optickymi portami 10GBaseX (1x min. 32 portov)

Modularny prepinac ,distribucnej” vrstvy (redundantne)

Distribuény prepinac pre centralnu ¢ast sietovej infrastruktiry realizovany dvomi zariadeniami pre potreby
HA na platforme zabezpecujucej nasledovnd funkcionalitu/vlastnosti:



Technické parametre: T

Moduldrny prepinac s agregovanou priepustnostou min. 800 Gbps

Min. 1 riadiaci modul, moZnost osadenia sekundérneho riadiaceho modulu

Podpora tandemového zapojenia prepinaov (prepojenie 2 totoznych prepinacov do jedného
virtualneho prepinaca)

Podpora Loopless infrastruktiry (bez potreby STP)

Priepustnost zbernice min 40 Gbps pre kaZdy slot

Redundantné AC zdroje

Podpora Agregacie liniek cez rézne zariadenia bez straty priepustnosti

Hardvérovo asistované smerovanie I1Pv4, IPv6.

Tabulka pre aspofi 50 tisic MAC poloZiek

Aspori 200 000 IPv4 ciest a aspon 100 000 IPv6 ciest v tabulke

Priepustnost minimalne 200 Mpps pre IPv4 a 100 Mpps pre IPv6

Minimadlne 24 optickych portov GE (SFP) s moznostou rozdirovania pomocou volnych slotov $asi
Minimalne 48 metalickych 10/100/1000 Ethernet portov s moznostou rozdirovania pomocou
vofnych slotov $asi

Minimalne 10 optickych portov 10GE s moZnostou rozsirovania pomocou volnych slotov 3asi

Aktivne prvky pre bezpeénost (Firewall redundantne)

Aktivne prvky v zapojeni HA (vo dvojici) pre bezpecnost zabezpecuju nasledovné funkcionality:
Aktivne prvky pre bezpeénost (2x)

Technické parametre:

Podpora firewallovych sluZieb s priepustnostou aspori 1,5 Gbps.
Podpora 5 virtualnych kontextov pre firewallové sluzby
Podpora IDS/IPS sluzieb

Priepustnost aspor 600 Kpps

Podpora aspon 450 000 siicasnych spojeni.

Smerovace WAN (smerovaé redundantne)

Pre WAN smerovace bola pouZita platforma, ktora zabezpedi minimélne nasledovné funkcionality:
Smerovaé WAN (redundantne)




Technické parametre:

min. 4 GE porty WAN/LAN z toho aspori dva optické (SFP),

redundantny napajaci zdroj

agregovana priepustnost min. 600 Mbps v ramci produkénej sietove] prevadzky a pouZitych
sluzbach ako QoS, ACL, NAT

integrovany procesor na Sifrovanie

Podpora BGP, OSPF, EIGRP, ISIS, RIP, Multicast,

Podpora MPLS, BFD, RSVP, L2VPN

Podpora IPSec, SSL VPN, GRE, a sluZieb IPS

Podpora NetFlow, CPU and memory thresholding notification

Podpora pre Unicast Reverse Path Forwarding

Zabezpecenie autenticity firmware/OS (Digital image signing),
Role-based CLI pristup

Secure Shell (SSH) Protokol Verzie 2
Simple Network Management Protocol (SNMP) Verzie 3

Podpora pre bezpeént uschovu kryptografickych materidlov (napriklad usb token, integrované
HSM,...),

Programové vybavenie pre centralizovani spravu (server)

Pre potreby centralizovanej spravy aktivnych prvok LAN, WAN bolo navrhnuté programové vybavenie
s nasledovnou funkcionalitou/vlastnostami:

Technické parametre:

Monitorovanie a rieSenie problémov,

Centrdlny prehliadac chyb a udalosti,

Workflow pre rieSenie problémov,

Podpora SNMP pre identifikdciu problémov s dostupnostou a vykonom,

Sprava konfigurdcii: zalohovanie, sprava SW obrazov, change manazment,

Podpora konfiguraénych $abldn,

Inventory dashboard,

Casovanie reportov na dennej, tyZdennej a mesacnej baze ako aj okamZité generovanie,
Podpora smerovacov, prepinacov v pocte min. 500

Planovaci nastroj pre implementaciu AP




Videokonferencie

Video zariadente typd Video zarladenie typ5 —

9

mobiini kilent

ex60

DMZ-BA ; \ DMZ-KE
4 y
Esx_ipt_BA
Esx_ipt_KE
CuavIol  cuovo2 CUCMO03 CUQMIOd
U WWare
UCS_IPT_BA UCS_MGMT_BA !
UCS_IPT_KE UCS_MGMT_KE
tesBA Qe meu_01
mecu_02 tesKE
storage vescBA DCBA DCKE vescKE
/ -
Video zariadenie typ1 Video zartadenie typ2 Video zartadenie typ3
I
\\‘
=y
exsg

SxB0 +track + 2xLCD TV Sx80+ 2xLCD

10



IP telefonia
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SAN infrastruktira

SAN infrastruktira sa nachadza v ddtovom centre DATACUBE na Kopé&ianskej ulici, je zaloZena na protokole
Fibre Channel a pozostdva zo siedmich vzéjomne prepojenych SAN prepinacov zaloZenych na operatnom
systéme Brocade Fabric OS. Ako prepojovacie médium sd pre SAN pouZité prepojenia optickymi

prepojovacimi kablami typu Multi-mode a v zariadeniach si osadené FC SFP moduly s rychlostou 8 GB a 16
GB.

V SAN su nadefinované dve redundantné VSAN, v ktorych s medzi prepinaémi automatizovane Sirené cez

Inter-Switch Link E_ports vytvorené aliasy koncovych zariadeni a definované zony. Zénovanie vychadza zo
zasad Single Initiator Zoning.

2. Sluzby podpory prevddzky

Sluzby podpory prevadzky zahffiaji zabezpelovanie beZnej technickej a servisnej podpory, ako aj
poskytovanie podpory pre zaistenie spofahlivej, kontinudlnej a bezpecnej prevadzky predmetnej
infrastruktury Objednavatela v stlade s aktudlnymi platnymi poziadavkami, vratanie rieSenia Problémov.

2.1, Zoznam €innosti vykonavanych v ramci Sluzieb podpory prevadzky

a) Monitoring
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p)

Interface monitoring — sledovanie stavu vybranych interfejsov HW infrastrukttry

SNMP trap —zachytenie a spracovanie HW trapov pre HW infrastruktiru

SNMP monitoring — sledovanie stavu sietovych a bezpeénostnych zariadeni, ktoré vyuZivaja failover
zapojenie a sledovanie inych poloZiek cez SNMP pre HW infrastruktdru

Sietova dostupnost — sledovanie monitorovaného zariadenia v HW infrastruktire z pohladu
dostupnosti

Grafické vyjadrenie vytaZzenia liniek na zariadeniach HW infrastruktdry a moznost ich zobrazenia
Objednavatelovi v redlnom ¢ase cez web rozhranie

- Monitoring SAN infrastruktury

- Monitoring telefénnej Gstredne na béze IP protokolu

Vzniknuté alarmy budid spracované podfa USP na odstranenie problémov. Vystupy z monitoringu
(alarmy) budd zaznamenavané v nastrojoch Poskytovatela za Géelom rieSenia vzniknutych problémov
a zaroven pre potreby reportovania. Objednavatel poZaduje poskytovat pravidelné reporty na mesacnej

béze, z ktorych bude mozné jednoznaéne uréif pocet a kategorizdciu alarmov vzhfadom na jednotlive
zariadenia infrastruktdry.

zabezpedenie podpory HW komponentov od vyrobcu a SW produktov 3. strany v stlade s ¢l. 4 tejto
prilohy

riadenie a poskytovanie servisnych sluZieb a ¢innosti Helpdesku prostrednictvom ESSP

zber a vedenie evidencie a §tatistiky nahldsenych Problémov vratane uvedenia typu Problému
a poCetnosti jeho vyskytu

identifikdcia Problému, jeho analyza a samotné rieSenie/neutralizicia

poskytovanie konzultacii o Problémoch

poskytovanie mailového/telefonického Helpdesku

projektové riadenie servisnych ¢innosti

rieSenie eskalacii

poskytovanie logovych zéznamov, reportov a hlaseni pre monitorované zariadenia

proaktivny dohlad zariadeni v reZime 24x7 z hladiska kybernetickej bezpetnosti vratane spolupréce pri
rieSeni incidentov, komunikicie s dotknutymi &astami organizacie a inymi zlozkami systému
kybernetickej ochrany (podla poZiadaviek Objednavatefa), identifikacia anomadlii a ich vyhodnocovanie
v intervale minimalne raz tyZdenne vratane navrhov systémovych rieSeni pri opakujucich sa incidentoch
profylaktika zariadeni uvedenych v Prilohe €.10, bude vykondvana kontrolou logov, technického stavu
a update softvéru na zariadeniach v intervale raz za tri mesiace po dobu trvania technickej podpory
reporty o stave plnenia USP, o Problémoch pripadne operativne navrhy na zlepSenie fungovania
infradtruktary

raz ro¢ne poskytnut prehlad o stave platnosti / trvania podpory HW komponentov a SW produktov 3.
stran

vykonanie/ realizacia Drobnych poZiadaviek na zmenu v rozsah 20 ¢lovekohodin v jednom kalendarnom

mesiaci, priom nevyCerpané ¢lovekohodiny sa prenasaji do nasledujicich mesiacov pocas platnosti
Servisnej zmluvy

sprava telefénnej Gstredne na baze IP protokolu.

2.2. Helpdesk

Na hldsenie problémov zo strany Objednéavatela bude Poskytovatel prevddzkovat Helpdesk 24 hodin 7 dni
v tyZdni, pri€om nahlasovanie vzniknutého problému je moiné uskuto¢nit aj mimo pracovnych hodin, aviak
samotnd doba neutralizicie problému bude poZadovand podia podmienok USP. Helpdesk, ktory bude
poskytovat sluzbu timu druhotroviiovej podpory (L2) , musi spifiat nasledovné parametre:

= Reak¢na doba pri telefondte:

Prevzatie hovoru do 20 sec. alebo opédtovné zavolanie pri zmeskanom hovore do 10 minut.

Zaevidovanie problému, servisnej poZiadavky, poziadavky na zmenu v systéme ESSP poskytovatefom:
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Kriticky problém do 10 minUt od nahlasenia problému Objednavatefom
Zéavainy problém do 20 minut od nahldsenia problému Objednavatefom
Nekriticky problém do 30 minut od nahlasenia problému Objednavatelom

Kontaktovanie Objedndvatela s informaciou o stave rieSenia problému:

- Kriticky problém - do jednej hodiny a kaZdd nasledujicu hodinu od nahldsenia problému az do
jeho vyriesenia

Zavazny problém - do dvoch hodin a kaZzdé nasledujtce dve hodiny od nahldsenia problému az
do jeho vyriesenia

Nekriticky problém - kazdy jeden pracovny defi az do vyrie$enia problému

Evidencia problémov, servisnych poZiadaviek, poZiadaviek na zmenu, v elektronickom systéme ESSP
a jeho spristupnenie poverenym osobdm Objednavatela s moznostou zdpisu. V danej aplikdcii musia
byt viditelné metriky SLA minimalne reakéna doba a doba neutralizacie problému. '

Generovanie reportov pre pravideiné reportovacie mitingy.

2.3. Postup pri rieSeni problémov/poziadaviek

1. Opravnend osoba Objednavatela alebo zamestnanci Objedndvatela oznameni Poskytovatefovi podfa

o

bodu 7 (dalej len ,Zastupca Objednévatela”) hlasi problém/poZiadavku najmd v systéme ESSP na
adrese: https://itop.soitron.com/, resp. e-mailom na adresu: support@soitron.com a/alebo telefonicky
na +421 2 5822 4099. Zastupca Objednavatela nahlasuje problém podlfa predchddzajucej vety
Poskytovatelovi aZ potom, ako nebolo moziné vyriesit tento problém v prvom stupni Oprévnenou
osobou Objedndvatefla. Uskutoénit takéto hldsenie méZe vylu¢ne Zastupca Objedndvatefa. V pripade
nahlasenia kritického problému e-mailom Objedndvatel Poskytovatelovi bezodkladne oznami takéto
hlasenie i telefonicky. Kazdé hlasenie prijaté akymkolvek spdsobom zaeviduje Poskytovatel v ESSP.
Tento informaény systém vygeneruje identifikaéné &islo poZiadavky/problému. Informacny systém
eviduje minimalne: ¢as odoslania hldsenia a opravneni osobu, kritickost, Cas prijatia hlasenia
opravnenou osobou Poskytovatela, ¢as pridelenia rieditefovi, &as zahdjenia rieenia, ¢as vyrieSenia
poziadavky alebo Problému a kratky popis sposobu vyrieSenia problému. Pokial je to moineg, tak
akdkofvek budaca komunikdcia medzi Poskytovatelom a Objedndvatefom sa uskutoliiuje pouZitim
priradeného identifikaéného &isla poziadavky/Problému. Vietky zaznamy, prilohy akomunikacia
Oprévnenych osbb Poskytovatela a Objedndvatela s evidované najma v ESSP dostupnom on-line.
Systém vyhodnocuje i ¢as spracovania udalosti a hlaseni, pre Géely Servisnej zmluvy.

SluZzbukonajlci $pecialista Poskytovatela preveri poZiadavku/Problém azagne ich presetrenie. Podla
potreby kontaktuje Oprdvneni osobu Objedndvatefa. Komunikdcia pracovnika Poskytovatela prebieha
priamo s Opravnenou osobou Objedndvatela. Sluzbukonajlici $pecialista Poskytovatela oznami vysledok

predetrenia a odportcané rieSenie Opravnenej osobe Objedndvatela. Na zaklade vysledkov presetrenia
bude pokralovat rieSenie Problému.

Problém bude rieSeny na zaklade priority uréenej dohodou a definiciou kritickosti Opravnenymi osobami
Objedndvatefa a Poskytovatela. Opravnena osoba Objedndvatefa ma pravo zmenit poradie priorit

rieSenia otvorenych Probiémov/poZiadaviek po dohode soprdvnenym zdstupcom zo strany
Poskytovatela dokumentovatelnym spdsobom — zaznamom v ESSP.

Po vykonani prac podpory (aj &iastkovych) pracovnikom Poskytovatela v priestoroch Objednavatela

potvrdi (Objednévatel alebo Poskytovatel na zaklade stavu v monitoringu) poskytnutie a funkénost
rieSenia v ESSP.

Vietky vyrieSené poZiadavky /Problémy Objednavatela musia byt potvrdené a ich vyriesenie musi byt
zaevidované v ESSP. Spinenie poZiadavky/Problému bude potvrdené v rozsahu ich rieSenia Opravnenou
osobou Objednavatela. Objednavatel je povinny potvrdit vyriesenie kazdej poZiadavky/Problému
najneskdr do 5 pracovnych dni odo diia jej vyrieSenia. Akceptovanie rieSenia poziadavky/Problému bude
zaevidované priamo v ESSP. V pripade, ak Objedndvatel rieSenie poZiadavky/Problému neakceptuje,
v rovnakej lehote svoje pripomienky a vyhrady uvedie v ESSP. Ak Objednavatel bez zdvazného dovodu
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neakceptuje vyrieSenie  poZiadavky/Problému aani  nevznesie  pripomienky krieseniu
poZiadavky/Problému ani do 5 pracovnych dni od ich vykonania, povazuje sa riedenie
poziadavky/Problému za akceptované a ESSP vykona mailovi notifikaciu.

6. Ak je sGCasne riedena kritickd a nizdia uroven Problému, doba neutralizacie Zévazného problému
a Nekritického problému sa predizuje o dobu riedenia Kritického problému, maximélne v3ak o dobu
neutralizdcie Kritického problému definovaného prislusnou USP podla ods. 2.3. tejto Prilohy & 1
Servisnej zmluvy. Doba neutralizacie Kritického problému nie je ovplyviiovana poétom otvorenych
Kritickych problémov.

7.

Zoznam zamestnancov Objednavatela pre nahlasenie problému vzmysle tohto ¢lanku dorudi
Objedndvatel Poskytovatelovi bez zbyto¢ného odkladu po nadobudnuti Géinnosti tejto Servisnej zmluvy,
priom je opravneny tento zoznam kedykolvek zmenit alebo dopinit.

2.4. Parametre kvality poskytovanej sluzby

Reakéna doba Poskytovatela na problém Objedndvatela sa uréuje na zéklade prislusnej irovne spracovania
poZiadaviek. Poskytovatel poskytuje Sluzby podpory prevadzky na zakladnej Grovni spracovania poziadaviek.
Cas sa vidy meria od momentu, kedy je Problém zaznamenany do ESSP alebo v pripade nedostupnosti ESSP
od momentu nahldsenia Problému alternativnym spésobom v zmysle ods. 2.3. bod 1 tohto ¢ldnku Prilohy €.

1 Servisnej zmluvy, t. j. od momentu dorucenia hldsenia Problému emailom alebo nahlasenim Problému
telefonicky.

Uroveii spracovania poziadaviek — USP — lokality DC, MS SR, GR ZVIS:

Pracovné hodiny SluZieb podpory prevadzky Poskytovatela s nepretrZite v rezime 24x7.

Typ potiadavky Reak(":n-é (foba Doba neutralizéci’e problému
v hodinach v hodinach

Kriticky problém do 0,5 hodiny do 3 hodin

Zavazny problém do 0,5 hodiny do 6 hodin

Nekriticky problém do 2 hodin do 24 hodin

Tabuflka ¢. 1

Uroven spracovania poziadaviek — USP — ostatné lokality:

Pracovné hodiny SluZieb podpory prevadzky Poskytovatela st pogas pracovnych dni <06:00; 16:00> (5x10).

Cas mimo pracovné hodiny podla predchadzajticej vety sa do Reakénej doby ani do Doby neutralizécie
problému nezapocditava.

T ofiadavk Reakcna doba Doba neutralizicie problému
v

ee v v pracovnych hodinach v pracovnych hodinach

Kriticky probiém do 1 hodiny do 4 hodin
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Zavaziny problém do 1 hodiny 1 do 10 hodin

Nekriticky problém do 2 hodin ) do 20 hodin J

Tabulka ¢&. 2

Zl'ava z ceny

Vyska zlavy Hodnota problémov (x)
5% x>10
10% x>15
15 % x>21
20% x>27
25% x>33
30% x>39
35% x>45
40 % x>51
a5 % x>57
50 % x>63

Tabulka ¢. 3

Hodnota problémov (,x“) v Tabulke &. 3 sa vypocita podla vzorca:
x = [pocCet kritickych problémov x 5] + [pocet zavainych problémov x 3]

Vyska zfavy zavisi od poctu Problémov, ktoré sa v danom mesiaci vyskytli, pricom do poctu Problémov
urcujucich vySku zfavy z ceny sa nezapoéitavaji Problémy, ktoré vznikli:

a) nasledkom okolnosti vylu€ujlcich zodpovednost v zmysle § 374 ods. 1 Obchodného zédkonnika,

b} nesprévnou alebo neautorizovanou modifikaciou infrastruktiry Objednavatefa (HW komponentov,
Komponentov, SW komponentu, SW produktov 3. strany) vykonanou Objedndvatefom bez vedomia
Poskytovatela alebo

c) nedodrZanim odporucanych postupov Objednavatefom, ktoré sui uvedené v prevddzkovej
dokumentacii alebo nespravnym pouZivanim zo strany Objednavatela,

d) vdosledku vypadku fungovania HW komponentu alebo SW produktu 3. strany, svynimkou

pripadov, ak k takémuto vypadku doslo z dévodu porusenia povinnosti Poskytovatela v zmysle tejto
Servisnej zmluvy.
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2.5. Akceptacné konanie

Poskytovatel sa zavidzuje poskytovat Sluzby podpory prevédzky sdstavne pocas trvania Servisnej zmluvy,
pricom akceptdcia tohto plnenia je vykonand automaticky na mesaénej baze na konci daného mesiaca na
podklade reportu (vykazu) o vykonanych Sluzbach podpory prevadzky, reportu o profylaktickych ¢innostiach
a reportu otvorenych tiketov (dalej len ,Report”), ktory Poskytovatel doru¢i Objedndvatefovi najskor
v posledny defi prisluiného kalenddrneho mesiaca a najneskor do 3 (troch) pracovnych dni od prvého dita
nasledujuceho kalendarneho mesiaca. Objednévatel je oprévneny zaslat pripomienky k poskytnutym
Sluzbam podpory prevéadzky, resp. ku kvalite a Uplnosti ich poskytnutia, v lehote 5 (piatich) pracovnych dni
od dorucenia Reportu. Poskytovatel je povinny sa k pripomienkam Objednévatela vyjadrit, ak nie je mozné

niektord z pripomienck Objedndvatela akceptovat, Poskytovatel tuto skutoénost bezodkladne oznami
a vysvetli Objednavatelovi.

Fakturacia je vykondvana mesacne, vidy k poslednému diiu mesiaca, pricom prilohou faktury je Report
obsahujuci Statistiku (prehlad) a parametre kvality poskytnutych sluZieb za dané obdobie podfa ods. 2.4. tejto
Prilohy €. 1 Servisnej zmluvy (typ poZiadavky/problému a jeho poletnost vyskytu v danom obdobi).

Report o profylaktickych €innostiach

Pri reportovani profylaktickych ¢innosti bude zdznam obsahovat minimdine nasledovné polozky:
> |dentifikdcia komponentu pripadne funkénej ¢asti, na ktorom sa profylaktické ¢innosti vykonavali
> Popis innosti, ktoré sa vykonali

Casovy interval, kedy a akym spdsobom sa zésah vykonaval,
= popis ¢innosti.

Report profylaktickych €innosti predstavuje prehlad pausalnych &innosti vykonanych v prislusnom obdobi a
nie je predmetom schvalovania ani hodnotenia Grovne poskytovania sluZieb.

Vzor Reportov je uvedeny v prilohe €. 4. Reporty je mozné prispdsobit po vzajomnej dohode Opravnenych
0s0b Objednavatela a Poskytovatela.

3. Sluiby rozvoja

Sluzby rozvoja zahffiaju aktivity Poskytovatela stvisiace s predmetom plnenia nad ramec SluZieb podpory
prevadzky, ide najma o analytické, konzultaéné a implementacné préace suvisiace so zmenami a redizajnom
siefovej infraStruktdry a jej komponentov podla poziadaviek Objednévatela pripadne v zmysle legislativnych
zmien a ostatnych nariadeni prislu$nych orgdnov a aktualizdcia prislusnej dokumentécie na zdklade tychto
zmien, rozvoj podpornych slufieb v komunikaénej oblasti (voice, video, firemna komunikdcia a pod.),
v bezpelnostnej oblasti (analytické akonzultacné prace voblasti détovych prenosov v rezortnej
a mimorezortnej datovej komunikacii, monitoring SLA parametrov, a v oblasti procesnej analytiky) a v oblasti
centralizacie poskytovania sietovej infrastruktiry s ohfadom na moderné technoldgie (SDN, SAN a pod.).

3.1.Postup objednania SluZby rozvoja

Proces objednania Sluzby rozvoja sa zalina vytvorenim Poziadavky na zmenu ajej predloZenim
Poskytovatelovi. PoZiadavku na zmenu je opravnena predioZit len Opravnend osoba Objednavatela. Jednotny
formuldr PoZiadavky na zmenu je uvedeny v Prilohe ¢. 2 — Formuldr poZiadavky na zmenu.

Na zdklade PoZiadavky na zmenu Poskytovatel vypracuje zdvidzny rozpocet realizacie zmeny vo forme cenovej
kalkuldcie v minimalnom rozsahu:

- Cislo zmeny
- Predmet cenovej kalkuldcie/ponuky
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- Préacnost v MD pripadne CH
- Cenova kalkulacia/ponuka
o v pripade poZiadavky na zmenu v menom rozsahu bude predloZena cenovd kalkulacia na
realizaciu zmeny
o v pripade komplexnej poZiadavky na zmenu bude najprv predloZena cenova kalkulacia na
analyzu zmeny, nasledne po odsthlaseni oprédvnenymi osobami a vykonani analyzy bude
predlozend cenova kalkulacia na realizaciu zmeny
- Datum vyhotovenia cenovej ponuky a dizka jej platnosti
Meno osoby zodpovednej za pripravu ponuky a jej podpis
- Navrhovana lehota poskytnutia

V relevantnych pripadoch k cenovej kalkulacii je potrebné priloZit:

podrobny navrh technického rieSenia a v relevantnom pripade aj analyzu dopadu na HW aSW

komponenty Objednavatela ¢ na funkénosti IS Objednavatela, ktoré budud realizaciou zmeny
ovplyvnené,

= predpokladany harmonogram prac.

Do 30 (tridsiatich) dni odo dfa dorucenia cenovej kalkulacie Objedndvatel oznami Poskytovatefovi svoje
rozhodnutie, v pripade schvélenia cenovej kalkulacie doruéi Poskytovatefovi zaviznu pisomni objednavku
podpisand opravnenou osobou, ktord musi obsahovat i lehotu na poskytnutie SluZieb rozvoja.

K realizacii Sluzby rozvoja Poskytovatelom déjde aZ po prijati zavaznej pisomnej objednavky.

3.2 Parametre kvality poskytovanej sluzby

V ramci Akceptaéného testovania Objednévatel overi silad dodaného Komponentu s funkénostou uvedenou
v objednavke a/alebo stechnickym popisom uvedenym v schvdlenej cenovej kalkuldcii. Minimaina
vyZadovana uroveri poskytnutia SluZby rozvoja je stanovena potom a zévainostou Defektov zistenych
v ramci Akceptaéného testovania tak, ako je to uvedené v nasledujicej tabuftke.

Kategéria Popis Povoleny potet Defektov

Defekt s dopadom na zdkladné funkcionality, ktory by v
pripade vyskytu v produkénom prostredi znemoznil

prevadzku, resp. v testovacom prostredi zastavi postup
Kriticka testov. 0

Vyrazna odchylka od pozadovanej funkénosti uvedenej v
schvdlenej cenovej kalkulacii.

Defekt s nepodstatnym dopadom na prevadzku, resp. bez
dopadu na postup testov v testovacom prostredi.

Normalna

Tabulka ¢. 4

Zistenie vadSieho poftu Defektov kategdrie Normalna alebo akéhokolvek Defektu kategorie Kriticka
znamena, Ze Poskytovatel nedosiahol minimainu vyzadovan( uroven poskytovanej sluzby.
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3.3. Akceptacné konanie

Poskytovatel sa zavazuje poskytovat Sluzby rozvoja na zaklade zdvaznej objednavky na realiziciu zmeny
dorucenej Objedndvatelom Poskytovatefovi. Poskytovate! potvrdi Objednévatelovi prijatie objednavky bez

zbyto¢ného odkladu po jej doruceni. Pre zamedzenie pochybnosti, potvrdenie prijatia objedndvky sa
povaZuje za akceptaciu objednavky.

Na odovzdanie prisludného plnenia vyzve pisomne Poskytovatel Objednavatefa minimaine 5 (pit)
pracovnych dni pred terminom odovzdania plnenia. Objednavatel sa zavdzuje umoznit Poskytovatefovi
odovzdanie pinenia. Odovzdanie a prevzatie jednotlivych plneni sa uskutoéni na zaklade akceptaéného
protokolu, ktory podpiSu opravneni zastupcovia obidvoch Zmluvnych stran.

Objedndvatel je opravneny odmietnut podpisanie akceptatného protokolu iba pisomne s uvedenim dévodov
odmietnutia prevzatia prisluiného plnenia. Toto pisomné oddévodnenie je Objednavatel povinny dorucit
Poskytovatelovi bezodkladne, najneskér do 5 pracovnych dni odo diia odovzdavania pinenia Poskytovatefom
Objedndvatelovi. Pokial nebude akceptatny protokol akceptovany podpisom Objednavatefa a nebudi podia
predchédzajicej vety doru¢ené Objednéavatelom Poskytovatefovi pisomne dévody, pre¢o nebol podpisany,
plati nevyvratitelna domnienka, Ze akceptaény protokol sa povaZzuje za podpisany a G¢inky podpisaného
akceptaéného protokolu nastali v defi nasledujicom po uplynuti doby na doruéenie dévodov odmietnutia
prevzatia prisluSného plnenia. Ak nastane pripad podla predchédzajicej vety, prilohou faktiry na Ghradu
ceny nie je akceptacny protokol, ale informacia o uplynuti vy$iie uvedenej lehoty.

3.4. Hodnotenie kvality poskytnutej sluzby

Ak je to relevantné, hodnotenie poskytnutej Sluzby rozvoja je vykonané Akceptaénym testovanim, ktoré je
zaroven minimalnym vyZadovanym predpokladom pre akceptéciu zmeny. Akceptalné testovanie prebieha
podfa vopred dohodnutych testovacich scenarov v testovacom prostredi pripadne priamo v produkénom

prostredi Objednavatela (poZadovani funkénost apoZiadavky na testovanie uvedie Objedndvatel
v Poziadavke na zmenu).

Zmluvné strany potvrdia poskytnutie SluZieb rozvoja akceptatnym protokolom, pricom pre Géely Ghrady ceny
za poskytnuté siuzby sa rozliSuje urovefi akceptdcie nasledovne:

Neakceptované — vystupom je pisomné oddvodnenie rozhodnutia zo strany Objedndvatela
0 neakceptovani poZadovanej Sluzby. V danom pripade nema Poskytovatel pravo na Ghradu ceny za

uvedené Sluzby. Po vzajomnej dohode mdZe Poskytovatel vyzvat Objedndvatefa k akceptacii
v dodato¢nom termine.

Akceptované — vystupom je podpisanie akceptaného protokolu zo strany opravnenych oséb
Poskytovatela a Objednévatela.

Pokial’sa zmluvné strany nedohodnu inak, Objedndvatel sa zavizuje akceptovat implementované zmeny, ak
spifiaji poziadavky v zmysle obojstranne odsuhlasenych funkénych 3Specifikdcii uvedenych v zavaznej
objedndvke a/alebo v schvalenej cenovej ponuke a zaroveri poet nevyrieSenych Defektov kterminu
ukoncenia Akceptacnych testov neprevysi stanovené limity. NevyrieSené defekty (v rdmci limitov) sa
Poskytovatel zavdzuje odstrdnit vlehote dohodnutej opravnenymi osocbami Zmluvnych stran. V pripade

absencie dohody je Poskytovatel povinny defekty (kategérie - normalna) odstranit do 10 (desiatich)
pracovnych dni od podpisania akceptaéného protokolu.
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Akceptacny protokol s uUroviiou akceptécie ,Akceptované” podpisany opravnenymi osobami Objednavatefa

a Poskytovatela slGZi ako podklad pre vystavenie prisluinej faktiry Poskytovatefom a Ghradu ceny za Sluzby
rozvoja v zmysle cenovej kalkulacie Poskytovatela.

4. Sluzby maintenance

SluZby maintenance zahffiaju poskytovanie technickej podpory, ktor( zabezpeluje tretia strana, za
podmienok uréenych trefou stranou. Jej predmetom je poskytovanie novych verzii zabezpecujicich
odstrariovanie vad a/alebo poskytovanie novych verzii obsahujtcich nové funkcie a/alebo poskytovanie
nahradnych dielov HW komponentov a SW produktov 3. stran. Na Reak¢né doby a Doby neutralizcie pri
odstrafiovani vad SW produktov 3. stran sa nevztfahuji ¢asy podla Grovne spracovania poziadaviek a budu
poskytované v rozsahu zakipenych podmienok (maintenance).

Podmienky vyuZivania podpory SW produktov 3. stran a HW komponentov, na ktord sa vztahuje objednand
Sluzba maintenance, uréuje ich prisluny vyrobca. V pripade HW komponentov uvedenych v ¢l. 1 Prilohy €.
10, na ktoré eSte vyrobca poskytuje podporu abola podpora Objednavatefom zakipend, sa vztahuje
povinnost Poskytovatela dodriat Reakéné doby a Doby neutralizécie popisané v ¢l. 2 ods. 2.4 tejto prilohy a
to bez ohladu na dizku reklamaéného konania, resp. podmienky podskytovania zaruky ich vyrobcom.

Objednévatel obstaral v predchadzajucom obdobi na zaklade predchadzajdcich zmliv SW produkty 3. stran
a HW komponenty uvedené v Prilohe ¢. 10 a planuje ich zhodnocovat dal$im pouZivanim tak, aby bola
zachovana udrZatelnost a interoperabilita v stilade s principom hospodarnosti a efektivnosti. Predmetom
tejto Servisnej zmluvy nie je dodanie alebo generaénd vymena existujacich SW produktov 3. stran alebo HW
komponentov, ale zabezpecenie a poskytnutie sluZieb podpory (maintenance).

Objedndvatel poZaduje, aby Poskytovatef vramci poskytovania SluZieb maintenance v sulade

s objedndvkami Objednavatela zabezpedil technickd podporu od vyrobcov (maintenance) na SW produkty 3.
stran a HW komponenty uvedené v Prilohe €. 10.

Objedndavatel je opravneny zaslat Poskytovatelfovi objednavku na Sluiby maintenance vo vztahu ku
konkrétnemu HW komponentu a SW produktu 3. strany najneskdr 40 kalendarnych dni pred vyrocim
poskytovania Sluzieb maintenance s vynimkou obdobia 40 kalendarnych dni odo diia nadobudnutia Gginnosti
tejto Servisnej zmluvy, na ktoré sa uvedena lehota na zaslanie objednéavky nevztahuje. Ak vo vztahu ku
konkrétnemu HW komponentu a SW produktu 3. strany Objedndvatel nemad v ¢ase nadobudnutia Gcinnosti
tejto Servisnej zmluvy zak(penl podporu vyrobcu, je Objednavatel opréavneny zaslat objedndvku na Sluzby

maintenance kedykolvek pocas trvania tejto Servisnej zmluvy, Poskytovatel je povinny poskytnut Sluzby
maintenance do 30 kalenddrnych dni od dorucenia objedndvky.

Pokial je to moZné z pohfadu podmienok podpory od vyrobcu, poskytuje Poskytovatel Sluzby maintenance
vzdy na dobu 12 mesiacov do daldieho vyrocia poskytovania SluZieb maintenance. Ak sa podpora vyrobcu
neposkytuje na 12 mesiacov, poskytne Poskytovatel podporu do uplynutia obdobia podpory vyrobcu a
fakturuje Objednavatelovi alikvotnu ¢ast jednotkovej ceny uvedenejv Prilohe €. 5 (Cena podpory od vyrobcu
v EUR bez DPH za kus za 12 mesiacov). V objedndvke na Sluzby maintenance Objednavatel uvedie konkrétne
polozky objednanych SluZieb maintenance, pricom Objednavatel je opravneny objednat jednu alebo viac

(aj vSetky) z poloZiek uvedenych v Prilohe ¢. 5 pre jeden alebo viac z HW komponentov alebo SW produktov
3. strany uvedenych v Prilohe €. 10.

Zavazné jednotkové ceny poloZiek Sluzby maintenance st uvedené v Prilohe €. 5.
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Priloha €. 2 — Formular PoZiadavka na zmenu

Poziadavka na zmenu Cislo Zmeny
Gestor (Objednavatel): Organizacia:
Telefon: E-mail:
Projektovy manazér Telefdn:

(Objedndavatel):

* Datum a ¢as zadania PoZadovany
poziadavky: termin ukoncenia
realizacie:

Popis zmeny:

Detailny popis poZiadavky na
zmenu:

Prilohy:
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Priloha €. 3 — Navrh formulara Akceptaény protokol

Akceptaény protokol k zmene Cislo Zmeny:
ID objednavky: Datum vystavenia
objednavky:
Gestor: Organizdcia:
Projektovy Planovany termin
manazér: ukoncenia realizacie:

Kratky popis
poziadavky na zmenu

Popis predmetu akceptacie
Vysledok " Popis vysledkov testovania v produkénom prostredi
testovania:
Vysledok = Popis priebehu - bez problémov, vyskytli sa chyby — ich popis
nasadenia
zmeny:
Realizacia = Zoznam zrealizovanych Skoleni.
Skoleni *  Pripadne odkaz na Skoliaci pldn
Odovzdanie = Zoznam odovzdanej dokumentdcie.
dokumentdcie: "

Pripadne odkaz na externy dokument.

Akceptacia realizacie Zmeny Akceptdcia Zmeny schvalovacou autoritou

Opravnena osoba Objednavatela - Gestor Opravnena osoba Objedndvatela - Projektovy
manazér
]
Meno: L Meno:
" Funkcia: Funkcia:
Datum: Datum:
Podpis: Podpis: L
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Priloha ¢. 4 — Formular report o vykonanych Sluzbach podpory prevadzky

Report cinnosti

= Poskytovatel’

Objednavatel’

obchodné meno:

Ministerstvo spravodlivosti SR

= Adresa:

Racianska ulica 71, 813 11 Bratislava

= Kontakt:

Kontakt:

Nazov servisnej zmluvy

Report Cinnosti za mesiac/rok v zmysle Servisnej zmluvy v rozsahu minimdlne Tiket ID, ID Komponentu /
Funkcnej Casti, Popis tiketu, Typ tiketu/pozZiadavky, Inicidtor tiketu, Ddtum o ¢as vytvorenia, Datum a ¢as
vyriesenia, Cas riesenia tiketu, Cas tiketu v stave ¢akajuci, Dévod ¢akania, Priorita, RieSenie

Statistika tiketov pre sledovanie parametrov kvality poskytovanych sluZieb za mesiac/rok v zmysle Servisnej
zmluvy v rozsahu minimdlne Typ poZiadavky/problému/incidentu, Poletnost, Splnenie/Nespinenie doby
neutralizacie problému

Report o profylaktickych ¢innostiach

Report o profylaktickych &innostiach sa predkladé v elektronickej forme vo formate Microsoft Excel. Nazov
zasielaného suboru je SYSTEM_NET_RRRR_MM.xlsx (kde RRRR je aktualny rok a MM aktualny mesiac).

]
Statistické hlasenie o vykonanych podpornych sluzbach Obdobie: MM/YYYY
I!). ID Komvponentu / Popis vykonvanej profylaktickej Casv\.lykonafma Poznamka
Aktivity Funkcnej €asti cinnosti cinnosti
Report otvorenych tiketov
Tiket .. ; N . . velw
D Popis tiketu Datum vytvorenia Stav tiketu Riesitel
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Priloha ¢. 5 — Cennik jednotkovych sadzieb Poskytovatela pre Sluzby rozvoja, Cennik
Sluzby podpory prevadzky a Cennik sluzieb maintenance

Cennik Sluzieb podpory prevadzky

P.E. Polozka Merna PoZzadované | Jednotkovd | Jednotkovd | Cenaza Sadzba | Vyska | Cenaza
jednotka | mnoistvo cenavEUR | cenavEUR | poZadované | DPHv DPHv | poZadované
bez DPH vrétane mnoistvo v % EUR mnoistvo v
DPH EUR bez DPH EUR vrdtane
DPH
Cena za poskytnutie 48768
1. sluZieb podpory mesiac 48 50800 60960 2438400 20 0 2926080
prevadzky
Cennik Sluzieb rozvoja
P.E. PoloZka Mernd Pozadované | Jednotkova | Jednotkova | Cenaza Sadzba | Vyika | Cenaza T
jednotka | mnoistvo cenavEUR | cenavEUR | poZadované | DPHv DPHv | pofadované
bez DPH vritane mnoistvo v % EUR mnoistvo v
DPH EUR bez DPH EUR vratane
DPH
. , . 24960
1. Expert- jednotny pausal MD 2000 624 748,8 1248000 20 0 1497600
Cennik SluZieb maintenance
HW komponenty:
P.. [Polozka/PN | Poget | Aktudl | Doba | Cena Pocet Sadzba Vyska DPH za Cena za
komp | na platno | podpory | rokovpre | DPHv% | pozadovany pocet pozadovany
onent | doba | sti od podporu rokov a pozadované pocet rokov a
ov platno | podpo | vyrobcu v mnoistvo v EUR poZadované
sti ry EUR bez mnozstvo v
podpo | vyrob | DPHza EUR vrétane
ry com | kusza 12 DPH
mesiacov
31.03.
1 VG310 1 2020 446,93 4 20 357,54 2145,27
UCUCS-EZ- 31.03. | 31.10.
4
2. C220M35 2 2020 | 2021 410,24 2 20 328,19 1969, 1.
N2K- 31.03. | 30.11.
3. C2248TP-1GE 6 2020 | 2021 384,83 2 20 923,59 5541,57
UCSC-C240- 31.03. | 31.22.
24,65
4. M3S 2 2020 | 2021 525,97 2 20 420,78 2524,
CISCO2911- 31.03. | 31.12.
1852,83
5. HSEC/K9 1 2020 | 2022 514,67 3 20 308,80
CISC02911- 31.03. | 31.12.
6143,9
6. HSEC+/K9 131 2020 | 2022 691,57 3 20 54357,32 32 4
CISC02921- 31.03. ] 31.12.
1,95
7. HSEC+/K9 2| 2020 2022 830,83 3 20 996,99 >981,
CISCO2951- 31.03. | 31.12.
1
8. HSEC+/K9 17 2020 | 2022 1248,59 3 20 12735,60 76413,59
ASA5585- 31.03. | 31.05.
9. S20X-K9 2 2020 | 2023 7271,34 3 20 8725,61 52353,67

23




31.03. | 31.03.
2 1413,68
10. | ATA190 12| 2020| 2024 %%% 4 0 235,61
31.03.
2 10614,53
11. | 2073-720 2| 2020 110568 | 4 0 1769,09
31.03.
7 36767,23
12. | 2076-24F 2| 2020 382992 | 4 20 6127,8
31.03.
2,24 29413,44
13. | 2076-524 1| 2020 6127.80 |4 20 4302,
CISCO3945E- 29.04. | 31.12.
20 2651,11 15906,65
14. | SEC/K9 2| 2020 2022|%2092%6 |3 65
N7K-C7010- 31.05.
7 120343,02
15 | 8282 2 2020 12535,73 | 4 20 20057,1
TCS-C220- 31.05. | 31.03.
18071,45
16. | PRO10P-K9 2| 2020| 2021 7°%P77 |1 20 3011,51
31.05. | 31.10.
48017,92
17. | SNS-3495-K9 4| 2020| 2021|°%0%8 |2 20 8002,99
N2K- 31.05. [ 30.11.
2122,68
18. | C2248TF-1GE 2| 2020| 2021|%4%?2 |2 20 353,78
CTI-5320- 31.05. | 31.05.
28109,85
19. | MCU-K9 2| 2020| 2022|8622 |2 20 4684,98
WS-C4510RE- 31.05. | 31.10.
22132,44
20. | S7+96V+ 2| 2020| 2022|3073% |3 20 3688,74
CISCO3945E- 31.05. | 31.12.
20 2651,10 15906,59
21. | SEC/K9 2| 2020| 2022|2%09% |3 65
ASR1001X- 24.08.
10640,51
22 | 256sEC 21 5020 110839 |4 20 1773,42
01.10. | 31.10.
20 60,00 48960,00
23. | PA-3050 2| 2020| 2024|1000 |4 8160,
31.10. 30.11.
53977,44
24. | N2K-C2224TP 2| 2020| 2021 | 11%4530 |2 20 8996,24
31.12. | 31.08.
: 4,76 2488,54
25. | ASA5512-K9 2| 2020| 2022 |°%8% 2 20 414,
ISR4331- 31.12
: 2 2 4173,12
26. | AXV/K9 2| 2021 57360 |3 0 695,5
SPOLU: | 157330,94 943985,67
SW produkty 3. strany:
Cenav Cenav Cenav Cenav
EUR bez EUR bez EUR bez EUR bez . ‘Cena.potas
DPHv  [DPHv  |[DPHv  |DPHv |Cenapotas Vyska DPH | oxinnasti
h prvom druhom | trefom Stvrtom “?'““05“ Sadzba PRCES Zmluvy v
-P.é. | Polozka/PN Serfal Number roku roku roku roku zmluvy v DPHv | tcinnosti EUR
Géinnosti | Geinnosti | Gginnosti | G&innosti | EUR bez % z’:"”"y" vratane
zmluvy zmluvy zmluvy zmiuvy DPH EUR DPH
L3 .x ax L 1]
L-CSACS-
1. | 5-ADV- 3555J3EB3D7 |1260,00 |1260,00 |1260,00 |1260,00
LIC= 5040,00 20 1008,00 6048,00
L-CSACS-
2. |5-LRG- 3555J1AB215 | 1260,00 | 1260,00 |1260,00 |1260,00
LIC= 5040,00 20 1008,00 6048,00
L-
3. |FLSASR1- | 4721J3A2253
FWNAT-R= 16,59 16,59 16,59 16,59 66,35 20 13,27 79,62
L~
4. | FLSASR1- | 4721J7FBD56
FWNAT-R= 16,59 16,59 16,59 16,59 66,35 20 13,27 79,62
R-PI2X-K9
1 x L-PI2X- Instance
BASE ,
S 11 x L-Pi2x. | Number:
1571235801
LF-500
1 xL- 3317,68 | 1117,08 | 0,00 0,00 443476 |20 886,95 5321,71
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PILMS42A-
500
1 x R-PI20-
SW-K9
1 x L-P12X-
AS-25
1xL-
PILMS42-
KIT
Instance
6. \é_l\p[\)/\_l;\'gSP— Number:
1577091031 476,10 476,10 476,10 476,10 1904,40 20 380,88 2285,28
Instance
7. \s/!\(l[\)/\_q\/isp_ Number:
1577091032 476,10 476,10 476,10 476,10 1904,40 20 380,88 2285,28
Instance
8. \S/_I\I{Il\)/\_l;\;/\SP— Number:
1577091033 476,10 476,10 476,10 476,10 1904,40 20 380,88 2285,28
Instance
9. \S/QA[\)A_I%XSP' Number:
1577091034 476,10 476,10 476,10 476,10 1904,40 20 380,88 2285,28
CTI-TMS-
10 SW-K9 80AB6555 13419,27 | 13419,27 | 13419,27 | 13419,27 | 53677,08 |20 10735,42 | 64412,50
Instance
11. é-UAC1OX number:
1570862550 1964,45 | 0,00 0,00 0,00 1964,45 20 392,89 2357,34
L- Instance
12. | CUAC10X- | number:
ADV 1570862551 2245,09 | 0,00 0,00 0,00 2245,09 20 449,02 2694,10
Instance
13. l{&%ﬁiﬂ\_ﬂl& Number:
5088972283 314,19 314,19 314,19 314,19 1256,76 20 251,35 1508,11
Lic-cucn.- | Instance
4.1 {0X-BAS-A | Number:
5089300928 432,00 432,00 432,00 432,00 1728,00 20 345,60 2073,60
Instance
15. I{I()C;(%LA%I}AA' Number:
5088972141 1767,27 | 1767,27 | 1767,27 | 1767,27 | 7069,07 20 1413,81 8482,88
LiC-cucM. | Instance
16. 1 ox-ESS-A | Number:
5089300929 17,67 17,67 17,67 17,67 70,67 20 14,13 84,80
R-VMW- Instance
17. | UC-FND5- | Number:
K9 1570861966 239,79 239,79 239,79 239,79 959,15 20 191,83 1150,98
R-VMW- Instance
18. |UC-FND5- | Number:
K9 1570869263 239,79 239,79 239,79 239,79 959,15 20 191,83 1150,98
L-CUCM- Instance
19. |USR-LIC- | number:
ADD 1725377237 0,00 0,00 0,00 0,00 0,00 20 0,00 0,00
L-CUCM- Instance
20. lUSR-LIC- | Number:
ADD 1710932790 0,00 0,00 0,00 0,00 0,00 20 0,00 0,00
R-UCL- Instance
21.UCM-LIC- | Number:
K9 1559407684 15709,09 | 15709,09 | 15709,09 |15709,09 | 6283634 |20 12567,27 | 75403,61
R-UCL- Instance
22. | UCM-LIC- | number: .
K9 5070234118 4461,38 | 4461,38 | 4461,38 |4461,38 |17845,52 |20 3569,10 21414,63
R-UCL- Instance
23. | UCM-LIC- | Number:
K9 5215664245 173,12 173,12 173,12 173,12 692,50 20 138,50 831,00
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R-UCL- Instance

24. |UCM-LIC- | Number:
K9 5268613889 1790,83 | 17590,83 | 1790,83 |1790,83 | 7163,32 20 1432,66 | 8595,98
UCL-UCM- Instancg

25. LIC-K9 Number:

] 5338508146 11,78 11,78 11,78 11,78 47,12 20 9,42 56,55

R-UCL- Instance

26. | UCM-LIC- | Number:
K9 5416969718 62,83 62,83 62,83 62,83 251,32 20 50,26 301,58
R-UCL- Instance

27. | UCM-LIC- | Number;
K9 5416974948 58,91 58,91 58,91 58,91 235,62 20 47,12 282,74
R-UCL- Instance

28. \UCM-LIC- | Number:
K9 5419339588 58,91 58,91 58,91 58,91 235,62 20 47,12 282,74
R-UCL- Instance

29. | UCM-LIC- | Number;
K9 5419341250 19,63 19,63 19,63 19,63 78,52 20 15,70 94,22
R-UCL- Instance

30. lUCM-LIC- | Number:
K9 5422018403 39,27 39,27 39,27 39,27 157,07 20 31,41 188,48
R-UCL- Instance

31. |UCM-LIC- | Number:
K9 5416978524 98,18 98,18 98,18 98,18 392,72 20 78,54 471,27
R-UCL- Instance

32. |UCM-LIC- [ Number:;
K9 5428913596 1570,91 | 1570,91 |1570,91 |1570,91 | 6283,62 20 1256,72 7540,34
R-UCL- Instance

33. |UCM-LIC- | Number:
K9 5437589096 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

34. | UCM-LIC- | Number:
K9 5437599076 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

35. | UCM-LIC- | Number:
K9 5437599110 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

36. | UCM-LIC- | Number:
K9 5437599087 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

37. lUCM-LIC- | Number:
K9 5437599105 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

38. | UCM-LIC- | Number:
K9 5437599089 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance

39. | UCM-LIC- | Number:
K9 5437599100 34,81 34,81 34,81 34,81 139,25 20 27,85 167,10
R-UCL- Instance ]

40. | UCM-LIC- | Number:
K9 5437402779 23,56 23,56 23,56 23,56 94,25 20 18,85 113,10
R-UCL- Instance

41. ' UCM-LIC- | Number:
K9 1570862646 88363,63 | 88363,63 | 88363,63 | 88363,63 | 353454,52 | 20 70690,90 | 424145,42

SPOLU: | 108587,45 | 651524,70

"'V pripade Ze support vyrobcom u? v danom roku nie je poskytovany, je v predmetnej bunke uvedena

cena 0,00 EUR resp. Ak sa podpora vyrobcu u# neposkytuje na 12 mesiacov, cena zahffia alikvotnt ¢ast
jednotkovej rotnej ceny.

26




Celkova cena za predmet zmluvy

Celkovd cena za predmet zmiluvy v EUR

Cena v EUR bez Sadzba Vyska DPH v EUR Cena v EUR vratane DPH
DPH DPHvV %
5.015.991,98 20 1.003.198,39 6.019.190,37
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Priloha c. 6 — Zoznam subdodavatelov

Por. €.

Subdodavatel

Osoba opravnena konat za
subdoddvatela

Strucny opis &asti zmluvy, ktora
bude predmetom subdodavky

(Ndzov subdoddvatela)

(Meno, priezvisko, adresa
pobytu, datum narodenia)

10.
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Priloha €. 7 — Zoznam klicovych expertov

KlaCovy expert €. 1 Garant pre oblast sietovej infrastruktiry

minimalne 3-ro¢né skusenosti v oblasti sietove] infrastruktdry; tito podmienku uchddzac preukaze
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimalne 3 profesionalne praktické sklsenosti v oblasti sietfovej infrastruktiry; tito podmienku
uchadzac preukdze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,
platny certifikat pre oblast sietfovej infrastruktdry, napr. CCIE Routing and Switching alebo ekvivalent

daného certifikitu od inej akreditovanej autority; tuto podmienku uchadzal preukdze
prostrednictvom kdpie certifikdtu.

identifikacia experta: (Pavol Sipos)

Kltucovy expert €. 2 Garant pre oblast sietovej infradtruktiry

minimalne 3-ro¢né skusenosti v oblasti sietovej infraStruktary; tito podmienku uchadzaé preukaze
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimaine 3 profesiondlne praktické skisenosti v oblasti sietovej infrastruktary; tito podmienku
uchddzac preukaze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,
platny certifikat pre oblast siefovej infraStruktdry, napr. CCIE Routing and Switching alebo ekvivalent

daného certifikditu od inej akreditovanej autority; tito podmienku uchddza¢ preukdze
prostrednictvom képie certifikatu.

identifikacia experta: (Tomds Daniska)

Klicovy expert €. 3 Garant pre oblast sietovej bezpecnosti

minimalne 3-ro¢né skdsenosti v oblasti sietovej bezpeénosti; tuto podmienku uchddzaé preukaze
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimalne 3 profesiondine praktické skisenosti v oblasti sietovej bezpecnosti; tito podmienku
uchadzac preukazZe prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

platny certifikat CCIE Security alebo ekvivalent daného certifikdtu od inej akreditovanej autority; tuto
podmienku uchddzac preukdze prostrednictvom képie certifikatu.

identifikdcia experta: (Peter Marcek)

KlGCovy expert €. 4 Garant pre oblast ITSM procesy

minimdlne 3-rofné skusenosti v oblasti ITSM procesov; tito podmienku uchadza¢ preukdze
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimadlne 3 profesiondlne praktické skisenosti v oblasti ITSM procesov; tito podmienku uchadzac
preukdZe prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

platny certifikat pre oblast ITSM procesov; napr. ITIL Expert Certificate in IT Service Management

alebo ekvivalent. daného certifikitu od inej akreditovanej autority; tito podmienku uchadzac
preukaze prostrednictvom kdpie certifikatu.

identifikacia experta: (Jan Benka)

Kl'déovy expert €. 5 Garant pre oblast projektového riadenia

minimalne 3-ro¢né skisenosti v oblasti projektového riadenia; tito podmienku uchadza¢ preukaze
prostrednictvom profesijného zivotopisu alebo ekvivalentnym dokladom,

minimalne 3 profesionalne praktické skdsenosti v oblasti projektového riadenia; tito podmienku
uchéddza¢ preukaze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

platny certifikat pre oblast projektového riadenia; napr. PRINCE2, alebo ekvivalent daného

certifikdtu od inej akreditovanej autority; tito podmienku uchadzaé preukdaze prostrednictvom képie
certifikatu.

identifikdcia experta: {Veronika Kvetdkovd)
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Kltucovy expert €. 6 Garant pre oblast informaénej bezpe&nosti

minimalne 3-roéné skdsenosti v oblasti informaénej bezpeénosti; tuto podmienku uchddzac preukaze
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimalne 3 profesionalne praktické skusenosti v oblasti informacnej bezpetnosti; tito podmienku
uchadza¢ preukaze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,
platny certifikat CISA Certified Information Systems Auditor alebo ekvivalent daného certifikatu od
inej akreditovanej autority; tuto podmienku uchadzaé preukaze prostrednictvom kopie certifikatu

identifikdcia experta: (Stefan Porubcan)

Kli€ovy expert €. 7 Garant pre oblast telekomunikaénej a video technolégie

minimélne 3-roéné skusenosti v oblasti telekomunikaénej a video technoldgie; tuto podmienku
uchadzac preukaze prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,
minimdlne 3 profesionaine praktické skisenosti v oblasti telekomunikacnej a video technoldgie; tdto
podmienku uchddza¢ preukdZe prostrednictvom profesijného Zivotopisu alebo ekvivalentnym
dokladom,

platny certifikait CCNP Collaboration, pripadne ekvivalent tohto certifikatu od inej akreditovanej
autority; tito podmienku uchddzac preukaZe prostrednictvom kdpie certifikdtu

identifikdcia experta: (Michal Tuss)

KltiCovy expert €. 8 Garant pre oblast SAN infrastruktury

minimalne 3-ro¢né skusenosti v oblasti SAN technoldgie; tito podmienku uchadzal preukaie
prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom,

minimdlne 3 profesiondlne praktické skisenosti v oblasti SAN technolégie v prostredi datovych
centier s uvedenim referencie na konkrétne projekty; tdito podmienku uchaddza¢ preukaze

prostrednictvom profesijného Zivotopisu alebo ekvivalentnym dokladom aj s uvedenim osoby
u ktorej sa da referencia overit

identifikdcia experta: (Matej Str)
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Priloha €. 8 — Elektronicky systém pre spravu poZziadaviek

Pre tuto SLA bude pinit Glohu systému pre spravu poZiadaviek systém iTOP poskytnuty Poskytovatefom.

Popis systému:

a. spracovanie poZiadaviek a Problémov
b. helpdesk

Moznosti zadavania poZiadaviek, Problémov a otdzok prostrednictvom:

= web rozhranie koncového pouZivatela,

= web rozhranie riesitela,

= e-mail.

Jednotlivé hlasenia budd pristupné on-line v systéme pre spréavu poZiadaviek, ktory poskytne osobam
Objedndvatela (vid' priloha 1 ods. 2.3 bod 7) nasledovné prehladné zoznamy:

- nahlasenych poZiadaviek

- nahlasenych Problémov s priradenim tGrovne podia USP,

- otazok a odpovedi,

dalSie informacie a Statistiky po dohode medzi Poskytovatelom a Objednéavatelom.

Jednotlivé zoznamy budd podporovat moznosti exportu do formatu xisx.

Nad zoznamami si kazdy pouzivatel bude moct konfigurovat filtrovanie, zarovefl bude systém pre spravu
poZiadaviek podporovat nastavovanie emailovych notifikdcii na zaklade pouzivatelskych nastaveni.

K uvedenym evidenciam budd mat pristup vietky oprdvnené osoby, pritom je mozné definovat roézne drovne
opravneni (Citanie, zapisovanie, administracia pre vietky evidované poZiadavky, resp. iba poZziadavky ktorych
je opravnena osoba inicidtorom).

Dostupnost systému pre spravu poZiadaviek bude zverejnej siete, na prihlasenie bude poZadovana
autentifikacia osoby (prihlasovacie udaje vygeneruje Poskytovatel).

Pre zamedzenie pochybnosti vlastnikom obsahu ESSP k IS Objedndavatela (resp. zaznamenanych Gdajov
v ESSP) v rozsahu podfa bodu 2.3 Prilohy €. 1 tejto Servisnej zmluvy je vyhradne Objednavatel.
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Priloha €. 9 — Zoznam lokalit

Organizécia, lokalita ps¢ Mesto Adresa J
Ministerstvo spravodlivosti SR Bratislava Ralianska 71
gﬂ;;\;s;}enr::l\j/:)nsgéz\fdhvostl SR- 81311 Bratislava Koptianska 92/D
Ministerstvo spravodlivosti SR - - .

Datacentrum SCKE KoSice Stirova 29

\ Specializovany trestny sid 902 01 Pezinok Suvorovova C. 5/A

‘ Specializovany trestny sud - pobocka 97401 Banska Bystrica Skuteckého 10
Institut v’zdelz?vama Ministerstva 914 43 Omienie Om&enie 825
spravodlivosti SR
lusti¢na akadémia 902 01 Pezinok Suvorovova 5/C J
KRAJSKY SUD V BRATISLAVE 813 66 Bratislava Zahradnicka 10 |
Okresny std Bratislava | 812 44 Bratislava Zahradnicka 10 }
Okresny'sud Bratislava I — obchodné 81102 Bratislava Medens 22 ‘
oddelenie
Okresny sud Bratislava il 82702 Bratislava Drieriova 5 1
Okresny sud Bratisiava |l 836 07 Bratislava Namestie Biely kriz 7 4]
Okresny sdd Bratislava IV 844 54 Bratislava Saratovska 1/A }
Okresny sud Bratislava V 852 38 Bratislava Prokofievova ul. 12 41

‘ Okresny stid Malacky 90111 Malacky Mierové nam. €. 10 "

| Okresny sud Pezinok 902 01 Pezinok | M. R. $tefanika 40

| KRAJSKY SUD V TRNAVE 91870 [Trnava | Vajanského 2/A \
Okresny sud Trnava 917 83 Trnava \ Hlavna 49 1
Okresny sud Dunajska Streda 929 27 Dunajska Streda | Alzbetinske ndm. 8 ‘
Okresny sud Galanta 92423 Galanta Mierové nam. 1 ’

\ Okresny sud Piestany 92101 Piestany Nalepkova 36 \

\ Okresny sud Senica 905 30 Senica N4m. Oslobodenia 1 J
Okresny sud Skalica 909 01 Skalica Nam. Slobody 15 |
KRAJSKY SUD V TRENCINE 91150 | Trengin Nam. Svitej Anny &. 28 ]
Okresny std Trengin 91180 | Trenéin Piaristickd 27 |
Okresny sid Nové Mesto nad Vdhom 91519 \l\/l;’nr\:snl\?esto nad Hviezdoslavova 37
Okresny stid Povazska Bystrica 017 33 PovaZska Bystrica Sturova 1/2
Okresny sud Prievidza 97172 Prievidza Svéniho 5 ]
Okresny sud Partizanske 958 26 Partizanske 1. maja 225/4
Okresny sid Banovce nad Bebravou 957 75 Banovce nad Hollého 3

Bebravou

| KRAJSKY SUD V NITRE 95048 | Nitra Stirova 9

| Okresny sud Nitra 949 68 Nitra Starova 9 |

\ Okresny sid Komarno 945 35 Komdrno Pohranitna 6 |
Okresny std Levice 934 31 Levice Kalvinske nam. 7 4‘
Okresny sud Nové Zamky 940 16 Nové Zamky F. Rédkocziho 15
Okresny stid Topol¢any 955 15 Topoltany M. R. Stefanika 2238

| KRAISKY SUD V ZILINE 01001 | Zilina Orolska 3

| Okresny sud Zilina 01059 Zilina Hviezdoslavova ul. 28

| Okresny std Cadca 02221 Cadca ul. 17. novembra 1256

\ Okresny sud Dolny Kubin 026 25 Dolny Kubin Radlinského 36 J

\ Okresny sud Liptovsky Mikulas 03133 Liptovsky Mikulas Tomasikova 5 4]

\ Okresny sud Martin 036 61 Martin E. B. Lukaéa 2A J
Okresny sid Namestovo 029 01 Namestovo Nam. A. Bernoldka 332/16 I
Okresny sud Ruzomberok 034 01 Ruzomberok Doncova 8 4]
KRAJSKY SUD V BANSKEJ BYSTRICI 974 87 Banska Bystrica | Skuteckého 7
Okresny sud Banska Bystrica 975 59 Banska Bystrica \ Skuteckého 28

1 Okresny sud Banskd Bystrica 974 05 Banska Bystrica | Zvolenska cesta 14
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Okresny sud Brezno 97701 Brezno Kuzmanyho 4 ‘}

Okresny sud LuCenec 984 37 Lucenec ul. Dr. Herza 14

Okresny std Reviica 05011 | Revica UI. SNP 539/1 |

Okresny sud Rimavskd Sobota 979 14 Rimavska Sobota Namestie Mihalya Tompu 1 4]

Okresny sad Velky Krtig 99014 | Velky Krti§ SNP 714 /2 |

Okresny sud Zvolen 960 68 Zvolen J. Kozaceka 19 }
\ Okresny std Ziar nad Hronom 965 35 Ziar nad Hronom Nam. Matice slov. 5/1 \
| KRAJSKY SUD V PRESOVE 08001 Presov Hlavnd &. 22 |

Okresny sud PreSov 08042 PreSov GreSova 3 J

Okresny sud Bardejov 08575 Bardejov Partizanska 1 4‘

Okresny sid Humenné 066 34 Humenné Laborecka ¢. 17 J

Okresny std KeZmarok 060 01 Kezmarok ul. Trhoviste €. 16 l

Okresny sud Poprad 058 01 Poprad Stefanikova 100 1

Okresny sud Stara Lubovnia 064 27 Stara Lubovia 17. novembra €. 30 l

Okresny sud Svidnik 089 01 Svidnik Sov. hrdinov 200/35 4]

Okresny sud Vranov nad Toplou 093 32 Vranov nad Toplou M. R. Stefanika 874 J
| KRAISKY SUD V KOSICIACH 04151 Kosice Sturova 29 l
\ Okresny stid Ko3ice | 04151 Kogice Stdrova 29 \
"Okresny sud Kogice II 04151 | Kogice Stirova 29 |
| Okresny sud Kogice - okolie 04151 Kogice Starova 29 1

Okresny sud Michalovce 07180 Michalovce Nam. slobody 11 \

Okresny sud RoZfhava 048 80 RozZnava Nam. 1. maja ¢. 2 J

Okresny sud SpiSska Nova Ves 052 80 Spisska Nova Ves Stara cesta &. 3

Okresny std TrebiSov 07501 Trebisov N&m. mieru 838/2

Generalne riaditel'stvo Zboru

vazenskej a justiCnej straze 82108 Bratislava Sagatova 1

Ustav na vykon vizby a Ustav na

vykon trestu odfiatia slobody 812 29 Bratislava 1 Chorvatska 5

Ustav na vykon vézby a Ustav na

vykon trestu odnatia slobody 950 50 Nitra 1 Cintorinska 3

Ustav na vykon vizby a Ustav na

vykon trestu odfiatia slobody 975 28 Banska Bystrica Komenského 7

Ustav na vykon vazby a Ustav na

vykon trestu odfatia slobody 01024 |ZILINA1 Hlbokd cesta 21

Ustav na vykon trestu odnatia Hrnéiarovce nad

slobody 919 35 Parnou DIhé Laky 1

Ustav na vykon trestu odniatia

slobody 018 41 Dubnica nad Vahom | Dukelskd $tvrt 941/10

Ustav na vykon trestu odfiatia

slobody pre mladistvych 03852 | Sulany DruZstevna 1611/2

Ustav na vykon trestu odfiatia

slobody 034 01 Ruzomberok Doncova 6

Ustav na vykon trestu odfatia

slobody 04015 | Kogice-Saca Budovatelska 1

Ustav na vykon trestu odfatia

slobody 950 61 Nitra-Chrenova Vaéinova ul. 124/59

Ustav na vykon trestu odfiatia

slobody Banska Bystrica 974 05 Banska Bystrica 5 Sladkovicova 80

Ustav na vykon trestu odiatia

slobody 93701 | Zeliezovce Velky Dvor &. 12

Ustav na vykon trestu odriatia

slobody a Ustav na vykon vizby 920 41 Leopoldov Gucmanova 19/670

Ustav na vykon trestu odiiatia

slobody a Ustav na vykon vazby 019 17 llava Mierové namestie 1

33




Ustav na vykon vizby a Ustav na

vykon trestu odniatia slobody 041 42 KoSice Floridnska 18

Ustav na vykon vdzby a Ustav na

vykon trestu odnatia slobody 08113 Presov Kpt. Nalepku 1

Ustav na vykon trestu odniatia §

slobody 054 28 Levoca Namestie Stefana Kluberta 7
Nemocnica pre obvinenych a

odsudenych a Ustav na vykon trestu

odniatia slobody 91196 |Trenéin1 Sudna 15
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Priloha €. 10 — Zoznam HW komponentov a SW infrastruktiry vratane licencii

1. Hardvér

1. 1.HW komponenty pre ktoré Objednavatel moze zakupit podporu na zaklade objednavky

Aktuilna doba | Doba platnosti
platnosti podpory
Sériové Cislo PN Popis polozky podpory vyrobcom
Large Secure Server for ISE, ACS
FCH1828V3SB | SNS-3495-K9 | and NAC Applications 2020-05-31 2021-10-31
Large Secure Server for ISE, ACS
FCH1828V3SD | SNS-3495-K9 | and NAC Applications 2020-05-31 2021-10-31
UCUCS-EZ- UCS €220 M3 SFF dual-4-core/3.3
FCH1833v2CQ, | C220M3S GHz, 64 GB RAM, 8x300 GB 15K 2020-03-31 2021-10-31
UCSC-C240- UCS €240 M3 SFF w/o CPU, mem,
FCH1829v2C3 | M3S HD, PCle, w/ rail kit, expdr 2020-03-31 2021-12-31
Large Secure Server for ISE, ACS
FCH1828V3QM | SNS-3495-K9 | and NAC Applications 2020-05-31 2021-10-31
Large Secure Server for ISE, ACS
FCH1828V38B | SNS-3495-K9 | and NAC Applications 2020-05-31 2021-10-31
UCUCS-EZ- UCS €220 M3 SFF dual-4-core/3.3
FCH1833Vv2CC C220M3S GHz, 64 GB RAM, 8x300 GB 15K 2020-03-31 2021-10-31
UCSC-C240- UCS C240 M3 SFF w/o CPU, mem,
FCH1827V068 | M3S HD, PCle, w/ rail kit, expdr 2020-03-31 2021-12-31
ASA 5585-X Chas with
ASA5585- SSP20,8GE,2SFP+,2GE Mgt,2
JMX1935800U | S20X-K9 AC,3DES/AES 2020-03-31 2023-05-31
ASA 5585-X Chas with N
ASA5585- SSP20,8GE,2SFP+,2GE Mgt,2
JMX1935800V | S20X-K9 AC,3DES/AES 2020-03-31 2023-05-31
ASA 5512-X with SW, 6 GE Data, 1
FGL182240X0 ASA5512-K9 GE Mgmt, AC 2020-12-31 2022-08-31
ASA 5512-X with SW, 6 GE Data, 1
FGL182240X5 ASA5512-K9 GE Mgmt, AC 2020-12-31 2022-08-31
1701004958 PA-3050 Palo Alto Networks PA-3050 2020-10-01 2024-10-31
1701004954 PA-3050 Palo Alto Networks PA-3050 2020-10-01 2024-10-31
CTI-5320- Cisco TelePresence MCU 5320 up
SUK18310018 | MCU-K9 to 40 SD ports 2020-05-31 2022-05-31
CTI1-5320- Cisco TelePresence MCU 5320 up
SUK1832000G MCU-K9 to 40 SD ports 2020-05-31 2022-05-31
ASR1001X- ASR1001-X, 2.5G, VPN+FW Bundle,
FX$1832Q49G | 2.5G-SEC K9, AES, Built-in 6x1G 2020-08-24
ASR1001X- ASR1001-X, 2.5G, VPN+FW Bundle, ]
FXS1832Q4AC | 2.5G-SEC K9, AES, Built-in 6x1G 2020-08-24
CISCO3945E- | Cisco 3945E Security Bundle w/SEC
FCZ183370W8 | SEC/K9 license PAK 2020-05-31 2022-12-31
CISCO2951- VPN ISM module HSEC bundles for
FCZ183460N7 HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
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CISC02921- VPN ISM module HSEC bundles for

FCZ190861GD | HSEC+/K9 2921 ISR platform 2020-03-31 2022-12-31
CISC02921- VPN ISM module HSEC bundles for

FCZ190861GH | HSEC+/K9 2921 ISR platform 2020-03-31 2022-12-31
CISCO3945E- | Cisco 3945E Security Bundie w/SEC

FCZ183370W4 | SEC/K9 license PAK 2020-05-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460N4 HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CiSC02911- VPN ISM module HSEC bundles for

FCZ183470HH | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836705A HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NL HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606L HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183470H4 HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460HO HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460NC | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460GR HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460GU | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC0O2951- VPN 1SM module HSEC bundles for

FCZ183460GS HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- | VPN ISM module HSEC bundles for |

FCZ183460N2 HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183460GV | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISCO2951- VPN ISM module HSEC bundles for

FCZ183470H1 HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISCO2951- VPN ISM module HSEC bundles for

FCZ183460GP HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC02951- VPN ISM module HSEC bundles for

FCZ183470GZ HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISCO2951- VPN 1SM module HSEC bundles for

FCZ183460GW | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460P5 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CiSC02911- VPN ISM module HSEC bundles for

FIC2050A0RW | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2951- VPN ISM module HSEC bundles for

FCZ183460NA | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISCO2951- VPN ISM module HSEC bundles for

FCZ183460GT | HSEC+/K9 2951 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470HP | HSEC+/KS9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367058 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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CISCO3945E- | Cisco 3945E Security Bundle w/SEC

FCZ1604709E SEC/K9 license PAK 2020-04-29 2022-12-31
CISCO3945E- | Cisco 3945E Security Bundle w/SEC

FCZ1604709B SEC/KS license PAK 2020-04-29 2022-12-31
CISC0O2911- HSEC bundle (no ISM VPN

FJC2018A19S HSEC/K9 module) for 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836605Z HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31

Cisco ISR 4331 AXV

ISR4331- Bundle,PVDM4-32 w/APP,SEC,UC

FDO2234A37D | AXV/K9 lic, CUBE-10 2021-12-31

Cisco ISR 4331 AXV

ISR4331- Bundle,PVYDM4-32 w/APP,SEC,UC

FDO2234A37T | AXV/K9 lic, CUBE-10 2021-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460N) HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ18367054 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183470HK | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606N HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NM | HSEC+/K9 29171 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836705F HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183470HB | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundies for

FCZ1836605Y HSEC+/KS9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460NX HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367051 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606) HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836705B HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31.
CISC02911- VPN ISM module HSEC bundles for

FCZ183470HG | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606B HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460P8 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundies for

FCZ1836704B HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460P3 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606A | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183470HL | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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CISC02911- VPN ISM module HSEC bundles for

FCZ18367049 HSEC+/K9 | 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN {SM module HSEC bundles for

FCZ183460NY HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18366068 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460NQ | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18366064 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460NW | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704P HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for L

FCZ183470HX HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836705C HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN 1SM module HSEC bundles for

FCZ183470HV HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-?&4
CISCO2911- VPN ISM module HSEC bundles for

FCZ21836704Y HSEC+/KS 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ2183460P1 HSEC+/K9 2911 ISR platform 2020-03-31 ) 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18366060 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183470HM | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704X HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460P2 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN I1ISM module HSEC bundles for

FCZ1836606M | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460P4 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCz1836704Z HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- | VPN ISM module HSEC bundles for y

FCZ183470HD HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704U HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31

} CISC02911-  |VPN ISM module HSEC bundles for] l

FCZ183460NN HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- | VPN ISM module HSEC bundles forw l

FCZ1836704A HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31 |
CISCO2911- | VPN ISM module HSEC bundles for 1

FCZ183470]1 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for \

FCZ1836704Q HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- | VPN ISM module HSEC bundles for \

FCZ183460P7 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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CISCO2911- VPN ISM module HSEC bundles for

FCZ1836704V HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470H7 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836704N HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183470H9 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836704E HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NV | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836704D HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460NH | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836704T HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460NP HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ21836704) HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NU | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606Q | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundies for

FCZ183460NK | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836704S HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460NG | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FC218366063 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183470HZ HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836704W | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460PK HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606H HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470HQ | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836704M | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183470HN | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CiISC0O2911- VPN ISM module HSEC bundles for

FCZ18366067 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470HU | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836705D HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460PQ HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606F HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NZ HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18367055 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NE HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606E HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN {SM module HSEC bundles for

FCZ183460P0 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836605X HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460PN HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367048 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460P9 HSEC+/K9 2911 ISR platform 2020-03-31. 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704C HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183470HE HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CiSC02911- VPN ISM module HSEC bundles for

FCZ1836705) HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470H) HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ21836704H HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NS HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836606P HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ183460NT HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836705H HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183460P6 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606S HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ183470HR | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367050 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CiSC02911- VPN ISM module HSEC bundles for

FCZ183470HF HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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CISC02911- VPN ISM module HSEC bundles for

FCZ1836705R HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460PA HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606X HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183460NR | HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606U HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ183470H5 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- | VPN ISM module HSEC bundles for o

FCZ18367052 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC0O2911- VPN ISM module HSEC bundles for

FCZ1836705E HSEC+/K9 2911 ISR platform 2020-03-31 2022—12-3*1‘
CISC02951- VPN ISM module HSEC bundles for

FCZ183460H8 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN 1SM module HSEC bundles for

FCZ18366061 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704F HSEC+/KS 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18366065 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606C HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundies for

FCZ1836704R HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundies for

FCZ218366062 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundies for

FCZ18367053 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836606G HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ21836606D HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704L HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ18366066 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367059 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN {SM module HSEC bundies for

FCZ18366069 HSEC+/K9 2911 ISR piatform 2020-03-31 2022-12-31
CISC02911- VPN ISM module HSEC bundles for

FCZ1836704G HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ1836606K HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367056 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
CISCO2911- VPN ISM module HSEC bundles for

FCZ18367057 HSEC+/K9 2911 ISR platform 2020-03-31 2022-12-31
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UC 2 Port Analog Telephone
CCQ193106H5 | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ193106HO | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ193106HS | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ193403AH | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ211203SB | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
€CQ19310612 ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
€CQ193106I13 ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ193106IS ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ193106J2 | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
CCQ1943005Z | ATA190 Adapter 2020-03-31 2024-03-31
UC 2 Port Analog Telephone
€CQ193106JI ATA190 Adapter 2020-03-31 2024-03-31
‘ UC 2 Port Analog Telephone
CCQ193106JW | ATA190 Adapter 2020-03-31 2024-03-31
7809100 2073-720 IBM Storwize V7000 Unified 2020-03-31
7809112 2073-720 IBM Storwize V7000 Unified 2020-03-31
78203RA 2076-24F 1BM Storwize V7000 SFF Expansion 2020-03-31
782044N 2076-24F IBM Storwize V7000 SFF Expansion 2020-03-31
7820502 2076-524 IBM Storwize V7000 SFF Control 2020-03-31
Nexus 7010 Bundle
N7K-C7010- (Chassis,1xSUP2,5xFAB2), No
FXS182504BE | B2S2 Power Supplies 2020-05-31
Nexus 7010 Bundle
N7K-C7010- (Chassis,1xSUP2,5xFAB2), No
FXS1825Q4BV | B2S2 Power Supplies 2020-05-31
WS-C4510RE- | 4510R+E Chassis, Two WS-X4748-
FXS1827Q0VE S7+96V+ RJA5V+E, Sup7-E 2020-05-31 2022-10-31
WS-C4510RE- |4510R+E Chassis, Two WS-X4748-
FXS1827Q0VG | S7+96V+ RJA5V+E, Sup7-E 2020-05-31 2022-10-31
N2K-C2248TF- | Nexus 2248TP with 8 FET {2 AC PS,
SSI11815068T 1GE 1 Fan {Std Airflow)) 2020-05-31 2021-11-30
N2K-C2248TP- | N2K GE, 2 ACPS, 1 Fan (Std Air),
FOX1924GP9D | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30
N2K-C2248TP- | N2K GE, 2 AC PS, 1 Fan (5td Air),
FOX1924GPD7 | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30
N2K-C2248TP- | N2K GE, 2 AC PS, 1 Fan (Std Air),
FOX1924GP9G | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30
N2K-C2248TP- | N2K GE, 2 AC PS, 1 Fan (Std Air),
FOX1924HDR7 | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30
N2K-C2248TP- | N2K GE, 2 AC PS, 1 Fan (Std Air),
FOX1924HDMF | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30
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N2K-C2248TP-

N2K GE, 2 AC PS, 1 Fan (Std Air),

FOX1923GBGY9 | 1GE 48x100/1000-T+4x10GE 2020-03-31 2021-11-30

Instance

number: N2K-C2224TP-1GE (24x100/1000-

1568025073 N2K-C2224TP | T+2x10GE), airflow/power option 2020-10-31 2021-11-30

Instance

number: N2K-C2224TP-1GE (24x100/1000-

1568033211 N2K-C2224TP | T+2x10GE), airflow/power option 2020-10-31 2021-11-30
N2K-C2248TF- | Nexus 2248TP with 8 FET (2 AC PS,

SSI1815069G 1GE 1 Fan (Std Airflow)) 2020-05-31 2021-11-30
TCS-C220- TelePresence Content Server 10

FCH1829vOYB | PRO10P-K9 Port Premium Resolution 2020-05-31 2021-03-31
TCS-C220- TelePresence Content Server 10

FCH1829V10B | PRO10P-K9 Port Premium Resolution 2020-05-31 2021-03-31

Modular 24 FXS Port VoIP
FGL194310UC | VG310 Gateway with PYDM3-64 2020-03-31

1.2.Pocet a typy existujticich HW komponentov s dozivotnou zarukou vyrobcu

PN Pocet

WS-C2960+48PST-L 31
WS-C2960C-12PC-L 33
WS-C2960X-24PS-L 110
WS-C2960X-48FPS-L 8
WS-C2960X-48LPS-L 52
WS-C3850-12S8-S 8
WS-C3850-24P-S 89
WS-C3850-48T-L 6

2. SW produkty 3. strany:

Popis polozky

PN

Serial Number

ACS 5 Security Group Access System License

E-Delivery PA

R=

L-CSACS-5-ADV-LIC= | 3555J3EB3D7
(Elec. Delivery)
ACS 5 Large Deployment License (Electronic L-CSACS-5-LRG-LIC= |3555J1AB215
Delivery)
Firewall/NAT Stateful Inter-Chassis Redundancy | L-FLSASR1-FWNAT- |4721J3A2253
E-Delivery PA R=
Firewall/NAT Stateful Inter-Chassis Redundancy | L-FLSASR1-FWNAT- |4721J7FBD56

supportu

Cisco Prime Infrastructure 2.x

Nastroj bol uz niekolkokrat updatovany a MSSR
disponuje verziou 3.x, ktora je v sucasnosti stale
podporovana s moznostou zakupenia SW

R-PI2X-K9

1 x L-PI2X-BASE

1 x L-P12X-LF-500

1 x L-PILMS42A-500
1 x R-P120-SW-K9

1 x L-PI12X-AS-25

1 x L-PILMS42-KIT

Instance Number:

1571235801

Support Required

VMware vSphere 6 Standard (1 CPU), 1-yr,

VMW-VSP-STD-1A

Instance Number:

1577091031

Support Required

VMware vSphere 6 Standard (1 CPU), 1-yr,

VMW-VSP-STD-1A

Instance Number:

1577091032
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VMware vSphere 6 Standard (1 CPU), 1-yr,
Support Required

VMW-VSP-STD-1A

Instance Number:

1577091033
VMware vSphere 6 Standard (1 CPU), 1-yr, VMW-VSP-STD-1A Instance Number:
Support Required 1577091034
Cisco TelePresence Management Suite - CTI-TMS-SW-K9 80A66555
Includes 10 Systems
Cisco Unified Attendant Consoles 10.x L-CUAC10X Instance number:
1570862550
Cisco Unified Attendant Console Advanced 10.x - | L-CUAC10X-ADV Instance number:
1 Lic 1570862551
UC Manager-10.x Enhanced Single User License | LIC-CUCM-10X-ENH-A | Instance Number:
5088972283
UC Manager-10.x Basic Single User License LIC-CUCM-10X-BAS-A | Instance number:
5089300928
UC Manager-10.x Basic Single User License LIC-CUCM-10X-BAS-A |Instance Number:
5088972141
UC Manager-10.x Essential User License User LIC-CUCM-10X-ESS-A | Instance number:
5089300929
Cisco UC Virt. Foundation 5.x (2-Socket) R-VMW-UC-FND5-K9 | Instance Number:
1570861966
Cisco UC Virt. Foundation 5.x (2-Socket) R-VMW-UC-FND5-K9 | Instance Number:
1570869263
Top Level Sku For Adding User License L-CUCM-USR-LIC- Instance number:
ADD 1725377237
Top Level Sku For Adding User License L-CUCM-USR-LIC- Instance Number:
ADD 1710932790
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 1559407684
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance number:
eDelivery 5070234118
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5215664245
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5268613889
Top Level Sku For 9.x/10.x User License UCL-UCM-LIC-K9 Instance Number:
5338508146
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-KS Instance Number:
eDelivery 5416969718
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5416974948
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5419339588
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5419341250
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5422018403
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-KS Instance Number:
eDelivery 5416978524
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5428913596
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5437599096
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5437599076
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5437599110
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5437599087
Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 5437599105
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Top Level SKU For 9.x/10.x User License -
eDelivery

R-UCL-UCM-LIC-K8

instance Number:

5437599089

Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-KS instance Number:
eDelivery 5437599100

Top Level SKU For UCL User License - eDelivery | R-UCL-UCM-LIC-K9 Instance Number:
5437402779

Top Level SKU For 9.x/10.x User License - R-UCL-UCM-LIC-K9 Instance Number:
eDelivery 1570862646

45




Priloha €. 11 — Bezpecnostné poZiadavky

Ustanovenia tejto prilohy sa pouziji pre ucely Servisnej zmluvy primerane s prihliadnutim na predmet
Servisnej zmluvy a prava a povinnosti zmluvnych stran v Servisnej zmluve upravené.

Pre Ucely tejto prilohy sa rozumie :

1) Tretou stranou, Poskytovatel, resp. jeho subdodavatelia, podielajtci sa na plneni Zmiuvy,

2) Aktivom objekt, subjekt, truktara, vztah alebo proces, ktorého naruienim méZe Objednavatel

3)

5)

6)

7)

8)

9)

utrpiet stratu; aktiva mézu byt hmotné a nehmotné: budovy, hardvér, softvér, nosite informdcii, na
nich uloZzené informacie, komunikacna technika, databazy ddajov, kanceldrska technika, dokumenty
v papierovej a elektronickej podobe, poskytované sluzby, dodavatelska podpora, dbleZité osoby
potrebné na prevadzku organizdcie, identifikatné prostriedky, bezpetnostné prostriedky, peniaze,
dobré meno, kredit a dalsie informécie, ktoré povaZuje ministerstvo za doleZité, déverné alebo
citlivé,

Bezpeénostnym incidentom alebo Bl ka%da situdcia alebo stav, ktory priamo ohrozuje bezpecnost,

alebo funkcnost aktiva. Bezpecnostny incident mdze byt vyvolany nahodnym faktorom,
nedmyselnym ¢inom, umyselnym dtokom alebo podvodom,

Opravnenym zamestnancom zamestnanec Objednavatefa a tretej strany povereny vykonom
uréenych dloh vyplyvajacich z &innosti spojenych s napinenim u&elu Zmluvy, objednavky alebo
projektu (napr. projektovy manazér).

Kritickym informaénym systémom je kaZdy informadny systém, poskytujaci dostupnost 24/7 (t.].
poskytujuci sluzby 24 hodin denne, 7 dni v tyZdni, s definovanym &asom planovaného vypadku),
alebo informacny systém poskytujci sluzby verejnosti, alebo informaény systém obsahujtci osobné
idaje, alebo podporny informacny systém a technoldgia, nevyhnutné pre zabezpecenie dostupnosti
24/7 pre iné kritické IS.

Dostupnostou je pomer celkového &asu z celého ¢asového intervalu, poas ktorého mozno funként
jednotku (systém, udaj, sluzba a pod.) pouZivat, k celému zvolenému E&asovému intervalu.
Dostupnost zaruduje, e aktivum bude na poZiadavku autorizovanej entity pristupné a schopne
poutZitia.

Dévernostou je ochrana sprav, informacii alebo uchovdvanych Gdajov proti zneuZitiu, odpocivaniu
alebo &itaniu neoprdavnenymi osobami. Zachovanie ddvernosti znamend, Ze pristup k aktivu je
povoleny len uréenej skupine uZivatelov IS alebo IKT.

Integritou je konzistencia komponentov a dat obsiahnutych v IS a ich zhoda s realitou. Zachovanie
integrity znamend, Ze informa&né aktiva neboli zmenené neautorizovanym alebo ndhodnym
spbsobom.

Informacnou bezpeénostou je ochrana IS a informécii, ktoré su v nich uchovavané, spracovévané a
prenadané. Informacnd bezpe&nost je schopnost IKT alebo IS ako celku odolat s uritou Groviiou
spolahlivosti ndhodnym udalostiam alebo nezdkonnému konaniu, ktoré ohrozuje dostupnost,
pravost, integritu a dévernost uchovdvanych alebo prend$anych udajov a suvisiacich sluZieb
poskytovanych alebo pristupnych prostrednictvom IS a IKT.

Clanok 1

Zakladné povinnosti tretej strany voéi Objednavatelovi pri poskytovani prac a sluzieb spojenych s

naplnenim ucelu Zmluvy

1) Tretia strana sa zavazuje, Ze:

a.

pred zacatim &innosti spojenych s naplnenim Géelu Zmiuvy, a pred pridelenim pristupovych prav
potrebnych na vykon tychto ¢innosti oznami Opravnenej osobe objedndvatefa personédine obsadenie
svojho timu, ktory bude vykonavat ¢innosti spojené s naplnenim uéelu Zmiuvy,
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b. bude bezodkladne informovat Opravnend osobu objedndvatela o vietkych personainych zmenach vo
svojom time, ktory vykonava €innosti spojené s naplnenim Gcelu Zmluvy,

c. oboznami svojich zamestnancov, resp. tretie osoby realizujlce &innosti spojené s naplnenim dcelu
Zmluvy s bezpeénostnymi poZiadavkami v rozsahu tejto prilohy,

d. obozndmi svojich zamestnancov resp. tretie osoby realizujlice &innosti spojené s naplnenim dcelu
Zmluvy a ndsledne zabezpediod tychto zamestnancov dodrZiavanie povinnosti:
ochrany Gdajov a zaviazku mi¢anlivosti o Gdajoch, s ktorymi prisli pocas vykonu prac na projekte pre
Objednavatela do styku, a to aj po ukonéeni pracovného, resp. sluzobného pomeru,

zachovavat mlcanlivost o osobnych tdajoch, s ktorymi pocas prace na projekte pridu do styku, ako
aj zakaz ich vyufZitia pre osobnu potrebu, bez pisomného sthlasu Opravnenej osoby Objednavatela
ich nesmie zverejnit, nikomu poskytnut ani spristupnit, pricom povinnost mli¢anlivosti trva aj po
skonéeni pracovného pomeru, Statnozamestnaneckého pomeru, sluZobného pomeru alebo
obdobného pracovného vztahu k tretej strane; povinnost micanlivosti neplati, ak je to nevyhnutné
na pinenie Gloh stdu a organov ¢innych v trestnom konanf podia osobitného zékona, zdokumentovat
vietky zdsahy do IKT Objedndavatela podla pokynov opravneného zamestnanca za Objedndvatefa,

— reSpektovat operativne pokyny zamestnancov s pridelenymi bezpecnostnymi rolami u

Objedndvatela a opravnenych zamestnancov pocas vykonu prace na projekte,

reSpektovat autorské prava k materidlom poskytnutym Objednavatelom,

vratit Objednévatelovi vietky poskytnuté materidly a Udaje vrdtane elektronickych a bezpecne
zlikvidovat v3etky ich kopie, ak to nebude zmluvne dohodnuté inak.

e. poskytne potrebnd sucinnost auditorovi vykonavajucemu audit IS, ak tento sUvisi s vykonom prace na
projekte,

poskytne potrebnd suéinnost Objednavatelovi pre pripadny audit svojich 1S a IKT, ak tieto sdvisia s
predmetom plnenia projektu,

ak predmet projektu suvisi s vyvojom a aktualiziciou IS, resp. IKT Objednavatefa, bude dodrziavat
bezpecnostné poziadavky bezpeénostnej politiky Objedndvatela, platnej bezpetnostnej legislativy,
najmd poZiadaviek zakona €. 275/2006 Z. z. o informa&nych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov a stvisiaceho vynosu MF SR a nevniest

nepozadované alebo neschvalené funkcie do IS. Nenaplnenie tejto poZiadavky sa bude povaiovat za
podstatné porusenie zmluvného vztahu.

Clanok 2
Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii Objednavatela

1) Zamestnanec tretej strany, resp. tretia osoba realizujlica ¢innosti spojené s naplnenim G€elu Zmluvy pre

3)

Objedndvatela, je povinny prihlasovat sa do IS a aplikdcii pod pridelenym prihlasovacim uétom (ID
pouZivatela) a heslom na pristup do tejto aplikdcie alebo IS. Zdielanie U¢tov je povolené len po pisomnej
autorizacii bezpe¢nostnym manaZérom a Opravnenou osobou Objedndvatela a to iba v pripadoch, kedy
nie je technologicky moZné vynitit iny spdsob pristupu. Zamestnanec tretej strany ma vopred pridelend
rolu a pristupové opravnenia potrebné na vykon jeho ¢innosti. Zamestnanec tretej strany nesmie
vykondvat iné ¢innosti, ako st definované v jeho roli. Pristupové prava pouzivatelov v pozicii tretich stran
k informdciam a prostriedkom na ich spracovanie budu po ukonfeni pracovnopravneho pomeru, zmluvy

alebo dohody odriaté alebo upravené

Privilegované pouzivatelské Gty nesmua byt pouZivané na beZné ¢innosti nevyZadujlce privilegované
opravnenia. V3etky ¢innosti privilegovanych pouzivatelov vIS Objedndvatefa musia byt logované
a archivované neobmedzent dobu. Logy musia byt dostupné odborom auditu a B Objednavatela.

Zamestnanec tretej strany resp. tretia osoba realizujuca ¢innosti spojené s naplnenim ucelu Zmluvy,
nesmie na vykonavanie konfiguracii vyuZivat generické a servisné pouzivatelské ucty. Vynimku tvori len
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ich individualne poufZitie, ktoré musi byt vopred pisomne schvdlené manaZérom bezpecnosti
a Oprévnenou osobou Objedndavatela. PouZivanie IS a IKT ministerstva tretimi stranami pred i po uvedeni
do prevadzky musia byt monitorované a evidované.

4

—

Pri praci s heslami je zamestnanec tretej strany povinny dodrziavat nasledovné zasady:

a. pravidla zmeny hesla do aplikacii v ramci LAN Objednavatela upravuje prislu$ny Garant systému a ich

dodrziavanie kontroluje administrator aplikacie,

. pouzivatel je povinny dodriiavat tieto vSeobecné zdsady tvorby hesla pre pristup do LAN
Objedndvatela, podla ktorych heslo:

— musi mat dlZzku minimalne 8 znakov,

musi sa skladat minimalne z velkych a malych pismen, &iselnych znakov (NumLock) a $pecidlnych
znakov (napr. vetké pismeno + malé pismeno + &islo alebo znak),

nesmie byt slovnikovym slovom, menom ani nazvom,
— nesmie byt odvodené od osobnych Gdajov pouzivatela,

nesmie byt tvorené priamou postupnostou kldvesov na klavesnici,

pri zmene na nové heslo sa musi od pévodného 1isit najmenej v Styroch znakoch.

5) Akto aplikacia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany na pristup

do tejto aplikacie alebo IS pridelené, pri prvom prihldseni zmenené.

Zamestnanec tretej strany resp. tretia osoba realizujica ¢innosti spojené s naplnenim Gcelu Zmluvy, ruci

za dévernost a ochranu svojich pristupovych hesiel a zodpoveda za vietky udalosti a transakcie, ktoré sa

uskutocCnili v IS s pouZitim jeho pouZivatefského mena a hesla.

V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia

musi poSkodeny zamestnanec Poskytovatela alebo tretej strany okamiZite informovat opravneného

zamestnanca za Objednavatela resp. prislusného spravcu IS a nahlasit udalost ako bezpec¢nostny incident.

Po ukonceni prace je zamestnanec tretej strany resp. tretia osoba realizujlca ¢innosti spojené s naplnenim

Ucelu Zmiuvy, povinny znemoZnit pristup k aplikaciam a programom a to tak, aby zabranil neopravnenému

pristupu alebo zneuZitiu. Tato povinnost sa nevztahuje na zamestnanca tretej strany v pripade, ak mu to

oddévodnene neumoiZriuje charakter vykonavanych prac a této vynimka je pisomne schvalend manazérom

bezpeénosti Objednavatela.

Vzdialeny pristup zamestnancov Poskytovatela je pocas vyvoja mozny len do testovacieho prostredia k 1S

doddvanému Poskytovatefom. Vzdialeny pristup do produkéného prostredia je moZny len po podpise

SLA, a vyZaduje schvdlenie manazérom bezpecnosti a gestorom IS.

10) Vzdialeny pristup dodavatefa a tretich strén v pravnom vztahu k doddvanému dielu do dalSich
informaénych systémov a ostatného softvéru Objednavatela nie je mozny. Pristup k nim je mozné
povolit iba manazérom bezpeénosti na zéklade pisomnej Ziadosti a to len v priestoroch, ktoré st v sprave

Objednavatela, a to iba za pritomnosti na to uréeného spravcu , ktory vykondva nevyhnutne potrebny
technicky zasah.

6)
7)

8)

9)

Clanok 3
Pripajanie prenosnych pocitacov a zariadeni zamestnancov tretich stran do IS u Objednavatela
1) Prenosné pocitale zamestnancov tretich stran resp. tretich osdb v suvislosti s napinenim ucelu Zmluvy

smu byt pripajané do IS Objedndvatela len na zaklade nevyhnutného Uéelu, spinenia bezpecnostnych
poZiadaviek a pisomného suhlasu manazéra bezpetnosti Objedndvatela.

2) Zamestnanec tretej strany resp. tretie osoby realizujdce &innosti spojené s naplnenim Géelu Zmluvy, ktory
uchovava na prenosnom poditaci/zariadeni informdcie, ktorych vlastnikom je Objednavatel, je povinny:
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chranit ho pred krddeZou alebo zneuZitim; zamestnanec tretej strany nesmie ponechat prenosny

pocitat/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch,
neuzamknutych kancelaridch a pod.,

. okamzite hlasit stratu, pripadne kradeZ prenosného pocitata ako bezpeénostny incident,

ak si na pevnom disku prenosného poditaca/zariadenia ukladané informdcie musia byt tieto
informdcie chranené dodatoénym zabezpedovacim prostriedkom, t. j. Sifrovanim.

3) Dostatocnost pouzitych Sifrovacich prostriedkov posudi na zaklade pisomne] Ziadosti a opisu manazér

bezpecfnosti Objednavatela pred povolenim uloZenia ddt na pevny disk prenosného pocitaca/zariadenia
tretej strany.

Clanok 4
Riadenie bezpetnostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujiice pracu v savislosti s napinenim ucelu Zmluvy je
povinny zistenie bezpednostného incidentu alebo podozrenie na bezpecnostny incident bezodkladne nahlasit

na urcené kontaktné miesto, ktorym je Service Desk (tel. &islo: +421 2 888 91 200, resp. email:
servicedesk.mssr@justice.sk).

V ramci dokumentdcie pre dodédvany IS:

a. musia byt identifikované adokumentované udalosti a rizikd, ktoré moiu ohrozif dostupnost,
dévernost a integritu IS, alebo ktoré modzu spdsobit preruSenie vndtornych procesov, musia byt

zavedené procesy na zniZenie pravdepodobnosti vyskytu a vypracovany moZny dopad takychto

prerudeni na prevadzku IS;

musia byt vytvorené a zavedené plany udrZiavania (BCP) a plany zalohovania a obnovy prevadzky

(DRP), zaistujuce pozadovanu dostupnost informacii v ramci poZadovanych €asovych intervalov, a ich

obnovu po preruseni alebo zlyhani kritickych procesov 1S;

c. musi byt vypracovana dokumentécia BCM a DRP pre ramec dodéavaného 1S.

Clanok 5
Vysetrovanie bezpecnostnych incidentov

1) Kaidy zamestnanec tretej strany resp. tretie osoby realizujlce pracu v stvislosti s naplnenim Gcelu Zmluvy

je povinny, pri vySetrovani bezpeCnostnych incidentov zamestnancom alebo zamestnancami
Objednavatela, poskytnut potrebni sicinnost.

2) Po vzniku bezpeclnostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba realizujice

pracu v stvislosti s naplnenim Géelu Zmluvy vykondvat akékofvek aktivity, ktoré by mohii viest k
znehodnoteniu d6kazov alebo k zhorseniu désledkov.
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