Kdpna zmluva ¢. 220244169 _Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Urad pre regulaciu elektronickych komunikacii a postovych sluzieb
Sidlo: Tovarenska 7, 82855 Bratislava - Staré Mesto, Slovenska republika
ICO: 42355818
DIC: 2024003729
IC DPH: 000000000000000
Bankové spojenie: IBAN: SK2381800000007000499755
Telefén: +421 2 57881354
1.2 Dodavatel:
Obchodné meno: Alanata a. s.
Sidlo: Krasovského 14, 85101 Bratislava, Slovenska republika
ICO: 54629331
DIC: 2121747573
IC DPH: SK2121747573
Telefén: +421 2 321 12 500
Il. Predmet zmluvy
21 VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Krucové slova:
CPV:

Druhly:

Dodavka komponentov IT infrastruktury a suvisiacich sluzieb
bezpecnostna brana; VPN koncentrator; inStalacia hardvéru

32422000-7 - Sietové komponenty; 32420000-3 - Sietové zariadenia; 51611100-9 -
InStalacia technického vybavenia (hardvér) pocitacov; 60000000-8 - Dopravné sluzby (bez
prepravy odpadu)

Tovar; Sluzba

2.2 Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam polozZiek:
1. Brana firewall typ 1
2. VPN koncentrator, typ 1
3. Sluzby spojené s dodavkou komponentov pre obnovu bezpecnostnej brany
4. Sluzby spojené s dodavkou komponentov pre obnovu VPN koncentratora

Polozka ¢. 1: Brana firewall typ 1

komponenty pre obnovu bezpe&nostnej brany

Mnozstvo kus 2
Priepustnost’ stavovej brany GBps 55
Priepustnost IPS GBps 25

Priepustnost NGFW (pod pojmom NGFW sa pre ucely
obstaravania rozumeju bezpeénostné technoldgie GBps 18
stavovej brany, IPS a aplikacnej kontroly)
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Priepustnost UTM (pod pojmom UTM sa pre ucely
obstaravania rozumeju bezpecnostné technologie
stavovej brany, IPS, aplikacnej kontroly, URL filteringu a
anti-malware technikam ako su in§pekcia DNS, ochrana
pred botnetmi a technoldgii sandboxingu)

GBps 4,5

Priepustnost UTM v reZzime SSL inSpekcie

GBps 1,5

Velkost pamate RAM

GB 32

Technické vlastnosti

Hodnota/Charakteristika

Priemerna latencia prevadzky

10 y-sekund

Kapacita pre nové spojenia

190 000 spojeni za sekundu

Kapacita pre prebiehajuce spojenia

7 miliébnov spojeni

Rozmery zariadenia

Montovatelné do Standardného serverového racku, vySka najviac 1
RU

Pocet rozhrani typu 1000BASE-T (koncovka RJ45)

10 rozhrani v kazdom dodanom zariadeni

Pocet rozhrani typu 1/10 GBASE-F (koncovka SFP+)

8 rozhrani v kazdom dodanom zariadeni

Pocet transcieverov

2 transcievery typu 10GBASE-T Short Range (koncovka SFP+) v
kazdom dodanom zariadeni,ako aj 2 transcievery typu
1000BASE-T (koncovka SFP) v kazdom dodanom zariadeni,

Podpora pre rozhrania typu 10/25 GBASE-F (koncovka
SFP28)

podpora pre aspon 4 rozhrania pre kazdé dodané zariadenie

Nezavisly servisny systém rozhranim ethernet (lights-out
manazment)

1 rozhranie ethernet v kazdom dodanom zariadeni

Sériovy konzolovy port s portom RJ45 (nie je rozhranie
typu ethernet)

1 sériovy konzolovy port v kazdom dodanom zariadeni

Ulozny priestor na médiu typu SSD

480 GB SSD v kazdom dodanom zariadeni

Napajaci zdroj pre elektricku siet - 230V AC

2 zdroje v kazdom dodanom zariadeni

RieSenie musi byt dodané v podobe hardvéru
ponukaného vyrobcom technoldgie bezpe€nostnej brany

ano

RieSenie musi podporovat ¢innost v rezime virtualnej
brany, vratane oddelenej virtualnej instancie uréenej na
spravu zvySku zariadenia

Podpora pre asponi 3 virtualne inStancie, vratane inStancie uréenej
na spravu zariadenia

Podpora rezimov vysokej dostupnosti

* Active/Standby L2+ Active/Standby L3+ Active/Active L2

Podpora synchronizacie stavu prebiehajucich spojeni
protokolov TCP, UDP a prekladu adries pre brany v
rezime vysokej dostupnosti

ano

Podpora mechanizmu prechodu vysokej dostupnosti

* Pri zlyhani rozhrania+ Pri zlyhani zariadenias Pri zmene v
smerovacej tabulke

Podpora IPv6 ano
Podpora NAT pre IPv6 * NAT64- NAT46« NAT66
Podpora pre policy-based routing ano

Podpora pre dynamické smerovanie

OSPFv2, BGP, RIP

Podporované bezpe&nostné mechanizmy

« Stavovy Firewalls IPS+ Anti-viruse Aplikacné kontrolas URL
filterings Malware a Botnet ochranas HTTPs inSpekcias DNS
inSpekcia

Funkcionalita IPS obsahuje moZnost prepnutia na IDS
na urovniach

* Globalne+ Na urovni bezpecnostnej politikys Na Urovni konkrétnej
IPS signatury

Bezpec€nostnu politiku pre IPS je mozné ladit priamo v
rozhrani obsahujucom logy zariadenia

ano

Vynimky pre funkcionalitu IPS je mozné definovat s
granularitou (vynimka moze obsahovat vSetky moznosti
naraz)

« Zdrojova IP- Cielova IP- Sluzba+ Signatura

Funkcionalita IPS poskytuje ochranu pred pretazenim
zariadenia formou automatického vypnutia pri prekroceni
zataze CPU nad prahovu hodnotu

ano
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Funkcionalita IPS poskytuje ochranu pred vypnutim IPS

formou automatického zapnutia IPS pri znizeni zataze ano
CPU pod prahovu hodnotu (ina hodnota ako vyssie)
Funkcionalita IPS poskytuje moznost zviditelnit nové ano

signatury IPS a aplikovat ich v monitorovacom rezime

Funkcionalita Anti-virus vie kontrolovat obsah protokolov

* HTTP+ SMTP+ FTP+ CIFS* HTTPS (zapnuta SSL inSpekcia)e
SMTPS (zapnuta SSL inSpekcia)

Funkcionalita ochrany pred kybernetickymi utokmi
umoznuje inSpekciu prevadzky protokolu HTTPS

ano

Podpora reportov vo formate MITRE ATTACK

ano

Podpora pre pridavanie vlastnych I0C prostrednictvom
APl a CLI

« |P adresa* Hashe URL

Funkcionalita ochrany pred botnetmi podporuje analyzu
reputaciou

* |P adries®* DNS zaznamove URL zaznamov

Stavova brana podporuje tvorbu bezpec€nostnej politiky
na zaklade identity poZivatela ziskanej z Active

Directory, Active Directory multiforest, a Microsoft Entra ano
ID

Stavova brana podporuje identifikaciu identity pozivatela
prostrednictvom lokalne inStalovatelného agenta pre OS | ano

Windows

Stavova brana podporuje identifikaciu identity pozivatela
prostrednictvom zobrazenia webovej stranky s overenim
nasledujucimi mechanizmami

* Lokalne meno a heslo na branee Active Directory Kerberos SSO

Vyzvy zobrazované pouzivateflom na web stranke brany
musia byt prelozitelné do slovenciny

ano

Stavova brana podporuje tvorbu bezpecnostnej politiky s
objektami ziskanymi integraciou z nasledujucich zdrojov

* VMWare NSXe« Cisco ACIl* Kubernetes* Nutanix

Funkcionalita ochrany pred kybernetickymi utokmi
podporuje inSpekciu protokolu SMTP v rezime MTA

ano

Zariadenie musi podporovat obnovu prechadzajuce;j
verzie OS z lokalneho SSD

ano

Zariadenie musi podporovat automatické zalohovanie
konfiguracie na zaklade vopred definovaného ¢asového
rozvrhu na nasledujuce ciele

* Lokalne ulozisko* SCP servers FTP server

Zariadenie musi podporovat zobrazenie spojeni a
protokolov ktoré brane aktualne spbésobuju najvacsiu
zataz

* 10 najnaro¢nejSich spojenis 10 najnarocnejsich protokolov

RieSenie musi podporovat spravu cez samostatny
centralizovany manazment a systém pre spracovanie
logov ktory musi su€astou ponukaného rieSenia

Ano, vratane potrebnych licencii min. na obdobie 36 mesiacov

Polozka ¢. 2: VPN koncentrator, typ 1

Funkcia

Technickeé vlastnosti Jednotka Minimum Maximum Presne
Pocet kus 2
Priepustnost’ prevadzky protokolom TLS GBps 1,2
Priepustnost IPSec VPN GBps 1,4
Pocet VPN peerov kus 400

Technické vlastnosti

Hodnota/Charakteristika

Pocet rozhrani typu 1000BASE-T (koncovka RJ45)

8 rozhrani v kazdom dodanom zariadeni

Pocet rozhrani typu 1000BASE-F (koncovka SFP)

4 rozhrania v kazdom dodanom zariadeni

Riesenie podporuje funkcionalitu automatického
pridelovania bezpecnostnej politiky na zaklade Clenstva
v pouzivatelskej skupine

ano
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Riesenie podporuje kontrolu stavu zabezpecenia
lokalnej stanice na zaklade vopred definovanej ano
bezpec&nostnej politiky

RieSenie je mozné spravovat’ aj bez integracie s
centralnym manazmentom (lokalny manazment priamo ano
na zariadeni)

Lokalny VPN klient podporuje aj rezim integracie so
systémom 802.1x v rezime suppilcant

Riesenie musi byt dodané s licenciou na podporu

su¢asného pripojenia 250 pouzivatelov ano

Overovanie identity pouzivatela meno a heslom je

mozné na zaklade nasledujucich mechanizmov * Lokélne meno a heslos LDAP- LDAPS. Radiuss SAML

Overovanie identity pouzivatela je mozné realizovat aj
prostrednictvom SSL certifikatu

Overovanie identity pouzivatela je mozné okrem mena a
hesla alebo prostrednictvom certifikatu realizovat aj s
pomocou druhého faktoru (overovanie MFA) pri ano
zachovani nativnej podpory s technolégiou DUO
Security nasadenou v IT prostredi

Polozka €. 3: Sluzby spojené s dodavkou komponentov pre obnovu bezpeénostnej brany
Analyza suc¢asného stavu a navrh rieSenia ano

Fyzicka inStalacia a uvodné sprevadzkovanie ano

Migra’cia Sl’Jéa’Sl’]ej:’ perimetrovej brany a datacentrove;j ano

brany na nové rieSenie

Dokumentécia dodaného rieSenia ano

Projektovy manazment spojeny s dodanim rieSenia ano

Polozka ¢. 4: Sluzby spojené s dodavkou komponentov pre obnovu VPN koncentratora
Analyza su€asného stavu a navrh rieSenia ano

Fyzicka inStalacia a ivodné sprevadzkovanie ano

l\_/ligréqia sucasného VPN koncentratora na nové ano

rieSenie

Dokumentécia dodaného rieSenia ano

Projektovy manazment spojeny s dodanim rieSenia ano

2.3 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia

Vratane inStalacie na mieste plnenia

Ak je Dodavatel identifikovany pre DPH v inom &lenskom $tate EU a tovar bude do SR prepraveny z iného &lenského $tatu
EU, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktaénej ponuke v&ak musi uviest prislusni
sadzbu a vySku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou osobou a v tomto
pripade je/bude registrovany pre DPH podla § 7 zakona &. 222/2004 Z.z. a bude povinny odviest DPH v SR podfa zakona €.
222/2004 Z.z..
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Ak je Dodavatel identifikovany pre DPH v inom &lenskom $tate EU alebo je zahraniénou osobou z tretieho $tatu a miesto
dodania sluzby je v SR, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktacnej ponuke v8ak musi
uviest prislusnu sadzbu a vySku DPH podla zakona ¢. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou
osobou a v tomto pripade je/bude registrovany pre DPH podla § 7 a/alebo § 7a zakona &. 222/2004 Z.z. a bude povinny
odviest DPH v SR podla zakona ¢. 222/2004 Z.z..

Zariadenia musia byt nové, nerozbalené, nepouzivané v originalnom baleni od vyrobcu, bez viditelného poskodenia obalu,
bez zjavnych vad v okamihu preberania. Zariadenia nesmu byt recyklované, repasované, renovované. Dodany tovar bude
zabaleny v obaloch z recyklovanych materialov alebo v obaloch, ktoré je mozné nasledne recyklovat.

PoZaduje sa predloZit funkénd a technicka Specifikacia, vratane technickych listov preukazujucich splnenie minimalnych
pozadovanych parametrov predmetu zakazky s uvedenim presnych nazvov (obchodnych znaciek) nacenenych vyrobkov do 5
pracovnych dni od ucinnosti Zmluvy, e-mailom kontakinej osobe Objednavatela.

Objednavatel do 5 pracovnych dni odo dia predloZenia funk¢nej a technickej Specifikacie v rozsahu podfa bodu 6. tito
ponuku Dodavatela odsuhlasi, alebo odmietne, pokial nebude splnat parametre uvedené v technickej Specifikacii predmetu
zakazky. V pripade odmietnutia predloZenej funkénej a technickej Specifikdcie ma Objednavatel pravo odstupit od Zmluvy.

Prevzatie predmetu plnenia bude potvrdené oboma zmluvnymi stranami formou preberacieho protokolu vystaveného
dodavatefom, ktorého sucastou bude aj Dodaci list. Dodaci list musi obsahovat’ rozpis jednotlivych tovarov vratane
jednotkovych cien, mnoZstva a celkovych cien tovaru, samostatne DPH. Dodaci list a preberaci protokol budu vyhotovené v
dvoch originaloch, z ktorych jeden je pre dodavatela a jeden pre objednavatela.

Preberaci protokol musi obsahovat — Preberaci protokol k zmluve €. ............. , Cislo preberacieho protokolu, objednavatel
prebera/neprebera* predmet zmluvy v rozsahu:, nazov tovaru, model tovaru, vyrobné ¢Cislo tovaru, pocet ks, s vyhradami/bez
vyhrad *, popis vyhrad objednavatela a termin odstranenia vyhrad, * nevhodné preciarknite,V Bratislave, datum, Meno a
priezvisko osoby opravnenej konat/pokra¢ovanie/

/pokracovanie/ vo veciach plnenia predmetu zmluvy za dodavatefa, Meno a priezvisko osoby opravnenej konat’ vo veciach
plnenia predmetu zmluvy za objednévatela, podpis osoby opravnenej konat' vo veciach plnenia predmetu zmluvy za
dodavatela a podpis osoby opravnenej konat vo veciach plnenia predmetu zmluvy za objednavatela.

Polozky 3. a 4. Opisného formulara sa povazuju za riadne dodané driom podpisu akceptacného protokolu, potvrdzujiceho
splnenie zmluvnych povinnosti zo strany Dodavatela, ktory bude obsahovat najma vyhlasenie o funkénosti odovzdaného
rieSenia v sulade so Specifikaciou a datum odovzdania a prevzatia a podpisy opravnenych zastupcov.

Dodavatel bezodkladne po nadobudnuti u¢innosti zmluvy predlozi kontakiné udaje osoby, ktora je za dodavatela opravnena
konat vo veciach plnenia predmetu zmluvy (meno a priezvisko, e-mailovu adresu, telefénne &islo).

Dodavatel je povinny dodat tovar do miesta plnenia ako jednorazové plnenie

Objednavatel si vyhradzuje pravo neodobrat tovar, ktory nebude v poZzadovanej kvalite podla technickej Specifikacie predmetu
zmluvy a v sulade s tymito osobitnymi poziadavkami na pinenie.

Pozaduje sa predlozit podrobny aktualizovany rozpo&et do 5 dni od uzavretia zmluvy

Pozaduje sa predlozit rozpis sadzby DPH a ceny s DPH alebo bez DPH, ktora ako udaj v zmluve chyba v pripade plnenia
zahffajuce rézne sadzby DPH do 5 dni od uzavretia zmluvy

Dodavatel zabezpeci dodanie tovaru v bezchybnom stave, stanovenej lehote, pozadovanom mnozstve a akosti vratane
balenia, dopravy, vyloZenia a inStalacie. Pri dodani objednaného tovaru dodavatel odovzda dodaci list s uvedenim poloZiek,
parametrov a cien tovaru a so vSetkymi potrebnymi nalezitostami, ktory podpiSe zastupca dodavatela i objednavatela.

PoZaduje sa predloZit dokumentaciu potvrdzujucu opravnenie realizovat tento typ dodavky pre jednotlivé dodavané
komponenty napr. aspori jeden technik s opravnenim checkpoint CCSME vydany vyrobcom komponentov pre bezpeénostnu
branu a aspon jeden technik s opravnenim cisco CCIE Security vydany vyrobcom vpn koncentratora, alebo ekvivalentné do 5
pracovnych dni od uzavretia zmluvy

Dodavatel musi disponovat potvrdenim vystavenym vyrobcom ponukanych zariadeni, Ze je autorizovanym predajcom tychto
zariadeni. Objednavatel je opravneny kedykolvek poziadat dodavatela o preukazanie tejto skutocnosti. V pripade, ze
Dodavatel nedisponuje potvrdenim vystavenym vyrobcom ponukanych zariadeni, Ze je autorizovanym predajcom tychto
zariadeni , je Objednavatel opravneny odstupit od zmluvy.

Dodavatel musi disponovat vyhlasenim o zhode s technickymi Specifikaciami na tovary, ktoré su predmetom zakazky alebo
iny doklad rovnocenny s certifikatom v zmysle zakona 264/1999 Z. z. o technickych poZiadavkach na vyrobky a posudzovani
zhody a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov vystavené v sulade s tymto zdkonom.
Objednavatel je opravneny kedykolvek poziadat dodavatela o preukazanie tejto skutocnosti. V pripade, Zze Dodavatel
nedisponuje vyhlasenim o zhode, je Objednavatel i opravneny odstupit od zmluvy.

Zmluvna cena sa povazuje za cenu konec¢nu, nemennu, celkovi cenu predmetu zmluvy s DPH a platnu pocas doby trvania
zmluvy. V cene tovaru su zahrnuté vSetky naklady dodavatela (napr.: doprava na miesto dodania, vyloZenie tovarov, DPH,
zaruka, colné poplatky, likvidacia vzniknutého odpadu a iné suvisiace naklady).

Lehota na realizaciu plnenia je stanovena na 10 tyZdfiov od uc¢innosti zmluvy. Nedodrzanie terminu realizacie je podstatnym
poru$enim zmluvy a opravnuje Objednavatela odstupit od zmluvy.

Nazov Upresnenie
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Prilohy opisného formulara Zmluvy:

Popis Nazov suboru
Priloha €. 1 Opis predmetu zakazky.pdf Priloha &. 1 Opis predmetu zakazky.pdf
lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava |

Obec: Bratislava - mestska Cast’ Staré Mesto

Ulica: Tovarenska 7
3.2 Cas / lehota plnenia zmluvy:

10.06.2024 08:00:00 - 19.08.2024 18:00:00
3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: kus

PozZadované mnozstvo:  1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronickej platformy
verzia 1.2, uc¢inna odo dna 3. 11. 2022 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena

41 Celkova cena predmetu Zmluvy bez DPH: 97 500,00 EUR

4.2 Sadzba DPH: 20,00

4.3 Celkova cena predmetu Zmluvy vratane DPH: 117 000,00 EUR

V. Zavereé€né ustanovenia

5.1 Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronickej platformy verzia 1.2, u¢inna odo dfia 03.11.2022, ktoré tvoria jej prilohu &. 1.

5.2 Tato Zmluva nadobuda platnost diiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronickej platformy uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav Trhoviska.

5.5 Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:

Priloha €.1 Obchodné podmienky elektronickej platformy verzia 1.2, G€inna odo dna 03.11.2022,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 06.06.2024 11:30:01

Objednavatel:
Urad pre regulaciu elektronickych komunikacii a poStovych sluzieb
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
Alanata a. s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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